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Oz

Birimler arasinda saglikly veri akisinin saglanmasi ile dijitallesen iiretim sistemleri ve bu dijitallesme siireci
dogrultusunda otomatiklesen zeki fabrika yapilar: giin gectikge tiretim endiistrisinde kendisine daha fazla yer
bulmaktadwr. Bu tiir sistemler, iiretim onemli gelismeler ve teknolojik ilerlemeler saglamis olsa da ¢esitli
sorunlart da beraberinde getirmektedir. Bunlardan bir tanesi de otonom c¢alisan iiretim sistemlerinde
gerceklesen bir anormal durumun hizli bir sekilde tespit edilerek, ¢oziime kavusturulmasi siirecidir. Bu
kapsamda son zamanlarda anomali tespiti igin ¢esitli calismalar yapilmaktadir. Anomali tespiti konusunda
en ¢ok destek alinan alanlardan bir tanesi de makine 6grenmesi algoritmalanidr. Bu ¢alismada, yiiksek
depolama sistemlerinin enerji optimizasyonu hakkinda uygulanmus bir prototip ¢alismadan elde edilmis olan
iki farkll veri seti iizerinde ¢esitli makine ogrenmesi algoritmalarimin performanslari test edilmistir. Sonug
olarak, Yapay Sinir Aglari, C4.5 Karar Agaci, Rastgele Orman ve k En Yakin Komsu algoritmalart ile
olusturulan 6grenme modelleri, test edilen veri setleri icerisindeki anomalileri tespit etme konusunda yiiksek
basarim orani elde etmislerdir. Ozellikle bu algoritmalar icerisinde Rastgele Orman algoritmas: yaklasik
%98 seviyesindeki dogruluk performanst ile dikkat ¢cekmistir.

Anahtar Kelimeler: Anomali Tespiti, Simiflandirma, Makine Ogrenmesi, Zeki Fabrikalar.

Abstract

The production systems digitized by ensuring healthy data flow between the units and the smart factory
structures that are automated in line with this digitization process find more and more places in the
production industry. Although such systems have provided important developments and technological
advances in production processes, they also bring with it various problems. One of these is the process of
quickly detecting and resolving an abnormal situation occurring in autonomous production systems. In this
context, various studies have been carried out recently for anomaly detection. One of the most studied areas
for anomaly detection is machine learning algorithms. In this study, the performances of various machine
learning algorithms were tested on two different data sets obtained from a prototype study on energy
optimization of high storage systems. As a result, learning models created with Artificial Neural Networks,
C4.5 Decision Tree, Random Forest and k Nearest Neighbor algorithms have achieved a high performance
rate in detecting anomalies within the tested data sets. Among these algorithms, the Random Forest
algorithm has attracted attention with its accuracy performance of approximately 98%.
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1. GIRIS

Endiistri 4.0, 2011 yilinda {iniversiteler ve 6zel sirketler ile birlikte Alman Federal Hiikiimeti
tarafindan bir girisim olarak icat edilmistir. Stratejik bir program olarak ortaya ¢ikan bu programin
amaci, endiistrinin retkenligi, etkinligi ve verimliligini arttirmak ve gelismis liretim sistemleri
ortaya ¢ikartmaktir. Bu yapi, iiriin yasam dongiisiine katki sagladigi bilinen bir dizi teknolojinin bir
cat1 altinda bir araya getirilerek, ortak bir yapi igerisine entegre edilmesini kapsamaktadir. Endiistri
4.0, gelismis liretim veya zeki iiretim yapisinda, esnek hatlarin olusmasina imkan taniyan ve bu
sayede, cok cesitli lriin tiirii ve degisen sartlar dogrultusunda iiretim siire¢lerinin otomatik
ayarlandig bir sistem olarak kullanilmaktadir (Frank vd., 2019).

Endiistri 4.0’1in diger endiistri devrimleri igerisinde planli olarak gerceklesen ilk devrim
olacagi belirtilmektedir. Yeni nesil endiistri, dijitallesen iiretim sistemlerinin ¢iktilar1 ve bilesenleri
tarafindan sekillendirilecektir. Bu durum sayesinde, iiretim sistemlerinde kullanilan tiim fiziksel
bilesenler, makineler arasi iletisim sistemine entegre edilecektir. Ozellikle iiretim sistemlerinde
uygulanacak olan dijitallesme siireci, optimum ¢alisma, kisisellestirilmis iirlinler ve esnek iiretim
yapilarinin ortaya ¢ikmasini saglayacaktir (Riordan vd., 2019).

Biiyiik veri, nesnelerin interneti (IoT), siber fiziksel sistemler gibi yenilik¢i kavramlarin
yiikselisleri ve cesitli teknolojilerin gelistirilmesi yeni donemde endiistri yapisini iist seviyelere
tagimistir. Bunlarin sonucunda zeki iiretim sistemlerinin olusturulmasini hedefleyen endiistriyel
nesnelerin interneti (IIoT) yapist ile zeki fabrikalar ortaya ¢ikmistir. I[IoT sayesinde zeki fabrikalar,
bilgilerin bagimsiz olmadigi grup etkilesimlerini gerceklestirmektedirler. Birimler arasinda
bilgilerin kaynagsmasi ve c¢arpigmasi araciligi ile zeki Ttretim siireglerinin gelistirilmesi
saglanabilmektedir (Wan vd., 2019). Zeki fabrikalar, iriinlerin kisa yasam dongiilerinden,
deneyimli calisan eksikliginden, llkelerce yiiriitiilen gesitli ¢evre diizenlemelerinden ve siirekli
olarak artan miisteri taleplerinden kaynaklanan sorunlarin, hizli ve hatasiz bir sekilde ¢ozlime
kavusturulabilmesi i¢in gelistirilmektedir (Yoon vd., 2019).

IIoT, zeki fabrika sistemlerinde temel ekipmanlarin yapiya entegre edilmesinde kullanilan bir
teknolojidir. Bu sekilde iiretim sistemi, algilama, ara baglanti saglama ve verilerin entegrasyonunu
gerceklestirme yetenegine sahip olur. Verilerin analiz edilmesi ve bilimsel karar verme siiregleri,
zeki fabrikalar biinyesinde, liretim planlanmasini, ekipmanlarin verimli kullanimin1 ve kalite kontrol
siireglerinde kullanilmaktadir. Ayrica sistem verilerinin yerel bir veri tabanindan, bulut sistemine
yiiklenmesi icin internet de ciddi anlamda kullanilmaktadir. Zeki fabrikalar, insan ve makinenin

etkilesimi sayesinde, kiiresel is birligine dayali zeki {liretim sistemlerini insa etmektedirler (Chen
vd., 2017).

Zeki fabrikalar, giin gectikce daha da karmasik hale gelen bir diinyada, dinamik ve hizli
degisen sartlara sahip bir {liretim sistemi icin, ortaya ¢ikabilecek sorunlari ¢ozebilecek esnek bir
iretim sistemi ¢Oziimiidiir. Bu ¢6ziim ayni zamanda, gereksiz is giicii ve kaynak israfinin Oniine
gecebilmek amaciyla kullanilmasi gereken yazilim ve donanim birimlerinin kombinasyonunu da
ilgilendirmektedir. Ayrica zeki sistemlerin gergeklestirmesi gereken goérevlerden biri olan
endiistriyel ortam ve c¢evre arasindaki baglantinin da saglikli bir sekilde kurulmasi ve yonetilmesi
konulari ile de ilgilenmektedir (Radziwon vd., 2014).

Zeki fabrika sistemleri i¢in 6nemli olan sorunlardan bir tanesi anomali tespiti asamasidir. Zeki
fabrikalarin sahip oldugu karmasik yapi, sistemlerin istenmeyen durumlarin olusmasina sebep
olabilmektedir. Son zamanlarda, 6zellikle giivenlik agiklar1 ve anomali konusu, zeki fabrikalar i¢in
fenomen halini almistir (Hasan vd., 2019). Anomali tespiti i¢in ¢alisma yapilan sistemlerde, bakim
sikligmmi en diisiik seviyeye g¢ekebilmek i¢in tahmini bakim c¢alismalar1 yapilabilir ve {iretim
kaynaklarinin verimli kullanilmas1 kapsaminda uygulanan calismalarda 6nemli Slgiide maliyet
avantaj1 saglanabilir. Ayrica fabrika i¢i iiretim kapasitesi ve sistemin karmasiklik seviyesi arttikea,
karsilagabilecek olan sorunlarin g¢esidi ve miktar1 da artis gosterecektir. Olugsmasi muhtemel bu
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sorunlarin ¢oziimlerinde, sorunu erken tespit etmek ve maliyetleri en aza indirebilmek i¢in, {iretim
sistemi igerisinde ¢alisan cihazlarin anormal davraniglarinin analizlerinin yapilmasi ve tespit
edilmesi gerekmektedir. Boylece iiretim sisteminde yasanacak siire¢ gecikmeleri ve zararlarin daha
hizl1 6niine gegmek miimkiin olabilecektir (Hsieh vd., 2019).

Endiistri 4.0 devriminde, zeki fabrikalar tarafindan temsil edilen fiziksel sistemler ve bilisim
teknolojilerinin etkilesimi, birbirine bagli olan tiim sistemler arasinda ¢ok biiyiik miktarlarda gercek
zamanli veri aligverisine imkan saglamistir. Bu sayede, tiretim alaninda anomali tespit sistemleri
icin gereklilik ortaya c¢ikmistir. Anomali tespit sistemlerinde, iiretim sistemi igerisinde g¢alisan
cihazlardan toplanan veriler, bilisim sistemleri igerisine dahil edilmektedir. Sisteme aktarilan
veriler lizerinden anlik degerlendirme yapilarak, herhangi bir anomali tespit edildigi takdirde,
sistemde olusacak diisiik performansi ve yiiksek hata ihtimallerini hizli bir sekilde engellemek i¢in
operatorlere gerekli bilgilerin aktarim islemleri saglanmaktadir. Bu sayede yiiksek oranda kesintisiz
ve performansli bir tiretim sisteminin isleyisi miimkiin olabilmektedir (Bagozi vd., 2017).

Bu calismada, zeki fabrikalarin iiretim sistemlerinde, anomali tespiti konusunda makine
Ogrenmesi algoritmalarinin nasil bir basarim ger¢eklestirdiklerinin 6l¢iilmesi ve uygun algoritmanin
tespit edilmesi amaglanmigtir. Bu kapsamda da kaggle sisteminden temin edilmis olan agik kaynak
kodlu ve yliksek depolama sistemlerinde enerji optimizasyonun saglanmasi iizerine yapilmis bir
calismadan elde edilmis veri setleri kullanilmigtir. Calismanin ikinci boliimiinde, anomali tespiti
iizerine yapilmis olan calismalar hakkinda bilgi verilmistir. Ugiincii ve dordiincii boliimlerde ise,
veri setleri lizerinde makine O0grenme algoritmalarinin anomali tespiti konusundaki basarimlari
Ol¢iilmiis ve birbirleri arasinda kiyaslanarak, sonuglar yorumlanmistir.

2. ILGILI CALISMALAR

2016 yilinda gergeklestirilen calismada, hibrit iiretim sistemlerinde kullanilabilecek olan
otomatik O6grenme Ozelligine sahip anomali tespit algoritmasi Onerilmistir. Sistem igerisinde
uygulanan goézlemlerden tespit modelini olusturmak i¢in derin O6grenme teknikleri ve zamanh
otomata sistemlerinin birlesiminden yararlamlmstir. iki adet gercek sistem dahil olmak iizere cesitli
veri setleri lizerinde test ettikleri algoritmanin umut verici sonuglar verdigi aciklanmistir
(Hranisavljevic vd., 2016). 2017 yilinda yaymlanmis olan devam calismasinda da hibrit {iretim
sistemlerinde anomali tespiti i¢in, denetimsiz ve parametrik olmayan bir yaklagim olusturulmustur.
Bu yaklagim ile normal sartlarda anomali tespit uygulamasi miimkiin olmayan iiretim sistemlerinde,
hibrit zamanli otomata kullanimina izin vererek anomali tespiti yapilmasin saglayan, kendi kendini
diizenleyen haritalar ve havza doniisimleri kullanilmisgtir (Birgelen ve Niggeman, 2017).

2018 yilinda yapilmis olan bir ¢alismada, IoT sisteminde hizmet i¢i servislerin iletisim ve
¢alisma yapisini 9grenen ve kendini stirekli giincel tutan, kaynak verimli bir yaklagim onerilmistir.
Onerilen bu yaklasimin, diigiimler arasindaki siire¢ iletisiminde akan verileri analiz ederek,
o0grenmis oldugu model dogrultusunda anomali tespiti yapabildigi belirtilmistir. Calisma sayesinde

IoT sistemlerinin giivenlik seviyelerinin daha iist noktalara ulasabildigi sonucuna varilmistir (Pahl
ve Aubet, 2018).

2019 yilinda yaymlanmis olan bir calismada, nesnelerin interneti {izerine gergeklesebilecek
siber saldirilar dolayis1 ile olusabilecek anomalilerin tespit edilmesi noktasinda cesitli makine
ogrenmesi algoritmalarinin performans karsilastirmalar1 yapilmistir. Yapilan dl¢limler sonucunda,
Karar agaci, rastgele orman ve yapay sinir aglar algoritmalarinin %94 gibi yiiksek basariya ulastigi,
performans bakimindan ise rastgele orman algoritmasinin 6ne ¢iktig1 tespit edilmistir (Hasan vd.,
2019).

Bir bagka calismada, iiretim sistemi {lizerinden bulunan cihazlardan toplanan gercek veriler
kullanilarak, zeki iiretim sistemlerinde anomali tespiti i¢in kullanilabilecek bir algoritma
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onerilmistir. Uretim hattindan elde edilen ¢ok degiskenli sensor veri setlerinde bulunan sinirli ve
diizensiz anomali verilerinin ortaya ¢ikartilabilmesi i¢in, otomatik kodlayiciya dayali denetimsiz
gercek zamanli anomali algilama algoritmasi kullanilmistir. Sonug olarak 6nerilen bu algoritmanin
anomali tespitinde %90 basarim orani elde ettigini belirtilmistir (Hsieh vd., 2019).

Wang ve digerleri tarafindan anomali tespiti i¢in derin 6grenme yapilart iizerine yapilan
caligmada aragtirmacilar, derin 6grenme tabanli olusturulan anomali tespit sistemlerinin daha iyi
anlasilmasin1 amaglamislardir. Calismada ilk etapta derin 6grenme yapilarindan 6nce uygulanan
anomali tespit teknikleri agiklanmis ve sonrasinda giiniimiizde uygulanan yiiksek teknolojiye sahip
derin 6grenme tabanli anomali tespit tekniklerinin, dncesinde kullanilan geleneksel algoritmalarin
sorunlarini asma konusunda kullandiklari teknikleri tartismiglardir (Wang vd., 2020).

3. DENEYSEL CALISMA

Sistemin tamami ¢esitli bagimsiz siire¢lerden olugsmaktadir. Buradaki ilk asama verilerin bir
araya getirilmesidir. Veriler, dikkatli bir sekilde toplanip incelenerek, uygun veri tipleri elde
edilmeye calisilmaktadir. Bir sonraki siirecte ise veri lizerinde onisleme adimlar1 uygulanmaktadir.
Onisleme adimlar, verinin igerisinde bulunan giiriiltiiniin temizlenmesi, eksik verilerin
tamamlanmasi, veri Tlizerinde doOniistirme ve birlestirme islemlerinin uygulanmasindan
olusmaktadir. Onisleme uygulamalarinin ardindan veri, artik smiflandirma algoritmalarmin testi
icin kullanilabilir duruma gelmis olacaktir. Bu kisimda veri setlerinin analizinde 10 Fold Cross
Calidation yontemi kullanilmistir. Test edilen her algoritma, 6grenme kiimesini kullanarak kendi
o0grenme modelini olusturacak, sonrasinda ise bu modeli test kiimesi lizerinde sinayarak basarim
derecesini Olgecektir. Bu calisma kapsaminda farkli siniflandirma algoritmalari kullanilmistir.
Bunlar; Lojistik Regresyon, Naive Bayes, Destek Vektor Makineleri, Karar Agaglari, Rastgele
Orman, k En Yakin Komsu ve Yapay Sinir Aglar1 algoritmalaridir.

3.1. Veri Setinin Olusturulmasi ve Tanimlanmasi

Calismada kullanilan agik kaynak veri seti, Hranisavljevic ve digerleri tarafindan
olusturulmus ve bu calisma icin kaggle ortamindan c¢ekilmistir (Hranisavljevic vd., 2016;
Hranisavljevic vd., 2018). llgili veri setinin olusturulabilmesi amaciyla, dort adet kisa konveydr
bandindan (BLO, BHR, BHL ve BRU) ve iki raydan (HL ve HR) olusan bir yiiksek rafli depolama
sistemi olusturulmustur. Olusturulan yliksek rafli depolama sisteminin gorsel modeli, Sekil 1°de
verilmistir. Ortada bulunan BHL ve BHR konveydr bantlari, raylar lizerinde dikey yonlii hareket
gergeklestirmektedirler. Diger bantlar ise sabittir. Bu sistem, iki nokta arasinda paket tasimak igin
olusturulmustur. Sistemin olusturulan ilk versiyonunda orta konveydr bantlar1 dikey hareket halinde
iken yatay yonlii paket tasimayacak sekilde ayarlanmis ve bu modda caligtirilarak ilk veri seti elde
edilmistir. Ikinci versiyonda ise sistem optimize edilmis ve orta bantlar dikey hareket ile ayn1 anda
yatay yonli paket tasima islemini de yapacak sekilde giincellenmis ve ikinci veri seti
olusturulmustur (Hranisavljevic vd., 2018). Bu ¢alisma biinyesinde, elde edilmis olan veri setlerinin
ikisi ile ayr1 ayr1 siniflama algoritmalart uygulanmis, optimizasyon islemi uygulanmis veri seti ile
optimize edilmemis veri seti arasindaki fark da gozlenmistir.
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Sekil 1: Yiiksek Rafli Depolama Sisteminin Gérsel Modeli (Hranisavljevic vd., 2018).
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Tablo 1’de verilmis olan diizene gore, veri setlerinin her birinde 19 adet nitelik ve bir adette
sinif niteligi bulunmaktadir. Bu niteliklerden ilki iglem siiresinin gosterildigi zaman damgasi
niteligidir. Digerleri ise yapi igerisindeki her bir elemanin (Dort adet Konveyor ve iki adet ray)
mesafe, gili¢ ve voltaj sinyallerinden olusmaktadirlar (Birgelen ve Niggeman, 2017).

Tablo 1: Veri Setleri Nitelik Tanimlari.

Nitelik Ad1 Aciklamasi St?e%il;tx‘e;lilgsleti Olgiglgzgli(:izn:fllgfri
TimeStamp Saniye Cinsinden Siire 0-18,851 0-14,246
I_w_BLO_Weg Sol Ust Konveyor Mesafe Bilgisi (-315,836) — 739,2 (-3,4,264) — 1011,098
O_w_BLO_Power Sol Ust Konveyor Giic Bilgisi 0 —34817,661 (-82,014) — 30140
O _w BLO Voltage | Sol Ust Konveyér Voltaj Bilgisi (-113,02) — 179,025 0-60
I_w_BHL_Weg Orta Sol Konveyor Mesafe Bilgisi (-548) — 1301,892 (-895,2) - 1130,4
O_w_BHL_Power Orta Sol Konveyér Giig Bilgisi (-4314,545) — 48719,681 | (-8990,991) — 39838,352
O_w_BHL_Voltage | Orta Sol Konveyor Voltaj Bilgisi (-22,111) - 66 (-43,87) — 105
I_w_BHR_Weg Orta Sag Konveyor Mesafe Bilgisi | (-1322) — 621,4 (-1322) — 1015,3
O_w_BHR_Power Orta Sag Konveyor Gii¢ Bilgisi 0 - 32536 (-241,091) — 41507,7
O_w_BHR_Voltage | Orta Sag Konveyor Voltaj Bilgisi 0-67,2 (-0,955) - 119,6
I_w_BRU_Weg Sag Alt Konveydr Mesafe Bilgisi (-661,952) — 688,8 (-855) — 755,851
O_w_BRU_Power Sag Alt Konveyor Giig Bilgisi 0-62674 0-35008,471
O_w_BRU_Voltage | Sag Alt Konveyor Voltaj Bilgisi 0-754 0-728
I_w_HL_Weg Sol Ray Mesafe Bilgisi (-1082,9) — 101,118 (-1151,204) — 186,85
O_w_HL_Power Sol Ray Giic Bilgisi 0-41789,8 0—41940,6
O_w_HL_Voltage Sol Ray Voltaj Bilgisi 0-596,4 0-279
I_w_HR_Weg Sag Ray Mesafe Bilgisi (-1032,2)-0 (-833)-0
O_w_HR_Power Sag Ray Gii¢ Bilgisi 0 —42895,835 0 —39060,793
O_w_HR_Voltage Sag Ray Voltaj Bilgisi 0-543 0-280
Siif Anomali Bilgisi 0veyal 0veyal

Yiiksek rafli depolama sisteminin c¢alistirilmasi ile elde edilen veriler, anomali tespit
islemlerinde kullanilabilmesi amaciyla iki boyuta indirgenmistir. Egitim amaglh yapilan ilk
gozlemler, her degerlendirme gozleminde mesafeyi hesaplamak ic¢in referans degerleri
saglamaktadir. Mesafe degeri belirli bir esik degerini asan veriler anomali olarak isaretlenmistir.
Anomali durumunu gosteren esik degerinin hesaplanmasinda ise Meksika Sapkasi Dalgacik
yontemi kullanilmigtir. Meksika Sapkasi Dalgacigi, Gauss Fonksiyonunun normalizasyon
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isleminden sonra elde edilen versiyonunun ikinci tiirevinin alinig halidir. Sekil 2°’de gorildiigi
iizere, egri bigimi Meksikalilarin giydigi sapkaya benzediginden dolayr bu isimle anilmaktadir.
Matematiksel ifadesi, asagidaki esitlikte gosterilmektedir (Seker vd., 2018).

2
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Esik degeri i¢in en uygun seviyesinin belirlenmesi 6nemlidir. Clinkii, eger esik degeri ¢cok
yiiksek olursa, (Orn: %100) normal degerlerin anomali olarak algilanma olasilig1 artacaktir. Esik
degeri ¢ok diisiik olursa, (Orn: %25) o zaman da algoritmalar anomaliyi tespit edemeyeceklerdir.
Bu calismada kullanilan veri setlerinde isaretlenmis olan anomaliler, %60 esik degeri ile
belirlenmiglerdir (Birgelen ve Niggeman, 2017).

Calisma kapsaminda kullanilan veri setlerinden birincisi, ortadaki konveyor bantlarinin dikey
hareket halinde iken yatay yonlii paket tasima islemi yapmadiklari standart ¢calisma siiregleri ile elde
edilen verilerden olusmaktadir. Bu veri setinde, toplam 23645 satir veri bulunmaktadir. Bu
verilerden 5670 adedi anomali olarak isaretlenmis, kalan 17975 adet veri ise normal siire¢ verileri
olarak kaydedilmistir.

Ikinci veri seti ise ortada bulunan konveydr bantlarmin dikey hareket halinde iken, yatay
yonlii paket tasima siirecini de gerceklestirdikleri optimize edilmis siireglerden elde edilen
verilerden olugsmaktadirlar. Bu veri setinde, toplam 19634 satir veri bulunmakta, bunlardan 4517
adedi anomali olarak isaretlenmis, diger 15117 adedi ise normal siire¢ verileri olarak kaydedilmistir.

3.2. Veri On Isleme

Cesitli ¢alismalar kapsaminda kullanilmak iizere elde edilen veri setlerinde, baz1 verilerde
eksiklikler, hatalar, tekrarlar veya anlamsizliklar bulunabilmektedir. Bundan dolayi, veri setleri
iizerinde ¢alisma yapmaya baslamadan once, ¢esitli veri diizenleme siireglerinden gegirmek onem
arz etmektedir. Bu siirecler, kayip verilerin diizenlenmesi, giiriiltiiniin ortadan kaldirilmast,
biitiinlestirme, doniistiirme ve azaltma seklinde isimlendirilebilmektedir (Aydemir, 2019). Dolayisi
ile arastirmacinin elindeki veri setinin ihtiyaclar1 dogrultusunda, anilan diizenleme islemlerinden
uygun olanlar1 degerlendirmesi gerekmektedir.

Kaggle ortamindan temin edilen iki adet veri setleri iizerinde yapilan gézlemlerde, herhangi
bir eksik ve anlamsiz veriye rastlanmamistir. Veri setlerinin her birinde bir adet sinif etiketi, 19 adet
ise nitelik etiketi bulunmaktadir. Nitelik etiketlerinin tamami, niimerik verilerden olusmaktadir.
Smuf etiketi ise verilerde anomali var olup olmadigini gdsterdigi icin, 1 veya O degerlerini icerecek
sekilde nominal olarak isaretlenmistir.
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3.3. Teorik Kavramlar

Calisma kapsaminda bir¢ok siniflandirma algoritmasi kullanilmis ve karsilastirma islemleri
yapilmistir. Kullanilan algoritmalar ile ilgili agiklamalar alt bagliklarda ifade edilmistir.

3.3.1. Naive Bayes (NB)

Istatistiksel bir siiflandirma algoritmasi olan Naive Bayes (NB), arka planda istatistiksel
degerlere gore farklilik gosterebilen bir calisma sistemine sahiptir. Bu sebeplerden dolayr dinamik
olarak calisan sistemler iizerinde kullanimi esnasinda, tekrar tekrar hesaplama islemlerinin
gerceklestirilmesini gerektiren bir algoritmadir (Seker, 2016).

NB smiflandirma teknigi, Bayes kurali ile birlikte karar agaclari modeli birlestirilerek elde
edilmis bir tekniktir. NB Algoritmasi, 6rnegi verilmis olan her sinifin olasilik degerini hesaplamak
amacityla Bayes kuralint kullanmaktadir (Akgetin ve Celik, 2014). Makine 6grenmesi
uygulamalarinda sikca karsilagilan bir siniflandirma teknigi olan NB, kosullu olasilik hesaplamalari
iizerine calisan ve Bayes kuralinin en basit hali olarak nitelendirilen bir algoritmadir (Iscimen vd.,
2014). NB, smiflandirma teknikleri igerisinde en kisitlayici alanda yer almaktadir. Bu algoritmada
ornek verilerin hangi sinifa ait olduklart bilinmektedir. Genel anlamda metin siniflandirilmasinda
Ustlin basar1 gosterdigi tespit edilmistir (Nizam ve Ak, 2014). NB algoritmasi, kosullu siif
bagimsizligmin varsayimi iizerinde durmaktadir. Yani, herhangi bir deger niteliginin, diger
niteliklerin degerlerinden bagimsiz oldugu diisiiniiliir. Pratikte nitelikler arasinda bir miktar
bagimlilik olsa dahi, hesaplamalarin kolaylastirilmast amaciyla teoride bu varsayim
uygulanmaktadir. Eger uygulanan varsayimlar dogru olursa, NB algoritmas1 digerlerine gore en iyi
sonucu veren algoritma olacaktir. Ayrica igleme tabi tutulan nitelikler arasinda 6neme gore bir
derecelendirme yapilmaz ve smifin tahmin edilmesinde tiim niteliklerin ayn1 derecede Onemli
oldugu kabul edilir (Han ve Kamber, 2006).

Genel anlamda NB teknigi, X dizisi igerisindeki her bir verinin, C sinifina ait olup olmama
olasiligini hesaplamak igin tercih edilmektedir (Hand vd., 2001).

P(xi|h1)P(h1)
P(xi|h1)P(h1)+P(xi|h2)P(h2)

P(h1|xi) = @)

Esitlik (2)’de P(h1) ifadesi, hl hipotezi ile birlikte 6n olasilik oldugu zaman, p(hl|xi) ifadesi
sonraki olasilik olarak degerlendirilmektedir (Patil ve Sherekar, 2013).

Ayrica esitlik (3) ile P(h1|xi) degeri maksimize edilmektedir. Maksimize edilmis olan P(h1|x1)
degerinin C sinifi, Bayes teoremine gére maksimum sonraki olasilik olarak ifade edilmektedir (Han
ve Kamber, 2006).

P(xi|h1)P(h1)

P(hl|xi) = o

(3)

3.3.2. Yapay Sinir Aglari1 (YSA)

Yapay Sinir Aglar1 (YSA), agirlikli baglantilar1 kullanarak birbiri ile baglanti kurmus olan
elemanlardan olugsmaktadir. Ayrica bu elemanlarin, her biri kendilerine ait, paralel ve dagitilmig
bilgi isleme yetenegine sahip bellekleri bulunmaktadir. Farkli bir ifade ile YSA, biyolojik sinir
sisteminin kopyas1 gibi calismasi amaclanmis bir bilgisayar programidir. YSA, bu o6zelligi
sayesinde kendi kendine &grenen bir yapiya sahiptir. Ogrenmenin yaninda ezberleme, bilgiler
arasindaki iliskiyi ortaya ¢ikartma gibi yetenekleri de bulunmaktadir. Ayrica tiim bunlari
yapabilmesi konusunda yazilimcinin geleneksel yeteneklerine muhtag degildir (Elmas, 2016).
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YSA, yapay zeka calismalarinin gelismesine katki saglayan alanlardan bir tanesidir. Buna
dayanarak YSA’nin, Ogrenme yetenegine sahip sistemlerin basinda gelen yapay zeka
teknolojilerinin bir parcasi oldugu diisiiniilebilir. YSA i¢in, insan beyninin temel elemanlarindan
olan ndronlarin calisma prensiplerini kopyalamaya calisarak, gercek sinir sistemi yapisinin bir
simiilasyonunu olusturmaya yarayan programlar oldugu sdylenebilir (Aydemir, 2019).

YSA, insan beyninde bulunan ndronlar gibi ¢alisan yapay ndronlar araciligi ile drnekler
iizerinde yeterli incelemeleri yaparak degerli olan bilgiyi ortaya ¢ikartmak i¢in kullanilmaktadir. Bu
yapay noronlar, problemlerin ¢6ziim asamalarinda kendi 6grendiklerini kullanarak karar verebilme
yetenegine sahiptirler. Kisaca YSA, cesitli geometrik sekillere sahip yapay noronlarin arasinda
kurulan baglanti ile olusan ag yapilar1 olarak ifade edilebilmektedir. Bahsi gecen ag yapilari
olusturulduktan sonra, yeni gelen verilerin siniflandirilmasi igin kullanilmaktadirlar (Staub vd.,
2015). YSA siklikla, dogrusal olsun veya olmasin herhangi bir problem hakkinda girdi olarak
kullanilan veriler ile ¢ikt1 olarak elde edilmesi gereken veriler arasinda gerekli baglantiy1 kurarak
sonraki uygulamalar hakkinda sonuglar elde edebilmek amaciyla kullanilmaktadir (Yakut vd.,
2014).

Sekil 3’te gosterilen, basit problemlerin ¢oziimiinde kullanilabilecek olan sinir agi, girdi ve
cikti noronlarindan olusan tek katmanli aglar olarak ifade edilmektedir.

Sekil 3: Tek Katmanli Yapay Sinir Ag1 Yapisi (Yakut vd., 2014)

r==-=-=--" r==-=-=--"
. . 1 1 W
x1 Xwi ! " o ! \ f(o)
! Yol = v f(a) )
I |
oo I oo -
Agirliklandirilnns Aktivasyon Birimi
Toplam birimi
Girdiler Ciktilar

Bu tip aglarda tiim girdi ve ¢ikti ndronlar1 bir veya birden fazla olabilir ve tiim girdi néronlari,
tim ¢1kt1 ndronlarina agirliklandirilarak baglanmaktadir. Agirliklandirilmis baglanti, esik degeri ile
kontrol edilerek aktivasyon fonksiyonun c¢alistirilmast ve ¢ikis degerinin hesaplanmasi
hedeflenmektedir. Bu olay matematiksel olarak su sekilde ifade edilir (Yakut vd., 2014).

fla) =X" wixi+ 0 4)

Karmagik problem ¢oziimlerinde ise tek katmanli aglar yeterli olamayacagindan dolay1 girdi
ve ¢iktr katmanlarinin arasinda gizli katmanlarin devreye girdigi, Sekil 4’te goriinen ¢ok katmanh
aglar kullanilmaktadir.
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Sekil 4: Cok Katmanli Yapay Sinir Ag1 Yapist (Han ve Kamber, 2006)

Girig
Katman

Bu yapida ag, bir veri grubunun sinif etiketini tahmin edebilmek i¢in katmanlar arasinda
gorev yapan agirliklarin gergek degerlerini 6grenme yoluna gider. Giris katmaninda bulunan
noronlardan gelen giris verileri agirliklandirilarak, gizli katmanda bulunan néronlarin degerleri
hesaplanir. Sonrasinda ise gizli katmanda bulunan degerler yine agirliklandirilarak, ¢ikis katmani
verisinin hesaplanmasima calisilir (Han ve Kamber, 2006). Ogrenme modelinin olusturulmas:
asamasinda, elde edilen ¢ikt1 katmani verisi ile beklenen ¢ikt1 katmani verisi karsilastirilarak hata
miktar1 hesaplanir. Ortaya ¢ikan hata miktar1 dogrultusunda geri besleme yapilarak hata katsayilari
hesaplanmaktadir ve sonrasinda elde edilen katsayilar ile ndron baglantilarinda kullanilan agirlik
miktarlar1 degistirilmektedir. Sistem, hesaplanan ¢ikt1 katmani verisi ile beklenen ¢ikt1 katmani
verisi arasindaki hata miktart en aza indirilene kadar bu islemleri tekrarlamaya devam eder (Ar1 ve
Berberler, 2017).

3.3.3. Lojistik Regresyon (LR)

Lojistik Regresyon (LR) veri seti igerisinde bulunan tiim degiskenleri sayisal kabul eden ve
normal bir dagilima sahip olan, ikili smiflandirma algoritmasi olarak tanimlanmaktadir. Bu
varsayimda belirtilen noktaya ragmen, LR ile normal dagilim géstermeyen veriler tizerinde dahi iyi
sonuclar alinabilmektedir. LR algoritmasi, dogrusal olarak bir regresyon fonksiyonun igerisinde
birlestirilmis ve bir lojistik fonksiyon kullanilarak doniistiiriilmiis her giris degeri i¢in bir katsay1
ogrenmeye dayali bir sistem lizerine kurulmustur. Hizli ve basit bir sisteme sahip olmasina ragmen,
bazi problemler i{izerinde son derece etkili sonuglar vermektedir. LR sadece ikili siniflandirma
modellerini desteklemektedir (Brownlee, 2019).

LR, diizeltilmis olasilik oranlar1 hakkinda ¢ikarim saglamak igin gelistirilmis standart bir
ogrenme algoritmasidir (Mansournia vd., 2018). LR, Veri setinin kalitesine bagimli olarak ayrici
ozelligine sahip bir modeldir. Modelin belirlenmesinde, 6zellik degerleri (X1, X2,...,Xn), agirlik
degerleri (W1, W2,...,Wn), sapma degerleri (bl, b2,...,bn) ve smiflar (1 / 0) dikkate alindiginda
esitlik (5) kullanilabilmektedir (Hasan vd., 2019):

1
1+exp(—wtranspose x_p) (5)

Tahmin Edilen Deger = p(y = C|X;W,b) =

LR, logaritmik ilerleme gerceklestiren, logit bir fonksiyondur. LR, yap1 itibari ile Sekil 5’teki
grafikte gosterilen egriye en iyi sekilde benzeyecek olan degerleri tespit etmeye g¢alismaktadir
(Seker, 2016).

Sekil 5. Lojistik Regresyon Grafigi

97
Bayraktar & Gékgen



Uluslararas1 Yonetim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2020, 4(2):89-109 and Computer Science, 2020, 4(2):89-109

Makale Tiirii: Aragtirma Makalesi Paper Type: Research Paper

05

@D

3.3.4 Destek Vektor Makineleri (DVM)

Destek Vektor Makineleri algoritmasi, LR algoritmasi gibi ayrimct bir model olarak
caligmaktadir. Regresyon, aykiri veri tespiti ve siniflandirma islemleri i¢in denetimli bir 6grenme
sistemi sunmaktadir (Hasan vd., 2019). DVM, 1995 yilinda Vladimir Vapnik tarafindan tanitilan,
siniflandirma ve oriintii tanima siiregleri i¢in kullanilabilen, basit ve verimli bir algoritmadir. DVM
caligma sisteminin ana amaci, hiper diizlemlerin ve sinirlarin ortaya ¢ikartacak fonksiyonlarin elde
edilmesidir. Olusturulan hiper diizlemler, istatistiksel 6grenmeyi kullanmak amact ile belirli
algoritmalar ile egitilerek, girig verisi noktalarinin farkli kategorilere ayristirilmasi saglamak igin
kullanilmaktadir (Jain vd., 2018).

Destek Vektor Makineleri, prensip olarak istatistiksel 6grenme yontemleri ve yapisal risklerin
minimize edilmesine dayali bir 6grenme algoritmasidir. Hizli 6grenme kapasitesine sahip biiylik
girig verilerini kullanabilmesi, algoritmanin temel avantajini ortaya ¢ikartmaktadir. Bu sayede DVM
algoritmas1 ile dogrusal olmayan yiikksek boyutlu veri modelleme sorunlarina ¢o6ziim
getirilebilmektedir (Feizizadeh vd., 2017).

DVM, ¢ogunlukla siniflandirma islemlerinde kullanilan bir algoritmadir. DVM algoritmasinin
calisma sisteminde, n bagimsiz degisken sayisi olmak {izere tiim veri noktalarmin n-boyutlu
uzaydaki koordinatlar1 degisken degerleri olarak belirlenmektedir. Bir {ist asamaya geg¢ildiginde ise
iki smifi birbirinden ayiran iki boyutlu hiper diizlem tespit edilir ve siniflandirma islemi, Sekil 6’da
gosterildigi gibi gerceklestirilir. Fakat, elde edilen tiim verilerin dogrusal hiper diizlemler ile
siniflandirilmasi miimkiin degildir. Dogrusal olmayan veri tiirleri, DVM siniflandirilmasinda kernel
fonksiyonu kullanilarak yiiksek boyutlu uzayda olusturulan dogrusal olmayan bir hiper diizlem ile
Sekil 7°de gorsellestirildigi gibi birbirlerinden ayrilabilir duruma getirilebilmektedirler. Bu
konumda uygulanan kernel fonksiyonu, dogrusal modda ¢aligan bir smiflandirma algoritmasinin,
dogrusal olmayan bir problemi ¢6zmesini saglayacak olan kernel hilesi anlaminda kullanilmaktadir
(Giirsakal, 2018).
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Sekil 6: Dogrusal Hiper Diizlem ile Siniflandirma

F 3

Sekil 7: Dogrusal Olmayan Hiper Diizlem ile Siniflandirma

® o
® ®
°®
@
@

v

3.3.5. Karar Agaci1 (KA)

Karar Agaglart  (KA) smiflandirma ve regresyon problemlerinin  ¢odziimlerini
destekleyebilmektedir. Veri orneklerini degerlendirmek amaciyla bir aga¢ yapisinin olusturulmasi
sistemine dayanmaktadir. Ters ¢evrilmis bir agacin kokii ile yap1 baslar ve bir tahmin sonucuna
ulagilana kadar asagiya dogru devam eder. KA, olusturulmasi asamasinda, dogru tahminlere
ulagilabilmesi amaciyla en 1y1 ayricilik 6zelligine sahip olan niteligin tespit edilmesi siiregleri
gerceklestirilmektedir (Brownlee, 2019).

Dagilim tabanli tahmin etme islemlerinde, giris verilerinin tamami tizerinde bir modelin
gecerli oldugu varsayilir ve veri setine ait parametrelerin 6grenilebilmesi icin de biitiin veri seti
kullanilir. Ogrenme isleminin sonrasinda, test verilerinde sistemin sinanmasi asamasinda da ayni
yapinin ve 6grenilmis olan parametrelerin kullanimina devam edilir. Dagilima bagimli olmayan
tahmin etme siireclerinde ise belirlenmis bir dlgiit (6r: Oklid) ile 6grenme seti yerel parcalara
ayrilmakta ve giris verisi icin, kendi alanina denk gelen verilerle egitilmis lokal bir model
kullanilmaktadir. KA, yapilart geregi dagilimdan bagimsiz calismaktadir. Ciinkii 6grenme
stireclerinin baginda, simif dagilimlan ile ilgili tahminlerde bulunmaz. Karar agaclarinda, agacin
yapis1 bastan belirli olmamaktadir. Veri setinin 6zelliklerine ve yapisina gore dallar ve yapraklar
eklenerek olusturulmaktadir (Alpaydin, 2017).

Karar agaci olusturulmasi konusunda, C4.5 ve ID3 gibi ¢esitli algoritmalar kullanilmaktadir.
Bu calisma kapsaminda C4.5 algoritmasi kullanilmistir. C4.5, giris verilerinin sikliklarma gore
siniflandirma islemini gerceklestiren bir algoritmadir. Entropi hesabina dayali olarak ¢alismaktadir.
C4.5 galisma yapisi su sekilde 6zetlenebilir (Aksu ve Karaman, 2017):
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¢(6) nolu esitlik kullanilarak veri setinin sahip oldugu tiim nitelikler {izerinde entropi
hesabi yapilir,

eHer bir nitelik icin hesaplanmis olan entropi degeri, smifin entropi degerine
boliinerek, niteliklerin bilgi kazang degerleri ortaya ¢ikartilir,

eEn yiiksek bilgi kazanci degerine sahip olan nitelik kok olarak segilir ve dagilim
baslar,

Kok olarak secilen niteligin sahip oldugu degerler haricinde kalan diger nitelikler
icin ayn1 iglemler tekrarlanir,

o Tilim veriler islenip yapraklara ulasilinca aga¢ tamamlanmis olur.

Entropi = — X1, p; log, (p:) (6)

3.3.6. Rastgele Orman (RO)

Rastgele Orman (RO), birden fazla karar agacinin birlesiminden olusan bir yapidir. Orijinal
veri igerisinden rastgele ¢ekilmis birbirlerinden ayr1 pargalar kullanilarak, orman igerisinde bulunan
agaclarin egitilmesi esas alinmaktadir. RO igerisinde agaglarin biliylimeleri esnasinda rastgele
ozellik secim islemi uygulanmaktadir. Bunun da sebebi olarak, ¢ok biiylik boyutlardaki veri setleri
izerinden tek bir karar agacinin yeteri kadar saglikli sonu¢ vermesi zor olacagindan dolayi, biiyiik
veri setinin parcalara ayrilip ormandaki karar agaclarinda ayr1 ayr1 Ogrenme asamalarinin
gerceklestirilmesinin, dogruluk oranlarini arttirmasi olarak gosterilmektedir (Tanha vd., 2017).
Rastgele 0Ozellik secim siireci ile orman igerisindeki agaclar, degistirme yoOntemi ile egitim
ozelliklerinin alt kiimelerinin belirlenmesi ile olusturulmaktadir. Bu durum, aym 6zelligin birkag
kez secilebilecegi, baz1 6zelliklerin ise hi¢ segilemeyecegi anlamina gelmektedir (Belgiu ve Dragut,
2016). Bu sayede daha hizli ve giriltiiye daha fazla dayanikli O6grenme modelleri
olusturulabilmektedir. Buna ek olarak orman igerisindeki agaclar, modele esneklik kazandirdiklari
i¢in, siiflandirma, kiimeleme ve regresyon islemlerinin performansini arttirmaktadir. Ozellikle

biiyiik veri setlerinin degerlendirilmesi asamasinda, iyi bir se¢im olarak degerlendirilmektedir
(Holzinger vd., 2017).

RO, aga¢ yapili siniflandiricilarin birlesiminden olusan bir siniflandirma algoritmasidir. Bahsi
gecen agac yapili smiflandiricilar, birbirlerinden bagimsiz ancak, ayni sekilde dagitilmis rastgele
vektorler icermektedir ve yapisi igerisinde bulunan her agag, giris verilerindeki en popiiler siif
degeri i¢in oy verme siireci uygulamaktadir (Breiman, 2001). Agaglarin kullandiklari oylar
sonucunda daha fazla agagtan oy almis olan smf etiketi, RO algoritmasi tarafindan belirlenmis
etiket degeri olarak gosterilir (Belgiu ve Dragut, 2016). Sekil 8’de RO gorsel 6rnegi verilmistir.
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Sekil 8: Rastgele Orman Algoritmasi, Simiflandirma Semasi

Agacl Agac N
1\ ] /1 0
Agac 1" in oyu Agac N' in oyu

4

Atanan Deger = 1

3.3.7. k - En Yakin Komsu Algoritmasi (k-NN)

k-NN algoritmasi, siniflandirma teknikleri altinda benzerlik fonksiyonlarini ¢alistiran ve bu
sekilde tahmin siire¢lerini calistiran bir algoritmadir. 1950°1i yillarda kesfedilmis ve hala
giiniimiizde popiiler olarak kullanimi devam etmektedir. Calisma mantigina, iki boyutlu bir
diizlemde bakmak gerekmektedir. Bunun icin Sekil 9’da goriildiigii gibi veriler iki boyutlu bir
diizleme yerlestirilmekte ve dikey ve yatay eksen (x ve y) degerlerine gore, benzerlik degerleri
hesaplanmaktadir (Seker, 2016).

k-En Yakin Komsu Algoritmast (k-NN), makine 6grenmesi algoritmalarinin igerisinde en
ilimhi ¢alisan smiflandirict tiiridiir. k ile ifade edilen benzerlik vektorlerine dayanan calisma
sisteminde, bir nesnenin siniflandirilmas siirecinde k adet komsularinin igerisindeki en ¢ok oy alan
sinif degeri kullanilmaktadir. Sinifi tahmin edilecek olan degerin komsularinin adedini belirten k,
genellikle ¢ok kiigiik pozitif bir tamsayidir (Harefa vd., 2016). k-NN algoritmasi, sinif etiketi
bilinmeyen yeni bir 6rnek veri giris yapildiginda, bu verinin siiflandirilma siirecinin yakin komsu
konumunda bulunan ¢ogunluk tarafindan gerceklestirilmesi saglayan denetimli bir algoritma olarak
gorev yapmaktadir. K-NN ile, test verileri ile algoritmanin sinanmasi siireglerinde ve yeni girisi
yapilan verinin simif etiketinin tespit edilmesi siireclerinde, bu verilerin 6grenme kiimesindeki
veriler ile aralarindaki mesafeyi 6lgerek, test edilecek veya sinifi belirlenecek veriye en yakin olan k
adet komsuyu bulmaya odaklanmaktadir. Burada bahsedilen mesafenin hesaplanmasi konusunda da
genel anlamda Oklid esitliginin (7) kullanilmas: tercih edilmektedir (Indriani vd., 2017).

E(i,j) = |Zi=1(ix- ;) ()

k-NN, temel manada verilerin belirli bir 6zellik alanina ait oldugunu varsaymaktadir. Bu
sebeple, yeni girisi yapilan veri noktasinin, 6grenme kiimesindeki tiim noktalara olan uzakliklar1 tek
tek dikkate almmmaktadir. Yeni girilen verinin smif degerinin tespit edilmesi konusunda da
uzakliklar1 hesaplanmis olan komsular icin basta belirlenmis olan k degeri baz alimir. Eger k=1
olarak belirlenmisse, sadece en yakin mesafedeki komsunun smif degerine gore karar verilir.
Uygulamadaki k degerinin optimum seviyede belirlenmesi 6nemlidir. Ciinkii, k ¢ok kii¢iik olursa,
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algoritma O0grenme kiimesinde bulunan giiriiltiiden ¢ok fazla etkilenecektir. k degeri ¢ok biiylik
olursa, aslinda ¢ok uzak olan komsularda yakin olarak degerlendirilecek ve bunun sonucunda
verinin sinifinin tahmininde hata yapma ihtimali artacaktir. k-NN algoritmasmin calismasi su
sekilde siralanabilir (Jadhav ve Channe, 2016):

1. k degeri baslatilir,

2. Giris verisi ve 6grenme kiimesi verileri aralarindaki mesafeler dlgiiliir,

3. Olgiilen mesafe degerleri siralanir,

4. k adet en yakin komsular belirlenir,

5. Sekil 9°da ifade edildigi gibi, basit cogunluk sistemi ile komsular arasinda en

fazla bulunan sinif degeri, giris verisi i¢in tahmin edilir.

Sekil 9: k-NN Algoritmas1 icin Ornek Sema (Jadhav ve Channe, 2016).

F

k=3

o

3.4. Degerlendirme

Calisma kapsaminda kullanilan veri setleri lizerinde makine 6grenmesi algoritmalarinin
sinanmast silirecinde asagida belirtilen Slgiim birimleri kullanilmistir. Bu 6l¢iimlerden elde edilen
sonuglar dogrultusunda, veri setleri iizerinde en uygun degerlemeyi yapan 0grenme algoritmasina
karar verilebilmektedir.

3.4.1. Karmasiklik Matrisi

Karmagiklik matrisi, 6grenme modellerinin performanslarinin gorsellestirildigi bir diizen
olarak kullanilmaktadir. Herhangi bir algoritma ile simiflandirma islemi yapabilmek i¢in
olusturulmus olan 6grenme modellerinin, ger¢ek smif degerleri bilinen test verileri {izerinde
sinanmalar1 sonucunda, modelin basarimini gosterir. Karmagiklik matrisi tarafindan model
performansinin belirlenmesi amaciyla yapilan tanimlamalar su sekildedir (Hasan vd., 2019):

eTrue Positive (TP): Gergek Pozitif- Gergekte 1 olan siif etiketlerinin, 1 olarak
tahmin edilme sayisi,

e True Negative (TN): Gergek Negatif- Gergekte 1 olmayan sinif etiketlerinin, 1 olarak
tahmin edilmemesi,

eFalse Positive (FP): Yanlis Pozitif- Gergekte 1 olmayan simif etiketlerinin, 1 olarak
tahmin edilmesi,

eFalse Negative (FN): Yanlis Negatif- Gergekte 1 olan smif etiketlerinin, 1 olarak
tahmin edilmemesidir.
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Tablo 2 ve Tablo 3’te ¢alisma kapsaminda kullanilan veri setlerine ait karmasiklik matrisleri
verilmistir.

Tablo 2. Standart Veri Seti, Siniflandirma Algoritmalarina Gore Karmagiklik Matrisleri

NB Ongoriilen Ongoriilen YSA Ongoriilen Ongoriilen
Anomali Yok Anomali Var Anomali Yok Anomali Var
Anomali Yok TN= 16283 FP= 1692 Anomali Yok TN=17818 FP=157
Anomali Var FN= 4786 TP= 884 Anomali Var FN= 1527 TP=4143
LR Ongoriilen Ongébriilen DVM Ongébriilen Ongériilen
Anomali Yok Anomali Var Anomali Yok Anomali Var
Anomali Yok TN= 17947 FP=28 Anomali Yok TN= 17975 FP=0
Anomali Var FN= 5474 TP=196 Anomali Var FN=5639 TP=31
Cas Ongoriilen Ongériilen RO Ongériilen Ongébriilen
' Anomali Yok Anomali Var Anomali Yok Anomali Var
Anomali Yok TN=17723 FP= 252 Anomali Yok TN=17871 FP=104
Anomali Var FN= 403 TP= 5267 Anomali Var FN=195 TP= 15475
K-NN Ongoriilen Ongoriilen
Anomali Yok Anomali Var
Anomali Yok TN=17834 FP=141
Anomali Var FN=579 TP=5091

Tablo 3. Optimize Veri Seti, Siniflandirma Algoritmalarina Gore Karmagiklik Matrisleri

NB Ongoriilen Ongériilen YSA Ongéoriilen Ongoriilen
Anomali Yok Anomali Var Anomali Yok Anomali Var
Anomali Yok TN= 12032 FP=3085 Anomali Yok TN= 14944 FP=173
Anomali Var FN= 2602 TP=1915 Anomali Var FN= 1563 TP=2954
LR Ongoriilen Ongoriilen DVM Ongoriilen Ongoriilen
Anomali Yok Anomali Var Simif Negatif Simif Pozitif
Anomali Yok |  TN= 15041 FP=76 Gergek Smf | 15194 FP=3
Negatif
Anomali Var FN= 4376 TP= 141 GerFf(fzkitiS]}“'f FN= 4376 TP= 141
cas Ongoriilen Ongoriilen RO Ongoriilen Ongoriilen
' Anomali Yok Anomali Var Anomali Yok Anomali Var
Anomali Yok TN= 14894 FP=223 Anomali Yok TN= 14999 FP=118
Anomali Var FN= 354 TP=4163 Anomali Var FN=171 TP= 4346
K-NN Ongoriilen Ongoriilen
Anomali Yok Anomali Var
Anomali Yok TN= 14919 FP=198
Anomali Var FN= 553 TP= 3964

3.4.2. Ol¢iit Ifadeleri

Calisma kapsaminda, karmasiklik matrisinden elde edilen degerlerin kullanildigi ve model
performansini degerlendirme amaciyla kullanilacak 6l¢iit ifadeleri ve esitlikleri su sekildedir:
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e Model Dogrulugu: Ogrenme modelinin dogruluk derecesini belitler.

TP+TN

Dogruluk = m (8)

e Model Kesinligi: Ogrenme modelinin duyarlilik derecesini dlger.

Kesinlik = —— 9)
TP+FP
e Modelin Duyarhlhigi: Test sonucunda ger¢ek pozitif degerlerin orani1 olarak
bilinmektedir.
TP
Duyarlilik = e (10)
e F Olgiitii: Duyarlilik ve Kesinlik degerlerinin harmonik ortalamasidir.
F 0l(;ﬁtii _ 2*Ke.sin.lik*Duyarllllk (11)
Kesinlik+Duyarlilik
e Hata Oram: Hatali 6l¢iimlerin, toplam deger sayisina olan oraninin dl¢timiidiir.
Hata Orami = ———2% (12)
TP+TN+FP+FN

3.5. Uygulama

Calismada belirtilen veri setleri iizerinde, ilgili algoritmalarin uygulanmasi, 6grenme
modellerinin olusturulmasi ve sonuglarin elde edilmesi siireglerinde, Intel Core 15-3230M model,
2.6 Ghz frekansa sahip ¢ift ¢ekirdekli CPU, 6 Gbyte 1600 Mhz RAM bellek, Intel HD Graphics
4000 paylasimli ekran karti &zelliklerine sahip bir diziistii bilgisayar kullamlmistir. Ogrenme
modellerinin olusturulmasinda, agik kaynak kodlu Weka yazilimi kullanilmustir.

3.5.1. Ol¢giimlerin Analizi

Tablo 4, Tablo 5 ve Sekil 10° da gosterilen sonuglar incelendiginde, Yapay Sinir Aglari, C4.5
Karar Agaci, Rastgele Orman ve k En Yakin Komsu algoritmalar: tarafindan olusturulan 6grenme
modellerinin yiiksek basar1 gosterdigi goriilmektedir. Ayrica bu modeller igerisinden, standart veri
setinin test kiimesinde bulunan 1148 adet anomali verisinin 1099 adedini, optimize edilmis veri
setinin test kiimesinde bulunan 938 adet anomali verisinin 891 adedini tahmin ederek, en yiliksek
dogruluk orani ile en iyi tahmin modelinin Rastgele Orman algoritmasi tarafindan olusturuldugunu
sOyleyebiliriz.

Bunlarin disinda kalan Naive Bayes, Lojistik Regresyon ve Destek Vektdor Makineleri
algoritmalar1 ise basarili tahmin konusunda dnemli 6lciide geride kalmis durumdadirlar. Ozellikle
her iki veri seti i¢in de ger¢ekte anomali olan ¢ok yliksek miktarda verinin, bu algoritmalar
tarafindan normal veri olarak tahmin edildigi goriilmiistiir. Sonug olarak ad1 gegen bu algoritmalar,
veri setlerinde belirtilmis olan anomali verilerinin tespit edilmesi konusunda biiyiik oranda basarisiz
olmuslardir.

Ayrica algoritmalar iizerinde yapilan karsilastirmalar sonucunda, standart ¢alisma diizeni ile
olusturulmus olan veri seti ile optimize edilmis ¢alisma diizeni ile olusturulmus olan veri setinin
Ol¢iimlerinde kayda deger bir fark gézlenmemistir.
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Tablo 4. Standart Veri Seti, Uygulama Sonuglari

Dogruluk | Kesinlik | Duyarhhik (')lg:Fii-mii Hata Oram
NB 0,726 0,343 0,156 0,214 0,274
YSA 0,929 0,963 0,731 0,831 0,071
LR 0,767 0,875 0,035 0,067 0,233
DVM 0,762 1,000 0,005 0,011 0,238
C45 0,972 0,954 0,929 0,941 0,028
RO 0,987 0,981 0,966 0,973 0,013
k-NN 0,970 0,973 0,898 0,934 0,030

Tablo 5. Optimize Veri Seti, Uygulama Sonuglari

Dogruluk | Kesinlik | Duyarhhk | F- Hata Oram
Ol¢iimii
NB 0,710 0,383 0,424 0,402 0,290
YSA 0,912 0,945 0,654 0,773 0,088
LR 0,773 0,650 0,031 0,060 0,227
DVM 0,777 0,979 0,031 0,061 0,223
C4.5 0,971 0,949 0,922 0,935 0,029
RO 0,985 0,974 0,962 0,968 0,015
k-NN 0,962 0,952 0,878 0,913 0,038

Sekil 10: Ogrenme Modellerinin, Standart Veri Seti ve Optimize Veri Seti Uzerindeki Dogruluk
Oranlar1 Karsilastirmasi

Modellerin Dogruluk Oranlari

0,6

e e ——

0,4

0.2

NB YSA LR DVM C4.5 RO k-NN

=e—Standart Veri Seti - Dogruluk Optimize Veri Seti - Dogruluk
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4. TARTISMA VE SONUC

Calisma kapsaminda, kaggle ortaminda bulunan, enerji optimizasyonu lizerine hazirlanmis bir
konveyor bant sistemi tarafindan olusturulmus, ¢esitli anomaliler igeren iki farkli agik kaynak veri
seti temin edilerek kullanilmistir. Birinci veri setinde, depolama sisteminin ortasindaki iki bant
dikey yonlii hareket esnasinda yatay yonlii hareket sergilemeden calismis ve bu sekilde enerji
optimizasyonu degerlendirilmistir. Ikinci veri setinde ise ortadaki iki bant dikey ve yatay hareketleri
ayni anda gergeklestirmesi ile enerji optimizasyonu degerlendirilmistir. Temin edilen bu veri setleri
iizerinde, Naive Bayes, Yapay Sinir Aglari, Lojistik Regresyon, Destek Vektor Makineleri, Karar
Agaci, Rastgele Orman ve k En Yakin Komsu isimli smiflandirma algoritmalar1 kullanilarak
ogrenme modelleri olusturusmus ve veri setlerinde var olan anomali verilerinin tespit edilmesi
noktasinda 6grenme modelleri test edilerek karsilastirilmistir.

Ayrica ilgili veri setleri, Hranisavljevic ve ekibi tarafindan 6nerilen Derin Ag Zamanli Otomat
(DENTA) isimli bir modelin testinde kullanilmis ve sonucunda oOzellikle gergek diinya veri
kiimeleri iizerinde anomali tespiti konusunda avantajli sonuclarin elde edildigi bildirilmistir
(Hranisavljevic vd., 2020). Kim ve ekibi tarafindan onerilen Projeksiyon Yolu Boyunca Yeniden
Yapilanma (RaPP) isimli yenilik tespit sistemi modeli kapsaminda olusturduklari otomatik kod
coziiciilerin (AE) degerlendirilmesinde ise ¢ok c¢esitli 6zelliklere sahip veri setleri sinanmistir. Bu
sinama siirecinde kullanilan veri setlerinden bir tanesi de bu ¢alismada analiz edilen yiiksek rafli
depolama sistemlerinin enerji optimizasyonu i¢in olusturulmus olan veri kiimesidir. Genel anlamda
onerilen modelin analizler sonucunda iyi bir performans gosterdigi ifade edilmistir (Kim vd, 2019).
Shin ve Kim tarafindan yapilan ¢alismada, yine RaPP i¢in gelistirilen genisletilmis otomatik kod
coziiclinlin (XAE) performansinin analiz edilmesi amaciyla, ayni veri setleri kullanilmig ve genel
manada Onceki calismaya gore bir miktar daha iyi dogruluk sonuglarina erisildigi gosterilmistir
(Shin ve Kim, 2020). Bahsi gegen calismalar ile bu ¢alismada elde edilen en yiiksek dogruluk
oranlarina sahip Rastgele Orman algoritmasinin degerlerinin karsilagtirmalart Tablo 6’da
verilmistir.

Tablo 6. Farkli Calismalara Ait Sonuglarin Karsilastirilmasi

RO RO
(Standart (Optimize DENTA RaPP - AE | RaPP - XAE
Veri Seti) Veri Seti)
Dogruluk 0,987 0,985 0,812 0,650 0,631
Oram

Sonug olarak, calisma igerisinde yaptigimiz analizler sonucunda, Yapay Sinir Aglari, Karar
Agaci, Rastgele Orman ve k En Yakin Komsu algoritmalar: tarafindan olusturulmus olan 6grenme
modelleri anomali tespiti konusunda basari elde etmistir. Ayrica bu algoritmalar igerisinde dogruluk
oran1 ve F-Olgiimii degeri ile Rastgele Orman algoritmasinin 6grenme modeli hem bu calismada,
hem de diger calismalarda uygulanan modeller arasinda en iyi anomali tespiti yapan model
olmustur.

Calismanin bundan sonraki siireglerinde, zeki fabrikalar igerisinde calisan siber fiziksel
sistemler iizerinde, Ozellikle siber saldirilar tarafindan meydana gelebilecek anomalilerin anlik
olarak tespit edilmesi ile ilgili caligmalarin yapilmasi planlanmaktadir.
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