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OZET
Bu calismada yapilarinda kayit ortami bulunduran cihazlarin, atik konumuna gegtikten sonra veri giivenligi
agisindan degerlendirilmesi amaglanmustir. I¢inde bulundugumuz ¢agmn 6zelliklerine bagli olarak giiniimiiz
insanlari, biiyiik 6l¢iide teknoloji odakli yasamaktadir. Bilgisayar, akilli telefon, tablet, internet vs. artik yagamin
ayrilmaz pargalari olarak, hemen hemen tiim faaliyetlerin merkezinde bulunmaktadir. Giiniimiiz teknolojisinin en
onemli Ozelligi ¢ok kisa siirede kendini yenilemesi, gelistirmesi, degistirmesidir. Bu durum teknoloji temelli
cihazlarin kullanim &miirlerinin, her gecen giin daha da kisalmasina neden olmaktadir. Gerek cihazlarin depolama
kapasiteleri, gerekse aktivitelerin ¢ogunlukla bu cihazlar {izerinden gergeklestirilmesi, séz konusu cihazlarda
onemli miktarda bilginin toplanmas1 ve depolanmasi anlamina gelmektedir. Cihazlarin kullanim siireleri dikkate
almdiginda bu durum, veri giivenligi agisindan ciddi endiselere yol a¢maktadir. Verilerin kalict sekilde
silinmesinin, teknik bilgi gerektiren oldukg¢a karmasik bir siire¢ olmasi bu endiselerin baslica nedenidir. Cogu
durumda kullanicilarin teknik bilgilerini asan silme islemi, veri yonetiminin en az verilerin saklanmasi kadar
dnemli bir diger alanidir. Bu yaklasim her durum ve her ortamdaki veri igin gecerlidir. Ozellikle atik kayit

ortamlarindaki verilerin bu kapsamda degerlendirilmesi gizlilik ve giivenlik acisindan son derece dnemlidir.

Anahtar Kelimeler: Atk kayit ortami, Kayit teknolojisi, Veri giivenligi, Veri imha

Assessment of Waste Recording Media with the Data Security
Approach

ABSTRACT

In this study it is aimed to assess devices that contain recording media in their structures after they become waste
in terms of data security. Based on the characteristics of the era we are in, today’s people are living in a largely
technology-focused way. Computers, smartphones, tablets, the internet, etc. are now at the center of almost all
activities as indispensable parts of life. The most important characteristic of today’s technology is that it renews,
improves and changes itself in a very short time. This situation means increasingly shortened usage lifespans of
technology-based devices. Not only the storage capacities of the devices but also the fact that activities are carried
out mostly over these devices indicate collection and storage of a significant amount of information on the devices
in question. Considering the usage times of devices, this situation leads to serious concerns in terms of data
security. The fact that permanently deleting data is a highly complicated process that requires technical knowledge
is the main reason for these concerns. The operation of data wiping, which mostly exceeds the technical knowledge
of users, it another field of data management which is at least as important as data storage. This approach is valid
for every situation and data on every medium. Assessment of especially data on waste recording media in this
context is highly important in terms of privacy and security.
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|. GIRIS

Yeryiiziinde insanligin baslangicindan itibaren yasam, insanoglunun bilgiyi {iretme, saklama ve aktarma
yetenegine bagl olarak sekillenmistir. Bu noktada elde edilen bilginin korunarak baskalarina, gelecek
nesillere aktarilmasi insanligin her zaman en temel ve dogal davranis kalibini olusturmustur. Bilginin
korunmasi, aktarilmasi dogal olarak her gegen giin gelistirilmesini, ¢ogalmasimi ve insanligin
giiniimiizdeki yasam kosullarina ulasmasii saglanustir. Insanlar ilk caglardan beri edindikleri bilgiyi
saklamak ve korumak icin cesitli kayit ve depolama sistemlerine ihtiya¢ duymuslardir. Insanoglunun
dogustan sahip oldugu en temel bilgi depolama ortami, beyindir. Ancak insan beyini, her durum, amag
ve bilgi tlirii icin tek basma yeterli degildir. Bunun temel nedenlerinden birisi, bilginin geri
almmasi/¢agrilmast durumda bilgi glivenliginin, bireye ve yasam kosullarina bagli olarak degismesidir.
Digeri ise bireyin yasammin sona ermesinden sonra bilgiye ulasilamamasidir. Tim bu gercekler
insanlig1 kayit ortam1 olarak onceleri tas, kagit vs. kullanmaya, sonrasinda ise daha fonksiyonel bilgi
depolama sistemleri gelistirmeye sevk etmistir.

Genel olarak bilgi depolama sistemlerinden beklenen temel islevler verileri gerektiginde geri almak icin
givenli sekilde korumak, bilgileri yaymak ve iletmek olarak siralanmaktadir [1]. Bu kavramlar
insanlarin giinliik yagsamlarini dijital teknoloji ile ¢evrili olarak gegirdikleri gliniimiiz diinyasinda, daha
da anlam kazanmaktadir. Iginde yasadigimiz bilgisayar caginin geregi olarak insanlar giderek artan
sekilde sosyal ve egitim uygulamalarinda, ticari ve resmi iglemlerinde ¢esitli dijital platformlar
kullanmakta, buna bagli olarak da bilgisayar, akilli telefon, tablet, internet vs. giinlilk yasamin ayrilmaz
parcasi haline gelmektedir. Bu sekilde giinliik aktivitelerin ¢ogunlukla dijital platformlara kaymasi,
hareketli ve siirekli artan veri hacimlerinin olugmasina neden olmaktadir [2,3]. Yapilan arastirmalar
mobil dijital cihaz kullaniminin siirekli ve katlanarak biiyiidiigiinii, 2014 yilinda mobil veri trafiginde
Latin Amerika’nin %133’liikk bir artigla ilk sirada, Avrupa’nin ise %98’lik artigla ikinci sirada yer
aldigim gostermektedir. Ayni yil icin kiiresel mobil cihaz aboneliklerinin 7,1 milyara ulastig1 ve 2020
yilinda 9,5 milyara ulasacagi tahmin edilmektedir [4]. Bunun yani sira hizla artan akilli mobil cihaz
kullanimi ile 2015 yilinda ayda 3,7 eksabayt olan kiiresel mobil veri trafiginin, 2020 yilinda 30,6
eksabayta ¢ikmasi beklenmektedir [5]. Teknolojinin geldigi bu son duruma bagli olarak arastirmalar,
teknolojik ortamda verinin depolanmasi ve iletimine odaklanmaktadir. Her gegen giin yazilimcilar
tarafindan verileri izlemek, gorsellestirmek, iletmek ve baglanti kurmak i¢in gelistirilen ¢ok sayida cihaz
piyasaya siiriilmektedir [2,3].

Yasanan bu dijital doniisiim ve teknolojiye karsi olusan biiyiik ilgi, giindelik hayatin i¢inde yer alan ve
yogun sekilde kullanilan ¢ok sayida dijital cihaz gercegine neden olmaktadir. Mevcut bilgiye ve
aragtirmalara bagli olarak bu cihazlarin en 6nemli 6zelligi kullanim Omiirlerinin ¢ok kisa olmasidir.
Teknolojik gelismeler, giiniin gerekleri ve bilginin somutlastiritlma hizi s6z konusu bu cihazlarin kisa
siirede eski, yetersiz ve demode olarak atik konumuna diismesine sebep olmaktadir. Farkli isimlerle
adlandirilan yasadigimiz bu déonem ve onunla 6zdeslesen dijitallesme siber giivenlik, veri giivenligi, veri
imha vs. gibi gizlilik ve giivenlikle ilgili ¢esitli kavramlarin ve kaygilarin teknolojiyi kullanirken ya da
atik olarak elden ¢ikarmak istedigimizde hayatimiza girmesine sebep olmaktadir.

IlI. KAYIT ORTAMLARI VE TEKNOLOJILERI

Bilgi teknolojisinin kiiresellesmesi ile veri depolama, i¢inde bulundugumuz dijital ¢agin en onemli
sorunlarindan birisi haline gelmistir [6]. Veri depolama fizik, kimya, malzeme basta olmak iizere temel
ve uygulama alanindaki pek ¢ok disiplini ilgilendiren multidisipliner bir konudur. Herhangi bir veri
depolama sisteminin belirli bir takim temel kriterleri karsilamasi beklenmektedir. Bunlardan ilki
verilerin {izerine yazilacagi bir depolama ortami, digeri ise verilerin yazilmasi, okunmasi ve
yorumlanmasidir [1,6]. Bu amagla ge¢misten gliniimiize kullanilan ya da kullanilmig olan, mikrofilmler,
manyetik bantlar, dijital lineer bantlar, CD (Compact Disc), DVD (Digital Versatile Disc) ve Blu-
Ray’ler, tagmabilir bellekler, kartlar, floppy diskler, sabit diskler, manyeto-optik diskler vs. gibi ¢ok
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cesitli mekanizmalar ve kayit ortamlar1 bulunmaktadir. Sabit diskler iizerine verilerin kaydedildigi
manyetik malzeme ile kaplanmis bir veya daha fazla sert plakadan olusan ve biiyilik miktarlarda bilginin
depolanabildigi manyetik kayit ortamlaridir. Sabit disk teknolojisi eski olmasina ragmen, depolama
yogunlugu yilda yaklasik %30 oraninda artmaktadir. Mikrofilmler, kiigiltiilmiis fotograf kaydi iceren
nispeten ucuz depolama ortamlaridir. Segilen film tiiriine de bagli olarak, iyi korunan mikrofilmler ile
veriler uzun siire saklanabilmektedir. Manyetik bantlar, verilerin kodlanabilecegi manyetik kaplamali
plastik seritlerdir. Bunlar yiiksek depolama kapasitesine sahip, uzun siireli depolamalar i¢in uygun
olmayan, nispeten ucuz siral1 erisim kayit ortamlaridir. Dijital lineer bantlar, veri depolamada kullanilan
bant teknolojisi ile gelistirilmis dayanikli ve yiiksek kapasiteli depolama ortamlaridir. Manyetik bantlara
gore veriye erisim ¢ok daha hizli gergeklesmektedir. Floppy diskler, manyetik malzeme ile kaplanarak,
koruyucu igine alinmis esnek, plastik disklerdir. Manyeto-optik diskler, yiiksek kapasiteli, hizli veri
erisimi saglayan hem manyetik hem de optik kayit ortamlaridir. CD, DVD ve Blu-Ray’ler, lazer ile
yazilip okunan, farkli depolama kapasitelerine sahip, en ¢ok kullanilan optik kayit ortamlaridir [1,7,8].

Son yillarda veri depolama yogunlugunda yasanan biiyiik artisa karsin elektronik cihaz boyutlarinin
dikkat cekici sekilde kiiciildiigii goriilmektedir. Bu durum belleklerin fiziksel sinirlarinin asilmasinda
yiiksek yogunluk, hizli yanit, uzun siire saklama ve yeniden yazma yetenegini birlestiren yeni kayit ve
malzemelere karsi talep olusmasina neden olmaktadir. Verilerin kaydedilmesinde manyetik, optik ve
elektriksel kayit teknolojileri kullanilmaktadir. Valdemar Poulsen tarafindan 1890’11 yillarda gelistirilen
manyetik kayit, hala veri depolamadaki en dnemli teknolojilerden birisi olarak kullanilmaktadir [1,6].
Optik kayit manyetik depolamadan sonra gelistirilmis, yiiksek depolama kapasitesine ve uyuma sahip
kay1t teknolojisidir. Elektriksel kayit bilginin, uygulanan gerilime yiiksek ve diisiik iletkenlik tepkisine
dayanarak depolandigi bir kayit teknigidir. Manyetik depolamanin aksine siiperparamanyetik, optik
depolamanin aksine dalga boyu sinirinin olmamasi en 6nemi avantajlar1 olarak siralanmaktadir [6].

Tiim bu kayit teknikleri ve kayit ortamlaria bagli olarak kapasite, erisim, hiz, dayaniklilik, giivenlik ve
kullanim 6mrii gibi kavramlar, dijital yasamla gelisen ihtiya¢ ve beklentilerin odagindaki arastirma
konularini olusturmaktadir. Bunun yaninda kayit ortamlarinin fiziksel omiirleri, yapilarinin stabilize
edilerek bu siirelerin iyilestirilmesi ve en uygun depolama ortamlarinin segilmesi giderek Onem
kazanmaktadir. Tablo 1’de bazi kayit ortamlari i¢in fiziksel kullanim siireleri verilmektedir.

Tablo 1. Bazi kayit ortamlarimin tahmini kullanim siireleri [7].

Kayit Ortam Ideal Kullanim Siiresi Uygun Kullamim Siiresi
(i) (i)
Sabit siiriicii <100 10-20
Sabit disk kartusu <100 20-40
Manyetik bant 30-100 5-20
Mikrofilm 500 100-200
Manyeto-optik disk 5-100 2-30
Dijital lineer bant 30-100 5-20
WORM 30-200 5-50
DVD 100 20
DVD-R 20-30 10
CD-R 5-100 2-30
CD-ROM 30-200 5-50

11l. ATIK KAYIT ORTAMLARINDA VERI GUVENLIGI

Bilgi c¢aginda veri, kritik bir deger olarak kabul edilmekte ve uzun siire korunmasi, depolanmasi,
teknolojinin en temel kaygisi haline gelmektedir. Bu noktada baslica veri kayiplari kasithi veya kasitsiz
veri imhasi, ortamm bozulmasi, ortamin, donanimin veya yazilimin eskimesi nedeniyle
gergeklesmektedir. [7]. Bilgilerin yaklasik %70’inin herhangi bir basili formata doniistiiriilmeden
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sadece depolama ortamlarinda saklanmasi, yapilan ¢alismalar1 ve teknolojik gelismeleri daha ¢ok veri
kayiplarinin Onlenmesi ve verilerin geri alinmasi {izerine yogunlastirmaktadir. Bu durum kayit
ortamlarindaki verilen silinmesini olduk¢a karmasik ve zor bir siire¢ haline getirmektedir. Ancak veri
yOnetimi agisindan verilerin uzun siire korunmasi, saklanmasi kadar giivenli bir sekilde silinmesi ve
imha edilmesi de biiyiik 6nem tasimaktadir [9]. Veri giivenligi ve imhasi atik kayit ortamlar1 yonetiminin
en Onemli bagligini olusturmakta, veri yonetimini bu siireci de kapsayacak sekilde genigletmektedir.

Modern diinyada her y1l mevcut depolama kapasitesinin buna bagli olarak veri hacmi ve hareketliliginin
katlanarak arttig1 bilinmektedir. Buna karsin teknolojik bilgi ve cihazlarin kullanim 6miirleri her gegen
giin daha da kisalmaktadir. Kisalan kullanim siireleri veri imhasini, yapisinda kayit ortam1 bulunduran
her tiirli cihaz ve ara¢ acisindan bashi basina bir giivenlik problemi haline getirmektedir [10].
Yasantimizi ¢evreleyerek giinliik hayatimizin ayrilmaz bir parcas1 konumuna gelen teknolojik cihazlarin
cogu, yiiksek depolama kapasitesine sahip kayit ortamlari igermektedir. Atik akiginda ciddi miktarlarda
bulunan bu cihaz, ara¢ ve pargalari, igerdikleri bilgiler ve bu bilgilerin risk diizeyleri a¢isindan atik
yonetiminde ciddi bir sorun haline dontismektedir [11]. Literatiirde bu konuda yapilan ¢alismalar elden
cikarllan kayit ortamlarindaki bilgilerin hacmi ve tiirlinlin endigse verici boyutlarda oldugunu
gostermektedir. Bu konuda yapilan bir ¢alismada elden ¢ikarilan bilgisayarlarin %10’undan daha az bir
kisminda verilerin uygun sekilde imha edildigi, %75’ inde bilgilerin okunabilecek ve kurtarilabilecek
sekilde bulundugu belirtilmektedir. Ayrica erisilen bilgilerin kredi karti numaralari, banka hesap
numaralari, iglem tarihleri, hesap bakiyeleri, tibbi kayitlar, 6zel yazigmalar vs. gibi hassasiyet diizeyi
yiiksek veriler oldugu ifade edilmektedir [7]. Yine yapilan baska bir ¢alismada disklerin %52’sinden
kurumsal bilgilerin, %51’inden de kisisel bilgilerin geri alimabilecegi, bu disklerin sadece %31’inden
verilerin kolaylikla geri alinamayacak standartlarda silindigi ortaya konulmaktadir. Elde tasinan
cihazlarim %?23’iinden kurumsal bilgilerin, %19 undan kisisel bilgilerin geri alinabilecegi yine bu
cihazlarm %51 inden ise kullanilan yontem ve araglarla verilerin geri alinamayacag belirtilmektedir.
Bilgisayarlar, cep telefonlari vs. gibi depolama ortamlari igeren cihazlari, bilgi glivenligi agisindan riskli
hale getiren en onemli faktorlerden birisi, bu cihazlarin depolama kapasitelerinin buna paralel olarak
kayith bilgi hacminin stirekli artiyor olmasidir. Ayrica her tiirlii veri i¢in yeterince depolama alaninin
olmasi, bilgilerin etkin sekilde silinmesi i¢in ¢aba gosterilmesini engellemektedir [12].

Bilgilerin etkin sekilde silinmesi ¢ogunlukla standart silme yontemleri ile saglanamamaktadir. Sistem,
dosyalar1 kay1t ortamina yazarken baska bir yere de dosyanin konumunu yazmaktadir. Silme komutlari
ile yalmizca dosyalarin konumlari hakkindaki bilgiler silinerek, adi {izerinden dosyaya ulasilmasi
engellenmektedir. Dosya alanimin kullanilabilir olarak isaretlendigi standart silme yontemlerinde,
dosyanin kendisi ortamda kalmaktadir [7,13]. Sistemler bilgilerin silinmesinden ¢ok bilgilerin
korunmasi, kurtarilmasi ve geri alinmasi odakli galigmaktadir. Bu nedenle de silinen ya da cesitli
nedenlerle kaybedilen bilgilerin geri alinmasini saglayacak, ¢ok sayida program ve arag gelistirilmistir.
Verilerin geri alinmasi artik ticari bir hizmet alan1 konumundadir ve profesyonel anlamda kayip verilen
%80-90 oraninda geri alinabilecegi belirtilmektedir [7]. Bu durum teknolojinin ve dijital teknolojiyi
kullanan uygulamalarin yayginlastigi, insanlarin yasam bigimini degistirdigi, sinir Gtesi elektronik
ticaretinin arttig1 giiniimiizde, giivenlik ve gizlilik kavramlar ile birlikte degerlendirilmelidir. Her tiirlii
bilgiyi toplayan, isleyen ve dagitan sistemlerin giderek daha agik ve baglantili hale gelmesi, veri
yoOnetiminde yeni giivenlik teknolojilerine duyulan ihtiyacin boyutlarini ortaya koymaktadir. Dijital
icerik dagitimi, giiniimiizde ortaya ¢ikan en hizli faaliyet alanlarindan birisidir. Bunun temel nedeni
bilgiye erisimin ¢ok kolay ve hizli olmasidir. Bilginin yayginlasmasi, ¢esitli avantajlarinin yanisira
yetkisiz veri erisimi ile kisisel veya kurumsal bilgilere kolaylikla ulasilmasini, kopyalanmasini ve
dagitilmasini saglamaktadir [10,14]. Bilgi giivenligi gizlilik, biitiinlikk ve kullanilabilirlik yaklagimlar
etrafinda degerlendirilmelidir. Veri giivenligi ihlallerini, veri sizintilarin1 ve bunlarin sonucunda ortaya
cikacak cesitli problemleri 6nlemek i¢in veri imha giivenliginin, veri yonetiminin énemli bir pargasi
haline gelmesi gerekmektedir. Saglam bir veri yonetimi verileri toplarken, depolarken, alirken, atarken
gizli bilgilere yetkisiz erisimin engellenmesi, iyi bir veri imha politikas1 ve siireci anlamina gelmektedir
[13,15]. Bu yaklagim verilerin yetkisiz erigim, kullanim, imha, degistirme ve ifsaya karg1 korunmasini
esas almaktadir. Bunu i¢in de verilerin niteligine ve risklerine gore uygun arag ve yontemlerin
kullanilmasi temel ilkedir (10,16). Veri imhasinda kullanilan ¢ok sayida arag ve yontem bulunmaktadir.
Ancak ¢ogu durumda silinen dosya ve veri bloklarinin geri alimabiliyor olmasi, bu konuda giivenilir,
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onaylanmig yontemlerin kullanilmasini kritik hale getirmektedir [13]. Tim bu veri giivenligi ve
yonetimi ile ilgili temel prensiplerin her durum ve her ortamdaki veriler igin gecerli oldugu
bilinmektedir. Ozellikle atik kayit ortamlarindaki verilerin bu temel prensipler kapsaminda
degerlendirilmesi son derece 6nemlidir.

Pratikte uygulanan veri imha yontemleri yazilim tabanli, donanim tabanli veri silme ve kayit ortaminin
fiziksel imhas1 olarak ii¢ baslk altinda toplanmaktadir. Genel bir veri imha siireci farkli kayit
ortamlarinin, farkli yontemler gerektirdigi gercegi lizerine kurulmalidir. Yontemler arasindaki
farkliliklarin dogru analiz edilebilmesi, veri kayit teknolojilerinin bilinmesine baglidir [10,13,15].

Glinlimiizde en c¢ok kullanilan veri imha yontemlerinden birisi, depolanan verilerin anlamsiz
karakterlerle degistirilerek imha edildigi lizerine yazma yontemidir. Bir disk silme yaziliminin
kullanildigr yontem, tiim kayit ortaminin ya da yalmzca belirli bir dosyanin iizerine anlamsiz
karakterlerin birden ¢ok (7, 35 vs.) yazilmasiyla gerceklestirilir. Yazilimin verileri temizlemesi GB
basina yaklasik 30-40 dakika siirmektedir. Ortamin manyetikliginin giderilmesi ile verilerin imha
edildigi yontemde ise genel olarak iki teknik kullanilmaktadir. Bu tekniklerden birisi kalict miknatis
etkisine digeri elektromanyetik etkiye dayanmaktadir. Verilerin imhasinda, lizerine yazma yonteminden
¢ok daha etkili oldugu kabul edilen bu yontemde, verilerin tamamen silinmesi igin ortamin biiyiik bir
manyetik giice maruz birakilmasi gerekmektedir. Kayit ortaminin fiziksel olarak tahrip edilmesine
dayanan veri imha yonteminde ise bu amagla kirma, pargalama, 6glitme gibi islemler kullanilmaktadir.
Bu yontem mevcut yontemeler arasindaki en etkili veri imha yontemi olarak degerlendirilmektedir.
Siirecin bagariya ulagmasi igin islemlerin, ortam tamamen tahrip edilinceye kadar devam etmesi
onemlidir. Fiziksel imha yonteminde tanimlanmig farkli hasar seviyeleri bulunmaktadir. Bazi hasar
seviyelerinin ortamin onarilarak verilerin geri alinmasma olanak sagladigi bilinmektedir. imha
ozelliklerinin yani1 sira {izerine yazma igleminin atik kayit ortamlarinin yeniden kullanilmasina imkan
tanidigi, manyetikligin giderilmesi isleminin ise ¢ogunlukla ortamin bozulmasina neden oldugu gergegi,
yontemlerin degerlendirilmesi agisindan g6z oOniinde bulundurulmalidir. [9,15,17,18]. Yapilan
caligmalar her yontemin farkl seviyelerde olmakla birlikte, bir miktar risk tagidigini géstermektedir. Bu
risklerin miimkiin oldugu kadar azaltilmasi i¢in iizerine yazma ve fiziksel imha veya manyetikligi
giderme ve fiziksel imha yontemlerinin birlikte kullanilmasi dnerilmektedir. Siireclerin kullanimi kolay,
giivenligi kanitlanmig ekipmanlarla yiiriitiillmesi ve islem sonuglarinin test edilerek, emin olunmasi
biiyiik 6nem tagimaktadir. Veri imha siireci geri doniislim tesisi veya geri doniisiim tesisinin caligtigi
imha firmasi tarafindan mutlaka belgelenmelidir. Imha belgeleri tarih, yontem, kayit ortamu ile ilgili
teknik bilgi, kayit tarihleri, imhay1 denetleyen ve tanik olanlarn imzalarini icermeli ve kalic1 olarak
saklanmalidir [9,12,17].

V. SONUC

Teknoloji ¢aginin en kritik kavramlarindan birisi haline gelen veri kaydedilmesi, imhasi, geri alinmasi
ve giivenligi ile yeni ihtiyaglar, beklentiler ve endiseler olusturmaktadir. Giiniimiizde teknolojik
aragtirmalar ¢ogunlukla kayit tekniklerinin ve kayit ortamlarinin iyilestirilmesi, gelistirilmesi odakli
ilerlemektedir. Bunlarin sonucu olarak da kayit ortamlarinda depolanan veri miktari, siirekli ve
katlanarak artmaktadir. Kurumsal ya da kisisel her tiirlii verinin uzun siire depolanmasi kadar, yetkisiz
erisime karsi korunmasi da teknolojik ¢aligmalar i¢in 6nemli bir arastirma konusudur. Bu noktada en
onemli gilivenlik mekanizmalarindan birisi, verilerin kayit ortamlarindan geri almamayacak sekilde
kalic1 olarak silinmeleridir. Ancak mevcut teknoloji aym1 zamanda bu konudaki en biiyiik engeli
olusturmaktadir. Ciinkii teknolojik sistemler verilerin silinmesinden ¢ok miimkiin oldugunca fazla
miktarda verinin, miimkiin oldugunca uzun siire depolanmasi esas alinarak tasarlanmaktadir. Bu
yaklasim verilerin silinmesinden ¢ok geri alinmasinin 6niinii agmakta ve kolaylastirmaktadir. Gergekten
de giiniimiizde kayit ortamlarindan verilerin kalic1 sekilde silinmesi, teknik bilgi gerektiren oldukga
karmasik ve zor bir siiregtir. Ancak veri, cihaz sahipleri tarafindan ¢ogunlukla bu siire¢ ve potansiyel
riskleri tam olarak anlagilamamaktadir. Bu durum atilan, elden c¢ikarilan cihazlarla birlikte 6énemli
miktarda yiiksek hassasiyete sahip veriyi, her tiirlii erisime agik hale getirmektedir. Ozellikle giiniin
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geregi olarak atik akisinda yogun sekilde bulunan teknolojik cihazlar ve yapilarindaki kayit ortamlari,
veri giivenligi agisindan oldukca kritik atiklardir. Bu nedenle de atik konumundaki bozuk ya da ¢alisan
her tiirlii kayit ortaminin, sizint1 ve yetkisiz erisime kars1 veri giivenligi kapsaminda yonetilmesi, her
gecen giin daha da 6nem kazanmaktadir.
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