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Bilgi sistemleri ve veri kullanimindaki sonsuz artis, bilgi giivenliginde tehlikenin dogusunu tetikledi. Son
yayinlanan raporlara gore askeri kuvvetler ve e-ticaret web siteleri disinda siradan kullanicilarda sistemleri
ve belgelerini korumak i¢in sifreleme teknikleri kullanmaya baslanmislardir. Alinana tedbirlere ragmen
cesitli gizleme tekniklerini kullanarak hazirlanan akilli saldirilar mevcut korunma yontemlerini atlatarak
hedef'sistemdeki parola ve kullanici adlarini ele gegirebilmektedir. Kurumsal firmalar ve siradan kullanicilar
verilerini gizlemek i¢in yeni nesil sifreleme yontemlerini yaygin olarak kullanmaktadir. Bu durum 6zellikle
adli olaylara konu olan bilgi sistemleri ve dosyalarin incelenmesinde biiyiik engeller olusturmaktadir. Eger
stipheli kisi kullanmis oldugu bilgi sistemi veya dosyalarini sifrelenmis ise delil elde etmek i¢in dnce bu
sifrelerin 6nceden bilinmesi ya da sifrenin kirilmasi gereklidir. Bu adimda siipheli kendi rizasiyla parola
kolluk kuvvetlerine vermemesi durumunda adli uzmanlar g¢esitli yonetmelerle sifreleri kirmaya ¢aligmakta
bu siire¢ genellikle zor olmakta ve bazi durumlarda siipheli sistemdeki sifreli verilere ulasilamamaktadir. Bu
caligma iki katk1 sunmaktadir. ik olarak en cok kullanilan sifre kirma yontemleri detayli olarak incelenmistir.
Ikincisi, “BitLocker” veri sifreleme yontemiyle sifrelenmis 6rnek bir adli vaka incelenerek sifreli verileri
kirilma adimlar1 incelenmistir. Sonuglardan sifrelenmis verilerin erismek i¢in kullanilan yontemin etkili
oldugunu ve sifrelerin kirildig1 géstermektedir.

Anahtar kelimeler: Sifre Kirma, Veri Sifreleme, Giivenlik Saldirilari, Analiz Yontemleri

ABSTRACT

The unending increase in information systems and data use has triggered the birth of danger to information
security. According to recently published reports, apart from military forces and e-commerce websites,
ordinary users have begun to use encryption techniques to protect systems and documents. In spite of
precautions, smart attacks prepared using a variety of concealing techniques overcome available protection
methods and can obtain the passwords and user names of on the target system. Corporate firms and ordinary
users commonly use new-generation encryption methods to hide their data. This situation creates large
obstacles forto the investigation of computer systems and files which are the subject of forensic events,
especially. If a suspect uses a computer system with encrypted files, to obtain evidence, firstly, it is necessary
to know these encryptions or to crack them. In this step, if the suspect does not give law enforcement the
encryptions willingly, forensic experts attempt to break the encryption with a variety of methods. This
process is generally difficult, and in some situations, the encrypted data on the suspect’s system cannot be
reached. This study provides two contributions. The first is that a detailed investigation of the most commonly
used encryption cracking methods are investigated in detail. Secondly, an example forensic case encrypted
with the “BitLocker” data encryption method is investigated and the steps to break the encrypted data are
investigated. The results show that the methods used to access the encrypted data is effective and that the
encryption was cracked.

Keywords: Password Cracking, Data Encryption, Security Attacks, Analysis Methods
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Adli Bilisim Incelemelerinde Sifre Kirma Yéntem ve Teknikleri

1. GIRIS

[1k ortaya ¢iktigindan beri, veri sifreleme yontemleri bilgi sistemlerini ve verileri en iyi koruma tekniklerinden biri olarak
bilinmektedir (Guddeti vd. 2020). Bu giivenlik yaklasim1, kullanicinin korunan sistemlerin ve verilerin igerigini erisimi igin
bir sifre ¢ozme anahtari kullanilmasi olarak tanimlanir. Bu sekilde, yalnizca yetkili kisiler (anahtara erigimi olanlar) korunan
sisteme veya verilere erisebilmektedir (Bhanot vd. 2015). Bir agik metinin bir sifreleme algoritmasi vasitasiyla anlagilamaz
bir metin haline getirilmesi islemine sifreleme (Encryption) denir (Sekil 1) (Dass vd. 2020). Sifre Cézme (Decryption) islemi
ise bir sifreleme algoritmasi sifrelenmis veriyi ¢ozerek ilk haline getirme islemidir (Sekil 2) (Hur vd. 2019).
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Sekil 1. Sifreleme adimlari.

Veri sifreleme yontemi, ticari igletmeler, resmi kurumlar, silahli kuvvetler, kisisel kullanicilar ve e-ticaret web sitelerinde
O0deme ayrintilarini korumak da dahil olmak iizere bir dizi farklt alanda kullanilmaktadir (Saracevi¢ vd. 2020). Giiniimiiz
teknoloji uygulamalarda veri sifrelemenin dogru bir sekilde yapilmasiyla, verilerin hemen hemen her tehdide karsi koruyabilecek
glice sahiptir. Bununla birlikte, birgok kurum ve kullanici (son derece hassas verilere sahip olanlar bile) heniiz bu yontemi
uygulamamaktadir (Kara 2019). Bu verilerin varligi siiphesiz siber suglular i¢in ilgi ¢ekici bir hedeftir ve korunmasiz olanlarda
ilk saldiriya ugrayanlar arasindadir.
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Sekil 2. Sifre olusturma-¢dzme siireci.

Kurumlar ve kullanicilar veri sifreleme yonteminin sunabilecegi giivenlik avantajlarinin farkinda olsa da, sifrelenmis veriler
adli incelemelerde birtakim zorluklarla karsilasilmasina neden olmaktadir. Adli bilisim uzmani, bilgi sisteminde ki veriye
ulasabilmesi i¢in bu sifreleme mekanizmalarini agmasi gereklidir. Cogu zaman yapilan adli incelemelerdeki siipheli bilgi
sistemlerinin sifrelemeyi agmalar1 ¢ok zor hatta imkansiz olabilmektedir. Glinlimiizde sug isleyenler veya siipheli durumda
olan insanlar kendilerini veya kisisel verilerini gizlemek amaciyla veri sifreleme yontemlerini kullanarak islerini kolaylastirirken

adli uzmanlarin islerini zorlastirmaktadir.

Ote yandan gelisen teknolojinin getirdigi avantajlardan faydalanan sifreleme yontemleri de giin gectikce gelismektedir.
Apple i0S 11°de, Firefox arama motorunda, Whatsapp mesajlasma uygulamasi gibi bircok uygulamasi giivenlik énlemlerini

artird1 ve “end-to-end” olarak bilinen sifreleme kullanilmaya baglamislardir. Microsoft Windows 8 siiriimde standart olarak
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sunulan hard disk sifrelemesi kolaylikla kullanicilar tarafindan uygulanabilmektedir. Siradan kullanicilar dahi iletigimlerini
ve kisisel verilerini gizlemek i¢in PGP, TrueCrypt, Microsoft BitLocker ve Tor gibi sifreleme uygulamalarini kullanmaktadirlar.
Hukuka uygun olarak kisisel verilerin korunmasi ve gizlilik politikalar kapsaminda kisisel veri sahibinin agik rizasinin
bulunmadan ikinci kisilerin erismemesi kanunlar ile koruma altina alinmis olmakla birlikte 6zgiirliikklerin ve kamu giivenlik

arasindaki bu dengeyi kanunlar ile kullanicilar arasinda kurmak gereklidir.

Bu calismada veri sifreleme yontemleri ve sifre kirma analizlerindeki yeni gelismeleri anlatilmaktadir. Calismanin odak
noktas1 da “BitLocker” veri sifreleme yontemiyle sifrelenmis gercek bir sifreleme vakasinin incelenmesi olacaktir. Bu
amagla “BitLocker” veri sifreleme yontemiyle sifrelenmis bilgisayardaki verilerin nasil kurtulabilecegini gdsteren uygulanabilir
bir yaklasim 6nerildi. Onerilen yaklasimda sifre kirma analizlerinde Windows tabanli bilgisayarlarda brute force sifre kiricist
olan “Passware Kit Forensic Version 2019.2.0 (Ucretsiz siiriimii)” yazilim1 kullanildi. Bu yaklagimla benzer yontemlerle

sifrelenmis bilgi sistemleri ve veriler igin uygulanabilir olmasini hedeflenmistir.
2. SIFRE KIRMA (PASSWORD CRACKING) YONTEMLERI

Sifre ve parolalar dijital diinyada siber saldirganlarin odaginda olmakta ve kirilan tek bir sifre ile tiim gilivenlik sistemleri
atlatilarak tiim sistem veya veriler ele gegirilebilmektedir. Sifreli verilere veya bilgi sistemlerine ulagmak saldirganlar kadar
siradan insanlarinda ilgisini ¢gekmekte bu durum sifre kirmak i¢in her gegen giin yeni yontemler gelistirmeye ¢alisiimaktadir.
Bu nedenle bu ¢alismada sifre kirmak i¢in kullanilan en popiiler yontemlere deginilmistir. Sifre kirma yontemlerini “aktif”
ve “pasif” yontemler olarak iki ana gruba ayrilabilir. Bunlar (Kaya vd. 2017):

* Aktif sifre kirma yontemlerinde; hedef bilgi sistemine veya veri dosyalarina ¢evrimigi (anlik) olarak sifre kirma saldirilari

gercgeklestirilmektedir.

* Pasif sifre kirma yontemlerinde; ise ¢gevrimdisi ortamlarda 6nceden hazirlanan tahmini sifreler hazirlanarak, incelemeler

sonucunda ele gecirilen sifreler denenerek veya olasi sifre tahminleriyle yapilan sifre kirma saldirilariyla gerceklesmektedir.

Aktifsifre kirma yontemi kullanilabilmesi i¢in bir sekilde hedef veri taban1 yada kullanici bilgilerinin (olast hesap kullanici
ad1 veya parolalar gibi) bilinmesi gereklidir. Bu durum disinda kalan senaryolarda pasif sifre kirma yontemleri kullanilmaktadir.

2.1. Sozliik Saldiris1 (Dictionary Attack)

Sozciik saldiris1 “sozliik dosyasinda” olusturulan olasi her kelimeyi otomatik sifre kombinasyonlar1 halinde sifrelenmis
sistem veya veri dosyasina karst deneyerek sifreyi kirma denemelerine denilmektedir (Bhanot vd. 2015). Sozciik dosyast
icerisinde kullanicilarin daha 6nce en sik kullandiklar sifreleri igceren bir dosyadan olugmaktadir. S6zciik saldirisi iiretilen
tek yonlii fonksiyon (Hash fonksiyonu) elde edilmis sifreler hedef sistemdeki parolay1 veri tabaninda karsilik gelen olasiliklari
tahmin etmesiyle sifre kirilmaktadir (Beskirli vd. 2019) (Sekil 3).

sEmmsmsssssssmmnmnn,

#

................

Sozelk Kitiiphanesi Tek Yanlil Fonksiyon Uretilen Hash Sifresi Sifre Deneme

Sekil 3. Sozciik saldir1 algoritmasi.

Sozciik saldirisinda iiretilen olasi hash sifreler ile hedef sistemdeki sifreyi kirmak mevcut parolanin biiyiikliigiine ve sifrelenme
teknigine (Gelismis sifreleme algoritmasi-AES, Asimetrik sifreleme algoritmasi-RSA gibi) gore islem siiresi degisiklik
gostermektedir (Beskirli vd. 2019). Bazen hedef sistemdeki algoritmanin ¢6ziilme olasilik siiresi yillar alabilmektedir (Bhanot
vd. 2015).
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2.2. Kaba Kuvvet Saldiris1 (Brute Force Attack)

Kaba Kuvvet saldirilar1 yontemi hedef sistemdeki parolay1 deneme saldirilariyla kirmak mantigiyla calismaktadir. Bu amacla
olusturulan harfler ve 6zel karakterler igeren bir liste (Pass List) hazirlanir (Kara 2019). Kaba Kuvvet saldirisinin basari
stiresi hedef sistemdeki parolanin karmasikligina ve saldirida kullanilan sistemimin donanim giicline gore degisiklik

gostermektedir (Sekil 4).
Saldlrgan Hedef
Coklu kullanici  gictem
saldirilar

Otomatik araclar

&HH

Sekil 4. Kaba kuvvet saldir1 algoritmasi.
2.3. Gokkusagi Tablosu Saldiris1 (Rainbow Table Attack)

Gokkusagi tablosu saldiris1 yonteminde hedef sistemdeki parolalar1 kirmak i¢in belirli dl¢iite gore segilen igerisinde diiz ve
hash fonksiyonlarini igeren bir sifre tablosu hedef sistemdeki parolay1 kirmak mantigiyla ¢aligmaktadir (Bhanot vd. 2015;
Beskirli vd. 2019). Kaba kuvvet saldirilarinda oldugu gibi hazirlanan sifre tablosu tek tek hedef sistemdeki parolay1 kirmak
icin kullanilmaktadir. Kaba kuvvet saldirisindan ayiran en 6nemli farki ise tiim parolalar1 denemeye dayali olmasidir. Dahasi
denenen parolalar1 belirli bir diizene dayali olarak segmektedir. Bu diizen ise diiz karsilig1 olan hash edilmis parolalari
bilgisayar sisteminde siirekli olarak denemekten gegmektedir (Beskirli vd. 2019).

Kritere uygun secim tablosu
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Sekil 5. Gokkusagi tablosu saldir1 algoritmast.

Gokkusagi tablosu saldirist yonteminde tablo hazirlanirken agik kaynak aramasi ile kullanicilarin en ¢ok tercih ettigi parola
ornekleri ve 6zel servilerin (rockyou wordlist gibi) hazirladig: listeler kullanilmaktadir (Bhanot vd. 2015).

2.4. Otalama (Phishing) Saldir1 Yontem

Oltalama saldirilari, kurbana ait sifrelerini ele gecirmek tizere yapilan saldirilardir. Oltalama saldirilari, sahte bir e-posta
(igeriginde; indirim, bedava iiriin ya da hediye ¢ekisi kazandigin1 belirten) ile kurbana ulasarak ilk bakista zararsiz gibi
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goriilen ekinde hedefkisiyi safta web sitelerine yonlendiren saldirgan kurban kigiden kullanici ad1 ve sifresini sisteme girmesi
iizerine kurulmustur (Sekil 6) (Kara 2019).

Sahte E-posta

Oltalama igerigi

0% T A TP

o L§™ $1000
Sagan CONGR) ohes é:_&_._
: o Kurban
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> iote tadkapd Jund bk s or B

A A
Gl o =40 I gl el

Sekil 6. Otalama saldir1 algoritmasi.

2.5. Kotiiciil Yazilhm (Malware) Saldirilar:

Saldirganlar, sifre kirma yontemlerinde en ¢ok kotiiciil yazilim saldirilar tercih etmektedirler. Hedef bilgi sistemindeki
parolay1 kirmak ya da ele gegirmek igin 6nceden hazirlanmis kotiiciil yazilimlart (Viriis, tus kaydedici (keylogger), truva
at1, fidye yazilim gibi) kullanmaktadir (Kara 2019). Saldirgan bu tiir kétiiciil yazilimlar: sahte web siteleri, dnceden tahrip
edilmis sosyal medya platformlari, haber siteleri, ilan siteleri, sahte e-postalar ile hedef sisteme ulagmaktadir. Hedef sisteme
sizan kotiiclil yazilim sistemde kayitli olan tiim kullanici ad1 ve parolayi ele gecirerck saldirgana bir e-posta ile gondermektedir.
Boylece saldirgan amacina ulagsmis olup kurbana ait kredi karti bilgileri, sosyal medya hesaplarini, kimlik verileri, e-posta

hesap sifrelerini kolayca ele gegirmektedir.

¥ ¥
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Sekil 7. Kotiiciil yazilim algoritmasi.
3. SIFRE KIRMA PROGRAMLARI

Giintimiizde farkl stratejilerle calisan birgok sifre kirma yazilimlar: vardir. Bunlardan en popiiler olanlari; Passware Kit
Forensic Version, Aircrack-ng, Hydra, Elcomsoft Distributed Password Recovery, Hashcat Password Recovery, John the
Ripper, fgdump, Medusa, Cain and Abel ve RainbowCrack’dir. Bu béliimde kisaca bu yazilimlar hakkinda bilgi verilecektir.
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a) Passware Kit Forensic (PKF): Ozellikle bilgisayarlardaki (Windows, Linux ve Amazon EC2(Amazon Web Services))
sifrelerin kirmak i¢in ve adli uzmanlarinda adli analizlerde tercih ettikleri etkili bir sifre kirma yazilimidir. PKF bilgisayardaki
tiim alanlar1 veya segilen 6zel dosyalar tizerindeki tiim sifre korumali 6geleri kaba kuvvet saldir1 tekniginle eksiksiz ¢6zebilme
yetenegine sahiptir. Yazilim 280°den fazla dosya tiiriinii tanir ve sifreleri kirmak i¢in toplu modda (ayn1 anda birkag sifreli

alan veya dosya lizerinde) ¢alisabilmektedir.

b) Aircrack-ng: Aircrack-ng yazilimi kablosuz iletisim WI-FI sahip oldugu WEP ve WPA-PSK (kablosuz aglar1 igin bir
glivenlik algoritmalar1) glivenlik algoritmalarini kaba kuvvet saldir1 teknigiyle sifrelerini kiran bu alandaki en popiiler

yazilim araglardan biridir.

¢) Hydra: Uzak erisim protokoliindeki sifreleri kaba kuvvet saldir1 teknigi kullanarak kirmaya yarayan ayrintili sifre kirma
programlardandir. Hidra programi HTTP, VNC ve TELNET ag protokollerini desteklemektedir. Linux isletim sisteminde

iicretsiz olarak sunulan programin Windows isletim sistemi stiriimii de bulunmaktadir.

d) Elcomsoft Distributed Password Recovery: Farkli dosya tiirlerinin (FAT, NTFS gibi) sifrelerini kirmaya yarayan Elcomsoft
sifre kirma programi resmi kurumlarda ve kisisel kullanicilar tarafindan siklikla tercih edilmektedir. Windows sisletim
sistemlerinde yaygin olarak kullanilmaktadir. Kaba kuvvet saldir1 teknigiyle ¢alisan bu program TrueCrypt, VeraCrypt,
Bitlocker, PGP Disk ve LUKS sifreleme programlari lizerinde basarili sonuglar vermektedir.

e) Hashcat Password Recovery: Hashcat, kolayca hash algoritma sifrelerini kirmaya yarayan bir sifre kirma programidir.
Calisma mantiginda kaba kuvvet saldir1 teknigini kullanan Hashcat’in Linux, OS X ve Windows isletim sistemleri i¢in

siriimler bulunmaktadir.

f) John the Ripper: John the Ripper 6zellikle hash algoritma sifrelerini kirma programidir. Linux igletim sisteminde yaygin
olarak kullanilan bu programin Windows isletim sistemi versiyonu da bulunmaktadir. Calisma mantig1 Hashcat programina
benzeyen John the Ripper, kaba kuvvet saldir1 teknigiyle sifre kirma saldirilar: diizenlemektedir.

g) fgdump: fgdump sifre kirma programi lokal veya diger kullanict hesap sifrelerini kirmak i¢in tasarlanmistir. Programin
ilk stirimii olan “pwdump” 2019 yilinda giincellenmesiyle programin adi “fgdump” olarak degistirilmistir. fgdump sifre

kirma programinin son siiriimiimde sifre ge¢gmislerini goriintiileme 6zelliginde eklenmistir.

h) Medusa: Uzak erisim sistemlerin sifrelerini kirmak tizerine gelistirilmis bir sifre kirma programidir. Medusa hedef
sistemdeki sifreleri kirmak i¢in kaba kuvvet saldir1 tekniklerini kullanmaktadir. Nisan 2018 y1linda giincellene son siiriimiiyle
giincellenerek HTTP, SQL, POP3, Telnet ve VNC gibi bir¢ok ag protokolleri desteklemektedir.

j) Cain and Abel: Microsoft Windows i¢in tasarlanmis bir sifre kirma programidir. Kaba kuvvet ve kripto analiz teknikleri
kullanan Cain and Abel programi, IOS, RDP ve PIX gibi ag protokollerini desteklemektedir. Ayrica son siiriimiinde getirilen

giincellemeler ile IP iizerinden ag parolast dinleme ve kayit konugma 6zelligide eklenmistir.

k) RainbowCrack: RainbowCrack sifre kirma programi kaba kuvvet saldir1 teknigi yerine gokkusag: tablolar1 tiretme
teknigiyle hedef sistemdeki sifreleri kirmak {izerine tasarlanmistir. Gokkusagi tablolar: olarak isimlendirilen bu tablolar
onceden planlanmis olarak hazirlanmastyla geleneksel yontemlere gore daha kisa siirede sifreleri kirabilmektedir. Agustos
2020 yilinda giincellenen RainbowCrack sifre kirma hizi ve yiiksek basari orantyla dikkat ¢ekici olmakla birlikte tablolarin
hazirlanmasindaki giicliikler ve sifreleme algoritmalarin karmasikliginin artmasi yontemin uygulanabilirligini olumsuz
yonde etkilemektedir.

4. LITERATUR TARAMASI

Sifre kirma saldirilarina bakildiginda kayitlara ge¢mis ilk olaylarin 90’11 yillarinda kaydedilmistir. 16 Temmuz 1998 yilinda
ABD’de, topluluk acil miidahale ekibi (Community Emergency Response Team (CERT)) 186.126 sifrelenmis verileri ait bir
parolalari bulundugunu bildirmistir (Madsen 1998). 2009 yilinda o giine kadar yasanmais en biiyiik sifre kirma saldiris1 (SQL
Injection) olan “Rockyou.com” web hizmeti 32 milyona yakin sifrenin kirilarak piyasaya siirtilmiistiir (Noorunnisa vd. 2016).
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2011 Haziran ayinda NATO (Kuzey Atlantik Antlasmas1 Orgiitii) iiyelerinin 11.000 kayitli kullanicilarinin meta-data bilgileri
ele gecirildi. Temmuz ayina gelindiginde Amerika Birlesik Devletlerinde gorev yapan 6zellikle Deniz Piyadeleri, Hava
Kuvvetleri personeli ve Ig isleri caliganlarina ait bilgiler ele gegirilerek teror orgiitlerine dagitildigi iddia edildi. Bu saldirilardan
sonra bir¢ok resmi kurum ve e-ticaret siteleri zayif sifre kullanimini (1234, abed gibi) yasakladi ve giiglii sifreleme algoritmasi
(Biiyiik harf simge igeren en az sekiz karakterden olusan gibi) standartti kullanimini zorunlu hale getirmistir (Thakur vd.
2019).

Gilintimiize kadar yapilan sifre kirma calismalarina bakildiginda halen en giivenli yontemlerinin sozliik saldirisina veya kaba
kuvvet yontemlerine dayandigini goriilmektedir (Oechslin vd 2003, Thing vd. 2009). Bununla birlikte, bu yontemlere ek
olarak Gokkusagi tablolart olusturmak igin ¢ok miktarda hesaplama siiresi ve ¢aba gerektirdiginden (Billet vd. 2006)

caligmalarda ¢ok tercih edilmedigi de goriilmektedir.

2009 yilinda Weir ve ark. (Weir vd. 2009, Weir vd. 2010) sifreli verileri metin yapisint kullanarak sifrelerin kirilmasini
saglayan yeni bir sifre kirma teknigi sunmuslardir. Bu ¢aligma sonuglarinin John the Ripper aracindan daha etkili oldugunu
gostermislerdir (Houshmand vd. 2017). Baska bir ¢alismada, Zhang ve ark. (Zhang vd. 2010). Weir’in 6nerdigi algoritmasinin
mevcut sifre kirma teknikleri arasinda en etkili oldugunu iddia etmislerdir. 2011 yilinda Kelley ve ark. (Kelley vd. 2012)
simiile edilmis sifreler olusturmak ve giiclerini degerlendirmek icin Weir’in algoritmasint ve Markov modelinin bir
varyasyonunu uyguladi. 2012 yilinda Castelluccia (Castelluccia vd. 2012) ve Narayanan (Narayanan vd. 2005), sifrelenmis
dosyalarin parolasint baglamsal sikligina dayandigi karakter tahminlerinden olusan bir model 6nermistir. 2017 yilina
gelindiginde Houshmand (Houshmand vd. 2017) yaptig1 calismada sifre kirmak i¢in sifreyi olusturan kullanici hakkinda

bilgileri kullanan bir yontem 6nermistir.

Adli bilisim sifre kirma incelemeleri, artan siber su¢ oranina bagli olarak incelenecek delil miktari ve boyutunun artmast,
sifre kirma siirecinin karmasikligina bagl olarak islem siireclerinin uzamasi ve kullanilan donanimin maddi boyutu gibi
bir¢ok zorluklar icermektedir. Bu siireg igerisinde sifre kirma yontemlerinin tanimlanmasi, delilerin kategorize etmek ve
uygun tekniklerin belirlenmesi yonelik ¢aligmalar yiriitiilmiistir. 2013 yilinda Al Fahdi ve arkadaslar1 yaptiklari ¢aligmada
adli incelemelerdeki dijital delilerdeki artis miktarina bagli olarak sifre kirma iglemlerinde belirgin 6l¢iide artacagini 6ngoéren
bir anket ¢aligmast adli tip uzmanlari lizerinde uygulamistir (Al Fahdi vd. 2013). 2016 yilina Harichandran ve arkadaglari
benzer bir ¢calismada adli tip uzmanlarinin sifre kirma iglemlerinde yasal zorluklar, teknik egitim gereksinimleri ve yeni
nesil karmasik sifre algoritmalarin zorluklarinin 6n goren bir anket yapilmistir (Harichandran ve ark., 2016). Diger bir
calismada Lillis ve arkadaslar1 adli incelemelerdeki zorluklari ii¢ ana kategoriye ayirmistir. Bunlar; teknik zorluklar, yasa

zorluklar ve kullanilan kaynak temininde yasanan zorluklar olarak belirlemiglerdir (Lillis vd. 2016).

Adli bilisim incelemeleri disinda bilgisayar sistemleri {izerinde penetrasyon testi veya hesap kurtarma islemlerinde sifre
kirma islemlerine ihtiyag duyulmaktadir (Lehto ve Neittaanmiiki. 2018). Ozellikle adli bilisim incelemeleri gergeklestirebilmek
icin Ozel sifre kirma programlar1 kullanilmaktadir (Hassan, 2019). Adli incelmelerde sifre kirmak icin en basit yontem
kapsamli bir deneme veya kaba kuvvet saldirist yontemi kullanmaktir (Raza vd. 2012). Bu ¢alismada secilen adli vaka
orneginde sifre kirma islemi kaba kuvvet saldir1 yontemi kullanan 6zel bir program kullanilmistir.

Adli incelemelerde sifre kirmak i¢in kullanilan baska bir yontem ise potansiyel sifrelerin olugan bir tablo (Hellman tablolar1
veya Gokkusagi tablolar1 gibi) kullanmaktir (Hellman, 1980; Wang vd.2013). Ik uygulamalarda basar1 orani yiiksek olsada
glinlimiizde kullanilan sifrelerin boyutu ve karmagikliginin artmasi dnceden hesaplanmis bir tablo ile sifre kirma igleminin
basarisini son derece diisiirmekte neredeyse imkansiz hale getirmistir. Diger bir yontem ise sozliik saldirilariyla sifreleri
kirmak tizerinedir. Bu yontemde de kullanicilarin egilimlerini (ad, soyad, memleket, futbol takimi vb.) test etmekten
olugsmaktadir. Bir 6nceli yontem olan tablo hazirlamasindaki zorluklar sozciik saldirist yonteminde de olmasi nediyle adli
bilisim incelemelerinde tercih edilmemektedir (Aggarwal vd. 2018). Modern sifre kirma yontemleri 6zellikle makine
o6grenmesi yonteminden faydalanarak hazirlanmis otomatiklestirilmis programlar vasitasiyla ger¢eklestirilmektedir (Diirmuth
vd. 2015). Bu yontemin temelinde sifre kirma programlarinin azalan olasiliklarla kaba kuvvet saldirist mantigin dayanmaktadir

(Hitaj vd. 2019). Giiniimiizde kaba kuvvet saldiris1 yontemini kullanan programlar adli bilisim incelemelerinde adli bilisim
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uzmanlar1 tarafindan sifre kirma incelemelerinde yaygin olarak tercih edilmektedir (Kanta vd. 2020). Benzer olarak bu
calismada segilen vaka ornegi incelemelerinde kaba kuvvet saldirist yontemini kullanan PKF programi araciligiyla
gergeklestirilmistir.

5. ORNEK OLAY INCELEMESI

Bu ¢alismada tiim analizler, Windows 10 Pro yazilima sahip 2xXeon Gold 5118 /32GB / 256GB M.2 SSD sahip Dell Precision
T7920 marka is bilgisayar1 ile yapild1. Sifre kirma analizlerde “Passware Kit Forensic (PKF) V. 2019.2.0 (Ucretsiz siiriimii)”
programlariyla yapilmistir. Segilen 6rnek adli bir olay olmasi (gergek bir saldir1 6rnegi) nedeniyle incelenecek siipheli
bilgisayarda bulunan verilere zarar vermemek ve delil biitiinliigiinii koruma i¢in 6ncelikle siipheli bilgisayarin imal kopyasi
almmistir. imaj kopyasi alam isleminde uluslararasi adli inceleme standartlarinda kullanilan Forensic Toolkit (FTK) Imager

(Ucretsiz siiriimii) programi tercih edilmistir.

Imaj kopyast alindiktan sonra analiz asamasina gegilmistir. Analiz asamasinda ilk adim olarak is bilgisayarinda analiz
ortaminin olusturulmasi gereklidir. Analiz ortami; incelenen delilerin olasi saldirilarindan is bilgisayarinin etkilenmemesi
icin gereklidir. Adli incelemelerde analiz ortam1 sanal makine tercih edilmektedir. Sanal makine modunda ¢aligtirilan is
bilgisayar1 incelemeler tamamlandiktan sonra ilk haline geri getirilebilmektedir. Bu ¢aligmada analiz ortami1 Virtual Machine
(VM) tercih edilmistir.

Analiz ortami kurulduktan sonra FTK Imager ile E02 formatinda alinan imaj kopyasi canlandirildiginda tiim béliimlerin
sifreli oldugu goriilmistiir (Sekil 8).

Dosyalarin BitLocker Kullanarak s

il  sifrelendigini Gosteren Not @
This evidence item contans one or more volumes that use Bitlocker encryption technology. To
process the data, for each encrypted volume you need to select the Brlocker boot key file, or enter
the recovery key or user password assodated with the volume.

Press Cancel to continue without decrypting any further enarypied volumes in this evidence item.

Image/Drive: [F:\TD2_IMGISAMSUNG HMS00J1_S20C 1529 17656 IMAGE 001

|kocBAs b: 18.02.2020 |
Status: Encrypted
Volume Name:  KOCBAS D: 18.02.2020
Volume ID: [(18983481-342A-4730-8428-CCB3A T0BTD31}

ID: {ABFAD1B2-8E 7F -4 1E9-AS97-0804C4506274)
@ BootKeyFle: | -

ID: {SDDEDB22-3627-9874-9E09-937AD 1C D673}
" Recovery Key: |

1D: {A7FED 1D3-4E54-4662-A088-F 247 3E3DE274)
" User Password: ]

o | _cmn |

Sekil 8. Dosyalarin “BitLocker” kullanarak sifrelendigini gosteren ekran goriintiisii.

Bitlocker, Windows isletim sistemlerinde kullanilan sistemde bulunan verileri ve dosyalar1 giivenli sekilde sifreleme
yontemidir. BitLocker, diger dosya sifreleme yontemlerinden farkl: olarak, sitemdeki siiriiciiniin tamamini sifrelemektedir.
Kullanici siiriicii igerisine bir veri ya da dosya eklendiginde BitLocker otomatik sifreleme islemini gergeklestirmektedir.
Boylece kullanici ag iizerinden ti¢iincii kisilere veriler ya da dosyalarini paylassa da sifreli sekilde iletilir ve sifreler ancak

yetkili kisi tarafindan parolasi girilerek agilmaktadir.
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Stipheli bilgisayardaki dosyalarin sifreli oldugu ve sifreleme tiirii tespit edildikten sonra sifre kirma asamasina gegilmistir.
Sifre kirmak i¢in sifreleme tiirii olan “BitLocker” hangi programlar ile kirilabilecegi yoniinde agik kaynak arastirmasi
yapilmistir. BitLocker, SHA-256 ve AES gibi oldukga karmasik sifreleme algoritmasina sahiptir (Milo vd. 2011; Beskirli
vd. 2019). 2019 yilinda Agostini ve Bernaschi, BitLocker yontemiyle sifrelenmis dosyalarin sifrenin kirilmasi ve erisim
saglanmasi {izerine vaka analizi ¢aligmasi yapmislardir (Agostini, Bernaschi. 2019). Calismada Windows isletim sistemine
sahip bilgisayarda BitLocker yontemiyle sifrelenmis dosyalarin sifrelerini kirmak i¢in gelistirdikleri “bitcracker” isimli bir
program onermiglerdir. Calisma sonuglari basarili olsa da 6nerilen kullanilan bitcracker sifre kirma programinin yeterliligi
konusunun tartigmali oldugu ve gelistirilmesi yoniinde daha fazla ¢alismalar yapilmasi gerekliligini belirtmiglerdir. 2015
yilinda Kumar yapmis oldugu ¢alismada adli incelemelerde siklikla karsilasan bir durum olan disk tizerinde veya bir
bolimiindeki dosyalarin sifreli olmasi halinde Passware Kit Forensic (PKF) programinin kullanilabilecegini dnermistir.

Yapilan arastirma sonucu adli analizlerde de siklikla kullanilan Passware Kit Forensic (PKF) ticretsiz siiriimii kullanilabilecegi
sonucuna varilmistir. Inceleme bilgisayarina PKF yiiklendikten sonra PFK’in “files” sekmesinden alinan imaj kopyasi
eklendi. Imaj kopyadaki sifrelerin kirilmasi igin “Combine Attacks” (igerisinde sozciik saldirisi ve kaba kuvvet saldirist
bulunan) sekme secilerek sifre kirma siireci baslatilmisidir. Analiz sonucunda “BitLocker” ile sifrelenmis siiriicli bagarili
sekilde sifresi kirtlmistir (Sekil 9).

A <€ Tools Help © = a x
Recover F“e PaSSWO l‘d Files Passwords Found Resources Performance Attacks Log
- - IMAGE.IMG

Folder K: ) bitlocker_volume
. - File Type Bitlocker Volume — Open Password, Numerical Password, Startup Key, Hardware acceleration possible, Instant Memory attack possible
Complexity  eese: Brute-force - Slow

—7 LUIEYIHREIE R EY]
Passwords: File-Open 9569695696 belirlenen parola
R rery Ki 690184-169840-242803-302445-194590-605000-082236-477884 i i
Recovery ey (OTEEIIBAALININNG ST, —— $|f!e|| dosyalar kinlmasini
PabNor). o PODE0BZZ.3629:4874:9509-937AR1C1067 saglayan kurtarma anahtari

Startup Key  K: ) bitlocker_volume ) UnprotectedFiles1 ) ASFAD1B2-8ETF-41E9-A597-08D4C45D6274.BEK —a

el s Sifreli dosyalari kirilmasini
saglayan baslangi¢c anahtar dosyasi

2 2 smconsls Sifre kirma suresi
5 Print B saveiob ~ RESUME ATTACKS ¥ SAVE REPORT

Sekil 9. Passware Kit Forensic (PKF) programiyla sifreli dosyalarin sifre kirilma islemi ekran goriintiisii.

Sekil 9°da PKF programiyla sifreli dosyalarin bagarili bir sekilde kirildigini gériilmektedir. Sifre kirma islemi sonucunda
kullanici tarafindan belirlenen parola “9569695696” tespit edilmistir. Ayrica sifreli dosyalarin kirilmasini saglayan kurtarma
anahtari ise “690184-169840-242803-302445-194590-605000-082236-477884” 48 haneden olustugu anlasilmistir. Bu sonug
BitLocker yontemiyle sifrelenen dosyalarida potansiyel sifrelerin olusan bir tablo (Hellman tablolar1 veya Gékkusagi tablolari
gibi) hazirlanmasi ve denenmesinin uygun bir yontem olmadig1 sonucuna varilabilir. Dahas1 PKF programi incelenen vaka

ornegindeki sifreyi (gegen siire: 2 saniye) oldukga kisa bir siirede bagariyla tamamladigi goriilmektedir.
6. SONUCLAR

Bilgi teknolojilerin kullanimi ve bilginin kullanilmasinin artmasiyla yeni sorunlarin da beraberinde getirilmis 6zellikle

bilginin giivenli olarak saklanmasi yetkisiz kisilerin erisimine gegmemesi i¢in giivenlik dnlemleri alinmasi zorunlu hale
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getirmistir. Bilginin 6neminin artmasiyla saldirganlarda bilgiyi ele ge¢irmek i¢in yeni yontemler gelistirmekte her gecen
glin yeni saldir1 tiirlerini piyasaya siirmektedir. Bu durum, e-ticaret sirketler, resmi devlet kurumlar1 ve kisisel kullanicilar
bu saldirilara engel olmak ve yetkisiz kisilerin erisimini engellemek i¢in yeni tedbirler alamaya zorlamaktadir. Alinan bu
tedbirler (yeni sifreleme yontemlerinin zorluk ve karmasikligi) bazi durumlarda sifreli verilere ulasilmasinin zorlagtirmakta
hatta kirilmasi onlarca y1l zaman alabilmektedir. Ozellikle sifrelerin unutulmasi ya da adli incelemelerde sifreli verilerin
incelemesi silirecine verilere ulasilmasinda biiyiik bir engel olusturmaktadir.

Bilgi sistemleri veya dosyalarin sifreleme yontemler ve kullanilan algoritmalar ¢ok ¢esitlilik gdstermekle birlikte karsilasan
olaylara yonelik herkes tarafindan kabul goren bir sifre kirma yontemi bulunmamakla birlikte bazi durumlarda sadece tek
bir olaya uygulanabilir bir yaklagim gelistirilmesi gerekebilmektedir. Bu durum sifre kirma siirecinin en bilyiik problemlerinden
birisidir.

Sifrelemis verilerin kirilmasi i¢in yontemler gelistirilmeye devam etse de mevcut uygulamalarin basari orani halen tartisma
konusudur. Kullanilan yontem ve sifre kirma programlari kadar sifre kirma i¢in kullanilan is bilgi ayarlarinin donanim
ozellikleri de stireci etkileyen dnemli bir etkendir. Bu ¢alismada sifreleme saldirilari, yontemleri ve kullanilan en popiiler
sifre kirma programlari ele alinarak gercgek bir adli inceleme 6rnegi tizerinde sifre kirma siireci detayl olarak incelenmistir.
Secilen adli vaka 6rnegi “BitLocker” yontemi kullanilarak sifrelenmis oldugu tespit edildikten sonra sifrenin kirilmasi igin
yapilan agik kaynak arastirma sonucunda PKF programi sifre kirma islemlerinde kullanilabilecegi 6ngoriilmiistiir ve PKF
sifre kirma programi tercih edilmistir. Yapilan sifre kirma islemleri sonucunda adli vaka drneginde basariyla sifrenin
kirilmasiyla sonuglanmistir. Segilen adli vaka drneginde kullanilan yontemin ve segilecek sifre kirma programinin tercih
edilirken adli uzmanlar1 ve diger arastirmacilar tarafindan tekrarlanabilir olmasi igin {icretsiz programlar kullanilmasina
ozellikle dikkat edilmistir. Sonug olarak ¢alisma sonuglariyla adli bilisim uzmanlarina ve bu alanda yapilacak akademik
caligsmalara katki saglayacagi diisiiniilmektedir. Adli vaka analizlerinde kullanilan sifre kirma yaklasimlari benzer olmakla

beraber farkliliklarda i¢erebilmektedir. Bu nedenle ¢aligmanin farkli 6rneklerle tekrarlanmasi faydali olacag diisiiniilmektedir.
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