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Oz

Giinimiz mobil cihaz teknolojisinin kullanilabilmesi i¢in sim kartlar vazgegilmez 6gelerin baginda gelir. Kullanicinin kimliginin
belirlenmesi ve iletisgim agina dahil olabilmesi i¢in sim kart kullanilmak zorundadir. Mobil iletisimin hizli artigt sim kartlarin Adli
Bilisim agisindan da énemini arttirmigtir. Adli bilisim, delillerin belirli yontem ve metotlarla incelenmesini tanimlamaktadir. Bu
nedenle sim kartlarin nasil incelenmesi gerektigi ve yapisinin anlagilmas: gerekmektedir. Sim kartlar belirli ureticiler tarafindan
tretilmekte ve mobil servis saglayicilar tarafindan kullanilmaktadir. Bir sim kartin belirli bir mimari yapisi, dosya sistemi, fiziksel
ozellikleri ve bilesenleri bulunmaktadir. Sim kartlarin incelenmesinde belirli donanim ve yazilim araglarindan faydalanilmaktadir.
Bu araglar kullanilirken sim kartlardan elde edilebilecek verilerin bilinmesi gerekir. Bu ¢aligmada, Sim kartlarin yapisal 6zellikleri
ortaya konularak Adli bilisim inceleme metodolojisi gosterilmistir. Ayrica kullanilan araclar ile elde edilebilecek veriler kargilagtirmal
olarak ortaya konmustur. Ornek bir uygulama ile dogrudan sim kart iizerinden analiz ile mobil cihaza takili sim kartin mobil cihaz
tzerinden elde edilen verileri gosterilmistir. Eski nesil mobil cihazlar genellikle iglemleri sim kart bellekleri tizerinden gergeklestirirken
yeni nesi mobil cihazlar telefon hafizalarini kullanmaktadir. Bu nedenle eski nesil cihazlarda kullanilan sim kartlardan mesaj, telefon
defteri, arama kayd: gibi kisisel bilgilerle birlikte servis bilgileri elde edilebilirken, yeni nesil mobil cihazlardan sadece servis bilgileri
elde edilebilmektedir. Diger bilgiler telefon belleginde tutuldugundan sim kart inceleme araglariyla bu verilere erisilememektedir. Bu
tip verilere erigebilmek i¢in mobil adli bilisim araglarinin kullanilmas: gerekmektedir. Fakat kullanict kimligini belirleyen temel servis
verilerine erismek mimkiindir.

Anahtar Kelimeler: Adli bilisim, Dijital delil, Sim kart, Sim kart incelemesi

Abstract

Sim card is one of the indispensable items that today’s mobile device technology can be used. Sim cards must be used in order
to determine the identity of the user and to be included in the communication network. The rapid rise of mobile communication
has increased its importance of Sim Card in terms of digital forensics. Digital forensic is defined as the examination of evidence
with specific methods and techniques. Therefore, it is necessary to understand the structures and examination techniques of the sim
cards. Sim cards which has a specific architectural structure, file system, physical properties and components are produced by specific
manufacturers and are used by mobile service providers. Specific hardware and software tools are used for the examination of sim cards.
When these tools are used, the data that can be obtained from sim cards must be known. In this study, the structural features of sim
cards are presented and forensic examination methodology is shown. At the same time, data that can be obtained from mobile devices
with digital forensics tools are presented comparatively. With a sample application, data obtained directly from sim card and sim card
mounted mobile device are demonstrated. A new-generation mobile device uses phone memories while an old-generation mobile
device utilizes usually memories of sim card. Therefore, personal information such as messages, phone book, call logs etc. and service
information can be obtained from sim card used in old-generation mobile devices while service information can be provided from sim
card used in new-generation mobile devices. This data cannot be accessed with sim card investigation tools since other information
are stored in the phone memory. Mobile digital forensics tools should be used to access such data. But it is possible to access the basic
services data that determine the user identity.
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1. Girig

Mobil cihazlar son yillarda iletigimin vazgegilmezi haline
gelmigtir. Dinya tzerinde gergeklestirilen telefon gorus-
melerinin biyiik bir ¢ogunlugu mobil cihazlar Gzerinden
gergeklestirilmektedir. I'TU'nun (International Telecommu-
nication Union) 2015 yilinda yayinladig1 raporda mobil ope-

rat6r kullanicilarinin son 15 yil igerisinde biiyiik bir oranda

arttigin gostermektedir (Fact I.C.T 2015).
Sim (Subscriber Identity Module) kartlar mobil cihazlar

tzerinden iletigim kurmak ic¢in gerekli olan o&gelerin
temelidir. Kullanicilarin internet erigimi, sms gonderimi ya
da sesli goriisme yapabilmeleri sahip olduklar: sim kartlarla
saglanmaktadir (Scourias 1995, Kadhiwal ve Zulfiquar 2007).
Sim kartlar kullanicilarin mobil servis saglayici Gzerindeki
kimlik dogrulama ve kullanici tamimlamayla ilgili verileri
depolar. Bu veriler IMSI (International Mobile Subscriber
Identity) uluslararas: kimlik numarasi, ICCID (Integrated
Circuit Card ID) kart numarasi, LAI (Local Area Identity)
alan kodu, Ki (Authentication Key) dogrulama anahtars,
SMSC (Short Message Service Center) kisa mesaj servis
numarast ve SPN (Service Providers Number) servis saglayici
isim bilgileridir. Ayrica kullanicilarin yapmis olduklari arama
kayitlari, sms igerikleri ve kullanicinin rehber bilgilerini
de sim kartlar tarafindan depolanabilmektedir. 16kbyte
ile 512 kbyte arasinda bir depolama alanina ve iglemleri
gerceklestirecek bir islemciye sahiptir. Sim kart tzerinde
bulunan algoritma sim karttaki tanimlayici numara ile servis
saglayici tarafinda bulunan numaralar eglestirerek iletisimi

kurar (Rongyu vd. 2009, Kadhiwal ve Zulfiquar 2007).

Iletisimin sim kartlar iizerinden gergeklestirilmesi adli
suglarin aydinlatilmasinda 6nemli bir delil olarak sim
kartlar1 kargimiza ¢ikarmaktadir. Ginimizde sug tiiriine

gore ayirmaksizin adli makamlara yansiyan olaylarin biyiik
cogunlugunda cep telefonlar vb. mobil aygitlar kullanilmak-
tadir. Bu nedenle cihaz kullanicisinin tespit edilmesi, arama
kayitlarinin ortaya ¢ikarilmasi, sms ge¢misinin incelenmesi
baglandig: servis saglayicilardaki tanimlamalar i¢in kullani-
ciun belirlenmesi gibi birgok verinin elde edilebilmesi igin
sim kartlari incelenmesi gerekmektedir (Walsh ve Brinker
2016, Hiremath vd. 2016).

Dijital kaynaklar tizerinden islenen suglar: belirli yontem ve
metotlarla inceleyen bilim dalina Adli Bilisim denilmektedir.
Adli bilisim incelemeleri suga konu aygitin olay yerinden
alinip incelenmesi analizi ve raporlandirma sireclerinin
bitindyle ilgilenir (Garfinkel 2010, Richard ve Roussev
2006, Gloe ve Bohme 2010, Reith vd. 2002). Mobil cihazlar
lizerinden islenen su¢ ve su¢lunun belirlenmesi i¢in sim
kartlarin incelenmesi adli bilisim agisindan buyiik 6nem arz
etmektedir (Scourias 1995, Willassen 2003). Bir sim karttan
elde edilebilecek bilgiler Sekil 1'de gosterilmigtir (Casadei
vd. 2006).

Bu ¢aligmada sim kartlarin yapisal 6zellikleri agiklanmugtir.
Ayrica adli biligim uzmanlarinin sim kartlar1 ne sekilde
incelemesi gerektigi ve ne tir bilgiler elde edilebilecegi
gosterilmigtir. Boylece bu alanda ¢alisacak uzmanlara yol
gosterilmis olacaktir.

2. Gereg ve Yontem
2.1. SIM Kartlar

Sim kartlar kiigiik bir bilgisayar sistemi yapisindadir Islemci,
giris ¢ikis birimleri ve bir bellek alanindan olugmaktadr.
Icerisinde  ¢esitli giivenlik mekanizmalar  barindiran
bir igletim sistemine sahiptir. Iletisim fonksiyonlarin

gerceklestirmek i¢in mobil cihaz tizerinde bulunan arabirim

PINPUK yéneme | |

Silinmis SMS5 leri kurtarma

| Kisi listesine erisim

| Arama kayitlar analizi

.| Mevcut SMSleri inceleme |

SIM KART Serinumarasy l

Operatir hizmet numaralar l

| Hizh erisim numaralar

Sekil 1. Sim kart ile elde
edilebilecek bilgiler.
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baglanti noktalarina baglanmalar1 gerekmektedir. GSM
11.11, ISO 7816, 3GPP ve ETSI gibi standartlara uygun
caligmasi gerekmektedir. Servis saglayicilar tizerinden iletisim
kurmak isteyen kullanicilarin mobil aga baglanmalar: i¢in
gerekli giivenlik, kimliklendirme ve dogrulama stireglerini
gergeklegtirmede kullanilir (Mohamed vd 2016,0kvd.2016).
Mobil servis saglayicilara kayith kullanicilarin kontrolint
saglarken kullanilir. Tletigim siirecinde verilerin giivenligini
saglamak i¢in Ki (Authentication Key) gibi bir sifreleme
teknigi kullanir. Ayrica kullanicilarin ihtiyact olan kisi
bilgileri,sms kayitlari,en son aranan numaralar,arama ge¢misi
bilgileri sim kartin bellegi olgeginde saklanabilmektedir.
Mobil cihazlarin hafizalarimin  gelismesinden sonra sim
kartlarin kapasitelerinin diisik olmasindan dolay: fazla bilgi
saklanmamaktadir (Ok vd. 2016). Giiniimiizde sim kartlar
4 farkli bicimde kargimiza c¢ikabilmektedir. Standart sim
kartlar, mini sim kartlar, micro sim kartlar ve nano sim kart
boyutunda olabilmektedir. Tim tirlerin mimarisi aynidir.
Sadece boyutlar1 farklilik gostermektedir (Willassen 2005,
Swenson 2005).

2.1.1. Sim Kart Mimari Yapis1

Sim kartlar fiziksel yapilarina ve destekledikleri teknolojilere
degismektedir. Fiziksel yapilarina gére Tam boy sim, Mini
Sim, Mikro Sim, Nano Sim olmak tizere 4 tiirii bulunmakta-
dir. Destekledikleri teknolojilere gore 2g, 3g ve LTE destekli
olarak ayrilmaktadir (Mayes ve Markantonakis 2007, Sesia
vd. 2011). Tim sim kartlarin mimari yapis: igerisinde ayni
arabirimler bulunmaktadir. Mimari yapida ROM, EEP-
ROM, Mikro islemci, Ram ve Giris Cikus arayiizleri bulun-
maktadir. Mimari yapist Sekil 2'de gosterilmisgtir.

Sim kartlarin glivenlik problemi olusturmamas: igin ig
mimari yapist sim kart tretici firmalar tarafindan koruma
altinda tutulmaktadir. Fakat sim kart ile takiddig cihaz
arasinda iletisimin nasil kurulacag: ile ilgili standartlar
tanimlanmigtir. Sim kartlar icerisinde kullanici ile ilgili kalica
bilgiler EEPROMda tutulmaktadir. Bu alan sim kartin
turtine gore 16kb ile 512 kb boyutunda olabilmektedir.

EEPROM -——— RAM |

ROM e MiKROISLEMCI }———{ G/C aRAaYz0

Sekil 2. Sim kart mimari yapist.
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Sim kartlarda igerisindeki tim verilere erismek miimkiin
degildir. Pin, puk kodlari, kimlik dogrulama anahtar1 gibi
veriler yazilimsal ya da donanimsal olarak erisilip okunamaz
bilgilerdir. Belirli alanlardaki verilere erisim saglamak i¢in
Pin kodu bilgisine ihtiya¢ vardir. Pin kodu girisi sim kart
uzerinde yoOnetici yetkileri tamimlanmasini saglamaktadir.
Bu gorevleri mikroislemci gergeklestirmektedir.  Sim
kartin takildig1 cihaz ile baglant: saglayabilmesini ve ¢esitli
giris ¢ikis islemlerini yapabilmesi i¢in girig/cikis arayiizi
bulunmaktadir. Sim kartlar genellikle 6 ya da 8 pinlidir ve
sadece bir pini giris/cikis icin kullanmaktadir. Bu baglantida
seri bir G/C iglemi gergeklestirebilmektedir. Takildig1 cihaz
tzerindeki tanimli bir komut kiimesi ile sim kart ile iletigim
kurabilmektedir. Sim kart ile takildigi cihaz arasindaki
maksimum veri aktarim hizi 20 Kb/sn ge¢memektedir. Sim
kartta bulunan baglant: arayiizleri Cizelge 1de verilmistir

(Srivastava ve Vatsal 2016, Casadei vd. 2006).

Cizelge 1. Sim kart baglant: araytzleri.

Baglant: ismi Baglant:1 Gorevi

VCC Besleme Gerilimi

RST Kartin Reset

CLK Kartinin Frekans Cevrimi
NC Baglantisizhik

GND Gug/Sinyal

VPP Programlama Gerilimi
10 Girig/Cikis

NC Baglantisizlik

2.1.2. Sim Kart Veri Yapis1

Sim kartlar icerisinde ¢esitli bilgileri saklayabilecek yapida-
dir. Meesaj verileri, kisi listesi, en son arama yapilan numaralar
ve telefon numaralar gibi kisisel verileri depolar. Sim kartlar
depolama alanlarinin biiyiik bir kismini mesaj saklamak icin
kullanir. 256 adet SMSe kadar metin mesaji saklanabil-
mektedir. Saklama alani dolmadig: siirece veriler birbirinin
tizerine yazilmaz ve buda mesajlarin kurtarilabilecegi anla-
mina gelmektedir. Diger biiytik saklama alan: kisi listelerini
saklamak i¢in kullanilir. Maksimum 255 adet kisi bilgisi
saklanabilir. Kisi bilgileri silindiginde o bilginin bulundugu
bellek ofset degerini sifirlayacagindan kurtarma ile kisi bilgisi
elde etmek mumkiin degildir. Kisi listesi i¢cin sadece isim ve
telefon numarast alani bulunmaktadir. Bir kisi icin en fazla
bir numara saklayabilmektedir. En son aranan maksimum 20
adet numara ile ilgili veri sim kartta saklanabilmektedir. Sim
kart aranan yada cevapsiz arama ile ilgili herhangi bir kayit
saklayacak alana sahip degildir. Bu nedenle sadece arama
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yapilan kayitlara ulagilabilmektedir (Mayes ve Markantona-
kis 2007, Casadei vd. 2006). Kisisel kullanim ile ilgili verileri
saklamanin yaninda, iletisimin saglanmas: i¢in gerekli bilgi-
ler de sim kart i¢inde saklanmaktadir. Adli biligim agisindan
sim kart Uzerinden elde edilebilecek tiim bilgiler biiyiik
onem tagtmaktadir. Glintimiizde kullanilan sim kartlarda veri
depolama iglemi ¢ok fazla yapilmamaktadir. Akilli cihazlarin
gelismesiyle birlikte kullanicilar arama, kisi listesi, mesaj gibi
verilerini telefon hafizlarinda saklamaktadir. Bu nedenle
yeni nesil sim kartlardan bununla ilgili pek fazla veri elde
etmek mimkiin olmamaktadir Fakat iletigim i¢in kullanilan
verilerin elde edilmesi sugun aydinlatilmas: i¢in 6nemlidir.
Sim kartlar iletisimle ilgili Cizelge 2'de verilen temel bilgileri
saklamaktadir (Jansen, ve Ayers 2006).

2.1.3. Sim Kart Dosya Yapisi

Sim kartlar igerisinde bir hiyerarsik dosya yapisi

kullanmaktadir. Tim verileri temel 3 dosya yapisi ile
saklamaktadir. Bunlar Master File (MF), Dedicated File
(DF) ve Elementary File (EF) dir. MF dosya sisteminin ana
dizinidir ve icerisinde DF ve EF alt alanlarini bulundurur.

DEF, MF altinda bulunur ve igerisinde temel (EF)-6zel (DF)

dosya dizinleri bulundurur. Temel klasor hizmetlerini saglar.

Cizelge 2. Sim kart iletigim kodlari.

EF ise icerisinde ¢esitli dosya tirlerini, verinin bayt dizisini
ve sabit boyutlu kayit seti gibi verilerin tutuldugu 6gelerdir.
Dosya yapis1 Sekil 3'de gosterilmistir.

MF’nin alinda GSM, DCS1800, Telecom gibi alt DF
dizinleri bulunmaktadir. MF ve bu DF’ler i¢in farkli EF
yapilar1 tanimlanmigti. GSM ve DCS1800 gibi dizinlerin
altinda temel ag ile ilgili bilgileri 900,1800 Mhz GSM
iletisimi ya da dijital hiicresel sistemle ilgili tanimlarin
oldugu EF dosyalar1 bulunmaktadir. Her tilkede kullanilan
frekans bantlarina uygun yapida EF’ler ilgili DF dizinlerinin
altinda bulunmaktadir. Boylece sim kartin iletigimle ilgili
tim standartlari dosya sistemi igerisinde entegre edilmis
olmaktadir. Ayrica sim kartlarin dosya yapilarinin anlagilmasi
adli bilisim incelemeleri agisindan da 6nem gostermektedir

(Jansen ve Ayers 2006, Casadei vd. 2006).
2.2. SIM Kartlarin Adli Bilisim incelemesi

Biligim suglarinin incelenmesinde Sim kartlar bircok sugun
aydinlatilmasi i¢in kullanilmaktadir. Soygun, yaralama, gasp,
cinsel istismar, cinayet, internet dolandiricihifi, uyusturucu
satist ve kullanimi, sosyal mithendislik gibi bir¢ok sugta cep
telefonlar:1 yogun bir sekilde kullanilmaktadir. Sug¢lunun

Kisaltmalar Ingilizce Karsiliklar: Tiirkce Kargiliklar:
IMSI No International Mobile Subscriber Identity Uluslararas: Abone Kimlik Numarasi
ICCID No Integrated Circuit Card Identifier Entegre Devre Kart Tanimlayict Numarasi
MNC Mobil Network Code Servis Saglayicinin Ulke I¢indeki Kodu
MCC Mobil Calling Code Mobil Arama Ulke Kodu
MSIN Mobil Subscriber Identification Number 10 haneli Mobil Ag Tanimlayict Numarast
Mobil Subscriber International ISDN Mobil Cihazda kullanilacak telefon numarast, Ulke
MSISDN
Number Kodu, Lokasyon kodu ve tanimlayict numaradan olugur.
ADN Abbreviated Dialling Numbers Kisaltilmig Arama Numaralari
LND Last Numbers Dialled Son Aranan Numaralar
SDNs Service Dialling Number Servis Arama Numaralari
SPN Service Provider Name Servis Saglayict Ismi
PIN Personal Identification Number Kisisel Tanimlama Numaras:
PUK PIN Unblocking Key PIN bloke kaldirma anahtar
LP Language Preference Dil Ozellikleri
SST Sim Service Table Sim karttaki kullanilan servis tablosu
ECC Emergency Call Code Acil Durum Arama numarast
RAI Routing Area Identifier Yonlendirme ile ilgili Ag kodu
kgg%GPRS Location Information Lokasyon bilgileri
RAC Routing Area Code Yonlendirme Alan Kodu
LAC Location Area Code Konum Alan Kodu
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mobil cihazinin kimliginin belirlenmesi, telefon uzerinde
yapilan en son gorisme bilgisi, gérisme zamani, sms
bilgileri gibi bircok veri sim kartlarin incelenmesinden
elde edilebilmektedir. Bu nedenle dijital delil olarak gelen
sim kartlarin dogru metot ve ydntemlerle incelenmesi
gerekmektedir. Inceleme i¢in lisanli ya da acik kaynak kodlu
yazihmlar kullanilmaktadir. Ayrica sim kart ile baglant:
saglanabilmesi i¢in Sim kart okuyucu donamimlara ihtiyag

duyulmaktadir (Casadei vd. 2006, Anwar vd. 2016).
2.2.1. Sim Karttan Adli Inceleme Metodu

Sim kartlar incelenirken inceleme metodunun belirlenmesi
gereklidir. Adli sim kart incelenmesinde genel 2 yontem
kullanilmaktadir. Tlki dogrudan sim kart takili olan mobil
cihaz lizerinden inceleme, ikincisi ise mobil cihazdan sim
kart: ¢ikarip bir sim kart okuyucu aygita sim kart: takarak
incelemedir. ki yéntemde de bilgisayar tizerinden inceleme
yazilimlari kullanilmasi gerekmektedir. Inceleme siireci iki
agamadan olugmaktadir. I1ki hazirlik, ikinci ise veri edinme
asamasidir. Hazirlik agamasinda sim kartin telefon tizerinden
mi yoksa sim kart okuyucu tizerinde mi analiz edilecegine
karar verilir. Sonrasinda iki durum i¢inde uyulmas: gereken
prosediirler bulunmaktadir. Uygulanacak adimlar Sekil 4de
gosterilmistir (Jansen, ve Ayers 2006, Casadei vd. 2006).

Hazirlik agamast tamamlandiktan sonra Veri Edinme aga-
masina gegilir. Veri edinme agamasinda uygulanacak islem
adimlar1 sirasiyla uygulanmasi gerekmektedir. Veri edinme
islem adimlar: da Sekil 4de gosterilmistir. Telefon ya da sim
kart okuyucu tizerinden inceleme yapilirken en kritik durum
sim kartin PIN kodunun bilinmesidir. PIN kodu bilinmeyen
sim kartlardan kullanicinin verilerini elde etmek mimkin

olmamaktadir. Sadece sim kartin temel bilgileri elde edilir.
PIN kodu bulunamayan sim kartin operatorleriyle adli
yollarla iletisime gecilerek PIN bilgisini 6grenmekte kulla-
nilacak PUK bilgileri 6grenilebilmektedir (Scourias 1995,
Jansen, ve Ayers 2006).

2.2.2.Inceleme Araglar:

Sim kartlar incelenirken donanimsal ve yazilimsal araglara
ihtiyag  duyulur. Mobil aygit Gzerinden ya da sim kart
yazihmlarina ihtiya¢ duyulur. Bu amagla geligtirilmis
birgok inceleme yazilimi bulunmaktadir. Bunlar Simcon,
Oxygen, Mobiledit, Paraben gibi yazilimlardir. Donanimsal
olarak sim kart okuyucu aygitlara, farkli sim kart tiirlerinin
dontigtimleri icin kullanilacak donistiriiciilere ve mobil
cihaz tzerinden inceleme yapilacaksa baglant: kablosuna
ihtiya¢ duyulmaktadir. Bunlar Sekil 5de gosterilmigtir.

Sim kart inceleme yaziimlari inceleme strecinde belirli
ozellikleri saglamasi gerekmektedir. Aksi halde delilin
dogrulugu ve biitiinligi garanti edilemez. Bunun igin
yazilimlar icinde MDS5, SHA-256 gibi hash hesaplama
yontemleri, silinen mesajlarin  kurtarilmasi, temel sim
bilgilerine erisilebilmesi, sim kartin klonlanmas: gibi
islemleri gerceklestirmesi gerektir.

2.2.3. Sim Karttan Delil Olarak Elde Edilebilecek Veriler
Sim kartlardan delil olarak elde edilebilecek veriler dosya

sistemi yapisi icerisinde bulunan dizinlerin altindaki
dosyalarda saklanir. Delil olarak kullanilabilecek 4 temel veri
kategorisi bulunmaktadir. Bunlar Servis bilgileri, Telefon
defteri ve Arama bilgileri, mesajlar ve konum bilgisidir. Tiim

Sekil 3. Sim kart dosya yapisi.
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Sekil 4. Sim kart inceleme iglem adimlari.
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Sekil 5. Sim kart okuyucu ve
donugtiirtciler.
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bilgiler dosya sistemi altindaki MF dizini altindaki EF’lerin
icerisinden elde edilmektedir. Elde edilecek verilerin
kargiliklar: Sekil 6'da verilmistir.

Servis bilgisi olarak ICCID, IMSI, MSISDN, SPN ve
SDN numara bilgileri elde edilebilmektedir. Bu bilgiler
dogrultusunda sim karta 6zel ve tek olan tanimlayici servis
numaralar: elde edilebilmektedir.

Telefon rehberi ve arama bilgileri eger kullanict mobil
aygit Uzerindeki yapilandirma ayarlarindan sim kart kullan
secenegini sectiyse elde edilebilen verilerdir. Kullanicinin
telefon rehber bilgilerini sim kart {izerinde depolamasi
gerekmektedir. EF dizini altinda bulunan ADN ve LDN
bilgileri ile kullamicinin kisaltilmig arama numaralar ile
en son aranan numara bilgileri elde edilebilir. Suglu mobil
aygitta sim kart: kullan segenegi ile kullanim sagliyorsa bu
bilgiler adli bilisim agisindan énemli verilerdir.

Sim kartlar kullanic: tarafindan segildigi takdirde kapasite-
siyle orantili olarak SMS text dosyalarini saklayabilmektedir.
Birgok mobil cihaz bu verileri cihaz hafizalarinda saklar.
Fakat eski nesil telefonlarin bu gibi bir 6zelligi bulunma-
digindan verileri sim kart hafizasinda saklamaktadir. Tek
mesajda 160 basit karakter icerigi saklar. Mesaj boyutu 160
karakteri agtiginda mesaj bolinerek ikinci bir mesaj olarak
saklanir. Adli incelemede mesaj bilgileri elde edilebilmekte-
dir. Ayrica silinmig SMS’lerin kurtarilmas: da mimkundir.

Konum bilgisi sim kartlar Gzerinden elde edilebilecek
onemli verilerden biridir. Kullanici mobil servis saglayicinin
baz istasyonlari ile konum bilgileri tizerinden iletisime geger.
Mobil aygitlar baz istasyonlarindan aldiklar: sinyalleri izlerler
ve iletisimi strekli tutmaya gore yapilandirilmistir. LOCI,
LOCIGPRS, LAC, RAI ve RAC bilgileri EF dizini altinda
bulunmaktadir ve konumla ilgili verileri saklamaktadir.
Sugun aydinlatilabilmesi i¢in kullanicinin sim kartindan elde
edilecek veriler ile istenilen zaman diliminde sim karttaki

konum bilgileri elde edilerek sim kartin en son nerede
kullanildig: gibi veriler elde edilebilir (Jansen ve Ayers 2006,
Anwar vd. 2016).

Belirlenen ana bagliklar i¢in adli bilisim alaninda SIM kart
ve Telefon incelemelerinde yaygin kullanilan programlar ve
inceledigi 6zellikler Cizelge 3'de verilmistir.

Cizelge 3de telefon ve SIM kart aracilis ile elde edilecek
bilgiler servis, konum, ¢agri, mesaj ve telefon defteri bilgileri
gruplandirilmigtir (Jansen ve Ayers 2006).

3. Bulgular ve Tartigma

Sim kartta bulunan verilerin belirtildigi sekilde elde
edilebildigi gergeklestirilen uygulama ile gosterilmisgtir.

3.1. Uygulama Ortam

Uygulama ortaminda ilk olarak mikro boyutunda bir sim
kart, kart okuyucu ve SIMCon sim kart inceleme yazilimi
kullanilmugtir. Tkinci olarak Iphone 6 Plus cihaza takili aymi
sim kart Mobiledit yazilimi ile incelenmis ve elde edilebilen
veriler gosterilmistir. Her iki uygulama i¢inde Intel I5
islemcili, 4 GB RAM'li bilgisayar kullanilmistur.

3.2.Yontem

Sekil 3de gosterilen sim kart inceleme adimlari uygun iki
farkli yontem kullanilarak sim kart incelemesi yapilmuistir.
Sim kartlardan adli delil olarak elde edilebilecek veriler kart
okuyucu ve mobil aygit tizerinden ne sekilde ve neler oldugu
gosterilmistir. Uzerinde 27 adet mesaj, 10 adet rehber bilgisi,
20 adet son arama kayd: bulunan bir sim kart kullanilarak
bu verilerin incelemeden elde edilebilip edilemeyecegi,
mesaj bilgilerinin silinmesinden sonra kurtarmanin olup
olmadi1 ve servisle ilgili verilerin neler oldugu Cizelge 4de
gosterilmigtir.

ST Eart

Servis bilgile ri Alesaj bilgii Telefon defieri ve cagn bileisi Komm bileisi
« ICCID s IAS *  ADN s 1O
s IMED « EMLE s LND s LAT
» MEEDN * LAC
J— » LOCIGERS

= (GPES

= FAT

« RAC

Sekil 6. Sim kart inceleme verileri.
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Cizelge 3. Telefon ve sim kartlarin incelemesinde yaygin kullanilan programlarin kargilagtirmasi.

Mobiledit | SIMCon | . RY | SIMIS | FCR Paraben

Forensic Device Seizure
ICCID v v 4 v v v
e L IMSI v v v v v v
Servis Bilgileri MSISDN X v v v v v
SPN X v X v X 4
Tl SMS v v v v v 4
Mesaj Bilgileri EMS Y v v Y Y Y
Telefon Defterive | ADN v v v v v v
Cagn Bilgileri LND v v v v v v
LOCI X v v v v v
LAI Ve v v v v v
Konum Bilgisi LAC X 4 v 4 4 /
LOCIGPRS X v X v X v
RAI X v X v X v
RAC X v X v X v
SIM ve Kart Okuyucu v v v v v/ 4
SIM ve Telefon v X v X X X

Cizelge 4. Incelenen kartta Telefon ve SIM kart aracilig: ile elde edilen veriler.

Telefon ve SIM Kart SIM Kart

ICCID 899001140923066™** 899001140923066™**
Servis Bileileri IMSI 28601501417 28601501417+
ervis Bligtient MSISDN X 905333%
SPN X Turkcell
L SMS 25 SMS 25 SMS
Mesaj Bilgileri EMS 2 EMS 2 EMS
) " o1 . | ADN 10 kaytls kisi 10 kayatls kisi
Telefon Defteri ve Cagri Bilgileri LND 20 cumara 20 sumara
LOCI X v
LAI 82F610EB3F A0 3F
. . LAC b 4 28601
Konum Bilgisi LOCIGPRS X v
RAI X A0 3F, 28601
RAC b 4 01
SIM kart ve kart okuyucu aracilig: ile elde edilen verilerin 3. Sonug ve Oneriler

ekran ¢iktilar1 Sekil 7de telefon ve sim kart aracilif ile elde
edilen verilerin ekran ¢iktilar: ise Sekil 8'de verilmistir.

Ayni zamanda sim kart ve telefon hafizasi kullanimi ile
elde edilecek veriler Cizelge 5’te sunulmugtur. Cizelge 5de
gosterildigi gibi telefon hafizasini kullanan mobil cihazlarda
mesaj, telefon ve ¢agri bilgilerine erisilememektedir.

Karaelmas Fen Miih. Derg., 2017; 7(2):364-374

Mobil telefonlar insanlarin stirekli yanlarinda tagidiklar: ve
teknolojisini yakindan takip ettigi cihazlardir. Bu cihazlarin
amacina uygun ¢aligabilmesi i¢in sim karta ihtiya¢ duyarlar.
En yaygin kullanilan cihazlarin baginda gelen mobil tele-
fonlar sim kartlar1 ile beraber adli bilisim alaninda iglenen
suclarin tespiti ve analizi i¢in vakanin seyrini degistirecek
onemli bilgilere ulagsmamizi saglayabilir. Bir sim kart analiz
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Sekil 7. SIMCon programu ile elde edilen veriler.

372

Karaelmas Fen Miih. Derg., 2017; 7(2):364-374



Akbal, Dogan / SIM Kartlarin Dijital Delil Olarak Incelenmesi ve Analizi

Cizelge 5. Sim kart ve telefon hafizas: kullanimindan elde edilebilecek verilerin kargilagtiriimasi.

SIM kart hafizasin1 kullanan mobil

Telefon hafizasin1 kullanan mobil

cihazlar cihazlar
Servis Bilgileri v v/
Mesaj Bilgileri v X
Telefon Defteri ve Cagr1 Bilgileri v X
Konum Bilgisi v v/

5IM Serial Mumber (ICCIDY
E9900114092306
International Code (IMSI)

01417

SIM Phase:

Locahon Areas ldentity (LA

e

Copwrww o rustioas 41713

053349

O Deneme 1

O Deneme 5 +SO53031

Sekil 8. Mobiledit programu ile elde

edilen veriler.

edildiginde adli bilisgim alaninda kullanilan ¢esitli yazilimlar
ile servis, mesaj, telefon defteri, ¢agri ve konum bilgilerinin
tamamina veya bir kismina ulagilabilmektedir. Elde dilecek
veriler kullanilacak yazilim ve donanima gére degisebilmek-
tedir.

Bu caligmada sim kartlarin mimari yapisi, dosya sistemi,
fiziksel ozellikleri ve bilesenleri ayrintili bir sekilde incele-

Karaelmas Fen Miih. Derg., 2017; 7(2):364-374

nerek adli biligim alaninda kullanilabilecek verilerin analizi
yapilmistir. Bu analizlerin yapilmasi icin Mobiledit, SIMCon,
XRY Forensic, SIMIS gibi yaygin kullanilan programlar
belirtilerek elde edilecek veriler sunulmugtur. Ayni zamanda
bir sim kartin dogrudan ve telefon aracilig: ile incelenmesi
sonucu elde edilebilecek verilerin analizi SIMCon ve Mobi-

ledit programlar: aracilig1 ile analiz edilmistir. Bu analiz i¢in
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islemlerini sim kart bellekleri tizerinden gergeklestiren eski
nesil mobil cihaz kullandmigtir. Caligmada tizerinde 27 adet
mesaj, 10 adet rehber bilgisi, 20 adet son arama kayd: bulu-
nan bir sim kart kullanilmigtir. ICCID, IMSI, SMS, EMS,
ADN, LND, LAI bilgilerine telefon-sim kart ve yalnizca sim
kart incelemesinin her ikisi aracilig1 ile de elde edildigi tespit
edilmistir. Yalnizca sim kart incelemesinde ayn: zamanda
MSISDN, SPN, LOCI, LAC, LOCIGPRS, RAI ve RAC

bilgilerine de erisildigi gézlemlenmistir.
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