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Avrupa Birligi’nin Siber Giivenlik Politikasi:
Kurumsalcihik mi1 Tutarhhk mi?

The Cyber Security Policy of European Union:
Institutionalism or Coherence?

Fulya KOKSOY~

Oz

Bilgi ve iletisim teknolojilerinin ozellikle son donemde hayatumiza
yogunluklu olarak entegre oldugu goriilmektedir. Dijital ¢agin oniine
gecilemez bir hizla degisim ve doniigiim gegirmesi, pek ¢ok avantaja
neden olsa da beraberinde risk ve tehditleri getirmektedir. Oyle ki siber
saldirilar bireylere, kurumlara ve devietlere yonelik onemli bir tehdit
olusturmaktadir. Bu baglamda, son derece kirilgan bir diinya kompozisyonu
ile karsilasiimakta ve siber giivenlik kavrami 6n plana ¢ikmaktadwr. Siber
giivenligin saglanmast hususunun son derece onemli olmasi ¢ercevesinde
Avrupa Birligi (AB) de dijitallesen diinyadan kaynaklanan tehditleri kabul
eden ve siber alanin giivenligini saglamaya doniik stratejiler ve politikalar
gelistirmeye ¢alisan bir aktordiir. Bu minvalden hareketle ¢alismada,
uluslararast sistemde kendine miinhasir bir muhtevaya sahip olan ve
1 Aralik 2009 tarihinde yiiriirliige giren Lizbon Antlagmast ile beraber
tiizel kigilik kazanan Avrupa Birligi'nin siber giivenlik politikalar: analiz
edilmekte, AB ile siber giivenlik olgusu baglaminda nasil bir denklem
ortaya ¢tkmaktadir? sorusuna cevap aranmakta ve bu denklemin, resmi
(kurumlar) ve gayri resmi (kurallar, prosediirler gibi) yapilar ekseninde
AB 'nin siber giivenlik politikasimin analiz edilmesini saglayan kurumsalcilik
mi yoksa tutarlilik baglaminda mi kurulduguna odaklamimaktadur.
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Abstract

It is seen that information and communication technologies have
been intensely integrated into our lives especially in the recent period. The
digital age has been changed and transformed at an unavoidable rate,
despite it causes many advantages, but it also brings risks and threats. In
fact, cyber-attacks pose an important threat to individuals, institutions and
states. In this context, an extremely fragile world composition is
encountered and the concept of cyber security comes to the fore. As the
issue of ensuring cyber security is extremely important, the European
Union (EU) is an actor that accepts threats arising from the digital world
and tries to develop strategies and policies to ensure the security of the
cyber space. Concordantly, the cyber security policies of the European
Union, which has sui-generis content in the international system and
gained legal status by Lisbon treaty entered into force on 1 December
2009, are analyzed. In addition to this, the equation arises between the
European Union and the cyber security phenomenon has been examined
for finding out whether the equation is built on institutionalism, which
enables the analysis of the EU's cyber security policy on the basis of
formal (institutions) and informal (such as rules, procedures) structures,
or consistency.

Keywords: European Union, Cyber Security, Historical
Institutionalism, Coherence, European Union’s Cyber Security Policy.

Giris

Cagdas giivenlik yaklasimlar1 igerisinde kendine yer edinen
iki onemli kavram s6z konusudur: siber ve bu dogrultuda siber
giivenlik. Giivenlige iliskin literatiir analiz edildigi takdirde, 6zellikle
son birka¢ yildir siber olgusu iizerine odaklanildigi goriilmektedir.
Bilgi ve iletisim teknolojilerinin ¢igir agan bir boyutta gelisim
gostermesini takiben, gilivenlik ve siber alan ortak bir payda da
bulugmakta ve son dénemde s6z konusu alana yonelik ilgi peyderpey
artmaktadir. Bu kapsamda giiniimiizde uluslararasi sistemde yer alan
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irili ufakli birgok devletin yani sira, Kuzey Atlantik Anlagmasi Orgiitii
(North Atlantic Treaty Organization/NATO) veya ve ya AB gibi
uluslararas1 orgiitlerin de kendi siber giivenlik strateji planlamalarim
hazirlamaya baglamislardir. Bununla birlikte NATO’ya kiyasla AB’nin
siber giivenlik politikasina iligkin yapilan galigmalar ise bugiine kadar
siirl diizeyde kalmistir.! Bir diger ifadeyle, ilgili literatiir analiz
edildiginde AB’nin ekonomi, dis politika, savunma, giivenlik, ¢evre ve
finans gibi ¢esitli alanlardaki politikalarina yonelik bir¢ok caligmanin
oldugu fakat siber giivenlik alanindaki politikalarina iligkin literatiiriin
kasir kaldig1 ve 6nemli bir bosluk oldugu gézlemlenmektedir. Mevzubahis
boslugun analiz edilmesi amaciyla ortaya konan bu calismanin 6ziinde
AB’nin siber giivenlik politikas1 incelenmekte, Tarihsel Kurumsalcilik
kurami ve Tutarlilik yaklasimi/modeli ¢ergevesinde s6z konusu
politikanin ne ydnde bir gelisim gdsterdigi (kurumsallasma ve/veya
tutarlilik) sorunsallastirilmaktadir.

Yeni Kurumsalcilik kurami altinda yer alan Tarihsel Kurumsalcilik
teorisi ekseninde, AB’nin siber giivenlik alanina hangi agidan -askeri,
sosyal, ekonomik vb- yaklastigi ve zaman kavramina odaklanan kuram
baglaminda s6z konusu yaklagimda herhangi bir degisim yasanip
yasanmadigi, siber giivenlik alaninda faaliyet gdsteren kurumlarin,
kurumsal diizenlemelerin ve siber giivenlik politikasiyla ulagilmak
istenen hedeflerin gegmisten giiniimiize nasil bir gelisim gosterdigi
analiz edilmektedir. Bu noktada, kronolojik bir diizlemde AB’nin bilgi
ve iletisim teknolojilerine yonelik ilgisinin baslangi¢ noktasini olusturan
1985 yilindaki “Beyaz Kitap’tan” 2019 yilinda yiiriirliige giren “Siber
Giivenlik Yasasi’na” kadar gecen 34 yilda ortaya konan ilgili dokiimanlar
igerik analizine tabi tutulmaktadir. 2013 yilinda Avrupa Komisyonu
tarafindan yayimlanan “Siber Giivenlik Strateji Belgesi”, AB’nin siber
giivenlik politikasinin somut bir zemine oturmasinda énem arz ettigi
icin Oncelikle s6z konusu belge ayrintili olarak incelenerek, diger

L Ali B. Daricili, “Tiirkiye'nin Siber Giivenlik Politikalarmm Analizi; Tiirkiye nin
Siber Giivenlik Modeli icin Oneriler”, TESAM Akademi Dergisi, 2019, Cilt 6, Say1 2,
11-33, s. 14.
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belgelerin icerik analizinde kullanilacak kodlar elde edilmistir. AB’nin
yaklagimi baglaminda sosyo-ekonomi kavrami, hedefleri ekseninde ise
ekonomi, giliven, dijital, temel haklar, siber suglarin Onlenmesi ve
ig birligi kavramlar1 ekseninde bir kodlama listesi olusturularak sz
konusu analiz pratik boyuta taginmustir.

Ote yandan, genis bir politika spektrumu igerisinde yer alan AB’nin,
siber giivenlik alaninda hem {iizerine insa edildigi statik yapiya ragmen
degisim ve doniisim odakli yaptig retorik vurgu hem de siber giivenlik
alaninda rol oynayan oyuncular ve enstriimanlar ¢ercevesinde karmasik
bir aktor portresi ¢izdigi goriilmektedir. S6z konusu bu karmasik yapr1 ise
bir biitliin olarak giivenlik 6zel de ise siber giivenlik alaminda tutarlihigin
olmasi gerekliliginin altim1 ¢izmektedir. Bu dogrultuda, AB siber giivenlik
alaninda tutarli bir aktor olarak degerlendirilebilir mi? sorusuna cevap
aranmaktadir. Bir diger ifadeyle, AB’nin tutarliliginin analiz edilmesi ve
bunu siber giivenlik alanina yansitma amaci s6z konusudur.

Ortaya konan bu sablon ekseninde ¢aligmanin ilgili boliimleri
giin yiizine ¢ikmaktadir. Bu noktada ilk boliimde, AB baglaminda
siber giivenlige iliskin ortak bir kavramsallagtirma olup olmadig1 analiz
edilmektedir. Daha sonra caligmanin iizerine insa edildigi tarihsel
kurumsalcilik teorisine ve tutarlilik yaklasimina iligkin teorik gerceve
cizilmektedir. Ugiincii bolimde; yaklasim, uygulama ve hedefler
baglaminda AB’nin siber giivenlik politikalarinin kronolojik bir
diizlemde analizi sonrasi, son kisimda ise s6z konusu politika tarihsel
kurumsalcilik ve tutarlik yaklasimi cergevesinde analiz edilerek,
calismaya admi veren “AB’nin Siber Giivenlik Politikalar:
Kurumsalcilik m1 Tutarlilik m1?”” sorusuna cevap aranmaktadir.

1. Avrupa Birligi Ekseninde Siber Giivenligin
Kavramsallastirilmasi: Ortak Bir Siber Giivenlik Tanimi1 Var mi?

Siber uzay; yeni, karmasik, cok boyutlu ve tam anlamiyla
kesfedilemeyen bir alani teskil etmektedir. Bir biitiin olarak siberin ¢ok
boyutlu ve kiiresel dogasi cergevesinde siberden dogan terimlere iliskin
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somut manada kabul goren bir tanimlama bulunmamaktadir.? Bu
noktada, siber uzay terimini kavramsallagtirma cabasi, benzer sekilde
siber giivenlik terimi baglaminda da devam etmektedir.

Ilgili literatiir analiz edildigi takdirde; devletler, uluslararasi
orgiitler, bolgesel orgiitler gibi ¢esitli aktorlerin siber giivenlige iliskin
bir tanimlama yapmaya ¢alistiklar1 goriilmektedir.®> AB ekseninde ise
siber giivenlige yonelik biitlinciil bir anlayis ve kolektif bir vizyonu
igeren, ortak bir tanim yapilmamistir. Nitekim AB’nin siber giivenlikle
iligkili temel belgesi olan ve 7 Subat 2013 tarihinde Komisyon
tarafindan yayimlanan “Avrupa Birligi’nin Siber Giivenlik Strateji”
(Cybersecurity Strategy of the European Union: An Open, Safe and
Secure Cyberspace) belgesinde, s6z konusu stratejinin 2017 yilinda
revize edilmis versiyonunda (Resillience, Deterrence and
Defence:Building Strong Cybersecurity for the EU) ve 11 Mart 2019
tarihinde Avrupa Parlamentosu’nda onaylanan ve 27 Haziran 2019
tarihinde yiiriirliige giren “Siber Giivenlik Yasas1” (Cyber Security Act)
icinde siber giivenlik tanimi1 bulunmamaktadir. Ancak AB’ye bagli, ag
ve bilgi giivenliginden sorumlu olan Avrupa Ag ve Bilgi Giivenligi
Ajansi, (European Network and Information Security Agency-ENISA)
siber giivenligi tanimlamistir. S6z konusu tanim c¢ergevesinde siber
giivenlik; “ bilgi, bilgi sistemleri, altyapilar ve uygulanmalarin siber
tehdit ve saldirilardan korunmasidir”.* Ayrica sekil 1°de goriildiigii
gibi ENISA tarafindan siber giivenligin korunmasma yonelik
katmanlara ayrilan bir piramit ortaya konmaktadir.

2 Dan Craigen vd., “Defining Cybersecurity”, Technology Innovation Management
Review, 2014, p.1, https://timreview.ca/sites/default/files/article_PDF/Craigen_et_al_
;I'IMReview_October2014.pdf, (Erigim Tarihi: 18.02.2020).

Ibid.
* Udo Helmbrecht vd., “Cyber Security: Future Challenges and Oportunities”, 2012, p.13,
https://www.btg.org/wp-content/uploads/2012/01/ENISA-Cyber-Security-Report-2011.pdf,
(Erigim Tarihi:03.05.2020).
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Sekil 1: Siber Giivenlik Katmanlarr®

Siber etik, siber demokrasi, siber insan

" Demokrasi ve Insan Haklarinin Korunmasi
. haklan ve AB degererinin korunmasi

Siber normlarin ve siber diplomasinin
g tesis edilmesi

Dijital Tek Pazarnn Korunmasi ]

Kiiresel Istikrarin Korunmasi ]

Dijital tek pazarm siber saldirilardan

\_ Korunmasi
Kiritik Altyapilarim Korunmasi
Enerji, ulasim, finans gibi dijital hizmetlerin
korunmasi

Temel Giivenlik Onlemleri
Siber uzay kullanicillarinin giivenliginin saglanmasi

ENISA tarafindan siber giivenligin korunmasma iligkin ortaya
konulan bu piramit ekseninde belirtmek gerekir ki siber glivenlik semsiye
bir kavramu teskil etmekte ve bu dogrultuda resmi ve genel kabul goren bir
tanim ortaya konulamamaktadir. Ancak bu yaklasimin, siber giivenligi
tanimlamaya yonelik somut bir ¢abayi teskil ettigi goriilmektedir.

Ote yandan, AB iiye devletlerinin siber giivenlige iliskin kendi
stratejileri ve kavramsallastirmalar1 bulunmaktadir.® Bir diger ifadeyle,
bircok AB iiyesi siber giivenligi kendince tanimlamaktadir. Ancak s6z
konusu bu durum ekseninde sorun yasanmaktadir. Ornegin, Almanya’ya
gore siber giivenlik; siber uzayin kullanilabilirliginin saglanmasi, siber

® ENISA, “Overview of Cybersecurity and Related Terminology”, 2017,
https://www.enisa.europa.eu/publications/enisa-positionpapers-and-opinions/enisa-ove
rview-of-cybersecurity-and-related-terminology, (Erisim Tarihi:03.05.2020).

® Feliks Sliwinski, “Moving beyond the European Union's Weakness as a Cyber
Security Agent”, Contemporary Security Policy, 2014, Vol 35, No 3, 468-486, p. 468.
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uzaydaki verilerin biitiinliigii, 6zgiinliigii ve gizliliginin korunmasi’
anlamna gelirken Polonya somut bir tanim ortaya koymamustir.® Diger
taraftan, cok daha yeni bir tarih olan 2018 yilinda revize edilen Cekya’nin
siber giivenlik strateji belgesinde de siber giivenlige iliskin bir tanimin
s0z konusu olmadig1 gorilmektedir (Strategie Kybernetické Obrany
CR, 2018).° Ustiine iistliik, siber giivenlige iliskin iiye devletlerin
yaklasimlarinda da farklihk gdzlemlenmektedir. Oyle ki Fransa askeri
ve istihbarat temelli bir yaklasim sergilerken Almanya ve Hollanda
sivil ve hukuki odaklidir. Estonya ise hem askeri ve istihbarat hem de
sivil ve hukuki bir yaklasim ortaya koymaktadir.’® Sonug olarak, AB
baglaminda terimin terminolojik olarak ortak bir payda da tanimlanmasi
ve standartlastirilmasinda 6nemli bir bosluk oldugu goriilmektedir.

2. Teorik Cerceve

Avrupa Birligi ve siber giivenlik denkleminin analiz edilmesi
noktasinda bunun arka planindaki kurumsal dinamikleri ve AB’nin ne
Olciide tutarlilik gosterdigini anlamak 6nem arz etmektedir. Bu noktada
devreye, “Tarihsel Kurumsalcilik Teorisi” ve “Tutarlilik Yaklasimi”
girmektedir.

Caligmanin iizerine insa edildigi ana teori olan; kurumlart resmi

yapilar ve prosediirler, rutinler, normlar, s6zlesmeler gibi gayri resmi
yapilar ekseninde tanimlayan tarihsel kurumsalcilik,'* teoriye yonelik

" Federal Ministry of the Interior, "Cyber Security Strategy for Germany”, p.4,
https://www.cio.bund.de/SharedDocs/Publikationen/DE/Strategische-
Themen/css_engl_download.pdf?__blob=publicationFile, (Erisim Tarihi: 09.03.2020).
8 Ministry of Digital Affairs, “National Framework of Cybersecurity Policy of the
Republic of Poland for 2017-2022”, 2017, https://www.enisa.europa.eu/topics/
national-cyber-security-strategies/ncssmap/strategies/govermental-program-for-protect
ion-of-cyberspace-for-theyears-2011-2016-2013, (Erigim Tarihi:09.03.2020).

® Strategie Kybernetické Obrany CR, 2018, http://www.acr.army.cz/assets/informacni-
servis/zpravodajstvi/strategie-kyberneticke-obrany.pdf, (Erisim Tarihi:07.05.2020).

10 Nezir Akyesilmen, Siber Politika ve Giivenlik, Orion Yaymevi, Ankara, 2018, s. 135.

U peter Hall and Charles Taylor, “Political Science and the Three New
Institutionalisms”, Political Studies, 1996, Vol 44, No 2, 936-957, p. 938.
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birtakim mekanizmalar ortaya koymaktadir. S6z konusu teorinin ortaya
koydugu ilk mekanizma, i¢sel ve dogal ¢ikarlara iligkin 6nemli sorulari
ele almas1 ve zaman kavranum odak noktas: haline getirmesidir."* Bu
noktada, kurumlar zaman i¢inde nasil gelismistir?, kurumlar aktorlerin
davramslar1 ve pozisyonlarmi nasil etkilemistir?*® gibi sorular devreye
girmektedir.

Ote yandan teori, kurumlar ve aktdrler arasindaki iliskiyi yol
bagimliligi/izlek bagimlilig: (path dependency) ekseninde ele almakta
ancak beklenmeyen sonuglar baglaminda kesintiye ugramis
denge/noktalanmis denge (punctuated equlibrium) kavramini da ortaya
koymaktadir. Yol bagimliligi ¢ercevesinde tarihsel kurumsalciligin
temel savi, siyasi ve sosyal bir siiregte baslangicta alinan kararlarin -yolu
yeni bir yone kaydirmak igin kritik donemegler olusana kadar- daha
sonra alman kararlar tizerinde etkili olmaya devam etmesidir."* Bu
noktada, belirli zamanlama ve siralama kaliplarinin 6nem arz ettigi ve
onceki kararlarin ve segimlerin sonrakilerden oOncelikli oldugu
belirtilmekte™ ayrica bir segim yapildiktan sonra, aktorlerin mevzubahis
secimleri degistirmelerinin veya girdikleri yoldan sapmalarinin
zorlastig1 ifade edilmektedir.’® Bunun nedeni ise ilgili tim aktérlerin
politika secimlerini/kararlarin1 hiikiim siiren yapiya uyum saglanmasi

noktasinda ortaya ¢ikan “kenetlenme (lock-in) etkisi’dir”."” Bu baglamda

12 paul Pierson and Theda Skocpol, “Historical Institutionalism in Contemporary Political
Science”, Ira Katznelson, Helen Milner and Ada Finifter (Edt.), Political Science: The State
of the Discipline, Norton Press, NewYork, 2002, 693-721, p. 695; Mark Pollack, “The New
Institutionalism and European Integration”, Antje Wiener and Thomas Diez (Edt.),
European Integration Theory, Oxford University Press, NewYork, 2009, 125-143, p. 127.
8 Mette Eilstrupp-Sangiovanni, Debates on European Integration, Palgrave,
Houndmilss, 2006, p. 198.

14 Hall and Taylor, “Political Science”, p. 941; Pollack, “The New Institutionalism”, p. 127.

15 paul Pierson, “Increasing Returns, Path Dependence, and the Study of Politics”,
American Political Science Association, 2000, Vol 94, No 2, 251-267, p. 251.

18 Mark Pollack, “The New Institutionalism and EU Governance: The Promise and Limits
of Institutionalist Analysis”, Governance, 1996, Vol 9, No 4, 429-458, pp. 437-438.

17 Kathleen Thelen, “Historical Institutionalism in Comparative Politics”, Annual
Review of Political Science, 1999, Vol 2, pp. 369-404.
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yol bagimlilig, “politika eylemsizligi” veya “degisime kars1 direng” ile
karakterize olsa da -bir diger anlatimla, 6nceki kurumsal ve siyasa
tercihlerinin kaliciigi ve 1srarcilig: {izerine odaklansa da-'® tarihsel
kurumsalcilik nezdinde politika yollarinin/kararlariin/tercihlerinin
degisebilecegi veya yeniden tanimlanabilecegi bir mekanizma da
bulunmaktadir. S6z konusu mekanizma kesintiye ugramis denge olarak
tanimlanmaktadir ki'® buradaki ana unsur bir politika yolundan
giderken kritik donemeglerin/katalitik olaylarin meydana gelmesidir.
Bu donemecler, segimlerin yeniden degerlendirilmesine ve yeni
politikalara gidilmesine neden olmaktadir.”

Teorinin ortaya koydugu bir diger kavram ise olumlu geri
bildirim dongiistdiir (positive feedback loop). Kavram, bir kurumun
faaliyetleri ekseninde olumlu geri bildirimler aldigini1 belirtmektedir.
S6z konusu olumlu geri bildirim dogrultusunda, kurumun uzmanlik ve
ig birligi merkezi olarak yetkilerinin artabilecegi bir dongiiniin
olustugu ifade edilmektedir. Diger yandan yol bagimlilig1, olumlu geri
bildirim sergileyen sosyal siirecler olarak tanimlanmaktadir. Bu
baglamda olumlu geri bildirimin, bir yolda gidilmesine yonelik alinan
kararlarin -bir kurumun kurulmasi, bir politikanin uygulanmasi gibi-
daha giiclii bir sgsekilde devam etmesinde etkili oldugu
vurgulanmaktadir.?*

Caligmanin bir diger odak noktasi ise tutarlilik yaklagimdir.
Tutarlilik, AB projesi yapimiin merkezinde konumlandirilan, hem
politika yapim siirecleri hem de akademik tartigmalarin giindeminde

18 pierson, “Inreasing Returns”, p. 259.

9 Stephen D. Krasner,“Approaches to the State: Alternative Conceptions and
Historical Dynamics”, Comparative Politics, 1984, Vol 16, No 2, 223-246, p. 240.

2 R. Berrins Collier and David Collier, “Framework: Critical Junctures and Historical
Legacies”, 1991, https://polisci.berkeley.edu/sites/default/files/people/u3827/Collier-
Collier%20SPA%20Chap%?201.pdf, (Erisim Tarihi: 10.04.2020).

2L paul Pierson, Politics in Time: History, Institutions, and Social Analysis, Princeton
University Press, NJ., 2004, pp. 20-21; Matthew Lockwood vd., ‘“Historical
Institutionalism and the Politics of Sustainable Energy Transitions: A Research Agenda”,
2016, https://core.ac.uk/download/pdf/43098859.pdf, (Erisim Tarihi: 19.02.2020).
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yer alan 6nemli bir basliktir.”> AB Komisyonuna gore tutarhilik, daha
iyi stratejik planlama yapilmasi, ¢cok daha etkili olma, kurumlar ve
aktorler arasinda isg birliginin olustururulmasi ile esit olan bir kavrama
isaret etmektedir.”® AB giivenlik stratejisi ierisinde ise tutarlilik, farkl:
enstriimanlarin ve kapasitelerin bir araya getirilmesi, AB ve iiye devletler
arasinda koordinasyonun saglanmasi ve uyum iginde olunmasi olarak
tanimlanmaktadir. ** Ancak, AB’nin tutarl bir giivenlik aktorii olmasi
beklentisi cercevesinde teori ve pratikte 6nemli bir bosluk oldugu
goriilmektedir.

Bu calismada tutarlilik yaklasimi, yatay (AB kurumlari, iiye
devletler ve 6zel sektdr biinyesindeki politikalar ekseninde tutarlilik)
ve dikey (AB kurumlari, iiye devletler ve sektor arasindaki iligkiler
baglaminda tutarlilik) eksen ¢ercevesinde kurumsal koordinasyon ve
ortak giivenlik anlayist dogrultusunda analiz edilmektedir.

3. Avrupa Birligi’nin Siber Giivenlige Yonelik Uygulamalari,
Politikasi ve Hedefleri

AB’nin siber giivenlik uygulamalari, politikalar1 ve hedefleri
cergevesinde 2013 yilinda Avrupa Komisyonu tarafindan yayimlanan
“Avrupa Birligi’nin Siber Giivenlik Stratejisi” belgesi, bu alandaki ilk
somut adim teskil etmesi nedeniyle son derece 6nemli bir mihenk
tagini olusturmaktadir. Bu noktada AB’nin siber giivenlik politikalari,
s6z konusu belgeden Once ve sonra atilan adimlar ekseninde ele
alinmalidir. Bu minvalden hareketle, 6ncelikle 2013 yilinda yayimlanan

22 Marise Cremona, “Coherence through Law: What Difference will the Treaty of
Lisbon Make?”, Hamburg Review of Social Sciences, 2008, Vol 3, No 1, pp. 11-36;
Karolina Pomorska and Sophie Vanhoonacker, “Europe as a Global Actor: Searching
for a New Strategic Approach”, JCMS, 2016, Vol 52, No 1, pp. 216-229.

2European Commission,, “Some Practical Proposals for Greater Coherence,
Effectiveness and Visibility”, 2006, https://ec.europa.eu/councils/bx20060615/
euw_comO06_278_en.pdf, (Erisim Tarihi: 03.04.2020).

2% Antonio Missiroli, “Towards An Eu Global Strategy: Background, Process,
References”, 2015, https://www.iss.europa.eu/sites/default/files/EUISSFiles/Towards_
an_EU_Global_Strategy 0_0.pdf, (Erisim Tarihi: 12.03.2020).
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siber giivenlik strateji belgesi 6ncesindeki donem analiz edilmektedir.

AB’nin siber giivenlik politikasinin ilk izlerinin baslangic
noktast, 1985 yilinda Avrupa Komisyonu tarafindan ortaya konan “Tek
Pazar Inisiyatifine” uzanmaktadir. Nitekim 1985 yilinda Avrupa
Komisyonu’nun hazirladigt Beyaz Kitap’ta, bilgi teknolojileri ve
telekomiinikasyon sektoriine yonelik 6zel bir ilginin basladigi
goriilmektedir.”®> Ayrica, yeni bilgi teknolojilerinin kullanmunin
ekonomik biiyiimeye neden olacagi vurgulanmaktadir.® AB’nin siber
politikasinin gelisiminde 6nem arz eden bir diger belge, 1994 yilinda
kabul edilen “Bangemann Raporu’dur”. Nitekim séz konusu rapor
dogrultusunda, AB’nin siber giivenlik politikasi daha goriiniir bir hale
gelmekte ve aktorler arasi is birliginin giliclendirilmesinin, fikri miilkiyet
haklarinin korunmasinin, internet korsancilifiyla miicadelenin ve
AB’nin sosyo-ekonomik gelisiminde bilgi ve iletisim teknolojilerinin
onemine yapilan atiflar dikkati ¢ekmektedir.?’ Ote yandan, odak
noktast gercek kisiler olan ve verilerin islenmesi sirasinda kisi hak ve
Ozgiirliiklerinin korunmasini igeren 25 Kasim 1995 tarihli “Verilerin
Korunmast Direktifi”;?® ulusal giivenlik, ekonomik giivenlik, bilgi
giivenligi, fikri miilkiyet, 6zel yagsamin korunmasi gibi unsurlari iceren
16 Ekim 1996 tarihli “Internetin Yasal Olmayan ve Zararh Igerigine

iliskin Belge”;? siber uzaydan kaynaklanan tehditlerin ilk kez detayl

% European Commission, “Completing the Internal Market”, 1985, p. 20, https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:51985DC0310&from=EN,
(Erisim Tarihi: 09.02.2020).

% Ipid., p. 31.

2 European Council, “European Council Conclusions Corfu”, 1994,
http://aei.pitt.edu/1444/1/corfu_june 1994.pdf, (Erisim Tarihi: 09.03.2020); Martin
Bangemann, “Recommendations to the European Council Europe and the Global
Information  Society”, 1994, http://www.channelingreality.com/Digital Treason/
Brussels_1995/Bangemann_report.pdf, (Erisim Tarihi: 13.03.2020).

8 European Parliament and Council, “Directive on the Protection of Individuals with
Regard to the Processing of Personal Data and on the Free Movement of Such Data”,
1995, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A31995L.0046,
(Erigim Tarihi: 10.03.2020).

2 European Commission, “Illegal and Harmful Content on Internet”, 1996, p. 3,
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bir tipolojisini igeren,® giivenligin gii¢lendirilmesine iliskin somut
teknik onlemleri ortaya koyan,® ilk kez ag ve bilgi giivenligini®
tamimlayan, siber giivenlik cergevesinde aktorler arasi ig birligini
vurgulayan® 2001 yilindaki Ag ve Bilgi Giivenligine iliskin Oneri
(NIS Proposal); gercek kisilerle beraber tiizel kisileri de iceren 31
Temmuz 2002 tarihli “Elektronik Haberlesme Sektoriinde Gizliligin
Korunmast  Direktifi”;* siber saldir durumunda koordinasyon
sorumlulugu bulunan, ulusal siber giivenlik stratejilerini koordine eden,
ilye devletlere, AB kurumlarina ve 6zel sektore bilgi ve uzmanlik
saglayan, ag ve bilgi gilivenligiyle iligkili (NIS) AB politikalarinin
uygulanmasi ve gelismesini yonlendiren ENISA’nin bir tiizel kisilik
olarak 13 Mart 2004 ‘de kurulmasi;®® AB ekseninde gergeklestirilen
siber saldirilara yonelik cezai yaptirimlarin artirilmasi igin tiye devletlerle
is birligini hedefleyen 23 Subat 2005 tarihli “Bilgi Sistemlerine Saldirilar
Hakkinda AB Konseyi Cerceve Karart;* suclarin tespiti ve sorugturulmasi
icin Uiye devletlerin yasal mevzuatlarinda tanimlanan telefon ve e-posta

http://aei.pitt.edu/5895/1/5895.pdf, (Erisim Tarihi: 10.03.2020).

° European Commission, “Network and Information Security: Proposal for A
European Policy Approach”, 2001, pp. 9-15, https://ec.europa.eu/transparency/regdoc/
rep/1/2001/EN/1-2001-298-EN-F1-1.Pdf, (Erisim Tarihi: 11.03.2020).

*! |bid., pp. 20-25.

% Ag ve bilgi giivenligi; bir agm veya bir bilgi sisteminin, depolanan veya iletilen
verilerin ve bu aglar tarafindan sunulan veya bunlara erisilebilen ilgili hizmetlerin
kullanilabilirligini, 6zglinliigiinii, bitiinligiinii ve gizliligini tehlikeye atan olaylara
veya koti amagli eylemlere karsi direnme yetenegi ve sistemleri olarak
tanimlanmaktadir. Ibid., p. 9.

% Ibid., pp. 26-27.

% European Parliament and Council, “Directive on the Concerning the Processing of
Personal Data and the Protection of Privacy in the Electronic Communications Sector”,
2002, https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32002L0058
&from=EN, (Erigim Tarihi: 11.03.2020).

% ENISA, “About ENISA”, 2020, https://www.enisa.europa.cu/about-enisa, (Erisim
Tarihi: 12.04.2020).

% European Council, “Council Framework Decision on Attacks against Information
Systems”, 2005, https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:
32005F0222&from=EN, (Erisim Tarihi: 11.03.2020).
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verilerinin saklanmast sorumlulugunu getiren 15 Mart 2006 tarihli
“Verilerin Saklanmasi Direktifi”;* ve ag ve bilgi giivenligi politikasini
canlandirma hedefi dogrultusunda kabul edilen 31 Mayis 2006 tarihli
“Giivenli Bilgi Toplumu Igin Strateji” belgesi*® (European Commission,
2006) AB’nin siber giivenlik politikasinin gelisiminde rol oynayan
onemli mihenk taglaridir. Ayrica, 2012 yilinda AB Bilgisayar Acil
Miidahale Ekibi’nin (CERT-EU) ve 2013 yilinda siber suglara iliskin
sinir Gtesi faaliyetleri koordine eden, bu alanda teknik uzmanlik
saglayan ve yetkileri peyderpey arttirilan Avrupa Siber Sug Merkezi’nin
(European Cybercrime Centre-EC3) kurulmasi AB’nin siber glivenlik
politikas1 baglaminda 6nem arz etmektedir.

AB’nin siber giivenlik politikasinin somut bir zemine oturmasi
baglaminda ise 7 Subat 2013 tarihinde Avrupa Komisyonu tarafindan
yayimlanan “Siber Giivenlik Strateji Belgesi” biiylik bir rol oynamaktadir.
S6z konusu belge cergevesinde bes 6nemli hususa odaklanilmaktadir:
siber direncin gii¢clendirilmesi, siber suclarin azaltilmasi, ortak giivenlik
ve savunma politikasi (OGSP) dogrultusunda siber savunma politikasinin
ve Kkapasitesinin gelistirilmesi, AB igin tutarli bir uluslararasi siber
giivenlik politikasinin olusturulmasi, AB temel degerlerinin tesvik
edilmesi ve siber giivenlik i¢in endiistriyel ve teknolojik kaynaklarin
gelistirilmesi.®® 2013 yilindaki strateji belgesi sonrasinda AB, siber
alanda politikalarin1 giiglendirmeye devam etmektedir. Bu baglamda,
2015 yilinda siber suglarla miicadeleyi 6n plana alan “Giivenlik Uzerine

%" European Parliament and Council, “Directive on the Retention of Data Generated or
Processed in Connection with the Provision of Publicly Available Electronic
Communications Services or of Public Communications Networks and Amending”,
2006, https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32006L.0024
&from=GA, (Erisim Tarihi: 11.03.2020).

% European Commission,, “Strategy for a Secure Information Society”, 2006,
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=LEGISSUM:1241533,
(Erigim Tarihi: 03.04.2020).

* European Commission, “Cybersecurity Strategy of the European Union: An Open,
Safe and Secure Cyberspace”, 2013, pp. 4-5, http://eeas.europa.eu/archives/docs/
policies/eu-cyber-security/cybsec_comm_en.pdf, (Erisim Tarihi: 15.03.2020).
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Avrupa Giindemi” ve mallarin, kisilerin, hizmetlerin, sermayenin Serbest
dolagiminin saglandigi; bireylerin, isletmelerin adil rekabet ve verilerin
korunmasi kosulu altinda ¢evrimici faaliyetlere sorunsuz bir sekilde
erisebildigi ve dijital ekonominin gili¢lendirilmesi odakli “Dijital Tek
Pazar’a” iliskin strateji kabul edilmistir.** Ote yandan, ag ve bilgi
sistemlerinin giivenligini artirmayi, siber giivenlik alaninda {iye devletler
arasinda is birligini giiclendirmeyi amaclayan ve ilk yasal diizenleme
olan NIS Direktifi 6 Temmuz 2016 tarihinde Avrupa Parlamentosu’nda
kabul edilip, Agustos 2016°da vyiiriirlige girmistir.*® AB’nin siber
giivenlik politikasinin  giiclendirilmesine 1iliskin bir diger adim
2013 yilinda yayimlanan siber giivenlik strateji belgesinin 2017 yilinda
revize edilmesi iken* bu alanin yasal boyuta tasinmasi baglaminda son
derece 6nemli olan bir diger adim ise 2017 yilindan itibaren {izerinde
caligilan ve 11 Mart 2019 tarihinde Avrupa Parlamentosu’nda onaylanip,
27 Haziran 2019°da yiiriirliige giren “Siber Giivenlik Yasasi’dir”. S6z
konusu yasa gergevesinde temel olarak iki hedefe odaklanilmaktadir:
i) siber giivenlik tehditleri ve saldirilariyla miicadelede tiye devletleri
desteklemek konusunda ENISA’nin yetkilerinin gliglendirilmesi ve
daimi bir AB siber giivenlik ajansina doniismesi, ii) bilgi ve iletigim
teknolojileri baglaminda tiim tiye devletlerde gegerli olacak siber giivenlik
sertifikasinin olusturulmas1.** Bu baglamda AB Siber Giivenlik Yasas,
dijital ortamin giivenligini artirmay1 amaglayan Avrupa Birligi'nin

0 European Commission,, “The European Agenda on Security”, 2015, https:/eur-
lex.europa.eu/legal-content/GA/TXT/?uri=CELEX:52015DC0185, (Erisim Tarihi:
17.03.2020); European Commission,, “A Digital Single Market Strategy for Europe”,
2015, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52015DC0192,
(Erisim Tarihi: 18.03.2020).

! European Commission, “The Directive on Security of Network and Information
Systems (NIS Directive)”, 2020, https://ec.europa.eu/digital-single-market/en/network-
and-information-security-nis-directive, (Erisim Tarihi: 17.03.2020).

2 Eyropean Commission,, “Resillience, Detterence and Defence: Building Strong
Cyber  Secuirty for the EU”, 2017, https:/eur-lex.europa.eu/legal-
content/en/TXT/?uri=CELEX%3A52017JC0450, (Erisim Tarihi: 14.04.2020).

“3 European Commissions, “Cyber Security Act”, 2017, https:/eur-lex.europa.eu/legal-content/
EN/TXT/HTML/?uri=CELEX:52017PC0477&from=EN, (Erisim Tarihi: 19.04.2020).
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genel siber politikasinin 6nemli bir parcasidir.

Tarihsel bir kronoloji ekseninde AB’nin siber giivenlik
politikasinin  gelisimi dogrultusunda sosyo-ekonomik merkezli bir
yaklasim 6n plandadir. Nitekim Avrupa Komisyonu’nun hazirladig1 ve
1 Ocak 1993’e kadar tek pazar olusturulmasi hedefini ortaya koyan
1985 yilindaki Beyaz Kitap, “i¢ pazar/tek pazar” terimini kurucu
antlagsmaya dahil eden ve 1 Temmuz 1987 tarihinde yiiriirlige giren
Avrupa Tek Senedi (ATS), 1 Kasim 1993°de yiiriirliige girerek,
Avrupa Birligini kuran Maastricht Antlasmasi** (AB Antlasmasi-ABA)
ile bu hususun daha belirgin hale geldigi goriilmektedir.” Ote yandan,
1994 yilinda yayimlanan Bangemann Raporu; istthdamin yaratilmasi,
piyasa giicleri, fayda maksimizasyonu ve sosyal degisim gibi sosyo-
ekonomik unsurlarin altmi ¢izmekte ve bu unsurlar ger¢evesinde
politikalar belirlenmesi  gerekliligini vurgulamaktadir.”® Bununla
beraber, 1995 yilinda yayimlanan “Verilerin Korunmasi Direktifi”,
ekonomik ve sosyal refahin gii¢lendirilmesi gerekliligine vurgu
yaparken 1996 yilinda yaymmlanan “Internetin Yasal Olmayan ve
Zararl Igerigine Iliskin Belge” ise bilyiiyen internet ekonomisi
dogrultusunda ekonomik giivenlige, internetin, ekonomik gelisimi
giiclendirmesine, i¢ pazara yonelik yasal cergeveye, rekabet kurallar
dogrultusunda ag ve bilgi sistemlerine iligkin giivenligin saglanmasina
odaklanmaktadir. Ayrica s6z konusu belgede internetin sosyal, kiiltiirel
ve egitimsel alanlardaki giiclii etkisinin alt1 ¢izilmektedir.*’ Diger

* ATS, giivenlik konseptinin ilk kez dile getirildigi ancak giivenlige yonelik daha
sembolik bir 6nemin vurgulandigi bir belge iken ABA ise ortaya koydugu ii¢ siitunlu
yapidan biri olan ve hiikiimetleraras1 6zellik tasiyan ortak dig ve giivenlik politikasi
cergevesinde giivenlik konusunu daha somut bir zeminde ele almaktadir.

* European Commission, “Completing the Internal Market”; Single European Act,
1987, https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:11986U/
TXT&from=EN, (Erisim Tarihi: 10.03.2020); Maastricht Treaty, 1992,
https://europa.eu/european-union/sites/europaeu/files/docs/body/treaty_on_european_
union_en.pdf, (Erigim Tarihi: 21.03.2020).

% European Council, “Conclusions Corfu”; Bangemann, “Global Information Society”.

il European Commission, “Illegal and Harmful”, p. 3, 5, 7, 19.
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taraftan, 2001 yilindaki “NIS Onerisinde” ekonomik ve sosyal
kalkinmada ag ve bilgi sistemlerinin temel bir unsur oldugu
belirtilmektedir.”® 2002 tarihli “Elektronik ve Haberlesme Sektdriinde
Gizliligin Korunmasi Direktifinde” ise devletlerin ekonomik refahinin
saglanmasi (md.11), piyasanin gelisimi (md.4), internetin pazar
yapisini bozmamasina (md.6) ve pazar yapisini bozabilecek dijital
sistemlere yonelik Onlemlere (md.8) iliskin atiflar bulundugu
goriiliirken”® 2006 tarihli “ Giivenli Bilgi Toplumu Igin Strateji”
belgesinde, Avrupa ekonomisi ve bir biitiin olarak Avrupa toplumu igin
bilgi ve iletisim teknolojileri kaynakli risklerin ciddiye alinmasi,
ekonominin canlanmasi ¢ergevesinde biiylime ve istihdama yonelik bir
“Avrupa Gilivenlik Toplumu’nun” tesis edilmesi gerekliligi iizerinde
durulmaktadir.® 2013 yilinda yayimlanan “Siber Giivenlik Strateji”
belgesinde ise bilgi ve iletisim teknolojilerinin sosyal etkilesim ve
ekonomik biiyiime i¢in 6nemli bir belkemigi haline doniistigi ve
finans, saglik, enerji, ulastirma gibi kilit sektdrlerde dnem arz ettigi
ortaya konmaktadir.”* Ote yandan, 2015 yilindaki “Dijital Tek Pazar
Stratejisi’nde” kiiresel ekonominin biiylik bir hizla dijitallestigi, dijital
ekonominin Avrupa pazarmi giliglendiren yeni kaynaklar ve istihdam
yaratan bir unsur oldugu, bilgi ve iletisim teknolojilerinin ekonomik ve
sosyal yapiy1 etkiledigi ortaya konarken® 2016 yilinda kabul edilen
“NIS Direktifi’nde ise enerji, ulagim, bankacilik, saglik, finans ve
dijital altyap1 gibi sektorlerin bilgi ve iletisim teknolojisine dayanmasi
baglaminda ekonomik ve sosyal yapinin giivenliginin saglanmasinin
alti ¢izilmektedir.”® Bununla beraber, 2013 yilindaki siber giivenlik
strateji  belgesinin 2017 yilinda revize edilmis versiyonunda

8 European Commission, “Network and Information”, p. 2, 16.

“9 European Parliament and Council, “Personal Data”.

% European Commission, “ Strategy for a Secure”.

%! European Commission, “Cybersecuriy Strategy”, p. 2.

%2 European Commission, “ A Digital Single”.

5% European Parliament and Council, “Directive on Network and Information Systems
across the Union”, 2016, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:
0J.L_.2016.194.01.0001.01.ENG&toc=0J:L.:2016:194:TOC, (Erisim Tarihi: 15.04.2020).
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ekonominin, dijital teknolojiye bagimli oldugu ve siber giivenligin
saglanmasinda ekonomik ve sosyal yapi odakli Onlemler alinmasi
gerekliligi ele alimirken® 2019 yilinda yiiriirliige giren “Siber Giivenlik
Yasast”, diger belgelerde oldugu gibi bir kez daha ag ve bilgi
sistemlerinin ekonomik bilylime ve sosyal refahin temeli oldugunu
vurgulamaktadir.” Son kertede, analiz edilen tiim bu belgeler
cergevesinde AB’nin bilgi ve iletisim teknolojilerine yonelik yaklagimi
ve dolayisiyla siber giivenlik politikasinin sosyo-ekonomik merkezli
oldugu sonucuna ulasilmaktadir.

Ote yandan, siber giivenlige yonelik ilk izlerin gériilmeye
baglandigi 1985 yilindan giiniimiize Birlik, bes temel hedef
cercevesinde siber giivenlik politikasini gelistirmeye yonelmektedir.
S6z konusu bu bes temel hedef ise ekonomik fayda/maksimizasyonun
saglanmasi, temel haklarin korunmasi, siber suglari/saldirilarin
Onlenmesi, dijital sisteme yonelik giiven unsurunun artirilmasi ve
aktorler arasinda is birliginin giiclendirilmesidir. Mevzubahis bes
hedefe, calisma boyunca incelenen dokiimanlarin igerik analizine tabi
tutulmasi ¢ercevesinde ulasilmistir. Elde edilen veriler ise su
sekildedir:

** European Commission “Resillience”.

% European Commission, “Regulation on ENISA and on Information and
Communications Technology Cybersecurity Certification and Repealing Regulation
(Cybersecurity  Act)”, 2019, https://eur-lex.europa.eu/legal-content/EN/TXT/PDF
/2uri=CELEX:32019R0881&from=EN, (Erisim Tarihi:01.05.2020).
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Tablo 1,: 2013 Strateji Belgesi Oncesi Ekonomik Unsur®®

1985 1994 1995 1996 2001 2002 2006
i¢ Pazarm Bangemann Verilerin internetin NIS Gizliligin Giivenli
Tamamlanmasina Raporu Korunmasi Yasal Onerisi Korunmasi Bilgi
iliskin inisiyatif Direktifi Olmayan Direktifi Toplumu
Zararh Icin
icerigine Strateji
iliskin Belge
Yeni bilgi Bilgi toplumu, Ekonomik internet Bilgi ve Internet, Avrupa
teknolojileri, Avrupa kalkinma ekonomisi, bir iletisim geleneksel ekonomisi
ekonomik vatandaglarmin | ve refahin dizi ekonomik | giivenligi, | pazar yapisini bilgi ve
biliylimeye neden yasam saglanmas1 | sektorii kokten | ekonominin | bozmamalidir. iletisim
olacaktr.® kalitesini gerekmektedir. | etkilemektedir. | gelisiminde teknolojileri
iyilestirme, Ayni zamanda | temel bir kaynakl
sosyal ve internet; unsurdur.® riskleri
ekonomik sosyal, ciddiye
kalkinmay1 egitimsel ve almalidir.
gii¢lendirme kiiltiirel
Ve uyumu alanlarda da
artirma giiclii bir
potansiyeline etkiye
sahiptir.%® sahiptir.*®
Tablo 1,: 2013 Strateji Belgesi ve Sonrasi Ekonomik Unsur
2013 Siber Giivenlik 2015 Dijital 2016 2017 Revize Edilmis 2019
Strateji Belgesi Tek Pazar Stratejisi NIS Direktifi Siber Giivenlik Siber Giivenlik
Strateji Belgesi Yasast
BIT ekonomik Avrupa dijital i¢ pazar baglaminda Ekonomik geligim BIT ekonomik
bilylimenin ekonomisinin BIT giivenliginin biiyiik oranda dijital biiylimeyi
belkemigidir.®* maksimize edilmesi saglanmasi teknolojilere desteklemektedir
temel hedeflerden gerekmektedir bagimlidir. (md.2).
biridir. (md.1).

% Tablo 1-5 arasi1 yazarmn kendisi tarafindan olusturulmustur.

%7 European Commission, “Completing the Internal Market”, p. 31.
%8 Bangemann, “Global Information Society”, p. 11.
% European Commission, “Illegal and Harmful”, p. 3.
60 European Commission, “Network and Information”, p. 18.
81 European Commission, “Cybersecurity Strategy”, p. 2.
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Tablo 2,: 2013 Strateji Belgesi Oncesi Giiven Unsuru

1994

1995 1996 2001 2002
Bangemann Verilerin internetin Yasal NIS Onerisi Gizliligin
Raporu Korunmasi Olmayan Zararh Korunmasi
Direktifi icerigine iliskin Direktifi
Belge
Yeni teknolojilerin BIT’ne yonelik Uye devletler Giivenlik Dijital

kullanimini
saglamak igin
toplumda bunlarin
giivenligine iligkin
genel bir kabuliin
saglanmasinda ¢aba
sarf edilmelidir.%

giiven artirict

gerekmektedir.

onlemler alinmasi

dijital sistemlere
iliskin giiven

artirict 6nlemleri

takip etmelidir.®®

tehditlerinden
endise duyan
birgok kullanicinin
e-ticaretten
kaginma riski
vardr Dijital
sistemlere yonelik
giivenin
giiclendirilmesi
gerekmektedir.*

sistemlere kargi
gliven artirict
onlemler
alinmalidir

(md.20).

Tablo 2,: 2013 Strateji Belgesi ve Sonrasi Giiven Unsuru

2013

2015 2016 2017 Revize Edilmis 2019
Siber Giivenlik Dijital Tek Pazar NIS Direktifi Siber Giivenlik Siber Giivenlik
Strateji Belgesi Stratejisi Strateji Belgesi Yasasi

Yeni teknolojilerle
baglanmak
konusunda

vatandaglarin
giivene ihtiyact
vardir. AB
genelinde her 10
internet

kullanicisindan biri
siber saldirt
kurbanidir.®

Dijital risklere
yonelik giivenin
artirilmasi gelecek
jenerasyon igin
onemlidir.

Giivenli servis
saglayicilari i¢in
gereken adimlar

atilmalidir
(md.7).

Gelisen teknolojilere
yonelik giiven tesis
edilmelidir.
Tiiketiciler, yeni
teknolojilere giivendigi
i¢in zarar gormektedir.

Sertifika kullanimi,
dijital sistemlere

giiven artmasina yol

acacaktir. BIT
baglaminda giiven
tesis edilmelidir
(md.4,7).

62 Bangemann, “Global Information Society”, p.12.

8 European Commission, “Illegal and Harmful”, pp. 15-16.
* European Commission, “Network and Information”, p. 10, 15, 20-21.
% European Commission, “Cybersecurity Strategy”, pp. 2-3.
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Tablo 3,: 2013 Strateji Belgesi Oncesi Temel Haklar Unsuru

1995 1996 2001 2002 2005 2006
Verilerin internetin Yasal NIS Onerisi Gizliligin Dijital Verilerin
Korunmasi Olmayan Zararh Korunmasi Sistemler Saklanmasi
Direktifi icerigine iliskin Direktifi AB Konsey Direktifi

Belge Cergeve Karari
Temel hak ve Ifade ve diisiince | Dijital diinyadan | Bireysel hak Temel haklara | Bireysel hak ve
ozgiirliikler Ozgiirlugiyle kaynaklanan ve Ozgiirlikler saygl ozgiirlikler
korunmal1 ve beraber bir biitiin | tehditlere kars1 garanti altina | gosterilmelidir korunmal1 ve
saygl olarak kisi bireysel haklarin alinmalidir (md.18) buna y6nelik
gosterilmeli. haklarinin korunmasi temel (md.1,2,3). yasal 6nlemler
korunmasi onceliktir.®’ almmalidir
gerekmektedir.® (md.1,9,17).
Tablo 3,: 2013 Strateji Belgesi ve Sonrasi
Temel Haklar Unsuru
2013 2015 2016 2017 Revize 2019
Siber Giivenlik Dijital Tek Pazar NIS Direktifi Edilmis Siber Siber Giivenlik
Strateji Belgesi Stratejisi Giivenlik Strateji Yasasi
Belgesi
Bilgiye erisim ve ifade Siber tehditler Temel haklara saygi | Avrupa’nin refahiny, | Fikri miilkiyet
ozgurligi dahil olmak |  vatandaslarin temel gosterilmesi, toplumunu, haklari
tizere temel haklarin hakarina sorun teskil | tiiketici ve firmalar1 | degerlerini, hak ve Korunmalidir.

tesvik edilmesi ve
korunasi
gerekmektedir.®®

etmektedir. Gorsel-
isitsel sektordeki
haklara sayg1
gosterilmesi, fikri
miilkiyet haklarinin,
tiiketicilerin gizlilik ve
kisisel verilerin
korunmasi 6nemlidir .

siber tehditlerden
korumak 6nemlidir
(md.75).

Ozgiirliklerini

korurken proaktif
yaklagim 6nemlidir.

Dijital tek pazar,
temel haklarin
korunmasina
odaklanmustir.

% European Commission, “Illegal and Harmful”, pp. 10-11, 18.
67 European Commission, “Network and Information”, p. 22.
88 European Commission, “Cybersecurity Strategy”, p. 16.
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Tablo 4,: 2013 Strateji Belgesi Oncesi
Siber Saldirilart Onleme Unsuru

1996 internetin 2001 2002 2005 2006 2006
Yasal Olmayan NIS Onerisi Gizliligin | Dijital Sistemler | Verilerin Giivenli Bilgi
Zararh icerigine Korunmasi AB Konsey Saklanmasi Toplumu i¢in
iliskin Belge Direktifi Cercgeve Karari Direktifi Strateji
Diger tiim Ag ve bilgi i¢ pazani | Dijital sistemlere | Ig pazarm | Kolluk kuvvetleri
iletigim giivenligi ile ilgili olumsuz yonelik bozulmasina arasindaki
teknolojileri gibi, | onerilen politika | etkileyecek saldirilarla neden olan is birligini
internet onlemleri sadece dijital miicadele dijital iyilestirmek i¢in
potansiyel olarak mevcut kaynakli edilmelidir kaynakl1 onerilerde
zararll veya telekomiinikasyon | saldirilarin (md.8). saldirilar bulunmak ve
yasadis1 ve veri koruma Oniine Onlenmelidir internetten
faaliyetler mevzuati gegilmelidir (md.6). yararlanan ve kritik
baglaminda baglaminda degil, (md.8). altyapilarmn
kotiiye ayni zamanda siber isleyisini zayiflatan
kullanilabilir. sug politikalar1 ile yeni sug faaliyetleri
Siberle baglantili ilgilidir. Siber ele almmahdir.”
suglar tehdit tipolojisi
onlenmelidir.*® | ekseninde onlemler
alinmalidir.”

Tablo 4,: 2013 Strateji Belgesi ve Sonrasi

Siber Saldirilart Onleme Unsuru

2013 2015 2016 2017 Revize Edilmis 2019
Siber Giivenlik Dijital Tek Pazar NIS Direktifi Siber Giivenlik Siber Giivenlik
Strateji Belgesi Stratejisi Strateji Belgesi Yasasi
AB ekonomisi 6zel Siber tehditlerin BIT’ten Uye devletler Siber saldir1
sektore ve bireylere | Oniine gegilmesine | kaynaklanan riskler tarafindan siber risklerinin

yonelik siber sug
faaliyetlerinden
etkilenmistir. Siber
alanda ekonomik
casusluk ve devlet
destekli faaliyetlerin

artmasi, AB

hiikimetleri ve
sirketleri i¢in yeni bir
tehdit kategorisi

olusturmaktadir.

72

yonelik politikalar
takip edilmelidir.

onlenmelidir
(md.7).

suglarin etkileri
minimize edilmelidir.

onlenmesi igin
ENISA’nin yetki
ve kapasitesi
artirlimalidir
(md.16).

% European Commission,
" European Commission,
™ European Commission,
"2 European Commission,

“Illegal and Harmful”, p. 3.
“Network and Information”, p. 19.
“Strategy for a Secure”, p. 5.

“ Cybersecurity Strategy”, p. 3.
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Tablo 5,: 2013 Strateji Belgesi Oncesi Isbirligi Unsuru

1995 1996 2001 2005 2006
Verilerin internetin Yasal NIS Onerisi Dijital Giivenli Bilgi
Korunmasi Olmayan Zararh Sistemler AB | Toplumu i¢in Strateji
Direktifi icerigine iliskin Konsey
Belge Cerceve
Karan

Aktorler aras1 | Internetin zararh ve Bir iilkede ilk saldirt Aktorler arast Agn ve bilgi

kiiresel is birligi yasal olmayan isaretleri hakkinda aninda is birligi giivenliginin kiiresel
gerekmektedir. igeriginden bilgi aligverisi yoluyla gelistirilmelidir boyutu, hem
kaynaklanan Birlik genelinde erken uyar1 (md.5). uluslararas: diizeyde
sorunlarla saglamak i¢in is birligi hem de tiye devletler ile
miicadelede kiiresel | sarttir. Bu nedenle, Avrupa koordineli olarak NIS
is birligi Birligi i¢indeki CERT konusunda kiiresel

gerekmektedir.”® | sistemi ile is birligi acil bir
konu olarak
giiglendirilmelidir.”

is birligini gelistirme
¢abalarini artirmaya
zorlamaktadir.

Tablo 5,: 2013 Strateji Belgesi ve Sonrasi Isbirligi Unsuru

2013 2015 2016 2017 2019
Siber Giivenlik Dijital Tek Pazar NIS Direktifi Revize Edilmis Siber Giivenlik
Strateji Belgesi Stratejisi Siber Giivenlik Yasasi

Strateji Belgesi

AB'de siber
dayaniklilig1 tesvik
etmek i¢in, hem kamu
yetkilileri hem de 6zel
sektor yeteneklerini

Etkin bir dijital
tek pazar i¢in
aktorler arasi

is birligi
giiclendirilmelidir.

Siber krizlere
yonelik etkin bir
is birligi grubu
olusturulmalidir
(md.4,5).

Siber giivenlik
baglaminda
uluslararas1

is birliginin tesisi
onemlidir.

Uye devletler, AB
kurumlar1 ve
ajanslar arasinda
is birligi

giclendirilmelidir

gelistirmeli ve etkin bir (md.6).
sekilde is birligi
yapmahdir.

Sonug olarak, bilgi ve iletisim teknolojilerine yonelik ilgisinin
baglangi¢ noktasimi teskil eden 1985 yilindan giiniimiize AB, ortaya
koydugu 6nemli belgeler ve kurumsal yapilarin olusturulmas: baglaminda
siber gilivenlik politikasinm gelistirip, gliglendirmeye odaklanmaktadir.
Bu noktada AB’nin hem bu alandaki direktif, strateji, cergeve kararlari
gibi dokiimanlar1 ekseninde siber giivenlige sosyo-ekonomik odakli

™ European Commission, “Illegal and Harmful”, p. 17, 25.
™ European Commission, “Network and Information”, p. 21.
™ European Commission, “Cybersecurity Strategy™, p. 5.




Avrupa Birligi’nin Siber Giivenlik Politikast:
Kurumsalcilik m1 Tutarlilik ni?

yaklastigt hem de siber giivenlik politikasinin temel olarak bes temel
amag ilizerine insa edildigi gorlilmektedir. Bir diger ifadeyle, 1985
yilindan giinlimiize kadar ortaya konan dokiimanlar ve Ozelde siber
giivenlikle iliskili belgeler cercevesinde siber giivenlige iligskin sosyo-
ekonomik yaklagim ve bes temel hedef devam etmektedir.

4, Tarihsel Kurumsalcihk Teorisi ve Tutarhhk Yaklasimmnin/
Modelinin Avrupa Birligi ve Siber Giivenlik Denklemindeki Analizi

Avrupa Birligi sahip oldugu resmi ve resmi olmayan kurumlari
gercevesinde bir biitlin  olarak kurumsalcilik teorisinin  sundugu
onermelerin uygulanmasi agisindan Onemli bir test sahasim teskil
etmektedir.”® AB politika yapiminda biiyiik 6neme sahip olan kurumlar,
sadece fiziki yapilar degil, resmi kurallar, prosediirler, aktorlerin
davramiglarii ve politika secimleri etkileyen uygulamalardir.”” Bu
minvalden hareketle, siber giivenlik alaninda kurulan kurumlarin ve
ortaya konan belgelerin AB’nin siber giivenlik politikasi tizerindeki etkisi
incelenmis ve bu dogrultuda tarihsel kurumsalciligin altini ¢izdigi ve
basta alman kararlarin veya uygulanan politikalarin daha sonraki
kararlar/politikalar ~ {izerinde etki ettigini tammlayan yol/izlek
bagimhiliginin dogrulandigr goriilmiistiir. Oyle ki analiz edildigi iizere,
AB’nin bilgi ve iletisim teknolojilerine yonelik ilgisinin ilk kez
gorlildiigii 1985 yilinda yayimlanan Beyaz Kitap’tan 2019 yilinda
yiirtirliige giren Siber Gilivenlik Yasasi’na kadar gegen 34 y1l igerisinde,
AB’nin siber giivenlige yonelik yaklasimi sosyo-ekonomik merkezlidir
ve siber giivenlik politikasi; ekonomik maksimizasyonun saglanmasi,
temel haklarin korunmasi, siber suglari/saldirilarin 6nlenmesi, dijital
sisteme yonelik giiven unsurunun artirilmasi ve aktorler arasinda
is birliginin giiclendirilmesini i¢eren bes temel hedefe dayanmaktadir.
Bir diger ifadeyle, siire¢ igerisinde yapilan tercihlerin -sosyo-ekonomik
yaklagim sergileme ve bes ana hedef- daha sonraki zamanda da devam
ettigi ve sonraki tercihler iizerinde etkili oldugu goriilmektedir.

"6 Ben Rosamond, Theories of European Integration, London: Palgrave, 2000, p. 114.
" Hall and Taylor, “Political Science”, pp. 939-940.
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Dolayistyla gecen 34 yil zarfinda AB’nin siber giivenlik politikasindaki
kurumsal ve siyasa tercihleri, tarihsel kurumsalciligin ortaya koydugu
yol bagimliligi ve hakim yapiya uyum saglanmasi zarfindaki kenetlenme
etkisi cercevesinde degismeyen ve kalic1 bir diizlemde devam etmistir.

Teorinin ortaya koydugu politika yollarinin, kararlarin ve
tercihlerin kritik donemegler zarfinda degisebilecegi ve hatta yeniden
tanmimlanabilecegini ele alan kesintiye ugramis denge mekanizmasi
cercevesinde AB, siber giivenlik politikalarina etki edecek iki 6nemli
kritik donemeg/katalitik olay yasamistir. Bunlardan ilki, 2007 yilinda
gerceklesen ve Rusya kaynakli oldugu diisiintilen Estonya’nin bilgi ve
iletisim altyapisina yénelik siber saldirilar iken ikincisi ise 1 Arahk
2009 tarihinde yiiriirliige giren Lizbon Antlagmasi’dir. Mevzubahis iki
kritik donemeg¢ gercevesinde AB’nin siber giivenlige iliskin sosyo-
ekonomik odakli yaklasiminda herhangi bir degisim yasanmamustir. ilk
kritik dénemegte, AB kesintili denge mekanizmasi ¢ergevesinde politika
degistirmek yerine ulusal giivenlik tehdidi ve bir savunma meselesi
olarak tamimlanan bu sok krize, var olan politikasi ¢ercevesinde cevap
vermis ve soz konusu olayi tek pazarn isleyisine yonelik bir risk algist
baglaminda yorumlanustir. Oyle ki bu yaklasimimin degismemesi durumu,
Maastricht Antlagmasi ile hayata gecen siitunlu yap1 sistemine son veren
ve AB’ye tiizel kisilik kazandiran ve dolayisiyla AB mimarisinde
koklii degisimler yapan Lizbon Antlagsmasi cercevesinde de devam
etmistir. AB’nin hangi politika alanina dahil olabilecegini ve soz
konusu alanlara ne 6lglide katilabilecegini yetki katalogu ¢ergevesinde
belirleyen Lizbon Antlagmasi ¢ergevesinde ii¢ ana ve iki spesifik
kategorizasyon s6z konusudur.”® Bunlardan ilki; giimriik birligi, i¢ pazarin

® Mehmet, E., Erendor, “Risk Toplumu ve Refleksif Modernlesme Cergevesinde Siber
Terdrizm: Tanimlama ve Tipoloji Sorunu”, Cyberpolitik Journal, 2016, Cilt 1, Say1 1,
114-133, s. 120.

 ABIHA, 2012, md.2, https://www.ab.gov.tr/files/pub/antlasmalar.pdf, (Erisim
Tarihi: 30.04.2020); ilke Gé¢men, Avrupa Birligi Maddi Hukuku, Seckin Yaymecilik,
Ankara, 2017, s. 120; Mehmet H. Bayram, Avrupa Birligi Hukuku Dersleri, Segkin
Yaymecilik, Ankara, 2015, s. 93; Sanem Baykal ve Ilke Gécmen, Avrupa Birligi
Kurumsal Hukuku, Seckin Yayincilik, Ankara, 2016, s. 128.
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isleyisindeki rekabet kurallarinin olusturulmasi, avro alanina yonelik
para politikasi, ortak balikeilik politikasi gercevesinde biyolojik deniz
kaynaklarinin koruma altina alinmasi, ortak ticaret politikast gibi alanlart
kapsayan ve sadece AB’nin baglayic1 diizenleme yapip, tasarruflar1 kabul
ettigi miinhasir yetkidir.®® Digeri, AB’nin yetkileri iiye devletlerle
paylastigi; i¢c pazar, ekonomik, sosyal ve bdlgesel uyum, cevre,
tilketicinin korunmasi, tagimacilik, enerji gibi alanlar1 igeren paylasilan
yetkidir.! Uye devletlerin eylemlerini desteklemek, koordine etmek ve
tamamlamak amaciyla AB’nin eylemde bulunabildigi ancak tasarruf
cikaramadigi insan sagliginin korunmasi ve iyilestirilmesi, kiiltiir,
turizm, egitim ve sanayi gibi alanlar1 tazammun eden destekleyici,
koordine edici ve tamamlayici yetki ise {iglincli ana kategori altinda
bulunmaktadir.®? Ote yandan, spesifik kategorizasyon altinda AB’nin
iiye devletlerin ekonomi ve istihdam politikalarin1 koordine edici
eylemleri ve yetkilerinin oldukga smirli oldugu ortak dis ve giivenlik
politikasi yer almaktadir.* Sonug olarak, bu kategorizasyon ekseninde
AB yetkilerinin sosyo-ekonomik merkezli alanlarda oldugu goriilmekte
ve hem bu statik yap1 hem de AB’nin i¢inde tagidig1 ve daha belirleyici
Ozellik gosteren hiikiimetleraras1 nitelik baglaminda AB’nin siber
giivenlik alaninda da sosyo-ekonomik bir yaklasim sergiledigi, kritik
donemec ekseninde politika degisikligine gidemedigi ve bu noktada
tarihsel kurumsalciligin ortaya koydugu kesintili denge mekanizmasiyla
ortiismedigi gorilmektedir.

Analiz edildigi lizere, bir kurumun faaliyetleri ekseninde olumlu
geri bildirimler alabildigi ve soz konusu olumlu geri bildirimler zarfinda
kurumun yetkilerinin arttig1 olumlu geri bildirim dongiisii ise tarihsel
kurumsalciligin  odaklandigi bir diger mekanizmadir. AB’nin siber
giivenlik politikalar1 gergevesinde faaliyet gésteren Avrupa Siber Sug
Merkezi’nin (EC3) ve Avrupa Ag ve Bilgi Giivenligi Ajansi’nin (ENISA)

8 ABIHA, md. 2(3), 2(4).
8 ABIHA, md. 2(2), 4(2).
8 ABIHA, md. 2(5), 6.

8 ABIHA, md. 2(3), 2(4).
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yetkilerinin peyderpey artirilarak giiglendirilmesi ve 2019 yilinda
yiiriirliige giren Siber Giivenlik Yasasi cercevesinde ENISA nin daimi
bir siber gilivenlik ajansina doniistiiriilmesi olumlu geri bildirim
mekanizmasinin iglerligini dogrulamaktadir.

Ote yandan, tutarlilik yaklasimmin ana kurumsal prensiplerden
biri haline déniistiigii goriilmektedir.?* Nitekim Maastricht Antlasmas,
s6z konusu yaklagimin altim ¢izmektedir. Buna gore: “ Birlik; dis
iligkiler, giivenlik, ekonomi ve kalkinma politikalar1 ¢ercevesinde bir
biitiin olarak dissal faaliyetlerin tutarliligini garanti altina almalidir”.®
Ayrica, Maastricht Antlagsmasi’ndan itibaren Avrupa giivenligi ekseninde
tutarls bir yaklasim gelistirmenin 6nemine deginilmektedir.®® 2013 yilinda
Avrupa Komisyonu tarafindan yayimlanan “AB Siber Giivenlik Strateji”
belgesi ise tutarlilik yaklasiminin somut bir zemine oturtulmasina
iliskindir.®” Ancak kritik bilgi altyapismm korunmasi, siber suglar ve
siber savunma seklinde {i¢ temel faaliyet alammi kapsayan belge
cercevesinde kademeli bir sekilde koordinasyonun gelistirilmesi
amaglansa da hala bu {i¢ boyut birbirinden ayn olarak ele alinmaktadir.®®
Diger taraftan, Avrupa Giivenlik Giindemi’nde AB’nin i¢ giivenligi ve
kiiresel giivenliginin birbiriyle bagimli ve baglantili oldugu, dolayisiyla
AB’nin i¢ ve dis boyutlar ¢ercevesinde kapsamli ve tutarl faaliyetlere
dayanmas: gerekliliginin alt1 gizilmektedir.* 2016 yilinda yayimlanan
“Hibrit Tehditlere Karsi Ortak Cergeve” igerisinde de tutarlilik
yaklagiminin izleri goriilmekte ve s6z konusu belge dogrultusunda

84 Cremona, “Coherence”, p. 13.

8 Maastricht Treaty, Article C.

8 European Council, “Tampere Council Conclusions”, 1999, https://www.europarl.
europa.eu/summits/tam_en.htm#c, (Erigsim Tarihi: 02.04.2020); European Commission,
“Practical Proposals”.

8 Elaine Fahey, “EU’S Cybercrime and Cyber Security Rule-Making: Mapping the
Internal and External Dimensions of EU Security”, European Journal of Risk
Regulation, Vol 5, No 1, 46-60, pp. 48-49.

8 George Christou, Cybersecurity in the European Union. Resilience and Adaptability
in Governance Policy, Palgrave, London, 2016, pp. 27-32.

8 European Commission “The European Agenda™.
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hibrit tehditlere kars1 ilgili tiim aktorler arasinda sinerjinin ve
koordinasyonun yaratilmas: gerekliligine deginilmektedir.*® 2017 yilinda
Avrupa Komisyonu tarafindan yayimlanan revize edilmis “ Siber
Giivenlik Strateji” belgesinde ise ENISA’nin daha gii¢lii bir danismanlik
rolii ifa edecegi ve bu baglamda sektorel girisimler ve NIS Direktifi
arasinda tutarliligi destekleyecegi ifade edilmektedir.®* Son olarak,
27 Haziran 2019’da yiiriirliige giren “Siber Giivenlik Yasas1”
ekseninde ENISA’nin faaliyetlerinin ulusal ve AB diizlemindeki
politikalarla tutarli olmas1 gerektigi ve AB baglaminda daha koordineli
bir siber giivenlik yaklasimina olan ihtiyag ortaya konmaktadir.*

Goriildiigii lizere tutarlilik, AB’nin siber giivenlige yonelik
yaklasim ve politikas1 zarfinda ortaya konan onemli bir gerekliligi
yansitmaktadir. Mevzubahis gereklilik; {iye devletlerin, kurumlarin ve
uluslararasi partnerlerin de dahil oldugu tiim taraflar baglaminda biitiinciil
bir ¢abanin gosterilmesine iliskin ortak bir yaklasim ifade etmektedir.®®
Nitekim siber giivenlik son derece hassas, kurumsal koordinasyon ve
ortak yaklasim tesis edilmesi gerecken bir alandir. Ancak s6z konusu
alana iligkin iiye devletlerin yaklagimlarindaki farklilik dikkati
cekmektedir. Oyle ki iiye devletlerden Almanya, Fransa, Hollanda ve
Italya mevcut AB siber giivenlik ¢ercevesinden daha Steye gitmek
isterken birgok iiye devlet, bdlgesel is birligini tercih etmektedir. Ote
yandan, Fransa siber giivenlige askeri ve istihbarat odakli yaklasirken
Almanya ve Hollanda sivil ve hukuk temelli yaklagsmakta, Estonya ise
bu iki yaklagim arasinda denge kuran bir bakis agis1 sergilemektedir.*
Bununla beraber, eylemsel olarak da ortak adimlarin atilmadig

® Buropean Commission, “Joint Framework on Countering Hybrid Threats”, 2016,
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52016JC0018,
(Erigim Tarihi: 22.04.2020).

°! European Commission “Resilliene”.

%2 Eyropean Commission, “Cyber SecurityAct”; European Commission, “Regulation
on ENISA”.

% European Commission, “Cybersecurity Strategy”.

94 Akyesilmen, “Siber Politika”, s. 135.
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goriilmektedir. Nitekim Visegrad devletleri® ve Avusturya ozelinde
kendi Bilgisayar ve Acil Miidahale Ekipleri (CERT) baglaminda
is birliginin  gelistirilmesi i¢in 2013 yilinda “Merkez Avrupa Siber
Giivenlik Platformu” kurulmustur.”® Dolayisiyla, farklilasan yaklagimlar
ve eylemler baglaminda tutarlilik ekseninde ortaya ¢ikan bu sorun, hem
siyasi tercihler ve siber giivenlik ile ilgili faaliyetlerin yonetilmesindeki
farklilik hem de diger devletlerle bilgi paylasimi i¢in kurumsal bir
cerceve gerektiren mekanizma eksikligiyle iliskilidir ki bilginin
toplanmasi ve paylagimina iligkin bir anlagsma da bulunmamaktadir.
Ayrica, devletler siber giivenlikte is birliginin saglanmasi ekseninde
farkli modellere sahiptir.”” Ustiine istlik, iiye devletlerin mevcut
ulusal siber gilivenlik stratejileri incelendiginde, bu alanin bir dncelik
haline getirilmesi, gerekli altyapinin saglanmasina iligskin finansal
kapasite ekseninde de farkliliklar bulundugu gézlemlenmektedir.

Diger taraftan, siber giivenligin saglanmasinda tutarli olunmasina
dair kurumsal koordinasyon ve ortak bir yaklagimin gelistirilmesi i¢in
aktorler arasinda is birligi gerekliligine iliskin yapilan retorik vurgu
g6z Oniine alindiginda,”® 2016 Agustos ayinda yiriirlige giren NIS
Direktifi’nde aktorler arast is birligini giiclendirmeye yonelik bir “Isbirligi
Grubu (Cooperation Group)” o6nerisinin sunulmasi ve 2018 yilindaki
Mutabakat Zapti ¢ergevesinde ENISA, Avrupa Savunma Ajansi (EDA),
EC3 ve CERT-EUnun siber sorunlarmn bertaraf edilmesine yonelik
is birligini arttirma karar1 almalar1 tutarlilik yaklagimum yansitmaktadir.*

9 Visegad devletleri; askeri, ekonomik ve enerji alanlarinda is birliginin siirdiiriilmesi
amaciyla olusturulan Visegrad grubundaki Cekya, Macaristan, Polonya ve Slovakya’y1
iceren dort Orta Avrupa devletini kapsamaktadir.

% National Security Authority, “Central European Platform for Cybersecurity”, 2018,
https://www.nbu.gov.sk/en/cyber-security/partnership/central-european-platform-for-
cybersecurity/index.html, (Erigim Tarihi: 25.04.2020).

%" Charles Guitton,“Cyber Insecurity as a National Threat: Overreaction from Germany,
France and the UK?”, European Security, 2013, Vol 22, No 1, 21-35., p. 25, 27.

% European Commission, “Cybersecurity ~Strategy”; FEuropean Commission
“Resilliene”; European Commission, “Cyber Security Act”.

% NIS Directive, 2016, https://eur-lex.europa.eu/eli/dir/2016/1148/0j, (Erisim Tarihi:
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Ote yandan, kritik bilgi altyapilarnin 6zel sektériin elinde oldugu
diisiiniildiigii zaman, 6zel sektorle gelistirilen/gelistirilmeye calisilan
is birligi belirgin bir ©Oneme sahiptir. Nitekim, iiye devletlerin
kapasitelerinin ve altyapilarinin  uyumlastirilmasi ve séz konusu
aktorlerin kamu ve 6zel sektorle is birligi zemini olusturmasina vurgu
yapilmaktadir.'® AB kurumlar1 ve iiye devletlerin partneri olarak,
giindem belirleyici ve farkindalig1 artirici 6zelligiyle siber gilivenlik
alaninda merkezi bir rol ifa eden ozel sektor arasinda is birliginin
giiclendirilmesi, sektorden sektore farklilk arz etmektedir. Ornegin,
finans sektorii is birligine oldukca agikken telekomiinikasyon sektorii
ise bilgi degisiminin rekabet avantajinin asinmasina yol agabilecegi
endisesiyle daha kapalidir."® Bununla beraber, ¢ikarlarin farklilasmasi
nedeniyle 6zel ve kamusal sektor arasindaki ig birligi baglaminda da
problemler s6z konusudur. Bu noktada, kamusal sektor i¢in gilivenlik
onceliklendirilirken 6zel sektor ise verimlilik ve kir maksimizasyonuna
yogunlasmaktadir.'® Dolayistyla ¢ikarlarin farklilasmasi ve uyusmazligt
durumu yasanmakta ve bu husus siber giivenlik alanina da yansimaktadir.

Ozetle, hem ortak bir giivenlik anlayist hem de kurumsal
koordinasyon ve is birligi ekseninde tutarliligin giiclendirilmesine
yonelik tesebbiislerin tam anlamiyla somut bir sonuca ulasmadigi
goriilmektedir. Bu noktada, kurumlar arasinda agik bir sekilde

belirlenmis sorumluluk alanlari, hesap verebilirlik eksikligi'® ve

09.04.2020).

190 Ibid.

10! Giampiero Giacomello, “Introduction: Security In Cyberspace”, Giampiero
Giacomello (Edt.), Security in Cyberspace- Targeting Nations, Infrastructures,
Individuals, Bloomsbury Academic, London, 2014, 1-20, p. 3.

102 Myriam Dunn-Cavelty and Manuel Suter, “Public-Private Partnerships are no Silver
Bullet: An Expanded Governance Model For Critical Infrastructure Protection”,
International Journal of Critical Infrastructure Protection, 2009, pp. 1-3, https://www.files.
ethz.ch/isn/106323/PPP_no_silver bullet.pdf, (Erisim Tarihi: 29.04.2020).

103 Annegret Bendiek, “European Cyber Security Policy”, 2012, https:/Avww.swp-
berlin.org/fileadmin/contents/products/research_papers/2012 RP13 bdk.pdf, (Erisim
Tarihi: 19.04.2020).
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AB’nin uluslariistii ve hiikiimetlerarasi niteligi dogrultusunda parcali
bir mekanizma bulundugu belirtilmektedir.'® Ote yandan, kurumlar
arast ve kurumlarin kendi i¢inde devam eden koordinasyon sorunu
bulunmaktadir. Ek olarak, iiye devletler ve AB kurumlar1 arasinda
is birliginin giiglendirilememesine iligkin ortaya ¢ikan sorun, lye
devletler arasinda yasanan koordinasyon sorunu ile i¢ ice gegmekte ve
daha da 6nemlisi iiye devletler, AB’nin siber giivenlik alaninda yetki
giiciiniin giiglendirilmesi hususuna olumlu bakmamaktadir.’®® Ortak bir
giivenlik anlayisinin insa edilmesine iligkin ¢abaya ve retorik vurguya
ragmen, AB’nin, iiye devletleri bu alanda entegre olmanin &nemi
konusunda ikna etmekte yetersiz oldugu ve s6z konusu alanda faaliyet
gostermeye calisan kurumlarin yetkilerinin ise olduk¢a kisir kaldigi
goriilmektedir. AB’nin siber giivenlik alanindaki tutarhiligina iliskin
ortaya ¢ikan durum ise tablo 6’da sematize edilmektedir.

Sonug olarak, tarihsel kurumsalcilik teorisinin ortaya koydugu
mekanizmalarla biiyiilk oranda oOrtiisen AB’nin siber gilivenlik
politikalarinin, kurumsallasma merkezli bir gelisim gosterdigi, ne var
ki soz konusu politikanin biitiincil bir tutarhiligi yansitmadigi
goriilmektedir. Aslinda AB’nin siber giivenlige iliskin sosyo-ekonomik
yaklagiminin ve bes temel hedefinin 34 yildir devam etmesi, AB-siber
giivenlik denklemindeki tutarliliga iligkin bir gdsterge olarak kabul
edilebilir. Ancak g¢aligmanin teorik kisminda ortaya konan Avrupa

104 Alaxender Klimburg and Heli Tirmaa-Klaar,“Cybersecurity and Cyberpower:
Concepts, Conditions and Capabilities for Cooperation for Action within the EU”,
2011, p. 29, https://www.europarl.europa.eu/RegData/etudes/STUD/2011/433828/
EXPO-SEDE_ET(2011)433828 EN.pdf, (Erisim Tarihi: 21.04.2020).

105 (Jye devletlerin, AB’nin siber giivenlik alamindaki yetkilerinin giiglenmesini
istememelerinin altinda, hiikiimetleraras1 yapinin etkisi ile yiliksek ve algak politika
ayrimi bulunmaktadir. Algak politika alanlarina giren ve daha islevsel olan ekonomi,
finans, maliye gibi alanlarda hem aktorler arasi is birliginin saglanmasi daha kolaydir
hem de AB’nin bu alanda yetki sahibi olmasina yonelik iiye devletlerden olumsuz
sesler yiikselmemektedir. Ancak giivenlik, savunma gibi daha siyasi ve hassas olan
yiiksek politika alanlarinda hem is birliginin saglanmasi daha zordur hem de ¢ikarlar
dogrultusunda iiye devletler bu alanlarda AB’ye yetki devretmeyi istememektedir.
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Komisyonu’nun “¢ok daha etkili olma ve aktorler arasi is birliginin
olusturulmasin” merkeze koyan tutarliik kavramsallagtirmasi
perspektifinde bakildiginda, kurumsal koordinasyon ve ortak gilivenlik
anlayis1 ekseninde yatay, dikey iliskiler baglaminda celiskiler ve
sorunlar bulundugu goriilmektedir. Ote yandan, her ne kadar AB siber
giivenlik alaninda tutarhilik yaklagimini 6n plana alan bir durus
sergilese de ve bu alanda faaliyet gosteren kurumlarin yetkileri artirilsa
da heterojen yaklasimlar ve AB’nin iizerine insa edildigi igsel
dinamikler nedeniyle s6z konusu tutarlilik, 6nemli oranda retorik ve
tiye devletlerin imtiyazi altinda kalmaktadir.

Tablo 6: Siber Giivenlik Alaminda Tutarlihk*®

Tutarhhk

Yatay Eksen

Dikey Eksen

Kurumsal Koordinasyon

AB kurumlari arasinda

is birliginin gelismesine
yonelik atifta bulunan resmi
belgelerin, niceliksel olarak

arttig1 ve siber giivenlik
alaninda faaliyetler gosteren

kurumlarm kuruldugu

goriilmektedir.

Yakin is birligine iligkin
sOylemler, teorik kalmakta
ve somut anlamda pratik
boyuta tasinmamaktadir.

Tutarlilik; finansal
kaynaklar ve alana yonelik
uzmanlardaki yetersizlik ve

karmagik isbolimil

nedeniyle smirl
kalmaktadir.

Ozel sektor arasindaki
koordinasyonun biiyiik
oranda saglandigina iligkin
somut veriler
bulunmamaktadir.

AB ve ulusal (iiye devletler) diizleminde
is birliginin gelistirilmesine iligkin somut
sorunlar bulunmaktadir.

Siber giivenlik, iiye devletlerin imtiyazi
altinda kalmaya devam etmektedir.

Baolgesel ve bolge-alti isbirliklerinin
gelistirilmesinde AB, parcali bir yaklagima
sahiptir.

Siber giivenlik alaninda ENISA ve EC3
yeni yetkiler kazanmistir.

Ozel sektdriin siber giivenlik alaninda
is birliginin saglanmasina iliskin istekliligi
olmasina ragmen, bu durum sinirh diizeyde
saglanmaktadir.

106 Helena Carrapico and Andre Barrinha, “The EU as a Coherent Security Actor?”,

JCMS, 2017, Vol 55, No 6, 1254-1272, p. 1263.
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AB ve ulusal diizlemde
ortaya konan resmi belgeler
cergevesinde siber tehditler
ve giivenligin saglanmasina
iliskin teorik bazda ortak bir Siber giivenlikte merkezi bir rol oynamalart

noktada bulusulmaktadr. cercevesinde tiye devletlerin sorumluluklar
artmaktadir. Ancak tiim liye devleler benzer
Siber giivenlige iliskin ortak tehdit ve sorunlar yasamamaktadir.
bir anlayis baglaminda liye
devletlerin séylemleri ve Gelisim diizeyleri farkli olmasi nedeniyle

Ortak Giivenlik Anlayis1 taahhiitleri belirgin degildir. tiye devletler, siber tehditlere iliskin benzer
onlemler alamamakta ve bu tehditlere

Ozel sektoriin siber yonelik benzer karsilik verememektedir.
tehditlere iliskin ortak bir

anlayisa sahip olup Ozel sektoriin sadece bir boliimii, AB ve
olmadigina iliskin somut ulusal diizlemde ortaya ¢ikan kaygilari
veriler bulunmamaktadir. paylasmaktadir.

Onlem ve hazirlik
faaliyetleri gercevesinde
benzer risk anlayisi
bulunmamaktadir.

Sonug¢

AB; dis politika, savunma ve giivenlik merkezli olusturulan bir
proje olmasa da zaman igerisinde Birligin, ekonomik entegrasyondan
siyasi entegrasyona gegis amaciyla hareket kabiliyetini gliclendirmeye
calistig1 ve 6zelde siber uzay kaynakli tehditler baglaminda 6ne ¢ikan
siber giivenligin saglanmas1 konusunda politikalar takip ettigi ve bu
alana iligkin yogun bir retorik vurgunun oldugu goriilmektedir. Bu
minvalden hareketle, 6ziinde AB’nin siber gilivenlik politikalarini
tarihsel kurumsalcilik ve tutarlilik yaklagimi gergevesinde analiz ederek,
bir kurumsallasmanin m1 yoksa tutarliligimm mi baskin geldigini
sorunsallagtirma amaciyla ortaya konan bu ¢alisma zarfinda elde edilen
ilk bulgu, hem AB ekseninde hem de ulusal diizlemde siber giivenlige
iligin ortak bir kavramsallastirma bulunmamasidir. AB’nin bilgi ve
iletisim teknolojilerine iligkin ilgisinin ilk baslangi¢ noktasini olusturulan
1985 yilinda Avrupa Komisyonu’nun yayimladigi Beyaz Kitap’tan
2019 yilinda yiiriirlige giren Siber Gilivenlik Yasasi’'na kadar gecen
stiredeki siber giivenlikle ilgili dokiimanlarin incelenmesi dogrultusunda,
AB’nin siber giivenlik politikasinin ve bu alandaki hedeflerinin gelisim
seriiveni analiz edilmistir. Incelenen belgeler cercevesinde AB siber
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giivenlige, sosyo-ekonomik ve bes nihai hedef merkezli yaklagmaktadir.
Bu dogrultuda ikinci bulgu, AB’nin siber giivenlik alanina sosyo-
ekonomik merkezli yaklagiminin ve ekonomik fayda/maksimizasyonun
saglanmasi, temel haklarin korunmasi, siber suclari/saldirilarin 6nlenmesi,
dijital sisteme yonelik giliven unsurunun artirilmasi ve aktorler arasinda
is birliginin giiclendirilmesini igeren bes nihai hedefinin, 1985 yilindan
gliniimiize devam ettiginin goriilmesidir. Bu durum ise tarihsel
kurumsalcilik teorisinin ortaya koydugu ve basta alinan kararlarin,
daha sonrakiler {izerinde etkili olacagini vurgulayan yol bagimlilig
mekanizmasiyla oOrtiismektedir. Diger taraftan AB, siber giivenlik
politikalarina etki edecek iki dnemli kritik donemegten gegmistir. S6z
konusu ilk dénemeg, Estonya’ya yapilan siber saldirilar ve ikinci
donemec¢ noktast ise AB’nin kurumsal mimarisine 6nemli degisiklikler
getiren Lizbon Antlagmasi’dir. Estonya saldirist sonrasi AB yaklagiminda
herhangi bir degisime yonelmemis, iistiine listliik, kurumsal yapida
biiylik doniisiimlere yol agan ve bu noktada AB’nin yetkilerinin kullanim
konusunda 6nemli bir mihenk tas1 olan Lizbon Antlagsmasi’nin yetki
kategorizasyonu ekseninde de AB yetkilerinin sosyo-ekonomik merkezli
alanlarda oldugu gorilmektedir. Dolayisiyla, AB’nin bu Kritik
donemeclere ragmen politika degisikligine gitmeyerek siber giivenlik
alaninda sosyo-ekonomik odakli yaklagim sergilemeye devam etmesi ise
teori baglaminda kritik donemeglerde politika degisikligine gidebilecegi
savinin temellendirildigi kesintiye ugramis denge mekanizmasinin
dogrulanmadigim gostermektedir ki bu da calisma zarfinda elde edilen
iiciincli bulguyu teskil etmektedir. Dolayisiyla, AB’nin siber giivenlik
alaninda savunma odakli bir politikaya yonelmesi, hem statik yapi
baglaminda yetkilerinin sinirlarinin degismemesinden hem de bu
alanda hiikiimetleraras1 0zelligin baskin olmasindan otiirii yakin
gelecekte beklenebilir bir durum degildir. Ote yandan, siber giivenlik
alaninda faaliyet gosteren EC3 ve ENISA’ nin yetkilerinin gii¢lendirilmesi
cercevesinde teorinin sundugu olumlu geri bildirim mekanizmasinin isler
oldugu sonucuna ulasilmasi ise bir diger bulguyu olusturmaktadir.

Tutarlik yaklasimi ¢ercevesinde ise gerek kurumsal koordinasyon
ve is birligi gerek ortak giivenlik anlayisi baglaminda hem AB ve ulusal
diizlemde hem de 6zel sektor ekseninde sorunlar yasandigi sonucuna
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ulagtlmistir. Aslinda AB, siber giivenlik alaninda tutarliligi merkeze
koyan bir yaklasima haizdir ve bu alanda faaliyet gdsteren kurumlarin
yetkileri peyderpey artirilmaktadir. Lakin iiye devletlerin s6z konusu
alanda AB’nin kontroliine ve yetkilerinin gii¢clendirilmesine iliskin
mukavemet gostermeleri, AB’nin iizerine kuruldugu dinamikler ve
homojen olmayan yaklagimlar dogrultusunda mevzubahis tutarhilik,
retorik kalmakta ve imtiyaz biiylik oranda iiye devletlerin tekelinde
bulunmaktadir. Bu noktada, neredeyse tamamen {iiye devletlerin imtiyazi
altinda bulunan siber giivenlik alaninda Birlik yetkilerine iligkin 6énemli
bir degisim meydana gelmedikge, Birligin sosyo-ekonomik bir
baglamda hareket etmeye devam edecegi rahatlikla 6ngoriilebilmektedir.
Ancak siber giivenlik alam salt devletlerin yetkisi altina birakilamayacak
kadar karmasik ve ulusotesidir.

Son kertede, AB’nin siber giivenlik politikalart tarihsel
kurumsalcilik  kuramimin  ortaya koydugu ¢iktilarla biiyiik oranda
uyusmasi baglaminda kurumsallasma merkezli bir gelisim gostermektedir.
Fakat s6z konusu politika ekseninde biitiinciil bir tutarlilik s6z konusu
degildir. AB tutarli olmaya g¢alismakta ama bu husus, somut anlamda
basarilmis goziikmemektedir. Bu noktada hem genel anlamda hem de
siber giivenligin saglanmasi 6zelinde tutarli bir AB’ne doniisiim ihtiyaci
bulunmaktadir.

Summary

Cyber security constitutes a new and popular area in
contemporary security studies. Although the academic literature has not
been focused on cyber security adequately for many years, it has been
observed that security and cyberspace intersect at a common point
following the development of information and communication
technologies in a ground-breaking dimension and the interest in this field
has increased recently. However, studies on the cyber security policy of
the European Union (EU), which is an important actor in the
international platform, has quite limited. Moving from this perspective,
the cyber security policy of the European Union and the equation arises
in the context of the cyber security phenomenon and the European
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Union are analysed examined for finding out whether the equation is
built on institutionalism or consistency.

Despite the contributions made by cyber space to human beings, it
brings many problems because it includes all the actors which are related
to the internet and communication technologies and its uncertain limit.
In the context of these problems, the importance of the cyber security
phenomenon for the European Union is increasing day by day and the
policies regarding this field are carefully followed. On that note, it is
seen that the EU approached cyber security with a socio-economic
centre in the 34-year period started from the publication of the White
Paper by the European Commission in 1985 to the Cyber Security Law
which came into force in 2019. In addition, it was concluded that it tried
to strengthen its mobility in cyber security field in line with five ultimate
goals which includes ensuring economic benefits/maximization,
protecting fundamental rights, preventing cyber-crime/attacks,
increasing confidence in the digital system and strengthening
cooperation among actors. This situation coincides with the concept of
the “path dependency” of the historical institutionalism theory. On the
other hand, the EU has gone through two important critical turns, one of
which was the cyber-attack on Estonia in 2007 and the Lisbon Treaty,
which came into force in 2009. However, despite these two important
turning points, it is seen that the EU has not made a policy change and
continues to approach the field of cyber security in a socio-economic
manner. This does not match the theory's “punctuated equilibrium”
mechanism. Additionally, increasing powers of ENISA and EC3
operating in the field of cyber security shows the functionality of the
“positive feedback loop” of the theory.

The EU tries to be a coherent actor in the field of cyber security
within the framework of institutional coordination and common security
understanding facility. However, there are problems in strengthening
coordination and cooperation and establishing a common understanding
of cyber security between and within the EU, national and private sector.
The lack of accountability of EU institutions, the difference in financial
capacity of member states, the different approaches of member states in
this field and the resistance against strengthening the powers of the EU
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and the dominance of intergovernmental quality as a whole put off its
coherency. As the cyber space has a very complex and ambiguous
structure, it is vital to construct a consistent, holistic and collaborative
approach that covers all stakeholders in the EU context. However,
coherence remains rhetorical and grant in the field of cyber security is
largely monopolized by member states.

In the last instance, the EU's cyber security policies have
progressed an institutionalization-centred in the context of a great deal of
harmony with the outcomes of the historical institutionalism theory.
However, there is no holistic coherence in this policy field. Although the
EU wants to be coherent both in general and in cyber security, it has not
succeeded in concrete terms yet.
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