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SOSYAL MEDYA ARACILIGI iLE ISLENEN SUCLAR: FACEBOOK, TWITTER
VE INSTAGRAM ORNEKLERI

Murat CIHAN', Stk YILDIZ
Oz
Sosyal medyanin yayginlasmasiyla birlikte toplumsal hayatimizda pek ¢ok alanda hizli degisimler

yasanmaktadir. Sosyal medya platformlarinda kullanicilarin paylasimlar: ve etkilesimleri giincel
yasami kimi zaman dogrudan etkilemektedir. Bu etkilerden birisi de kriminal alanda
gerceklesmektedir. Suglular sosyal medyanin imkanlarimni firsata doniistiirerek daha kolay ve daha az
risk ile sug isleme avantajina sahip olabilmektedirler. Sosyal medyanin denetiminde yasanan giigliikler,
giivenlik giliclerinin siber suclan takipteki tecriibe eksikligi, yargilama siireclerinin kimi suglarda
uluslararas1 boyutta olmasi ile ag saglayici firmalarin duyarsizligi siber suglarin takibini ve
sorusturulmasini zorlastirmaktadir.

Bu ¢alismanin amaci, sosyal medya araciligryla hangi sug tiirlerinin islendigi ve bunlarin bireysel ve
sosyal yasama etkilerini incelemektir. Bu amagcla sosyal medya aygitlarindan Facebook, Twitter ve
Instagram aracilig ile islenen suglarin miktari, oranlari, gesitleri, yayginlig1 ve sosyal yasama etkileri
tespit edilmeye calisilmistir. Arastirma verileri Yargitay'in karara bagladig1 sosyal medya araciligiyla
islenen suglara iliskin erisime ac¢ik dosyalardan temin edilmistir. Yedi su¢ dosyas1 6rnek olay olarak
kisaca incelenmistir. En fazla islenen sosyal medya suglarmin hakaret, 6zel hayatin gizliligini ihlal,
verilerin hukuka aykir olarak ele gecirilmesi, dolandiricilik ve tehdit oldugu tespit edilmistir.

Anahtar Kelimeler: Sosyal medya, Sug, Sosyal medya suclari, Facebook, Twitter, Instagram.

Crimes Committed Through Social Media: The Cases of Facebook, Twitter and Instagram

Abstract

With the widespread use of social media, rapid changes are experienced in many branches of our social

life. Users’ shares and interactions on social media platforms sometimes affect directly on daily life. One
of these effects takes place in criminal field. Criminals can have the advantage of committing crime more
easily and with less risk by turning the opportunities of social media into their opportunities. Difficulties
in the control of social media, lack of experience of security forces in pursuing cybercrime, international
jurisdiction and insensitivity of network providers make it difficult to pursue and investigate crimes.
The aim of this study is to examine which types of crime are committed through social media and their
effects on individual and social life. For this purpose, the amount, rates, types, prevalence and effects
on social life of crimes committed through Facebook, Twitter and Instagram from social media
platforms were tried to be determined. The research data were obtained from the files open to access
regarding the crimes committed through social media, which was concluded by the Supreme Court.
Seven criminal files are briefly examined as case studies. It has been determined that the most
committed social media crimes are insulting, violating privacy of private life, illegally obtaining data,
fraud and threat.

Keywords: Social Media, Crime, Social media crime, Facebook, Twitter, Instagram.
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Giris
ayatimiza giren teknolojik yeniliklerin bir kismi Oncelikle askeri alanda
dogmustur. Internet kullanim da ilk olarak 1970'1i yillarin baginda ABD’de
askeri amaglar igin kullanilmaya baslanmustir. Tiirkiye’de 1990’11 yillarla
birlikte kullamlmaya baglanan ve 2000'li yillardan itibaren yayginlasan Internet zamanla
hayatin her alanina girmistir. Daha sonralari ise basta Facebook, Twitter ve Instagram olmak
tizere ¢ok sayida sosyal medya platformu her yastan kullanicinin birbirleri ile iletisim
kurduklari ve kendilerini ifade ettikleri mecralar halini almistir. Onceleri daha cok genglerin
vakit gecgirme yeri olarak goriilen sosyal medya araglari zamanla hayatimizin bir pargasi
haline gelmistir. Gergek yasamda ifade edilmesi zor olan pek ¢ok davrarus, duygu, fikir ve
yorumlar rahatlikla sosyal medya aracilig1 ile gosterilmektedir. Internetin sosyal yasama dahil
olmasi ile birlikte insan davranislarina her gegen giin biraz daha fazla etki ettigi bir gergektir.

Bu gergekligin bir parcasi da sosyal hayatin degismez unsurlarindan olan sug olgusudur.

Bireysel ve grup iletisiminden bankacilik hizmetlerine, giivenlikten aligverise kadar
genis bir alanda kullanilan Internet, gergek hayatin bir yansimasi olarak suglarmn da islendigi
bir yer haline gelmistir. Bazi sosyal medya kullanicillar1 dolandiricilik, teror oOrgiitii
propagandasi, santaj ve tehdit gibi suclar1 kasith olarak islerken, bazi kullanicilar ise hakaret,
kifiir, iftira ve 0zel hayatin gizliligini ihlal gibi suglar1 bunlarin su¢ oldugunu bilmeksizin
isleyebilmektedirler. Bu durum Diinya’da ve Tiirkiye’de sosyal medya aracilig: ile islenen
suglarda biiyiik bir artisa neden olmustur. Sug toplumsal bir olgu oldugu i¢in bir sug fiili
gerceklestiginde sadece suctan dogrudan zarar goren magdur degil, baska kimseler de biiyiik
magduriyetler yasayabilmektedir. Internet teknolojisi yoluyla islenen ve yayginlasan
suglardan kaynakli bu magduriyetlerin 6nlenmesi amaciyla yasal mevzuatta degisiklikler ve
yenilikler yapilmis ve ‘bilisim suglar1” kavrami dogmustur. Kolluk birimlerinde teskil edilen
bilisim sugu subeleri ve adli makamlar aracilig1 ile bilisim suglar1 altinda yer alan sosyal
medya suglar1 sorusturulmakta ve tespit edilen su¢ ve suglular hakkinda yasal islemler
yurtitilmektedir.

Sosyal Medya ve Sug

Kaplan ve Haenlein’in (2016:355) aktardigina gore sosyal medya doneminin 1990'Ix
yillarin baginda ilk sosyal ag sitesi olan “Open Dairy”nin kurulmasiyla bagladig:
diisiiniilmektedir. Ayn1 yillarda “Weblog” terimi kullanilmaya baglanmis ve bir yil sonra bu
kelime “blog” olarak kisaltilmistir. Internet erisimi yiiksek hizlara ulagmis, uygulamalarmn ve
iceriklerin tiim katihmcilar tarafindan belirlendigi ¢cok yonlii platformlara olanak taniyan Web
2.0 teknolojisine girilmistir. Web.2.0 imkanlar: ile birlikte, MySpace (2003’te) ve Facebook
(2004'te) gibi sosyal ag sitelerinin olugsmasinda onciilitk eden blog kavraminin popiilaritesi
daha da artmustir. Bu siire¢ “sosyal medya” teriminin olusmasina neden olmus ve bu terimin

glintimiizde sahip oldugu sohreti yakalamasini saglamistir.

Sosyal medya araclar1 anlik iletisimin saglandig1, bunun yani sira metin, resim, video,

ses ve grafik gibi multimedya igeriklerinin paylagildig: biiyiik bir platforma doniismiistiir. S6z
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konusu bu biiyiik veriler en miikemmel bicimde goriintiilenmekte ve kullanulabilmektedir.
Sosyal medya sagladig1 bu biiyiik avantaj ve kolayliklarla, ekonomik ve sosyal yasamda yeni

bir kiiltiir olusturmus ve ¢ogu insanin hayatinin bir parcasi haline gelmistir.

We are social (2020) grubunun gerceklestirdigi ve Temmuz aymnda yayinladig: Diinya
Internet, Sosyal Medya ve Mobil Kullanim Istatistiklerine gére Diinya’da 4,57 milyar Internet
kullanicis1 bulunmakta, bu kullanicilarin 3,96 milyari sosyal medyay1 kullanmaktadir. Internet
kullanicilar1  Diinya niifusunun %59 unu, sosyal medya kullamicilart ise  %51'ni
olusturmaktadir. Dijilopedia'nin (2020) aktardigina gore; 2020 yili Subat ay: itibariyle
Tiirkiye’de bulunan 62 milyon Internet kullanicisindan 54 milyonu sosyal medya
kullanmaktadir. Sosyal medya kullananlarin sayis1 Tiirkiye niifusunun %64’ tini
olusturmaktadir. Tiirkiye’de en fazla kullanilan sosyal medya platformlarinda ilk siray1
Youtube alirken bu platformu sirasiyla Instagram, Whatshap, Facebook ve Twitter takip
etmektedir. Diinya’da ve Tiirkiye’de 35-49 yas arali§indaki sosyal medya kullanicis1 daha ¢ok
Twitter'r tercih ederken aymi yas grubunda Facebook’u kullanma orani %28, Twitter’t
kullanma orani ise %55’tir. Bu oranlar Twitter'in daha ¢ok yetigkinler tarafindan kullanildigim

gostermektedir.

Bilindigi {izere sosyal medya kullanicilar1 degisik yas gruplarindan, farkl: sosyal ve
kiiltiirel yapilardan, farkli inanclardan, farkli sosyal tutum ve davranislar sergileyen
insanlardan olugsmaktadir. Hig siiphesiz sug isleme potansiyeli tasiyan bireyler de sosyal
medyay1 kullanmaya baglamis, suglarin yayginlasmas ile birlikte Internet suglari igin bir
kavram arayismna girilmistir. Tiirkiye’de Internet aracihig: ile islenen suglari tanimlamak
amaciyla “bilgisayar sugu”, “Internet sucu”, “siber su¢”, “sanal su¢” ve “bilisim alaninda
islenen sug¢” gibi kavramlar gelistirilmistir. Bu tanimlamalardan “bilgisayar suglar1” ve

“bilisim suglar1” yaygin olarak kullanilmaktadir.

Tiirkiye’de bilisim suglarinin yasal boyutta sorun olusturmaya basladig1 199011 yillarin
basinda yasal diizenleme yapilmasi ihtiyact dogmus ve ilk defa bilisim suglar1 terimi 1991
yilinda Tiirk Ceza Kanunu'na (2004) eklenmistir. 2004 yilinda Kanunun Onuncu Boliimii'nde
bilisim suglar1 yeniden diizenlenmis, 2007 tarihli ve 5651 sayili Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun yiiriirliide girmistir. 2020 tarihinde ise sosyal medya diizenlemesi olarak
bilinen ve Resmi Gazete’de (2020) yaymnlanan yasaya gore, Internet kullanicilarinin kisisel
basvurularinda veya kamu kurumlarmin bildirimlerinde sosyal ag saglayicilarla muhataplik
iligskisi kurulmasi amaclanmaktadir. Kanunda sug sayilan fiiller sosyal medyada islendiginde
sosyal ag saglayicilarina ‘“igerigin yaymdan ¢ikarilmasi ve erisimin engellenmesi”
yukimliliigii getirilmistir.

Ozdilek’in aktardigina gore (2006, s. 112); bilisim suglar1 “bilisim sistemleri araciligiyla
islenen suglar” ve “bilisim alanindaki suglar” olarak ikiye ayrilabilir. Birinci gruptaki suglar
“klasik” ya da “geleneksel” suglar olarak bilinen ancak bir bilisim sistemi aracilig1 ile islenen

suglardir. Ornegin, tehdit ve hakaret suglariin elektronik posta veya bir sosyal medya
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platformu aracilig: ile islenmesi veya yine aymi yolla cinsel taciz, halki kin ve diismanhga
tahrik etme gibi suglar bu guruptan sayilabilir. Ozocak’in da belirttigi gibi (2013, s. 2), Tiirk
Ceza Kanunu'nun Onuncu Boliim’tinde yer alan 243-246'nc1 maddeler arasindaki suglar ikinci
grupta sayilmaktadir. Bu sugclar birinci grupta sayilan suglara gore daha fazla teknik 6zellikler
arz etmektedir. Bu gruba giren suglardan bazilari; bilisim sistemine hukuka aykir1 olarak
girme, sistemi engelleme, bozma, verileri yok etme veya degistirme, banka veya kredi
kartlarinin kotiiye kullanilmasi ile yasak cihaz veya programlar kullanmaktir. Sosyal medya

aracilifi ile islenen suglar her iki grup sugun kapsamina da girebilmektedir.
Sosyal Medya Aracilig: ile islenen Suclar

Internet ve yeni medya teknolojilerinin gelismesiyle birlikte, bilisim suglar1 oranlari
artmakta ve sug tiirleri de gesitlenmektedir. Bilisim teknolojileri ve sosyal medya platformlar:
araciligi ile kisisel verilerin ve sosyal medya hesaplarinin ele gegirilmesi, dolandiricilik, cinsel

taciz ve hakaret gibi ¢ok sayida sug yaygin olarak islenmektedir. Bahar, bu durumu (2018, s.

8) klasik yontemlerden farklilasan sug, Internet ortaminda cesitlenmekte ve gittikce kontrolii

zor bir hal almaktadir seklinde ifade etmektedir.

Iletisim teknolojilerinin gelismesiyle birlikte suglular sosyal medya aglarini kendi
¢ikarlar igin kullanmaya baslamiglardir. ABD merkezli National White Collar Crime Center
(NW3C) (Ulusal Beyaz Yaka Su¢ Merkezi) verilerine gore beyaz yakalilar arasinda da sosyal
medya aracilif ile islenen suglar belirgin sekilde artmaktadir. NW3C’'nin raporunda (2011)
ozellikle sosyal medya aracilig: ile islenen dolandiricilik, kotii amacgh yazilim, sosyal
miihendislik, kimlik hirsizli§1 ve siber takip suglarina dikkat ¢ekilmistir. Kisisel bilgilerin
comertge paylasildigl sosyal aglar, dolandiricilar tarafindan mali bir firsata doniistiiriilecek

altin madeni olarak goriilmektedir.

Kullanicilar giin gectikge sosyal aglarda daha fazla zaman gecirmekte ve daha fazla
“savunmasiz” hale gelmektedir. Ganesan ve Mayilvahanan, (2017, s. 414) suglularin siber
suglarda daha da profesyonellestigini ve her gecen giin daha fazla masum insan1 magdur hale
disiirdiiklerini belirtmektedir.

Internet ortaminda ve sosyal medya platformlarindaki denetim eksikligi, kullanicilara
her konuda sinirsizca goriis belirtme firsati sunmakta, bu sayede bazi kullanicilar digerlerine
sozel siddette bulunma, onlarin mahrem bilgi ve goriintiilerini yayma imkani bulmaktadirlar.
Bahar bu durumu (2018, s. 22), “Sosyal medyanin bireylere sagladig1 gorece 6zgiirliik ortama,
kontrol dis1 olarak kullanildiginda beraberinde sug isleme unsurunu da dogurmaktadir”
seklinde 6zetlemektedir. Profesyonel suglular disinda, kimi kullanicilar da gergeklestirdikleri
fiilin su¢ oldugunu bilmediklerinden, verilerin hukuka aykir1 olarak ele gegirilmesi, iftira ve
ozel hayatin gizligini ihlal gibi pek ¢ok bilisim su¢unu islemektedir. Ebeveyn kontroliinden
uzak ve denetimsiz sosyal medya kullanan bazi ¢ocuklar sanal ortamda kandirilmakta gerek
bu platformlarda gerekse de gercek yasamda cinsel taciz, miistehcenlik, kagirilma ve cinsel

saldirilara kadar varan suglarin magduru olabilmektedirler.
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Sosyal medyada yayimlanan ve ¢ogu zaman sug teskil eden asilsiz bilgi paylasimlari
ayn1 zamanda kisilik haklarinin telafisi miimkiin olmayan zararlarma yol agmaktadir. Time
Dergisi bu duruma dikkat ¢ekmek amaciyla 2016 yilinda yilin kelimesi olarak “post-truth”u
se¢mistir. Hakikat Otesi olarak Tiirkce'ye terciime edilen bu kelime Oxford Dictionary’de
(2020) “insanlarin duygulara ve inanglara gergeklerden daha ¢ok tepki verdigi durumlarla
ilgili” olarak tanimlamistir. Cogu zaman kasith olarak yapilan yalan haber paylasimlar:
sonradan diizeltilseler bile ulastig: kitledeki alg1 ilk haliyle kalmaktadir. Bu da pek ¢ok insanin
magdur olmasina hatta sosyal medyada ling edilmesine yol agmaktadir. Simsek bu durumu
(2018, s. 5) “Post-truth ile ilgili yeni olan sey, insanlarin yalanlar1 kabul edis tarzi ve haber
tireticilerinin kontrol edilemezligidir, bugiin internete ulasimi olan ve okuma yazma bilen her
kisi, herhangi bir konu hakkinda yalan haber yazabilir, bunu yayabilir, binlerce kiginin buna

inanmasini saglayabilir” seklinde ifade etmektedir.

21 ytizyilin yeni sug alanlarindan biri olan sosyal medya, bahsedilen somut olaylarin
yani sira daha bir¢ok yoniiyle suglulara yeni olanaklar sunmaktadir. Kullanmicilarin aksam
yemegine gittikleri yerleri veya tatilde bulunduklar1 yerleri sosyal medyada paylasmalar:
hirsizlara davetiye cikarmaktadir. Hirsizlar yeni bir yontem olarak hedeflerindeki kisilerin
sosyal medya hesaplarini takip etmekte, sahipleri tarafindan kisa veya uzun stireli terk edilen
evlerden hirsizlik yapmaktadirlar. Soomro ve Hussayin’in BBC raporundan aktardigma gore
(2019, s. 10) 2018 yilinda Fransa’da Kim Kardashian bu tip bir soyguna maruz kalmustir.
Sanat¢inin Twitter hesabindan yapmis oldugu miicevher fotograflar1 paylasimi hirsizlari
harekete gecirmis ve bu paylasimdan sadece {i¢ giin sonra miicevherler calinmistir. Fransiz
polisi, yapilan hirsizlikta Kim Kardasian’in yapmis oldugu paylasimlarin hirsizlari harekete

gecirdiginden stiphelenmislerdir.

Sosyal medya toplum yasaminin bir pargasi olmakla birlikte, bu platformlarin bilingsiz
kullanimindan kaynakli olumsuz etkiler her gegen giin daha da artmaktadir. En giivenli yerler
olan evlerin bile Internet kullanimi ile birlikte artik daha giivensiz yerler oldugu agiktir.
Cocuklarin evde Internetle mesgul olduklar siirece giivende olmalarini saglayacak cok az
tedbir bulunmaktadr.

Yeni Bir Olgu: Sucun Alt Yapis1 Olarak Sosyal Medya

Yeni medya aracglar1 ve sosyal medya geleneksel medyadan farkli olarak kullanicilarina
¢ok sayida olanak sunmaktadir. Geleneksel medyada tek tarafli olan iletisim yeni medya ile
interaktif hale dontismiistiir. Bu durumu Telli su sekilde (2012, s. 71) betimlemektedir: “yeni
medya araglar1 kullanicilarina sadece mesaji alma degil ayn1 zamanda gercek zamanl olarak
yorum yapma ve paylasimda bulunma imkan da sunmaktadir”. Siradan insanlarin sosyal
medya platformlarina herhangi bir ticret 6demeden kolayca giris yapmalari, iiye olmalari,
buralarda bilgi iiretmeleri ve bu bilgileri paylasmalar1 onlarin da bilgi tizerindeki giice ortak
olmalarina olanak saglamaktadir. Bu ortaklik ¢ogu zaman fikir Ozgiirliigii ile birlikte
denetimsizligi de agiga ¢ikarmaktadir. Sosyal medyada belirgin bir otoritenin olmayis: ve
denetimsizlik suglular tarafindan yogun bicimde suiistimal edilmektedir.
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Sosyal medya araciigi ile islenen sucglar dogrudan veya dolayll olarak
gerceklesmektedir. Hakaret, tehdit, 6zel hayatin gizliligini ihlal, cinsel taciz, kisisel verilerin
kaydedilmesi gibi suglar dogrudan sosyal medyada islendigi gibi, hirsizlik, cinsel saldir1 ve
dolandiricilik gibi suglar ise sosyal medyanin suca zemin olusturdugu dolayli yoldan iglenen
suglardir. Sosyal medyada islenen ve toplum vicdanini yaralayan bazi suglar yine sosyal
medyada tepki ¢ekmekte, boylece kullanicilar kolluk kuvvetlerini, yarg: mensuplarini ve
politikacilar etkilemektedir.

Sosyal medya kullanicilar: kisisel bilgilerini ve en mahrem goriintiilerini ag saglayici
sirketler tarafindan kaydedilmesine farkinda olarak veya olmayarak izin vermektedirler.
Tanimadigimiz kisiler ya da sirketler tarafindan depolanan biiyiik veriler gizlilik agisindan
biiyiik bir endise kaynag: haline gelmistir. Sosyal aglarda depolanan veriler insanlar 6ldiikten
sonra bile onlarin geride biraktiklar: aile fertleri aleyhinde bir tehdit unsuru olarak kullanilma
potansiyeli tasimaktadir, bu nedenle sosyal medyada mahremiyet konusu en temel
problemlerden birisi haline gelmistir. Diinyanin 6nde gelen sosyal medya sirketi Facebook
2019 yilinda 87 milyon civarinda kullanici bilgilerini baska bir sirketle paylastigini itiraf
etmistir. Milivojevic'in aktardigina gore (2010, s. 2), Wall Street Journal, mahremiyeti kotiiye
kullandig1 ve kullanicilarin kisisel verilerini reklam sirketlerine sattig1 i¢in Facebook’u sert bir
sekilde elestirmistir. Almanya Tiiketici Bakani da Facebook'u protesto etmek amaciyla
hesabini kapatmugtir.

Bilindigi lizere sosyal medya sadece siradan insanlarin kullandig: bir arag¢ olmayip,
teror Orgiitlerinin de propaganda ve eleman temin etme amaciyla kullandiklar1 bir mecra
haline gelmistir. Bu durumu Tasdemir (2017, s. 727) sosyal medyanin “denetim giicliigii teror
orglitlerince bir firsat olarak goriilmekte ve aktif bir sekilde propaganda amach
kullanilmaktadir” seklinde Ozetlemektedir. Kimi zaman ise Arap Bahari siirecinin
baslangicinda oldugu gibi, yerel bazl kitlesel hareketler sosyal medya araciligiyla kiiresel bir
boyuta taginmakta ve tehlikeli bir noktaya ulasmaktadir. Sosyal medya aracilig: ile teror
orglitii propagandasi yapilmasi Tiirkiye’de de yaygin olarak islenen suglar arasindadir.

Arastirmanin Yontemi

Bu ¢alisma nitel bir arastirma olup dokiiman inceleme teknigi ile veriler toplanmistir.
Bu amagla 01-09 Mayis 2020 tarihleri arasinda Yargitay’in erisime acik resmi Internet sitesinde
(2020) 2016-2019 yillar1 arasinda, Facebook, Twitter ve Instagram’la ilgili karara baglanmis
1.172 adet dosya incelenmistir. Dosya arama neticesinde Twitter ve Instagram icin 2016 yili

Oncesine ait karar dosyasi bulunamadig: i¢in arastirmamiz 2016-2019 yillarin1 kapsamaktadir.

Yargitay'in karar arama sitesinde 09 Mayis 2020 tarihi itibariyle toplam 5.033.913 karar
bulunmasina karsin, anahtar kelime ile arama sonucunda en son karara baglanan ilgili 1.000
adet dosyanin erisimine izin verilmektedir. Facebook kelimesi ile arama yapildiginda 987,
Twitter kelimesi ile arama yapildiginda 148 ve Instagram kelimesi ile arama yapildiginda ise
37 karar dosyasina ulasilmistir. Facebook araciligi ile islenen suglarin diger ikisinden ¢ok fazla
olmasinin nedeni, Facebook'un digerlerine gore daha erken bir zamanda (2007) hayatimiza

girmesi ve inceledigimiz dosyalardaki suglarin islenis tarihlerinin 2016 yilindan daha gerilere
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dayanmasindan kaynaklanmaktadir. Her ne kadar Twitter ile Facebook ayni yillarda
Tiirkiye’de kullanima girmis olsa da ilk yillarda Facebook kullanici sayisi Twitter ile
kiyaslanmayacak kadar fazla olmustur. Instagram’in Tiirkiye’de yaygin olarak kullanilmaya

baslamast ise 2011°1i yillar1 bulmustur.

Erisimine izin verilen 1.172 kararin somut ve kuvvetli bir o6rneklem oldugu
degerlendirilmis ve bu yolla en fazla hangi sosyal medya platformunun sug isleme araci olarak
kullanildigy, en fazla hangi suglarin islendigi, suglarin hangi sekilde islendigi tespit edilmeye
calisitlmistir. Incelenen kararlarda sug tarihleri, siiphelilerin cinsiyetleri ve yaslar1 tiim
dosyalarda yer almadigindan ya da gizlendiginden o&tiirii bu degiskenlerle ilgili analizler
yapilamamustir. Bu dosyalar igerisinden yedi 6rnek vaka bulgular kismindan sonra detaylica

incelenmistir.
Bulgular

Bu arastirmada 2016-2019 yillar1 arasinda sirasiyla Facebook, Twitter ve Instagram
araciifiyla islenen sug tiirlerinin sayisal ve oransal dagilimlari verilmistir. Yargitay
kararlarindan igerisinde Facebook, Twitter ve Instagram isminin gectigi 1.172 dosyanin 219
adedinin bagska davalarla ilgili oldugu 953 adedinin ise Facebook, Twitter ve Instagram
araciligryla islenen sugclar1 kapsadigi tespit edilmistir. Bir dosyada birden fazla sug yer
alabildiginden 953 adet karar dosyasinda Tablo 4'te de goriilecegi tizere toplam 1.139 adet
sosyal medya aracilifl islenen su¢ oldugu anlasilmistir. Bu suglarin 996 adedi (%87,4)
Facebook, 122 adedi (%10,7) Twitter, 21 adedi (%1,9) ise Instagram yoluyla islenmistir.

Incelenen dosyalarin 32’sinde sucu isleyenlerin suca siiriiklenen ¢ocuklar oldugu tespit
edilmistir. Ozel hayatin gizliligini ihlal, miistehcenlik, verilerin hukuka aykir1 olarak
kaydedilmesi gibi sosyal yasami olumsuz etkileyen suglar c¢ocuklar tarafindan islenen
suglardan bazilaridir. 1.139 olayin 13’iin de ¢ocuk yastaki kullanicilar sosyal medya aracilig:
ile tanistiklar: kisiler tarafindan bulustuklar: yerlerde cinsel saldiriya ugramislardir.

Facebook Araciligiyla islenen Suglar

Yargitay tarafindan 2016-2019 yilinda karara baglanan ve icerisinde Facebook isminin
gectigi toplam 987 karar oldugu tespit edilmistir. Bahse konu kararlarin 175nin Facebook
aracilif ile islenmeyen bagka davalarla ilgili oldugu, 812 davanin ise Facebook aracilig: ile
islenen suglarla ilgili oldugu anlasilmistir. S6z konusu 812 karar dosyasinda 996 adet sug
islenmistir. Elde edilen veriler Tablo 1’de gosterilmektedir.

Tablo 1: 2016-2019 yillarinda Yargitay tarafindan karara baglanan Facebook araciligt ile islenen sug tiirleri

S.Nu. Facebook Araciligi ile islenen Suglar (2016-2019) Toplam Yiizde
1 Hakaret 215 21,6
2 Ozel hayatin gizliligini ihlal 150 15,0
3 Verileri hukuka aykir1 olarak verme ve ele gecirme 127 12,8
4 Nitelikli dolandiricilik/dolandiricilik 108 11,0
5 Tehdit 102 10,2
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6 Santaj 53 5,3
” Bilisim sistemindeki verileri bozma, yok etme, degistirme ve 40 40
erisilemez kilma !
8 Cumhurbagkanina hakaret 40 4,0
9 Silahli terdr orgiitiiniin propagandasini yapmak 35 3,5
10 Kisilerin huzur ve stikinunu bozma 27 2,7
11 Bilisim sistemine hukuka aykir1 olarak girme ve orada kalma 27 2,7
12 Miistehcenlik 26 2,6
13 Cinsel taciz 21 2,1
14 Tiirk Milletini, Ttirkiye Cumhuriyeti Devletini, devletin 6 0.6
kurum ve organlarini agagilama !
15 Halki kin ve diismanliga tahrik ve asagilama 5 0,5
16 Halkin bir kesiminin benimsedigi dini degerleri alenen 5 02
asagilama i
17 Atatiirk'in hatirasina hakaret 2 0,2
18 Haberlesmenin gizliligini ihlal 2 0,2
19 Sugu ve sugluyu 6vme 2 0,2
20 Banka ve kredi kartlarmin usulsiiz kullanimi 2 0,2
21 Uyusturucu madde kullanimini 6zendirme 1 0,1
22 Sug islemeye tahrik 1 0,1
23 Iftira 1 0,1
24 Ozel isaret ve kiyafetleri usulsiiz kullanmak 1 0,1
Toplam 996 100

2016-2019 yillarinda Facebook araciligr ile islenen ve Yargitay tarafindan karara

baglanan 24 farklh sug tiirti bulunmaktadir. Bu suglardan %21,6 ile hakaret sucu en fazla

islenen sug olarak goziikmektedir. Daha sonra ilk bes sirada; 6zel hayatin gizliligini ihlal,

verileri hukuka aykir1 olarak verme ve ele gecirme, dolandiricilik ve tehdit sugu gelmektedir.

Twitter Araciligiyla Islenen Suglar

Yargitay tarafindan 2016-2019 yillarinda karara baglanan ve igerisinde Twitter isminin

gectigi toplam 148 karar dosyasi oldugu tespit edilmistir. Bahse konu kararlarin 28'nin Twitter

aracilify ile islenmeyen bagka davalarla ilgili oldugu 120 davanin ise Twitter aracihig: ile

islenen suglarla ilgili oldugu anlasilmistir. S6z konusu 120 karar dosyasinda 122 adet sug

islenmistir. Elde edilen veriler Tablo 2’de gosterilmistir.

Tablo 2: 2016-2019 yillar: arasinda Yargitay tarafindan karara baglanan Twitter aracilig ile islenen sug tiirleri

S.Nu. Twitter Aracilig1 ile islenen Suglar (2016-2019) Toplam Yiizde
1 Hakaret 68 55,7

2 Kisilik haklarina saldirt 17 13,9

3 Ozel hayatin gizliligini ihlal 6 5,0

4 Ticaret hukukuna aykirilik 6 5,0

5 Teror Orglitii propagandas: yapmak 4 3,3
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6 Cumhurbagkanina hakaret 4 33
7 iftira 4 33
8 Verileri hukuka aykir1 olarak verme ve ele gegirme 3 2,5
9 Halki kin ve diismanliga tahrik ve asagilama 2 1,6

Devletin giivenligine iliskin belgeleri temin etme, devletin
10 giivenligine ve siyasal yararlarina iliskin gizli kalmas1 2 1,6
gereken belgeleri agiklama

11 Haberlesmenin gizliligini ihlal 1 0,8
12 Miistehcenlik 1 0,8
13 Biligim sistemlfzri, ba.nka ve kredi kurumlarinin arag olarak 1 08
kullanilmasi yontemiyle dolandiricilik

14 Halkin bir kesiminin benimsedigi dini degerleri asagilimi 1 0,8
15 Kisilerin huzur ve siikununu bozma 1 0,8
16 Tehdit 1 0,8

Toplam 122 100

Twitter aracilig ile toplam 16 degisik sucun islendigi tespit edilmis olup, bu suglardan
%55,7’lik oranla en fazla hakaret sugunun islenmesi dikkat ¢ekmektedir. Hakaret sugundan
sonra yiizde besg ve iizerinde olan suglar ise sirasiyla; kisilik haklarina saldiri, 6zel hayatin
gizliligini ihlal ve ticaret hukukuna aykir1 hareket etme sugu bulunmaktadir. incelenen 122
sugun 6’sinda, isverenler veya is yerleri hakkinda olumsuz paylasimlar yapildig1 icin

kullaniailar isten ¢ikartilmastir.
Instagram Araciligiyla Islenen Suclar

Yargitay tarafindan 2016-2019 yillarinda karara baglanan ve igerisinde Instagram
isminin gectigi toplam 37 karar oldugu, bu kararlardan 16 olayin baska davalarla ilgili oldugu,
21’inin ise Instagram aracilif ile islendigi tespit edilmistir. Instagram aracilig ile islenen
suglarin 2016 yilindan itibaren Yargitay’a intikal ettigi, 2016 yilinda karara baglanan toplam 2
dava bulunurken bu sayinin 2019 yilinda 11 davaya ¢iktig1 tespit edilmistir. Elde edilen veriler
Tablo 3’de gosterilmektedir.

Tablo 3: 2016-2019 yillar: arasinda Yargitay tarafindan karara baglanan Instagram aracilig ile islenen sug tiirleri

S.Nu. Instagram Aracilig1 ile islenen Suglar (2016-2019) Toplam Yiizde

1 Nitelikli dolandiricilik/dolandiricilik 8 38,1

2 Verileri hukuka aykiri olarak verme ve ele gecirme 4 19,0

3 Ozel hayatin gizliligini ihlal 3 14,2

4 Bilisim sistemindeki verileri bozma 2 95

5 Tehdit 1 4,8

6 Cumhurbagkanina hakaret 1 48

7 Halk: kin ve diismanliga tahrik 1 48

8 Terdr orgiitii propagandast yapmak 1 4,8
Toplam 21 100
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Instagram araciligi ile en faza %38,1'lik oranla dolandiricilik sugu islenmistir. Bu sugu
ylizde bes oranindan yiiksek olarak sirasiyla; verileri hukuka aykir1 olarak verme ve ele
gecirme, 6zel hayatin gizliligini ihlal ile bilisim sistemindeki verileri bozma sucu izlemektedir.
Instagram’da Facebook ve Twitter’dan farkli olarak en fazla dolandiricilik sugunun islenmesi
dikkat ¢ekmektedir. Instagram’in kullanim oranmnin giderek artmasi ile birlikte bu yolla
islenen suglarda ilerleyen yillarda artis gozlenecegi dngoriilmektedir.

Facebook, Twitter ve Instagram Aracilig1 ile Islenen Suclar

Yargitay tarafindan 2016-2019 yillarinda karara baglanan ve icerisinde Facebook,
Twitter veya Instagram isminin gegtigi toplam 1.172 karar oldugu tespit edilmistir. Bahse konu
kararlarin 219 adedinin Facebook, Twitter ve Instagram araciligi ile islenmeyen baska
davalarla ilgili oldugu, 953 davanin ise Facebook, Twitter veya Instagram aracilig1 ile islenen
suglarla ilgili oldugu anlasilmistir. Bu davalarin 812’si Facebook, 120’si Twitter, 21i
Instagram’la ilgilidir. Bir davada birden fazla sug islenebildiginden islenen sug¢ sayilar
incelenen karar sayilarindan fazla olmustur, s6z konusu 953 dosyada toplam 1.139 sug

islendigi tespit edilmistir. Elde edilen veriler Tablo 4’te gosterilmistir.

Tablo 4: 2016-2019 yillar: arasinda Yargitay tarafindan karara baglanan Facebook, Twitter veya Instagram araciligi ile
islenen suglar

S.Nu. Facebook/Twitter/Instagram (2016/2019) Toplam Yiizde
1 Hakaret 283 24,8

2 Ozel hayatin gizliligini ihlal 159 14,0

3 Verileri hukuka aykir1 olarak verme ve ele gecirme 134 11,7

4 Nitelikli dolandiricilik/dolandiricilik 116 10,2

5 Tehdit 104 9,1

6 Santaj 53 4,7

7 Cumhurbagkanina hakaret 45 4,0

Bilisim sistemindeki verileri bozma, yok etme, degistirme ve

8 erisilemez kilma 42 37
9 Silahl1 terdr orgiitiiniin propagandasimi yapmak 40 3,5
10 Kisilerin huzur ve siikinunu bozma 28 2,5
11 Bilisim sistemine hukuka aykir1 olarak girme ve orada kalma 27 2,3
12 Miistehcenlik 27 2,3
13 Cinsel taciz 21 1,8
14 Kisilik haklarma saldir1 17 1,5
15 Halk: kin ve diismanliga tahrik ve asagilama 8 0,7
16 Tiirk Milletini, Tiirkiye Cumhuriyeti Devletini, devletin 6 05
kurum ve organlarini asagilama ’
17 Ticaret hukukuna aykirilik 6 0,5
18 Iftira 5 0,4
19 Haberlesmenin gizliligini ihlal 3 0,3
20 Halkin bir kesiminin benimsedigi dini degerleri alenen 3 0,3

asagilama
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21 Atatiirk'iin hatirasina hakaret 2 0,2

Devletin giivenligine iliskin belgeleri temin etme, devletin
22 glivenligine ve siyasal yararlarina iliskin gizli kalmasi 2 0,2
gereken belgeleri agtklama

23 Sugu ve sugluyu 6vme 2 0,2
24 Banka ve kredi kartlarinin usulsiiz kullanimi 2 0,2
25 Uyusturucu madde kullanimini 6zendirme 1 0,1
26 Sug islemeye tahrik 1 0,1
27 Ozel isaret ve kiyafetleri usulsiiz kullanmak 1 0,1

Biligim sistemleri, banka ve kredi kurumlarinin arag olarak

28 kullanilmasi yontemiyle dolandiricilik

1 0,1

Toplam 1.139 100

Facebook, Twitter ve Instagram araciligl islenen ve 2016-2019 yillarinda Yargitay
tarafindan karara baglanan sug dosyalarinda 28 degisik sug tiirti bulunmaktadir. Hakaret sugu
%24,8'le bu ¢ sosyal medya aracilig ile en fazla islenen sug tiirii olmustur. Bunu ilk beste
sirasiyla; 6zel hayatin gizliligini ihlal, verileri hukuka aykir1 olarak verme ve ele gecirme,
nitelikli dolandiricilik/dolandiricilik ile tehdit sugu takip etmektedir.

Sosyal Medya Yoluyla Islenen Suglara Dair Ornek Olaylar

Daha once de belirtildigi gibi, sosyal medya bazi suglarda dogrudan sugun islendigi
ortam olurken, bazi suglarda ise arag olarak kullanilmaktadir. Her iki durumu da 6rnek olarak
7 dava dosyast incelenmistir. S6z konusu dava dosyalarindan; ¢ocugun nitelikli cinsel
istismar1 ve cinsel saldir1 suglari sosyal medyanin arag olarak kullanildig1 suglara 6rnek olarak
verilmigtir. Ozel hayatin gizliligini ihlal, sistemi engelleme bozma, verileri yok etme veya
degistirme, santaj, hakaret, 6zel hayatin gizliligini ihlal ve bilisim sistemleri, banka ve kredi
kartlarinin arag olarak kullanilmasi yontemiyle dolandiricilik suglar1 dogrudan sosyal medya
ortaminda islenen suglara ornek olarak verilmistir. Kisisel veriler dosyalarda gizli oldugu icin

magdur ve hiikiimliilerin kimlikleri gizlidir.
1. Cocugun Nitelikli Cinsel Istismar1!

Magdure ¢ocuk, daha 6nce yiiz yiize goriismedigi, yalnizca enistesinin arkadas: olmasi
nedeniyle tanidig1 kisinin Facebook’tan gonderdigi arkadaslik istegini kabul etmigtir. Sanik
goriismek i¢in magdure ¢ocuga mesaj atmis ve belirledikleri yerde bulusmuslardir. Sanik
aracina aldig1 cocuga fiziksel temasta bulunmaya ¢alismis, gocugun direnmesine ragmen sanik
hem kendi hem de ¢ocugun kiyafetlerini ¢ikartmis, magdure ¢ocuk kagmaya calissa da sanik

magdureyi yakalayarak cinsel saldirida bulunmustur.
2. Cinsel Saldir1 ve Tehdit?

On sekiz yagindan kiigiikk magdure olay tarihinden 6nce Internette Facebook'ta

tanistig1 sanikla bulusmak tizere ailesine haber vermeden baska bir sehre gitmistir. Magdureyi

! Yargitay 14. Ceza Dairesi 2019/5386 E 2019:13650 K.
2 Yargitay 14. Ceza Dairesi 2019/3993 E., 2019/13641 K.
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burada iki sanik karsilamis ve bir eve gotiirmiislerdir. Magdurenin rizasi disinda bir¢ok kez
zorla cinsel iligkiye girip cinsel istismarda bulunmuslardir. Magdure ailesine donmek istese
de magdureyi zorla alikoymuslardir. Eve c¢agirdiklar1 diger erek sahislarin da magdureyle
zorla cinsel iligkiye girmelerini saglamislardir. Saniklar, magdureyi "anneni, babani
oldiriiriiz" seklinde tehdit etmisler, magdureyi dovmiisler ve sag kolunda sigara sondiirmek

suretiyle fuhus yapmaya zorlamislardir.

3. Ozel Hayatin Gizliligini Thlal, Sistemi Engelleme Bozma, Verileri Yok Etme veya
Degistirme?

Suga siiriiklenen cocuk; bir donem arkadaslik yaptig1 yas: kiiciik magdurenin rizasi
kapsaminda gonderdigi ciplak resmi, magdurenin kendisine ait olan ve sifresini verdigi
Facebook hesabinin sifresini degistirerek magdurenin rizasi disinda yayinlamak suretiyle 6zel
hayatin gizligini ihlal, sistemi engelleme bozma, verileri yok etme veya degistirme suglarinm

islemistir.

4. Verileri Hukuka Aykir1 Olarak Verme veya Ele Gecirme, Sistemi Engelleme,
Bozma, Verileri Yok Etme veya Degistirme, Santaj*

Suga siiriiklenen erkek ¢ocuk, magdur kadina ait Facebook hesabinin Internet sifresini,
onun bilgisi ve rizas1 disinda ele gegirip, degistirerek, magdurenin bilisim sistemindeki
hesabina erisimini engellemistir. Daha sonra istedigi miktarda paranin verilmemesi halinde,
magdureye ait hesapta yer alan ve magdurenin baskalar tarafindan goriilmesini engelledigi
miistehcen nitelikteki goriintiilerini ifsa edecegini sodyleyerek zincirleme sekilde, verileri
hukuka aykir1 olarak verme veya ele gegirme, sistemi engelleme, bozma, verileri yok etme

veya degistirme ve santaj suglarmi islemistir.
5. Hakaret®

Sanik, kendi Twitter hesabindan "baskan ile ¢alisanlarin profesyonel iliskisi bellidir...
bagkan'a meydan okumak her tiirlii hukuk ve edebe aykiridir...", "... GS bagkanmna Adana
genelevinin caycis1 muamelesi yapti ve bunun sonucunda da haklh olarak gonderildi..." ve
"acaba sinyor .... GS bagkanma yapti1 terbiye dis1 hareketleri nasil savunacak" seklinde
beyanlarda bulunmustur. Ayn1 Twitter hesabindan bagka bir zamanda "fakat eger bu
kayitlarda arama ve sms'ler varsa ...'in yalanci, sahtekar ve algak oldugu ortaya ¢ikar", diger
bir zamanda ise "... ile ... arasindaki tapelere ulastim...ikisinden biri yalanci ve sahtekar...."

seklinde paylasimlarda bulunarak hakaret sucunu islemistir.
6. Ozel hayatin gizliligini ihlal°

Sanigin, magdure ile tanisip, onunla sevgili olduklar: ve magdurenin hentiz 18 yasimi

doldurmadig1 donemde, magdurenin rizas: dahilinde kaydettigi ve birbirleri ile opiistiikleri

3 Yargitay 12. Ceza Dairesi 2018/8158 E., 2019/5167 K

*Yargitay 12. Ceza Dairesi 2017/10888 E. 2018/4825 K.
5 Yargitay 12. Ceza Dairesi 2018/1722 E., 2018/9484 K.
¢ Yargitay 12. Ceza Dairesi 2019/458 E., 2019/10824 K.
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ana iliskin fotograflari, aralarindaki iliskinin sona erdirilmesine tepki olarak, beraberken
actiklari ve sifresini degistirdigi Facebook hesabinda yayimlamistir. Ayni1 donemde kaydettigi
magdurenin tamamen ¢iplak fotograflarini ise magdurenin arkadasina ve bagka bir Facebook
hesabinin sahibine gondermis ayrica kendi Facebook hesab iizerinden yayimlayarak TCK'nin
134/2. madde ve fikrasindaki goriintii veya seslerin ifsa edilmesi suretiyle 6zel hayatin

gizliligini ihlal sugunu islemistir.

7. Bilisim Sistemleri, Banka ve Kredi Kartlarinin Ara¢ Olarak Kullanilmas:

Yontemiyle Dolandiricilik’

Miisteki, Instagram hesabinda gordiigii Ziraat Bankas: reklamini igeren sahte linke
tiklamig, T.C. Kimlik numarasi ve Internet bankacilig sifresini yazarak anilan bankamn
Internet subesine girdigini zannetmistir. Ancak ertesi giin hesabini kontrol ettiginde bilgisi ve
rizast diginda "cebe havale" yolu ile siipheliye 400,00 Tiirk Liras1 paranin gonderildigini
gormiistiir. Stipheli bu fiili ile bilisim sistemleri, banka ve kredi kartlarmin arag olarak

kullanilmas: yontemiyle dolandiricilik sugunu islemistir.
Sonug, Tartisma ve Oneriler

Internet cag; ile birlikte gelisen sosyal medya platformlari, diinyanin her yerinde her
yastan insan tarafindan yaygin bir sekilde kullanilmaktadir. Bir¢ok insan igin vazgecilmez
olarak tanimlanan bu dijisosyal alan, suglular igin de cazip bir yer haline gelmistir. Kiiresel
captaki teror orgiitlerinden en basit suglulara kadar bir¢ok kesim sosyal medyay: bir arag
olarak kullanmaktadir. Ayrica sug isleme kasti olmasa bile kullanicilarin taksirle yapmais
olduklar1 bazi paylasimlar ve diger sosyal medya aktivitelerinin sug¢ olusturabilecegi
goriilmektedir. Bu ¢alismada; Facebook, Twitter ve Instagram aracilig1 ile en fazla islenen sug
tiirlerinin sirasiyla hakaret, 6zel hayatin gizliligini ihlal, verilerin hukuka aykir1 olarak ele
gecirilmesi, tehdit ve dolandiriciik oldugu tespit edilmistir. Teror Orgiitii propagandasi
yapma, cinsel taciz, Cumhurbagkani’'na hakaret, santaj, miistehcenlik ve kisilerin huzur ve
siitkinunu bozma suglari ise sosyal medya aracilig ile islenen diger 6nemli sug tiirleridir. En
diisiik oranlarda ise; uyusturucu madde kullanimini 6zendirme, sug islemeye tahrik, 6zel
isaret ve kiyafetleri usulsiiz kullanmak, bilisim sistemleri banka ve kredi kartlarinin yasa dis1

kullanimi yontemiyle dolandiricilik gibi suglar islenmistir.

Sosyal medyadaki sug olgusuyla ilgili bir baska husus ise ¢ocuk suglulugu ve ¢ocuk
magdurlarla ilgilidir. Sosyal medyada ¢ocuklar kimi zaman suglu kimi zaman ise magdur
olabilmektedirler. Cocuklarin bilingsiz, denetimsiz ve kontrolsiiz sosyal medya kullanimi
onlarin kolaylikla suga siiriiklenmesine neden olabilmektedir. Ayrica ¢ocuklar, cinsel taciz ve
ozel hayatin gizliligini ihlal gibi toplumda infiale neden olabilecek suglarin magduru da
olabilmektedirler. Incelenen olaylardaki saniklardan 32’sinin suga stiriiklenen ¢ocuk olmasi
¢ocuklarin sosyal medya platformlarin1 denetimsiz kullanmasinin ciddi bir sorun

olusturdugunu gozler oniine sermektedir. Sosyal medyada ¢ocuklarin en fazla 6zel hayatin

7 Yargitay 15. Ceza Dairesi 2018/6490 E.,2018/7862 K.
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gizliligini ihlal, verileri hukuka aykir1 olarak verme ve ele gecirme gibi suclar1 isledikleri
goriilmektedir. Cocuklarin sosyal medya kullaniminin ebeveynlerce denetlenmesi, evlerde
uzun siire yalniz bagina ve kontrolsiiz birakilmamas: gibi tedbirler, onlarin sosyal medya

yoluyla sug islemelerini veya suca maruz kalmalarin biiyiik dlciide engelleyecektir.

Sosyal medya platformlarinin denetimsiz ve kontrolsiiz kullanimi toplum yasamimnin
her alanina etki etmektedir. Bu alanlardan biri de is hayatidir. Incelenen dosyalarin 35'inde
¢alisanlarin sosyal medyada yaptiklar: paylasimlar nedeniyle isten ¢ikarildiklar: goriilmiistiir.
Isverenler hakkinda yapilan olumsuz sosyal medya paylagimlari, is yeri hakkindaki olumsuz
diisiincelerin paylasilmas, isverenin siyasi diistincesine aykir1 olan paylasimlar, izinsiz olarak
gidilen yerlerde yapilan paylasimlarin ifsa olmasi gibi sebepler, kullanicilarin iglerini

kaybetmesine neden olmustur.

Sosyal medya pek ¢ok alanda oldugu gibi aile kurumunu da etkilemistir. Sosyal
medyanin aile yasantisiyla ilgili olumsuz etkilerinden birisi de bogsanmalara zemin
hazirlamasidir. Incelenen dava dosyalarmin 23’tinde ciftler, eslerinin sosyal medyada tiglincii
sahislarla yaptiklar: goriisme ve paylasimlar: aldatma gerekgesi olarak gormiisler ve bosanma

davalar1 agmislardir.

Bir¢ok su¢ dogrudan sosyal medya ortaminda islenmese dahi, sosyal medya bir
tanisma ve magdurlarin kandirilma platformu olarak kullanilmaktadir. Sosyal medya
aracilifiyla tamisip sonrasinda yiiz yilize gerceklestirilen bulusmalar neticesinde iglerinde
cocuklarin ve kadinlarin da oldugu bazi kisiler kagirilmakta, cinsel saldirtya ugramakta veya
oldiiriilmektedirler. Incelenen olaylarn 22’sinde sosyal medyada yapilan tanigmalar
sonrasinda kagirilma, ali koyma, cinsel saldiri, kasten yaralama ve dolandiricilik gibi suglar

islenmistir.

Sosyal medya araglarinda kullanicilar en mahrem konulardan, siradan olaylara kadar
her tiirlii paylasimi yapmaktadirlar. Yapilan bu paylasimlari takip eden suglular, bu
paylasimlardan yola ¢ikarak, kisilerin evlerinde ne gibi degerli esya oldugunu, altin ve
miicevherat gibi ziynet esyalarmin olup olmadiini tespit etmekte yine bu kisilerin evde
bulunmadigl zamanlar1 yapilan paylasgimlardan tespit ederek ev soygunlari icin firsat

kollamaktadirlar.

Teror orgiitleri de sosyal medyay: aktif olarak kullanmakta, bu alani hem bir
propaganda araci hem de orgilite eleman temin yeri olarak gormektedir. DEAS, Taliban ve
PKK gibi teror orgiitleri sosyal medya aracilig1 ile yapmis olduklar: propaganda ile diinyanin
dort bir yanindan eleman temin edebilmektedir. Teror orgiitlerince yapilan paylasimlarla
insanlarin hangi yolla ve hangi araclar1 kullanarak Orgilite katilim yapabilecekleri
gosterilmektedir. Arastirmamizda 40 (%3,5) dosyada teror Orgiitii propagandasi yapma sucu

islendigi tespit edilmistir.

Sosyal medya aracilig1 islenen kimi suglarda suglularin tespit edilememesi de ayr1 bir
sorundur. Facebook, Twitter ve Instagram gibi sosyal paylasim siteleri ile ilgili olarak yabanci
adli makamlardan yapilan bilgi taleplerinin yerine getirilmemesi pek ¢ok olayda siiphelinin
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tespit edilememesine neden olmaktadir. Bu durum suglularin daha fazla cesaretlenmelerine
yol agmaktadir. Bu sorunu gidermek icin sosyal medya diizenlemesi olarak bilinen ve 31
Temmuz 2020 tarihinde yayinlanan yasaya gore, Internet kullanicilarnin kisisel
bagvurularinda veya kamu kurumlarmin bildirimlerinde sosyal ag saglayicilarla muhataplik

iliskisi kurulmasi amaciyla yasal diizenlemeye gidilmistir.

Sosyal medyanin, sosyallesmeyi saglayan onemli bir ara¢ olmasina ragmen, giinliik
yasami olumsuz yonde etkileyen ve suga zemin olusturan bir yoniiniin de bulundugu
bilinmektedir. Sosyal medya aracilig ile islenen suclarin dijital ortamda gerceklesmesi ve bu
alanin kriminoloji agisindan yeni bir alan olmasi suglarin ve suglularin tespitini oldukca
zorlagtirmaktadir. Sosyal medya yoluyla islenen sug oranlariin azaltilmasi igin, kullanicilarin
bu konularda medya organlar: yoluyla bilgilendirilmesi, kamu spotlar1 hazirlanmasi ve sosyal
medya okuryazarlig1 dersinin ilkogrenimden itibaren miifredata konulmasinn faydali olacag:
diistiniilmektedir. Bu faaliyetlerin amaci, kullanicilarin yaptiklar: paylasimlarin 6zgiirliikler
dairesi igerisinde kalarak, belirli bir otokontrolden gegirilmesi ve su¢ unsuru icermeyecek

sekilde yapilmasini saglamak olmalidir.
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