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Ozet

Bir fidye virsu tirQ olan cryptolocker, bir bilgisayar virtistiiniin tim 6zelliklerine sahiptir. Fidye
virlisii olarak tasnif edilmesinin sebebi, girmis oldugu sistemi enfekte etmesinin yani sira s$6z
konusu zararin giderilmesi i¢in menfaat talep etmesidir. Cryptolocker viriisii, kendini hedef bilisim
sistemine yikledikten sona, glglii bir sifreleme anahtar1 kullanmak suretiyle, kullaniciya ait olan
verileri sifrelemek suretiyle erisilmez kilmaktadir. Verilerin erisilmez kilinmasinin ardindan, s6z
konusu sifreyi ¢Ozecek anahtarin verilmesi karsiiginda magdurdan kripto para Sdemesi
istenmektedir. Fidye viriisleri, genel olarak sistemin isleyisine zarar vermeksizin, kullanici
acisindan degerli olan verileri hedef almaktadirlar. Kullanici agisindan degerli olan verinin
erisilmez kilnmasi, temin edilecek menfaatin de miktarimi1 artrmaktadir. Viriisiin hedef secici
ozelliginin sonucunu, cryptolocker ile wannacry viriislerinin hedefleri arasindaki farkta gorebiliriz.
Nitekim birincisi daha ¢ok bireysel kullanicilar1 hedef alirken, sonuncusu verinin degerli oldugu
saglik sektoriinli hedef almustir. Fidye virlistinlin olugturulmasi, hedef sisteme yiiklenmesi, verilerin
erisilmez kilinmasi ve sonunda menfaatin temini, ceza kanunlarinda diizenlenen ve sug teskil eden
hareketlerdir. Bu tebligde, cryptolocker viriisiiniin 6zelinde fidye virlisiine 6zgii davranis sekilleri
analiz edildikten sonra, olusabilecek muhtemel sug tiplerine deginilecektir.

Anahtar Sozciikler: cryptolocker, fidye viriis, ceza hukuku, sug, bilisim sugu.

CryptoLocker: Analysis of a Ransom Virus in Terms of Criminal Law
Abstract

Cryptolocker, a ransom virus type, has all the features of a computer virus. The reason why it is

classified as a ransom virus is that it infects the system it enters, as well as demanding the benefit
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of the damage. The Cryptolocker virus makes the data that belongs to the user inaccessible by
encrypting, using a strong encryption key, after uploading itself to the target information system.
After the data is inaccessible, the victim is required to pay crypto money in exchange for issuing
the key to solve the password. In general, ransom viruses target data that are valuable to the user
without damaging the functioning of the system. The invaluable data for the user increases the
amount of the benefit to be provided. The result of the target selector feature of the virus, we can
see the difference between the targets of cryptlocker and wannacry viruses. As a matter of fact, the
first one targeted the individual users while the last one targeted the health sector where the data
was valuable. Creation of the ransom virus, loading it into the target system, making the data
inaccessible, and finally the provision of benefits are the criminal acts in criminal law. In this paper,
after examining the behavior of the ransom virus specific behavior of the cryptolocker virus, the

possible types of crime will be discussed.

Keywords: cryptolocker, ransomware, criminal law, crime, computer crime.

I.  GENELACIKLAMALAR

Inceleme konumuzu teskil eden ve hukuki agidan analize tabi tutulacak zararh yazilim tiirii olan
CryptoLocker, fidye yazilim (ransomware)®® ailesine mensuptur. Fidye viriisler, yagmaci viriis
seklinde de ifade edebilecegimiz bir mantikta calisirlar ve bulastig1 sistemlerde, sistem kullanicilar
icin deger ifade eden verileri erisilmez kilmak suretiyle menfaat elde etmeyi hedeflerler.58° ABD
Federal Ticaret Komisyonu (Federal Trade Commission) tarafindan 2016 yilinda “is diinyas1 ve
bireylerin karsilagtigi en ciddi ¢evrimigi tehditlerden biri” ve “kullanilan en karli zararli yazilim”
olarak nitelenen®® fidye virlsler, bilisim sistemlerine yapilan saldirilarda kullanilan araglarm
evrimlesme silirecini gostermesi agisindan da bizim i¢in incelemeye degerdir. Nitekim ilk

gelistirilen zararh yazilimlar (6zelinde viriisler) sadece sisteme ve verilere zarar verme amaci

688 Caligmanin ilerleyen boliimlerinde ransomware karsiligi fidye yazilim veya fidye viriis kavramlan
birbirinin yerine ayni anlamda kullamlacaktir.

689 |_iska, Allan/ Gallo, Timothy: Ransomware Defending Against Digital Extortion, O’Reilly, 2017,s. 3;
Sherer, James A. / McLellan, Melinda L. / Fedeles, Emily R. / Sterling, Nichole L.: Ransomware —
Practical and Legal Considerations for Confronting the New Economic Engine of the Dark Web, Richmond
Journal of Law & Technology, Vol. XXIII, Issue 3, s. 1 (ss. 1 — 48); Pascariu, Cristiona/ Barbu, lonut —
Daniell / Bacivarov, loan C.: Investigative Analysis and Technical Overview of Ransomware Based
Attacks.Case Study: WannaCry, International Journal of Information Security and Cybercrime, VVol. 6, Issue
1,2017,s.57(ss. 57-62).

690 Sherer / McLellan/ Fedeles / Sterling, s. 1 — 2.



Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

tasirken, gecen yillar icerisinde amag farklilasmig ve verilerin erisilemez kilinacagi tehdidi ile

menfaat teminine yonelmistir.

Fidye viriisler, bir zararli yazilim c¢esididir. Kategorik olarak yapilan smiflandirmada ise
bireylerde ortaya ¢ikan 6zel bilgilerinin ifsa edilecegi, 6nemli verilerinin kayba ugratilacag1 ya da
donanimlarina zarar verilecegi korkusundan yararlanilarak fayda saglayan panik yazilim tiirii olan

scareware olarak isimlendirilen yazilimlarm bir alt kiimesinde yer almaktadir. 591

Bireysel veya toplumsal hukuki menfaatlerin korunmasi araglarindan biri olan ceza hukukunun
da, s6z konusu toplumsal gelisime seyirci kalmasi diistiniilemez. Bu kapsamda, fidye viriisler
bakimindan uygulanacak ceza hukuku normlarmm belirlenmesi, kanunilik ilkesi bakimindan
uygulanabilecek bir normun tespit edilememesi durumunda ise kanunlagma siireglerinin
baslatilmas: gereklidir. Shaw’m, Uluslararas1 Hukuk kitabmnm girisinde de ifade ettigi gibi
“Insanoglunun magara kovugundan bilgisayarlara kadar uzun yiiriiyiisiinde, diizenin gerekliligi
ve diizensizligin ise makul ve istikrarli varolusa diisman olduguna dair hukuk ideast merkezi bir
rol oynamistir:"%92. Dolayisiyla diizensizligin, diizene evrilmesi gereklidir. Nitekim bu durum
teknoloji ile hukuk arasindaki iligkinin de belgesi olarak karsimiza ¢ikmaktadir. Faydali amaglarla
cevrenin insan tarafindan belli bir bakis acisiyla degistirilmesi olarak da tanimlanan teknoloji ile
hukuk arasmdaki iliski bagimli ve karsihkli bir iliski olarak karsimiza ¢ikmaktadir.693 “Insaniik ilk
once kendi araclarini inga eder, sonra kendi tarafindan insa edilen araclar da insanhg”%% ifadesi
aslinda bu agidan bakildiginda bir dogruya da isaret etmektedir. Teknolojik sistemlerin biiyiiyiip
gelismesi toplum ile aralarindaki sekillenme — sekillendirme iliskisine ters yonde etki etmekte ve

toplumu daha fazla sekillendirirken, kendisi toplum tarafindan daha az sekillendirilmektedir. 695

691 Bu kapsamda malware — scareware — ransomware alt gruplandirmasi yapilmaktadir. Bkz. Kharraz,
Amin/Robertson, William/Balzarotte, Davide/Bilge, Leyla/Kirda, Engin: Cuttingthe Gordian Knot:
A Look Underthe Hood of Ransomware Attacks,M. Almgren et al. (Eds.): DIMVA 2015, LNCS 9148, pp.
3-24, Springer 2015, s. 3.

692 Shaw, Malcolm N.: International Law, 6 th Edition, Oxford University Press 2008, s. 1; Bakiniz ayni
sekilde Kettemann, Matthias C.: Ensuring Cybersecurity Through International Law, 69 R.E.D.I. 281,
2017,s.281 (ss.281-289).

693 Flint, David, Law Shaping Technology: Technology Shaping the Law, International Review of Law, Computers
and Technology, Vol. 23, No. 1 — 2, March — July 2009,s. 5 — 11.

694 McLuhan, Marshall, Understanding Media: The Extension of Man, McGraw Hill, New York 1996,s. 23.

695 Hugher, Thomas P., Technological Momentum, in: Does Technology Drive History? The Dilemma of
Technological Determinism (Edited by Merritt Roe Smith and Leo Marx), Cambridge, MIT Press, 1994,s. 113.
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Bu ¢alismamizda {ilkemizi de etkileyen CryptoLocker Ozelinde fidye viruslerin anatomisi
incelenecek ve bu inceleme 1s18inda olusabilecek sug tiplerine isaret edilecektir. Calismamiza konu
olarak fidye viriislerin se¢ilmesinin nedenleri arasinda, fidye viriislerin (genel olarak zararli yazilim
tiirii olarak), smir asan bilisim suglari igerisinde giderek artan sayida goriilen bir yontem olmasi da
gelmektedir.696 Cahsma oncelikle fidye viriisler bakimindan mevcut durumu ortaya koyacak ve
sonrasinda ceza hukukunda mevcut normlarin, tespit edilen durumu yaptirim altina almaya yeterli
olup olmadig1 incelenecektir. Bu agidan bakildiginda ¢alismanin hipotezinin konusunu buyurgan

(preskriptif) degil, betimsel (deskriptif) bir iddia olusturmaktadir.5%7
Il.  FIDYE VIRUSLERIN ANATOMISI

A. KONUYA ILISKIN GENEL ACIKLAMALAR

Fidye virtislerin, hedef bilisim sistemine sizip, kendisini bilisim sistemine yiikleyip, zararli
etkiyi gerceklestirip, menfaat teminine kadar gecen siirecte farkli yontemler kullandig
gortlmektedir. Fidye virtsler, bir virus ailesi olarak kendi iginde yontem bakimindan da
farklilasmaktadir. Ornegin zararli etki bakimmdan bazi fidye viriisler, kullanicinin verilerine
ulagsmasini basit sekilde zorlastirirken (6rnegin ekranm agilir pencere sayisini smirlamak, dosya
adim1 degistirmek veya sistemin ¢alismasini engellemek gibi), inceleme konumuz olan
CryptoLocker 6rneginde oldugu gibi baz1 fidye viriisler de giiglii sifreleme sistemleri kullanarak

hem dosya igerigini hem de dosya adm sifreleyebilmektedirler. 698

Fidye viriisler bakimindan ilk kayda gecen 6rnek, Diinya Saglik Organizasyonu tarafindan
1989°da diizenlenen AIDS Konferansi sirasinda 20.000°den fazla diski enfekte eden ve aslen bir
biyolog olan Joseph Popp tarafindan gelistirilen AIDS Trojandir. Simetrik sifreleme sistemi ile
sadece dosya adlarm sifreleyen AIDS Trojan tarafindan sifrelenen dosyalar kisa siirede desifre

699

edilebilmistir. 2005 yilma kadar duraksama gosteren fidye viriisler, 2005 yilinda

696 Nitekim Perloff— Giles yakintarihli bir ¢alismasinda incelemis oldugu sinir asan bilisim su¢larinda, fidye
virilisleri, hizmetin engellenmesi saldirilar1 (DoS — Denial of Service) ile birlikte en yaygim bilisim suclan
odugunu belirtmistir. Bu konuda bkz. Perloff — Giles, Alexandra: Transnational Cyber Offences:
Overcoming Jurisdictional Challenges, 43 Yale J. Int'l L. (2018), s. 197 (ss. 191 - 227).

897 Bu konuda bkz. VVolokh, Eugene: Akademik Metinler Nasil Yazilir? Hukukgular igin Rehber (Cev.:
Ertugrul Uzun), Tekin Yayinlari Istanbul 2019, s. 39

698 | jska /Gallo,s. 6.

899 Richardson, Ronny/North, Max M.: Ransomware: Evolution, Mitigationand Prevention, International
Management Review, Vol.13, No.1,2017,s. 12 (ss. 10 — 21); Sherer / McLellan / Fedeles / Sterling:, s.
3.
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Trojan.Gpcoder fidye viriisii ile birlikte dosya isimlerinin = sifrelenmesinden, dosyalarin
sifrelenmesine evrilmistir. 2007 yilinda Locker isimli fidye viriisii ortaya ¢ikmus ve sifreleme
yontemi yerine, sistem ekranini kilitleyerek ekranda pornografik bir goriintiiyli sabitlemis ve
goriintiiniin giderilmesi i¢in SMS metin mesaji veya bir telefon numarasinin aranmasi istenmistir.
2012 yihinda ilk kez fidye viriis toolkitleri yapilmustir. Citadel isimli toolkit sayesinde fidye viriisu
olusturmak ve dagitmak kolaylastirilmistir. 2013 yilinda inceleme konumuz olan CryptoLocker
viriisii gorillmiistiir. S6z konusu viriis farkli versiyonlar1 da var olmakla birlikte 500.000°den fazla
kisiye zarar vermis ve viriis sayesinde 27 milyon dolar menfaat temin edilmistir.’%? Yukarida genel
olarak fidye virlisler bakimindan kilometre taslarma yer verilmistir. Belirtmek isteriz ki fidye
virusler birbirinden ¢ok farkli metodolojiler kullandig1 gibi ayni fidye viriisiin birden fazla farkl
versiyonu da bulunmaktadir. 2015 yilinda yapilan bir calismada fidye viriislerden etkilenme

oraninda ABD’nin 1°nci sirada yer aldig1 goriiliirken, Tiirkiye 12’nci sirada yer almaktadir. 70!

Fidye virlisler, onceleri bireysel kullanicilart hedef alirken, igletmeler bakimindan verilerin
degeri kesfedildikten sonra daha fazla menfaat temini icin isletmeleri hedef almaya baslamistir. Bu
bakimdan 2016 yili igin Wannacry fidye virtisiniin, verinin en degerli oldugu sektorlerden biri olan
saglik sektoriinii hedefalmasi datahmin edilemeyecek bir durum degildir. Fidye viriislerin gelecegi
bakimindan yapilan 6ngorii ise fidye virlisler tarafindan 6ncelikle mobil cihazlarin hedef alinacagi
ve daha sonra ise nesnelerin interneti kapsamimda veri iletisimi olan her cihazin fidye viriisler
bakimindan hedef olabilecegi seklindedir.”%? Fidye viriislerin farklilasan zararh etki yontemleri,
zararh etkinin gergeklestirilmesi safhasi bakimindan uygulanacak ceza normunda da farkliliklara

neden olmaktadir. Bu acidan fidye viriisiin saldir siiregleri ve etkilerinin belirlenmesi gereklidir.
Fidye virtislerin genel karakteristik 6zellikleri su sekilde ifade edilebilir°3;

- Gigcli bir sifreleme algoritmasi kullanirlar (CryptoLocker RSA — 2048 sifreleme

algoritmasini kullanmaktadir).

- Birgok dosya formatini sifreleme yetenekleri mevcuttur.

790 Richardson/North, s. 13.

01 Rijchardson/North, s. 14.

02 Sherer / McLellan/ Fedeles / Sterling, s. 44.

0% Rajput, Toshima Singh: Evolving Threat Agents: Ransomware and their Variants, International Joumal
of Computer Applications, Vol. 164, No. 7, April 2017, s. 28 vd. (ss. 28 — 34).
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- Dosya adlarin1 da sifrelediklerinden dolay1 hangi dosyanimn viriisten etkilendigini

tahmin etmek guctr.

Dosya adlarina .docx.rsrc gibi farkli uzantilar ekleyebilir.

Ekranda bir fidye mesaj goriintiisii yer alir.

Cogunlukla kripto paralar menfaat olarak temin edilir.

- Magdur bilisim sistemi ile fail bilisim sistemi arasindaki irtibatta TOR gibi giivenli
iletisim aglar1 kullantlir.

- Antivirs programlan tarafindan tespit edilmemek i¢in karmasik teknikler kullanir.

- Daha sonraki saldirilarda kullanilmak iizere ¢ogu zaman magdur bilisim sistemini
botnet haline doniistiiriir.

- Bilisim sistemindeki verileri erisilmez kirarken ¢ogu zaman sistemin normal
isleyisini aksatmaz.
B. FIDYE VIRUSLERIN EVRIMI

Fidye viriisler, ilk kez goriildiigii 1989 yilindan beri biinyesine bazi 6zellikler katarak evrim

gecirmistir. Ayni biyolojik viriislerde oldugu gibi kendisine karsi alinan 6nlemleri asarak bilisim
sistem giivenliklerine kars1 bagisiklik gelistirmeye calismiglardir. Kisaca bazi fidye viriisler ve
gosterdigi etkiler liste olarak asagida sunulmustur. 74

Yil Ad1 Gosterdigi Etki/ Ozellikleri

Bilgisayarlarin smirli bir grup tarafindan kullanildig1 ve sifreleme
1989 AIDS Trojan sistemlerinin zayif oldugu bir donemde ortaya ¢ikmustir. Sifreleme

yapmamakta ve verilere zarar vermemektedir.

Simetrik sifreleme sistemi kullanmaktadir. Kullanici tarafindan
2005 | Trojan.Gpcoder | siklikla kullanilan kullanict dosyalarnin uzantilarini

sifrelemektedir.

] Ekranda Windows giivenlik mesaji olusturmakta ve bilgisayari
2011 | Trojan.Ransom.C
kilitleyerek 6demeli telefon sistemlerini aramasini istemektedir.

Asimetrik sifreleme sistemi kullanarak kullanici  dosyalarmi
2013 CryptoLocker
sifrelemektedir.

MAC igletim sistemlerini enfekte etmektedir. 300’den fazla dosya
2016 KeRanger .
tlirtinii sifreleyebilmektedir. Uretmis oldugu kisisel anahtarini 3 giin

04 Rajput, s. 30 — 32.
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stireyle sunumcuda saklamakta ve siirenin sonunda geriye dondisii

miimkiin olmayacak sekilde imha etmektedir.

Dosya yerine sisteme saldirty1 yoneltmektedir. Master boot Record

lizerine yazmak suretiyle mavi ekranin ¢ikmasina yol agmaktadir.

2016 Petya . . o _
Sistem reboot edildiginde ekranda kuru kafa ve kemik isareti
belirmektedir.

] Bilgisayar ekranmi kilitlemenin yani sira dosyalart da enfekte

2017 VirLock

etmektedir.

C. FIDYE VIRUS SALDIRI SURECLERI
1. Yayilma (deployment)

Fidye viriis saldirlarin ilk asamasi yayilma siirecidir. Bu siirecte fidye viriisiin zararli etkiyi
gerceklestirecegi bilisim sisteminin tespit edilip, sisteme gonderilmesi gereklidir. Bu asama i¢in
farkli yontemler kullanilmaktadir; 6rnegin kullanict bilgisi olmaksizin zararli yazilimin sisteme
otomatik yiklenmesi (drive-by download), 6zellikle bir organizasyonun hedef alindig1 durumlarda,
ilgili organizasyon tarafindan sik ziyaret edilen web sitelerinin tespit edilmesi suretiyle zararli
yazilimm 1ilgili siteye konmasi1 (watering-hole attacks), zararli yazilimin gonderilen elektronik
postalara baglant1 (link) olarak eklenmesi ve magdurun yaniltilarak baglantiyr tiklamasinin

saglanmasi (phishing emails) gibi yontemler kullanilmaktadir.”9°
2. Yukleme (installation)

Ikinci asamada, zararli etkiyi gerceklestirmek icin fidye viriisiin sisteme yiklenmesi soz
konusudur. Bu asamada 6nem kazanan husus, 6zellikle anti viriis programlarna yakalanmadan
zararh yazilimm sisteme giris yapmasidir. Kullanilan yontemlerden birisi, Once anti viriis
programimin denetiminden kaginmak ve failin komuta kontrol sistemi ile iletisimi saglayacak kiigiik
bir program parcaciginin sisteme yerlestirilmesidir (download dropper methodology). S6z konusu
program, zararll yazilimin yiiklenmesi i¢in failden komut beklemekte ve gelen komut iizerine
zararh yazihmin yiiklenmesi gergeklestirilmektedir. Bunun yani sira gilivenli olmayan elektronik
marketlerden yapilan uygulama satin almmasi iglemi sirasinda da zararli yazilimi sisteme

sizabilmektedir (6zellikle jailbreak yapilmis sistemlerde).

705 | jska / Gallo,s. 7.
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Bu agamada fidye viriis, hangi sistemlerin enfekte oldugunu belirlemektedir. Bunun i¢in zararl
yazilim bilisim sisteminin ad1 veya Mac adresi gibi tanitici bilgisinin 6zet degerini (hash value)
almak suretiyle, benzersiz bir kod yaratmaktadir.”%6
3. Komuta ve Kontrol (command-and-control)

Fidye viriisiinlin yayilmasi ve sisteme yerlesmesinden sonra, kendisine verilen komutlar1 almas1
icin komuta sunucularina ulagmasi gereklidir. Yerlestirilen sistemde, sifrelenecek dosyalarin tespiti
ve slirecin baglamasi icin ne kadar beklenmesi gerektigi gibi hususlar zararl yazilima belli bir istek
olarak gonderilmektedir. Zararli yazilimmn tiiriine gore yerlesilen sistemin bilgisi, IP adresi, alan
ad1, isletim sistemi, yiiklii bulunulan ag gezginleri ve varsa anti viriis programinin tiirii gibi bilgiler
raporlanmaktadir. Bu asamada fail bakimindan sistemin enfekte edilip edilmediginin yan sira,
hedefin igerdigi verilerin magdur bakimmdan degeri de tespit edilmektedir. Bu tespit, menfaat
temini asamasmda istenecek menfaatin tiiri ve miktarmi belirlemek acgisindan Onem
kazanmaktadir. 707

Bu asamada virlis yerlestirilmis bilisim sistemi ile failin sistemi arasindaki iletisim farkl
kanallardan saglanabilmektedir. Virlisiin karmasikhigina ve yerlestirildigi bilisim sistemindeki
verinin degerine gore sifrelenmemis http protokolii iizerinden haberlesme yapilabilecegi gibi,
gizliligin saglanmasi ve 6zellikle kolluk kuvvetleri tarafindan faile ulasilmasmm engellenmesi igin
TOR798 {izerinden de iletisim saglanabilmektedir.’%°

Komuta ve kontrol asamasmin temel olarak iki amaci bulunmaktadir: 11ki yukarida da ifade
edildigi iizere viriisiin yerlestirildigi sistemin incelenmesidir. Bu inceleme hedef bilisim
sistemindeki verinin degerinin belirlenmesinden, enfekte edilen bilisim sisteminin tespitinden,
kolluk tarafindan gergeklestirilen bir operasyonun pargast olup olmadigini belirlemeye kadar genis

bir alam kapsayabilmektedir. Ikinci olarak sistemin tespiti ve giivenilir oldugunun

706 | jska / Gallo,s. 9.
707 |jska / Gallo, s. 9.

708 TOR (The Onion Router), Amerikan Ulusal Bilim Vakfi tarafindan fonlanan ve kar amaci giitmeyen bir
organizasyon olan Tor Project tarafindan isletilmektedir. 2000°li yillarmn basinda hiikiimetin intemet
iizerindeki iletisimini korumak amaciyla olusturulmustur. Tor Network anonim bir yazilim tarafmdan
yonetilir ve Internet trafigini Tor diigiim noktalarina yonlendirmek suretiyle, s6z konusu noktalarda IP
adreslerini maskeler ve iletisimin hedef ve kaynagni takip edilemez hale getirir. iletisimi takip edilemez
kilmasindan dolay1 6zellikle organize sug orgiitleri tarafindan ciddi sekilde kullanilmaktadir. (Dolliver, D.S.
/ Kenney, J.L.: Characteristics of Drug Vendors on the Tor Network: A Cryptomarket Comparison, in:
Victim & Offenders, Taylor & Francis Group, 2016, s. 601,602 (ss. 600 — 620).

709 | jska / Gallo,s. 9.
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belirlenmesinden  sonra iretilen sifreleme anahtarmin, magdurun bilisim  sistemine
gonderilmesidir. Bu noktada kullanilan fidye viriisiiniin karmasik yapisina gore sadece dosya
adlarmi degistiren sifreleme sistemlerinden, tek bir anahtarin kullanildig1r simetrik sifreleme
sistemlerine veya birden fazla anahtarin kullanildig1 asimetrik sifreleme sistemlerine kadar degisik
sistemler kullanilmaktadir. Inceleme konumuz olan CryptoLocker viriisiinde asimetrik sifreleme
sistemi kullanilmaktadir. Bu sistemde, iki adet anahtar {iretilmekte ve ortak anahtar (public key —
sifrelemeyi  gergeklestirecek anahtar) magdurun Dbilisim sistemine (client — istemci)
gonderilmektedir. Ozel anahtar (private key — desifrelemeyi gergeklestirecek anahtar) ise failin

bilisim sisteminde (server — sunumcu) tutulmaktadir.”10

Kullanilan simetrik veya asimetrik sifreleme sistemlerinin birbirine gore fayda ve mahzurlar
bulunmaktadir. Simetrik sifreleme sistemlerinde, sifrelemenin gergeklestirilmesi i¢cin magdur
bilisim sistemi kullanilmakta ve minimum sistem kaynagi harcanmaktadir. Sistem kaynaklarinin
minimizasyonu, sifreleme sisteminin anti viriis yazilimlar1 tarafindan tespitini giiclestirmektedir.
Ikinci olarak her bir sistemin sifrelenmesi igin tek bir anahtarin kullanilmas1 durumunda, viriisiin
yerlestirilmesi asamasinin fail tarafindan takip edilmesi yeterli olacaktir. Ayrica sifreleme igin
magdurun bilisim sistemi ile failin bilisim sistemi arasinda bir iletisim zorunlu olmayacak ve bu
durumda, aga bagh olmadan da magdurun bilisim sisteminde sifreleme islemi baslatilabilecektir.
Sifreleme bittikten sonra magdurun bilisim sisteminde iiretilen sifreleme anahtari, menfaat
temininde kullanilmak amaciyla bilisim sugu failinin biligim sistemine gonderilecektir. Bunun igin
sadece magdurun bilisim sisteminin ag baglantisin1 gerceklestirmesi yeterli olacaktir.”!! Simetrik
sifreleme sistemlerinin mahzuru ise magdurun bilisim sisteminde iiretilen sifreleme anahtarinin,
sistem aga bagh degilken RAM’den alinmasi ve desifreleme i¢in kullanilmasinin  miimkiin
olmasidir. RAM’in kopyalanmasi farkli adli bilisim araclarinin kullanilmasi suretiyle miimkiin

olabilecektir.

Asimetrik sifreleme sistemleri ise sifreleme siire¢leri i¢in ortak ve kisisel olmak tizere iki farkli
anahtar {iiretmektedirler. Ortak anahtar, magdurun bilisim sisteminde, mevcut dosyalarin
sifrelenmesi icin kullanilir. Kisisel anahtar ise desifreleme amaciyla kullanilir ve failin bilisim
sisteminde bulunur. Simetrik sifreleme sisteminde oldugu gibi dosyalarin sifrelenmesi aninda

miidahale edilse dahi, kisisel anahtarin ele gecirilmesi olanaksizdir. Asimetrik sifrelemede,

710 Rjchardson/North, s. 12.
1] jska /Gallo, s. 13.
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sifreleme isleminin baslayabilmesi i¢in anahtar iiretimi gereklidir ve anahtarlarin {iretilmesi igin ise
fail ve magdurun bilisim sistemlerinin ag lizerinden birbiri ile irtibat kurmas1 gereklidir. 12
4. Zararh Etkinin Gerceklestirilmesi (destruction)

Bu safhada fidye virlisin yikine gore (payload — zararl etki), magdurun bilisim sistemini
kilitlemekte veya sistemde yer alan verileri sifrelemektedir. Bu safhada sifrelenecek dosyalar,
komuta kontrol sathasidabelirlenen dosyalardir. Kullanilan fidye viriisiin tiirline goére dosya adlari
sadece kicik harf degisiklikleri ile degistirilebilmekte, sadece dosya adlari veya dosyalar tiim
icerikleri ile sifrelenebilmektedir.”*® Omegin CryptoLocker viriisiiniin Microsoft Office veri
dosyalar1 da dahil olmak iizere 67 farkh dosya tiiriinii sifreledigi bilinmektedir. 14

CryptoLocker viriisii genel olarak RSA 2048 sifreleme algoritmasmi kullanmaktadir.
Kullanillan bu gii¢lii algoritmanm sifreledigi bir dosyanm sifresinin ¢Oziilmesi neredeyse
olanaksizdir. Ornegin siradan bir masaiistii bilgisayar ile sifrenin ¢dziilmesi yaklasik olarak 6,4
katrilyon yil siirmektedir.1®
5. Menfaat Temini (extortion)

Fidye viriisiin son agamasinda menfaat temini yapilmaktadir. Bu asamaya kadar kullanilan
virlis yapisina gore farkli sifreleme sistemleri ile sifrelemeler yapilmis ve magdurun bazi
durumlarda verilerine bazi durumlarda sistemine ulagmasi engellenmistir. Menfaat temini
asamasinda da farkli sistemler kullanilmaktadir. Baz1 fidye viriisler, diger dosyalarmn ¢oziilmesi
icin bir anahtara ihtiya¢ oldugunu gostermek igin sifrelenen dosyalardan sadece bir tanesine
ticretsiz ulasmaya miisaade etmektedirler. Diger bazi fidye viriisleri ise fail ile iletisim kanallarini
gosteren bir mesaji magdurun bilisim sistemine gondermekte ve ilgili iletisim kanallari
kullanildiktan ve menfaat temin edildikten sonra sifre ¢Ozme anahtarini ulastirmaktadirlar.
CryptoLocker viriisiiniin daha sonraki siiriimlerinde, sifre anahtarma ulagmay1 zaman bakimindan
smirlamak suretiyle magdur iizerinde bask1 yaratilmaya calisilmistir. CryptoLocker i¢in bu siire 3
giin olarak belirlenmistir.

Temin edilecek menfaatin miktar1 ve tiirii yine fidye viriise gore degisebilmektedir. Ornegin

2006 yilinda yayilan Trojan.Cryzip isimli fidye viriisii magdura bildirmis oldugu bazi ilaglarin

7121 jska / Gallo, s. 15.

"3 Liska / Gallo, s. 11.

14 Richardson/North, s. 12.

15 Sherer / McLellan/ Fedeles / Sterling, s. 8.
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online eczanelerden siparis edilmesi ve siparis numarasinin gonderilmesi durumunda desifre
anahtarmi gondermektedir. Kripto paralarin yaygmnlagmasma kadar SMS, belirli bir telefon
numarasinin aranmasi, onddemeli kartlar seklinde degisik 6deme sistemleri iizerinden menfaat
temini yapilmigtir. Ancak giiniimiizde kripto para (¢ogunlukla bitcoin olmak iizere diger alt
coinlerde kabul edilmektedir) hemen hemen tiim fidye viriisler bakimindan gecerli bir 6deme

yontemi olmustur. 716

CryptoLocker menfaat temini asamasinda kripto para (ve cogunlukla bitcoin) kullanmaktadir.
Kripto para transferleri, noktadan noktaya yapilmakta ve anonimlik saglanmaktadir.”t’
CryoptoLocker, tespit edilip tedbir alinincaya kadar 27 milyon dolar degerinde Bitcoin 6deme

olarak kabul etmistir.”18
1. SAFHALARINA GORE UYGULANACAK NORMLAR
A. GENEL OLARAK

Fidye virUsler kisisel veri niteliginde olsun veya olmasin herhangi bir veriyi ele gegirmez veya
ifsa etmezler. Bundan dolay1 fidye viriisler bakimmndan TCK m. 135 ve 136’da yer alan suglarin
olusmadigr kanaatindeyiz. Nitekim Wannacry fidye viriisiniin saglik sistemine yonelik
saldirisindan sonra yapilan incelemelerde bu husus tartisilmistir. Bu kapsamda, ABD hukukunda
Saglk Sigortas: Tagmabilirlik ve Sorumluluk Yasasi (The Health Insurance Portability And
Accountability Act) uyarinca saglik verilerin ifsasi1 durumunda, ilgili kurum tarafindan veri
sahibine bilgi verilmesi gereklidir. Saldirtya ugrayan saglik sirketlerinin de s6z konusu
yukiimliliigli yerine getirebilmesi i¢in Oncelikle saglk verilerinin ifsa edilip edilmedigi
tartigtlmustir. Sonug olarak fidye viriisiin, kisisel verileri ifsa etmedigi sonucuna varilmistir.”1°
Benzer bir tartismanin 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 12’nci maddesinin
5’nci fikrasi geregince lilkemiz bakimindan da yapilmasi gerektigi kanaatindeyiz. Nitekim ilgili
fikra; “Islenen kisisel verilerin kanuni olmayan yollarla baskalar: tarafindan elde edilmesi halinde,

veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula bildirir” hikmini amirdir. Bu

716 Richardson/North, s. 10.

17 Paquet — Clouston, Masarah / Haslhofer, Bernhard / Dupont, Benoit: Ransomware Payments in the
Bitcoin Ecosystem, The 17th Annual Workshop on the Economics of Information Security (WEIS), June
2018, Innsbruck, Austria; TK, Anjana: Discussion on Ransomware, Wannacry Ransomware and Cloud
Storage Services Against Ransom Malware Attacks, IJRTI, Vol. 2, Issue 6,2017, s. 210 (ss.210-214).

8 TK,s. 211.
1% Sherer / McLellan/ Fedeles / Sterling, s. 24.
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kapsamda veri isleyen birimler, islenen kisisel verilerin bagkalar1 tarafindan ele gegirildigini tespit

etmesi durumunda, ilgilisini durumdan haberdar etmekle yukimludr.

Fidye wvirlisler kullanilarak menfaat temini siber yagma (cyber extortion) olarak da
isimlendirilmektedir. incelemis oldugumuz iilke kanunlarinda, bir 6rnek disnda bu isimle anilan
ve tiim siiregleri cezalandiran bir diizenlemeye rastlamadik. istisna diizenleme Giiney Afrika
Bilgisayar Suglar1 ve Bilgisayar Giivenligi Kanunu’nun 10’ ncu Béliimiinde “siber yagma” olarak
isimlendirilen bir sug tipidir. S6z konusu diizenlemeye goére bazi bilisim sug¢larinin islenmesi veya
islenmesi tehdidiile bir kisiden fayda saglayan veya bir kisiyi bir seyi yapmaya veya yapmaktan
kagmmaya zorlayan kisi cezalandirilmaktadir. "?° Siber yagmayi tek basina cezalandiran diizenleme
disinda, iilkeler mevzuatinda fidye yazilmlarm safhalarma gore farkhh su¢ tipleri

uygulanabilmektedir.

B. TCK m. 245/A YASAK CIHAZ VEYA PROGRAMLARLA ILGILi SUC TiPi

a. Zararh Yazihmlarin Olusturulmasi, Bulundurulmasi ve Ticaretinin

Cezalandirilmasi Gerekliligi

Fidye virlis saldinisinin gergeklestirilebilmesi i¢in dncelikle kullanilacak zararli yazilimin
olusturulmast gereklidir. S6z konusu zararli yazilim fail veya failler tarafindan olusturulabilecegi
gibi, sanal yeralt1 diinyasindan satin da almabilirler. Dolayisiyla oncelikle s6z konusu zararli
yazilimin olusturulmasi veya satin almmasi gibi hareketlerin cezalandirilabilirli§i konusunu ele

alacagiz.

Bilisim sistemlerinin sosyal hayatta roliiniin artmasi, s6z konusu sistemlerin ve sistemler
iizerinde islenen verilerin de ekonomik olarak degerinin artmasina neden olmustur. Bu durum ise
failleri, sistemler tizerindeki verilere yonlendirmistir. Daha Onceleri sadece kredi kart bilgilerine
veya bazi hizmetlerden licretsiz istifadeye yonelen ilgi, daha az yetenekli faillere teknik destek
vermeye dogru evrilmistir. Bugiin sanal yeralt1 diinyasinda aynen fizik diinyada yasal herhangi bir
iirliniin satig Oncesi ve satis sonrasi hizmetlerine benzer hizmetler verilmektedir. Nitekim istenen
bir zararli yazilimin olusturulmasi i¢in “kendin yap” kitlerinden, zararli yazilmin olusturulmast,
yayilmasi, zararl etkinin olusturulmasi ve menfaatin teminine kadar siireglerde verilen hizmetlere
kadar sanal yeralt1 diinyasi genis bir yelpazede potansiyel bilisim sug faillerini desteklemektedir.

Sanal yeralt1 diinyasinda sunulan iiriinler de genis bir alana yayilmaktadir. Oregin bilisim

20 Mabunda, Sagwadi: Cyber Extortion, Ransomware and the South African Cybercrimes and
Cybersecurity Bill, Statute Law Review, 2017, s. 1 vd.
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sistemine yetkisiz erisimi saglayan araglar, yetkisiz erisim sonucunda elde edilen mali bilgiler, veri
kayitlari, TP adresleri gibi sayisal varhiklar (digital assets), aynen bir bulut hizmeti gibi belli
platformda sunulan bilisim suglarma iligkin hizmetler bu kapsamda sayilabilir. Sanal yeralti
diinyasinda 16 - 325 dolar arasinda degisen licretlerle herhangi bir bilisim sistemine yetkisiz giris
hizmeti alabilir, web saldirilart i¢in kendin yap kitlerini 15 — 20 dolar arasinda olusturabilir veya
onlarca dolardan binlerce dolara varan fiyatlarla herhangi bir yazilimn hayat boyu garanti ile
edinebilirsiniz. Bu s6z konusu sanal yeralt1 pazarlarma 6rnek olarak Ekim 2013°de kapatilan Silk
Road, Mayis 2013°de kapatilan Liberty Reserve, Ekim 2013’de kapatilan Blackhole Exploit Kit
verilebilir. 721

Zararli yazilmlarin kullanilmasi suretiyle elde edilen menfaatlerin artmasi, zararli yazilim
araclarmi daha kolay ulasilabilir kilmistir. Bir zararli yazilmi olusturma, elinde bulundurma veya
zararll yazihmim ticaretini yapma eylemlerinin, daha sonra islenecek suglarin Onlenebilmesi
bakimindan cezalandirilmasi diislinlilmiistiir. Su¢ ve ceza politikasi acisindan bakildiginda, daha
sonra iglenecek olan suglar bakimindan hazirlik hareketi niteliginde olan zararhi yazilimlarin
olusturulmasi, bulundurulmasi ve ticareti eylemleri, ceza politikalarinda yasanan degisimin
sonucunda cezalandirma alanmin hazirhk hareketlerine dogru genisletilmesi  suretiyle’?2
cezalandirilabilir  eylemler arasma ahnmuslardir.  Ogzellikle zararh yazihm ticaretinin
cezalandirilmasinin amagclarindan birisi de, sanal yeralt1 pazarinin cezalandirlabilir alana dahil

edilmesidir.
b. Zararh Yazihmlarmm Silah Olarak Degerlendirilmesine Iliskin Tartismalar

Zararh yazilimlarin olusturulas: veya daha bilinen adiyla viriis yaziminin su¢ olup olmadigmin
ozellikle 1900°li yillarin sonundan itibaren ciddi sekilde tartisildig1 bilinmektedir. 2000’11 yillarin
baslarinda 6zellikle Avrupa Konseyi Siber Su¢ Sozlesmesi’nin olusturulmasma yonelik gayretler
esnasinda, virlis yaziminin cezalandirilmasi tartigmalari yeniden alevlenmistir. ABD mevzuatina
gore bir viriisiin sadece yazilmasi, bilisim sistemine zarar vermek veya yetkisiz erismek igin

kullanilmas1 veya yayimas1 saiki bulunmadigi siirece sug¢ teskil etmemesi hususlar1 da

21 Sanal yeralti diinyast ile ilgili detayli bir alan ¢alismasi i¢in bkz. Ablon, Lilian/ Libicki, MartinC. /
Golay, Andrea A.: Markets for Cybercrime Tools and Stolen Data, Hackers’ Bazaar, RAND 2014,s. 3 —
19.

22 Bukonudabkz. Tekin, Derya: Bir Ceza Politikas1 Olarak Hazirlik Hareketlerinin Cezalandirilmasi: Tiirk
ve Ingiliz Yasal Diizenlemelerinin Karsilastirmali Analizi, Terazi Hukuk Dergisi, C. 13,S. 146,Kasim 2018,
s. 50 vd. (ss. 48 - 60).
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elestirilmistir (18 U.S.C. § 1030 (a)(5)(A)(i)).”?® Viriis yazimmin, her ne kadar anti sosyal bir
davranisa isaret etse de, cezalandirilmamasmin en kuvvetli gerekgesi virtislerin faydaliamaglar igin
de kullanilabilecegi, faydali amag ile zararli amacin yazim asamasinda ayirt edilmesinin olanakl
olmadigidir. Ancak maksadin acik bir sekilde ortaya konuldugu durumlarda, 6megin zararli
yazilim olusturma Kkitlerinin ticaretinde oldugu gibi cezalandirilmanin gerekli oldugu ifade

edilmistir. 724

Zararl yazilim olusturma ve bulundurma eylemlerinin cezalandirilmasinda fizik diinyada silah
kontroliine iliskin diizenlemelerden hareketle birtakim goriisler de ileri siiriilmiistiir. Oncelikle
belirtelim ki, zararli yazilimlarin olusturulmasi ve bulundurulmasi eylemlerinin su¢ olusturup
olusturmadig1 konusunda iki farkli egilim olugmustur. Birinci egilim, yasa dis1 hareket {izerine
odaklanilmasi, zararlh yazilimin sadece olusturulmasi ve bulundurulmasinin sug¢ olarak
diizenlenmemesi gerektigi yoniindedir.”?® Bu kapsamda zararli yazilimlarm, ruhsatsiz silah gibi

diisiiniilerek bulundurulmasmin yasaklanmasi gerektigi de ifade edilen diger bir goriistiir.’2®

Zararli yazilimlarin silah olarak kabul edilmesine iliskin 6zellikle uluslararas1 hukukta baslayan
ve ulusal hukuklara da sirayet eden bir tartisma mevcuttur. 2010 yilinda Iran’a yénelik Stuxnet
saldiris1 sonrasinda, baska bir iilkenin bilisim sistemlerine yapilan saldirilarin Birlesmis Milletler
Sozlesmesi’nin 51°nci maddesinde yer alan “silahli saldir1” niteliginde olup olmadig1 yoniindeki

2

farkli gortisler, kullanilan zararli yazilimlarin “silah™ olarak kabul edilip edilmeyecegi noktasina

yogunlagmugtir. 27

723 Cesare, Kelly: Prosecuting Computer Virus Authors: The Need for an Adequate and Immediate
International Solution, The Transnational Lawyer, Vol. 14,2001, s. 141 (ss. 136 - 170);

24 Kroczynski, Robert J.: Are the Current Computer Crime Laws Sufficientor Should the Writing of Virus
Code Be Prohibited?, Fordham Intell. Prop. Media & Ent. L. J., Vol. 18,2008, s. 845 (ss.817 — 865).

25 Wang, Qianyum: A Comparative Study of Cybercrime in Criminal Law: China, US, England, Singapore
and Council of Europe, Ph.D. Thesis, Erasmus University, Rotterdam 2016, s. 91.

26 Downing, Richard: Shoring Up the Weakest Link: What Lawmakers Around the World Need to
Consider in Developing Comprehensive Laws to Combat Cybercrime, 43 Colum. J. Transnat’l L. 705,
(2005), S. 733 (ss. 705—762).

21 Bukonudaki temel tartismalar i¢in bkz. Brown, Gary D./Metcalf, Andrew O.: Easier Said Than Done:
Legal Review of Cyber Weapons, Journal of National Security Law & Policy, Vol. 7, 2014, ss. 115- 138;
Denning, Dorothy: Reflections on Cyberweapons Controls, Computer Security Journal, Vol. XV1, No. 4,
Fall 2000, ss. 43 —53; Dévai Dora, Proliferationf of Offensive Cyber Weapons. Strategic Implications and
Non — Proliferation Assumptions, AARMS Vol. 15, No. 1, 2016, ss. 61 — 73; Peterson, Dale: Offensive
Cyber Weapons: Construction, Development, and Employment, The Journal of Strategic Studies, Vol. 36,
No. 1, 2013, ss. 120 — 124; Maitra, Amit K.: Offensive Cyber-Weapons: Technical, Legal, and Strategic
Aspects, Environs Syst Decis, Springer 2014.
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Uluslararas1 hukuktaki bu tartismalar ulusal hukuklarda da karsiigini bulmustur. Ozellikle
sanal ortamin silahlandrilmasi ifadesiile sanal ortamdasug islemek i¢in kullanilan cihazlarin baska
bir anlatimla donanimimn yami sira yazilimin da kapsama alindig1 ifade edilmistir.”?® Dolaysiyla
atesli silahlarm iiretimi, ticareti ve bulundurulmasinin kontrolii i¢in uygulanan yasal tedbirlerin,
atesli silahlarla islenen suglar1 azaltmasindan hareketle zararli yazilmlarm bulundurulmast ve
ticaretinin de, bilisim suclarinda azalmaya yol acgacag ileri siiriilmiistiir.”?® Zararli yazihmlar
blnyesinde su¢ yaratici riskler tagimaktadir. Bunlar arasinda elde edilmesinin ve kullanimmin
goreceli kolay, ancak sonuclarmin ciddi etkiler birakacak olmasi sayilabilir. Bu, 6zellikle soz
konusu zararli yazilimlara talebi artiracaktir. Ayrica zararlhh yazilimlarm, smir denetimleri
olmaksizin iilkelere kolaylikla girmesi, amaglar1 belli olmayan kisilerin elinde bulunmasi da olas1
suglar i¢in imkan sunmaktadir.”3? Bu tartigmalarin 1s13inda bilisim suglar islemek igin kullanilan
zararli yazilimlarin olusturulmasi, test edilmesi, dagitimi ve satiginin lisansa baglanmasi, belirlenen
zararh yazilimlarm bunun disinda bulundurulmasi, satigi ve dagitiminin ceza kanunlarda sug olarak
diizenlenmesi, DDoS saldirilarinda kullanilan botnet yazilimlarinda oldugu gibi bazi zararli
yazilimlarm yasa dis1 bir amag¢ giidiip glitmedigine bakilmaksizin yasaklanmasi gibi tedbirler

onerilmistir, 731

Zararli yazilimlarin diizenleme altina alinmasinda kanaatimizce karsilagilabilecek en biiytik
zorluk, sdz konusu zararli yazihmlarin nasil tasnif edilecegidir. Ogretide zararh yazilmlarin saldir
amacgh kullanilanlar, savunma amacgh kullanilanlar ve her iki amagli da kullanilabilir olanlar

seklinde tasniflenmesi yoniinde goriisler ileri siiriilmiigtiir. /32

Tiirk hukuku bakimmmdan TCK’nin 6’nc1 maddesinde yer alan “silah” tanmmu incelendiginde,
genel olarak cismani varliga sahip araclarin silah olarak degerlendirildigi goriilmektedir. Incelemis
oldugumuz c¢aligmalarin higbirisinde, zararli yazilimlarin silah olarak kabul edilip edilmeyecegine

deginilmedigi gibi, incelemis oldugumuz yargi kararlarinda da bu hususa temas edilmemistir.

28 prunckun, Henry: Weaponization of Computers, in : Cyber Weaponry, Issues and Implications of
Digital Arms (Ec. Henry Prunckun), Springer 2018, s. 4.

2% Prunckun, Henry: The Rule of Law: Controlling Cyber Weapons, in : Cyber Weaponry, Issues and
Implications of Digital Arms (Ec. Henry Prunckun), Springer 2018, s.88 (Prunckun, Cyber Weapons olarak
anilacaktir).

3% Prunckun, Cyber Weapons, s. 89.
31 Prunckun, Cyber Weapons, s. 95.
32 Prunckun, Cyber Weapons, s. 96, 97.
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Ancak oOzellikle bilisim sistemleri vasitasiyla kontrol edilebilen fiziksel sistemlerin artmasi
(SCADA) ve bilisim sistemlerindeki zararli yazilimlarin fizik diinyada da etki dogurabilmesinden
dolay1 yakin bir zamanda bu husustaki tartismalarin da Tiirk hukukunda yer bulacagini s6ylemek

gergekten uzak bir degerlendirme olmayacaktir.

C. Zararh Yazihm Uretme, Bulundurma ve Ticaretini Yapma Fiillerinin

Degerlendirilmesi

Bilisim suglarmin igslenmesinin 6dnlenmesi, bilisim sug faillerinin bilisim suglarini isleyecek
donanim ve yazilimi iiretmesi, tedarik etmesi ve bulundurmasinin engellenmesi ve son olarak sanal
yeralt1 pazarindaki fiillerin miieyyideye baglanmasi agisindan hazirlik hareketi niteliginde olan
zararlh yazili ilretme, bulundurma ve ticaretini yapma fiillerinin {ilke mevzuatlarinda
cezalandirilmaya baglandig1 goriilmektedir. Avrupa Konseyi tarafindan hazirlanan Siber Suglar
Sozlesmesi’nin’33 6’nc1 maddesinde “Cihazlarm Kétiiye Kullanilmasr” (Misuse of Devices) baghgi
altinda, Sozlesmede diizenlenen bilisim suglarnin islenmesi i¢in kullanilmak {izere hazirlanan
donanim ve yazilimlarin kullanim amaciyla iiretilmesi, satisi, kullanim amagh tedarik edilmesi,
kullanim amagh bulundurulmasi, ithal edilmesi, dagitimi ve baska sekilde erisilebilir hale

getirilmesi cezalandirilmaktadir.

Siber Suglar So6zlesmesinin ilgili maddesi, bir cihaz, bilgisayar sifresi, erisim kodu veya
benzeri veriyi sugun konusu haline getirmistir. Genel olarak bakildiginda zararli yazilimlarin
“benzer veri” (similar data) kapsaminda degerlendirilecegi soylenebilir. Ancak “cihaz” (device)
ibaresinin donanim ve yazilim da kapsayan bir ifade oldugu ve zararli yazilimlarin bu kapsamda

degerlendirilmesi gerektigi genel olarak ifade edilmektedir.”34,

Gerek 6’nc1 maddenin 2°nci fikrasi gerek hazirhk ¢alismalant gerekse Agiklayici Rapora
bakildiginda bu alanda ikinci tartismali husus hem sug¢ araci olarak kullanilabilecek hem de ayni
zamanda bilisim sistemlerinde yasal amach kullanilabilecek olan yazilmlarin (dual use), madde
kapsamina dahil olup olmadigidir. Ac¢iklayict Rapora gore S6zlesmenin olusturulmasi asamasinda

bazi hususlar tartisilmistir. Bunlardan biri yaptinm altina almacak donanim ve yazilimlarin

3% S6zlesme TBMM tarafindan 22.4.2014 tarih ve 6533 sayili Kanun ile kabul edilmis olup, 2.5.2014 tarih
ve 28988 sayili Resmi Gazete’de yayimlanarak yiiriirliige girmistir.

34 Walden, lan: Computer Crimes and Digital Investigations, Oxford University Press, New York 2007, s.
193; Clough, Johathan: Principles of Cybercrime, Cambridge University Press, 2010, s. 120; Viano,
Emilio C.: Cybercrime: Definition, Typology, and Criminalization, in: Cybercrime, Organized Crime and
Societal Responses, International Approaches (Ed. Emilio C. Viano), Springer 2017, s. 11.
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miinhasiran sug islemek amacina 6zgiilenmesinin aranip aranmayacagidir. Miinhasiran sug islemek
amacma  Ozgililenmesinin  aranmast  durumunda asilamayacak ispat problemleri ile
karsilagilabileceginden, bu oneri taraftar bulmanustir. ikinci olarak yasal amaglarla diretilip
iiretilmedigine bakilmaksizin sug islemek tiim cihazlarin kapsama alinmasi da, belirsizliklere yol
acabilecegi ve kavramin ¢ok genis olmasindan dolay1 kabul gérmemistir. Bu kapsamda orta bir yol
bulunmus ve cihazin bilisim suglarini isleme amaciyla olusturulmasi, bulundurulmasi, ticareti
aranmis ancak sadece siibjektif unsura yer verilmemis aynizamanda ilgili cihazin daobjektif olarak
ilgili sucu isleyecek sekilde olusturulmasi veya uyarlanmasi gerektigi ifade edilmistir.’3®
Dolayistyla Avrupa Konseyi Siber Suglar S6zlesmesinin bu kapsamda karma teoriyi benimsedigi
sOylenebilir.

Yasal veya yasadist kullanima uygun olarak donanim ve yazilm araclarina web sitesi
yiikleme kapasite test yazilimlar1 (website load capacity testing) verilebilir. Bunlar web sitesi
sahibine kaynaklarmni etkin sekilde kullanma ve bu sekilde talepleri karsilama olanagi verirken,
ayn1 zamanda hizmetin engellenmesi (denial of service) saldirilart i¢in de kullanilabilir. Benzer
sekilde otomatik sizma test yazilimlar1 (automated penetration testing), bilisim sisteminin sizma
testlerini yapmak icin kullanilabilecegi gibi, bir bilisim sistemine hukuka aykirt olarak erisme igin
de kullanilabilir.”3® Fidye viriislerin bir zararh yazilim tiirii oldugu yukarida ifade edilmisti. Bu
kapsamda fidye virlisler veya fidye virlis olusturma Kkitlerinin birden fazla kullanima uygun
olmadigi, bunlarin Siber Suglar S6zlesmesi'nin 6’nc1 maddesi kapsamina giren cihazlar oldugu
hususu genel olarak kabul gérmektedir.”37

Zararl yazilimlarin {iretilmesi ve bulundurulmasi bir¢ok iilke mevzuatinda da, Siber Suglar
Sozlesmesine paralel olarak diizenlenmistir. Avustralya’da, Ceza Kanunu’nun 478.3 maddesinde,
Nitelikli Bilgisayar Suclarin1 diizenlenen 477°nci Bolimde yer alan suglarin islenmesi veya
islenmesinin kolaylastirilmasi amaciyla verinin bulundurulmasi veya kontrol edilmesi su¢ olarak
kabul edilmistir. Burada yer alan veri kavraminin kapsamina sadece sifre ve parolalar degil, zararl
yazilimlar da girmektedir. Benzer sekilde 478.4 maddesinde de, verinin iiretimi, tedariki ve elde

edilmesi yaptimma baglanmistir.”®®  Birlesik Krallik’ta Bilgisayarm Kotiiye Kullanilmast

735 Bu husustaki tartismalar i¢in bkz. Wang, s. 92; Downing, s. 734; Clough, s. 122.

736 Qrnekler igin bkz. Sommer, Peter: Criminalising Hacking Tools, Digital Investigation, Vol. 3, 2006, s.
70 (ss. 68 -72).

37 Sommer, s. 69.
38 Clough, s. 123, 124.
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Yasast’na, 2006 yilinda Siber Suglar Sozlesmesi'nin 6’nc1 maddesi kapsaminda uyumlagtirma
amaciyla eklenen 3A maddesi ile zararli yazilimlarin {iretilmesi, uyarlanmasi, saglanmasi ve
saglanmasmin teklif edilmesi cezalandirilmustir.”3® Benzer sekilde Hollanda Bilgisayar Suglar
Kanunu’nun 139d maddesi’*®, Macar Ceza Kanunu’nun 424.1 maddesi’4!, Litvanya Ceza
Kanunu’nun 198/2 maddesi’#2, Siber Suglar Sézlesmesinin 6’nc1 maddesine benzer sekilde zararh
yazilimlarm tiretilmesi, bulundurulmasi ve ticaretini yaptirim altina almustur.

Siber Suclar S6zlesmesi’nin i¢ hukuka aktarilmasimndan sonra 6zellikle S6zlesme ile i¢ hukukun
uyumlastirilmas1 kapsaminda, TCK’na 245a maddesi eklenmistir.”*® S6z konusu maddeye gore
Bilisim Alanmda Suglar baslhikli Onuncu Béliimde ve bilisim sistemlerinin arag olarak kullaniimasi
suretiyle iglenebilen diger suglarin iglenmesi i¢in cihazin, bilgisayar programinin, sifrenin veya sair
glvenlik kodunun imali, ithali, sevki, nakledilmesi, depolanmasi, kabul edilmesi, satilmasi, satisa
arz edilmesi, satin alinmasi, bagkalarina verilmesi veya bulundurulmasi cezalandrilmistir. Madde
genis bir sekilde kaleme alinmis ve bilgisayar programlarina da maddedeagikga yer verilmistir. Bu
kapsamda fidye viriisiin, bilisim sistemlerindeki verilere veya sisteme zarar vermek amactyla
olugturulmasi, ticarete konu edilmesi ve bulundurulmasti TCK m. 245a kapsaminda
cezalandirilacaktir. 744
C. TCK m. 244/2 SISTEMDE YER ALAN VERILERI ERISILMEZ KILMA SUC TiPi

Fidye yazilimin yayilmasmdan Onceki asama olan viriisiin olusturulmasi, tedariki,
bulundurulmasi eylemlerinin ayri bir su¢ olarak degerlendirildigini yukarida belirttik. Fidye viriis
ikinci asamada hedef bilisim sistemine yerlesmektedir. Fidye yazilhm 6nce kendisini magdurun

bilisim sistemine yerlestirmektedir. Bunu ¢ok yaygin bir yontem olarak sosyal miihendislik’4®

39 Clough, s. 128.

40 Koops, B. J.: Cybercrime Legislation in the Netherlands, Electronic Journal of Comparative Law, Vol.
14.3, December 2010, www.ejcl.org, Erigim Tarihi: 02 Nisan 2019.

741 Mezei, Kitti: The Regulation of Crimes Against Information Systems in Hungary, Journal of Eastern —
European Criminal Law, No. 2,2017,s. 210 (ss.203—- 216).

742 Saulitinasi, Darius: Legislation on Cybercrime in Lithuania: Development and Legal Gaps in
Comparison with the Convention on Cybercrime, Jurisprudence, 2010, 4 (122), s. 213 (ss. 203 - 219).

743 24.03.2016 tarih ve 6698 sayili Kanun’un 30’uncu maddesi ile.

744 Bu konudabkz. Korkmaz, Ibrahim: Cihaz, Program, Sifre ve Giivenlik Kodlarmnm Bilisim Suglarmmn
Islenmesi Amaciyla Imal ve Ticareti Sugu, Terazi Hukuk Dergisi, Vol. 13, Say1 142, Haziran 2018, ss. 45 —
55.

45 “Sosyal miihendislik, bilgi sistemlerini tehlikeye atabilecek kullamcilart bulma sanatduw. Sistemlere

yvapilan teknik saldwrilar yerine, sosyal miihendisler bilgiye erisimi olan insanlart hedef alwr ve gizli bilgileri
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saldirist ile gergeklestirmektedir. Magdurun elektronik postasina ilgisini ¢ekecek bir belge
(cogunlukla hizmet aldig1 telefon sirketinden gelen yiiksek bir fatura) gonderilmekte ve magdurun
s6z konusu belgeye “tiklamasi” suretiyle viriisiin, magdurun bilgisayarma indirilmesi

gergeklesmektedir.

Fidye yazilimda, fidye yazilimi1 gonderen fail, magdur bilisim sistemine hukuka aykirt olarak
erismemektedir. Bubakimdan fidye yazilimlarin kullanilmasinda, bilisim sistemine hukuka aykir
erisim sugu (TCK m. 243/1) normal sartlar altinda olusmayacaktir. Bununla birlikte fidye yazilimin
sisteme yerlestirilme sekline gore, bilisim sistemine hukuka aykiri erisim sugunun da olusabilecegi
diisiiniilecektir. Oregin bilisim sistemine fiziksel olarak erisip, tasnabilir bellek vasitasiyla fidye
yazilimim yliklenmesi veya bilisim sistemine hukuka aykirt erigserek, sisteme fidye yazilimin
yerlestirilmesi durumunda ayrica bilisim sistemine hukuka aykirt erisim sugunun olusacagi

sOylenebilecektir.

Fidye yazilimimn yiiklenmesi asamasinda magdurun bilisim sistemine veri yerlestirilmektedir.
Dolayistyla TCK m. 244/2’de yer alan sisteme veri yerlestirme sugunun olustugu sdylenebilecektir.

2

Fidye yazilim magdur tarafindan “tiklanmak™ suretiyle indirildiginden dolay1 herhangi bir sugun
olugsmadig1 diisiintilebilir. Cilinkii TCK m. 244/2 baglaminda tipik hareket, verinin baskasmnin
sistemine yerlestirilmesidir. Ancak burada magdur, zararsiz bir elektronik posta gorintusu ile
kandirilmakta ve sucu olusturan (sisteme veri yerlestirme TCK m. 244/2) hareket, bizzat magdurun

kendisine yaptiriimaktadir.

Burada fidye yazilimi magdurun bilisim sistemine yerlestirmek isteyen fail, arag durumunda
bulunan magdurun iizerindeki hakimiyetini, magdurda sebebiyet verdigi bir noksandan
faydalanarak kurmaktadir. Baska bir anlatimla fidye yazilimi kendi bilisim sistemine yerlestiren
magdur, ara¢ durumundaki kisidir ve hataya diisiiriilmek suretiyle hareketi gergeklestirmektedir.
Her ne kadar magdurun gergeklestirmis oldugu hareket tipik degilse de, nitekim kendi bilisim
sistemine kiginin kendi veri yerlestirmesi TCK m. 244/2’yi olusturmamaktadir, aracinin
hareketinin tipik olmadig1 durumlarda hataya diisliren sahis bakimindan dolayh faillik giindeme

gelebilecektir. 746

agiga ¢ikarmalart icin onlart yamltir veya baglamis olan kétii niyetli saldinlarmi tamamlamak igin onlan
etki altina alir ve ikna eder.” Krombholz, Katharina - Hobel, Heidelinde - Huber, Markus — Weippl, Edgar:
“Advanced Social Engineering Attacks” SBA Research, Favoritenstralle 16, AT-1040 Vienna, Austria,
https://www.academia.edu/23907997/Advanced social engineering attacks, Erisim Tarihi: 01 Nisan2019.

746 Koca, Mahmut — Uziilmez, Tlhan, Tiirk Ceza Kanunu Genel Hikiimler, 10. Baski, Ankara 2017, s. 456.
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Kanaatimizce sosyal mithendislik saldirist gergeklestirerek, magdurda olusturdugu bir hata
sonucu, fidye yazilim oldugu gizlemek suretiyle magdurun kendi bilisim sistemine fidye yazilimi
indirmesine sebebiyet veren arkadaki kisi TCK m. 244/2 bakimindan dolayl faildir. Burada TCK
m. 244/1 olusmamaktadir ¢linkii s6z konusu yazilim sistem dosyalarmi sifrelememekte, sistem
caligmasmna devam etmektedir. Bazi fidye viriis tiirlerinde, bilisim sisteminin igleyisinin
engellenmesi de sdz konusu olabilmektedir. Omegin Locker fidye viriis ailesine mensup olan
Reveton, bulastig1 bilisim sistemini kilitlemekte ve kullanicinin bilisim sistemini kullanmasini

engellemektedir.”#7

Baz fidye viriislerin verileri sifrelemekle kalmayip, desifre verileri de sildigi bilinmektedir.”48
Ornegin 2017 yilinda yayilan SerbRansom fidye viriisii, 500 dolar ddenene kadar her 5 dakikada
bir enfekte etmis oldugu sistemden rastgele bir dosyay1 silmektedir.”*® Dolayistyla fidye viriistin
turiine gére TCK m. 244/2°de yer alan secimlik hareketlerden “silme” hareketi de s6z konusu

olabilecektir.

D. TCK m. 244/4 SISTEMDE YER ALAN VERILERI ERISILMEZ KILMA SURETIYLE
HAKSIZ CIKAR SAGLAMA SUC TiPi

Bir sonraki agamada, sistemde yer alan verilerin erisilmez kilinmasindan sonra, fail, magdura
ulasarak, verilerine tekrar erigebilmesi i¢in belli bir menfaati kendisine temin etmeye
zorlamaktadir. Burada menfaat temini, verilerin hélihazirda gecici gelecekte ise daimi olarak
erisilmez kilinacag: tehdidi ile gergeklestirilmektedir. Fail tarafindan gelecekte gergeklestirilecek
kotiiliglin konusu, magdurun bazen 6zel hayat1 bazen de malvarligi bakimindan énemi bulunan
verileridir. Fail, s6z konusu verilere, magdur tarafindan bir daha erisilemeyecegi beyanini
gerceklestirmektedir. Giiglii sifreleme sistemleri gdz Oniline alindiginda, séz konusu beyanin,
verilerine bir daha erisilememe tehlikesi yasayan magdur bakimindan da ciddi bir kaygiya neden

olacagi agiktir.

Bu asamada meseleyi, sistemde yer alan veriye erisilmesinin imkénsiz kilinmasi suretiyle
magdurdan menfaat temini edilmesi kapsaminda dar agidan ele alirsak, TCK m. 244/4’{in olusumu

diisiiniilebilir. Kanun koyucu, TCK m. 244/4’de yer alan sucu tali bir norm olarak diizenlemis ve

47 Rajput, s. 30.
48 Liska / Gallo, s. 11.
% Rajput, s. 32.
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eylemin baska bir sugu olusturmamasi durumunda TCK m. 244/4’iin olusabilecegini belirtmistir. "0
TCK m. 244/4’{in tali bir norm olmasindan dolayi, bagka bir sugun olusup olusmadigi hususu da
incelenmelidir.

E. TCK m. 148 YAGMA SUC TiPi

Fail, magdura ait verileri sifrelemek suretiyle erisilmez kilmakta ve verilere tekrar
erisemeyecegi beyani ile menfaat temin etmektedir. Magdur bakimindan s6z konusu verilerin
malvarligma dahil oldugu ve bazi durumlarda verilerin kaybinm, malvarligi bakimindan biiyiik bir
zarar1 olusturacagi hususu daha 6nce de ifade edildigi iizere olasidir. Bu durumda, TCK m. 148’de
yer alan yagma sugunun tatbiki de incelenmelidir. Yagma sugunda; “bir baskasini, kendisinin veya
yakinmmin hayatina, viicut veya cinsel dokunulmazligina yénelik bir saldirt gerceklestireceginden
ya da malvarhig itibaryla biiyiik bir zarara ugratacagindan bahisle tehdit ederek veya cebir
kullanarak, bir mali teslime veya malin alimmasina karsi koymamaya mecbur kiinmasi” gereklidir.
Bu agidan ilerleyen boliimlerde, yagma sugunun olusup olusmayacagi kisaca incelenecektir.

Fidye virtislerinde, verilerin kalic1 olarak erisilmez kilmacagi tehdidiile magdurdankripto para
temini eyleminin yagma sugunu olusturup olusturmadigi belirlenirken kanaatimizce iki husus
aciklanmalidir. Birinci olarak verilerin kalict olarak erisilmez kilinmasinin, yagma sucunun
olusumu i¢in tehdidin konusu bakimindan “magdurun malvarligi agisindan biiyiik bir zarar”
olusturup olusturmayacagi meselesi ¢oziilmelidir. Ikinci olarak magdur tarafindan faile yapilan
o0demede kullanilan kripto paranin, TCK m. 148’de yer alan “bir mali teslime veya maln
alimnmasina karsi koymama” kapsammda mal olarak degerlendirilip degerlendirilmeyecegi
aciklanmalidr.

Oncelikle sugun olusmasi bakimmdan failin gergeklestirdigi tehdit, verilerin kalict olarak
erisilmez kilimacagma iliskindir. Tehdidin konusu bazi durumlarda “malvarligi” da olabilir.
Nitekim sistemde yer alan veriler, malvarligi degeri olarak da kabul gormektedir. Ozellikle
bankacilik sisteminde yer alan kaydi paralarda durum bdyledir. Bankacilik sisteminde yer alan ve
parasal anlamda malvarligini, bilisim sistemlerinde yer alan veri temsil etmektedir. Malvarligini
temsil eden, magdur acisindan mali degeri olan bilisim sistemindeki verinin erigilmez kilinacagi
yoniindeki bir beyanin, genel bir kural olarak ifade edilemese de “malvariigi agisindan biiyiik bir
zarar” olusturmasi ihtimali mevcuttur. Benzer sekilde, wannacry drneginde oldugu gibi saglk

sisteminde saglik hizmeti alan kisilere ait veriler de, saglk hizmeti veren birim bakimindan

750 Koca / Uziilmez, Ozel Hukimler, s. 842.
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malvarlig1 agisindan biiyiik bir zarar olusturabilecektir. Nitekim s6z konusu verilere ulagilamamasi
saglik hizmetinin sunulamamasma ve dolayisiyla da saglik hizmeti veren birimin kazang elde
edememesine neden olmaktadir. Bu agidan verilerin kalict olarak erigilemez kilinmasi tehdidi,
malvarlig1 acisindan biiylik bir zarar olusturma tehdidiolarak degerlendirilebilecektir. Ayrica yine
wannacry Oreginde oldugu gibi calisan bir saglik tesisinden hizmet alan kisilere ait verilere
ulasilamamasi, teshis ve tedavisiireglerini aksatacagmdan kisiler bakimmdan viicut biitiinligii ve

hatta yasam bakimindan da tehdit olusturabilecek niteliktedir.

Tehdidin gerceklestigini tespit ettikten sonra “malin teslime veya maln alinmasina karsi
koymamaya mecbur kilmmast” unsurunun gerceklesip gerceklesmedigi degerlendirilmelidir.
Yagma sugunda, her ne kadar sadece “mal” terimi kullanilmis ve s6z konusu terimin “faginabilir”
olma ozelligi belirtilmemisse de, gerek madde gerekgesinde gerekse de dgretide, yagma sugunun
kanuni tamminda yer alan mahn, “tasimnabilir mal” oldugu konusunda gériisler mevcuttur.”>! Bu
durumda fail tarafindan temin edilen menfaatin [¢ogunlukla kripto/elektronik para (bitcoin)
seklindedir] madde metninde gegen “mal” terimi kapsaminda olup olmadigi degerlendirilmelidir.
Ogretide baz1 yazarlar tarafindan verinin, hirsizlik sugunun konusunu olusturan tasmnabilir bir mal
olmadigi ileri siiriilmektedir.”®? Kars1 goriiste olan yazarlar, internet bankacihig iizerinden yapilan
para gondermelerinde bilisim sistemlerinin ara¢ olarak kullanildigmi, burada yer alan eylemin

paranin magdurun ¢antasindan alimmasindan bir farkinin olmadigini belirtmektedirler. ”°3

Yargitay Ceza Genel Kurulu, kisilerin internet bankaciligi hesap sifrelerinin kullanilarak,
hesaplarinda yer alan paray1 temsil eden verilerin, bagka hesaplara nakledilmesi fiillerinde olusan

sugun  “Bilisim  Sistemlerinin  Kullamlmas1 ~ Suretiyle Islenen Hirsizhk”  oldugunu

751 Tezcan, Durmus— Erdem, Mustafa Ruhan— Onok, R. Murat, Teorik ve Pratik Ceza Ozel Hukuku, 12.
Bask1, Ankara 2015, 656; Koca/ Uziilmez, Ozel Hiikiimler, s. 585; Malkog, Ismail, A¢iklamali Tiirk Ceza
Kanunu, 2. Cilt, Ankara 2013, s. 2427; Ozbek, Veli Ozer / Dogan, Koray / Bacaksiz, Pmar / Tepe, Tlker,
Tirk Ceza Hukuku Ozel Hikiimler, 13. Baski, Ankara2018, s. 656.

52 Bkz. Yazicioglu, Yilmaz, “Yeni Tiirk Ceza Kanunu’ndaki Biligim Suglarinin Genel Degerlendirilmesi”,
Yeditepe Universitesi Hukuk Fakiiltesi Dergisi, C.11, S.2, 2005, s. 398; Ozbek, Veli Ozer, “Banka ve Kredi
Kartlarinim Kétiiye Kullamlmas1 Sugu”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, Prof.Dr. Unal
Narmanlioglu’na Armagan, C. 9, 2007, s. 1058; Basbiiyiik, Isa, “Internet Bankacilig1 Aracilig1 ile Yapilan
Hukuka Aykir1 Havalenin Bilisim Suglar1 Bakimindan Degerlendirilmesi, Ceza Hukuku Dergisi, Y. §, S.
21, Nisan 2013, s. 199.

783 Kurt, Levent, A¢iklamali ve Igtihath Tiim Y&nleriyle Bilisim Suclar1 ve Tiirk Ceza Kanunundaki
Uygulamasi, Ankara 2005, s. 169; Bagbliyiik, s. 199; Taskin, Saban Cankat, Bilisim Suglari, Bursa 2008, s.
116.
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kararlagtirmustir. />4 Yargitay uygulamasi s6z konusu Ceza Genel Kurul kararmdan sonra da, benzer
sekilde devam etmektedir.”°

Yargitay Ceza Genel Kurulu ve sonrasinda ise 0zel dairelerin kararlarmda yer alan veri,
bankacilik bilisim sisteminde yer alan ve karsilig1 para olarak temsil edilen bir veridir. S6z konusu
verinin gonderilmesi durumunda, TCK m. 142/2-e veya TCK m. 244/2-4 kapsaminda
degerlendirilmesi noktasinda goriis farklilklart bulunmakla birlikte, inceleme konumuz olan
olayda verilmesi istenen sey (bitcoin) bir sanal para ¢esididir.”®® Sanal paralarm kanuni
dizenlemesi bulunmamakla beraber, glnimizde mal mibadelesinde kullanilmakta ve bir
ekonomik degeri temsil etmektedir.

Kanaatimizce konuyu birbirinden farkli iki ihtimale gore ayirarak incelemek gereklidir.
Ogretide yagma sucuna konu olan malmn; “maddi bir varliga sahip olma”, “hakimiyete elverislilik”
ve “kisilik dig1 olma” seklinde li¢ 6zelliginin bulundugu ifade edilmektedir.”®” Kripto paralarnn’>8
kisilik dis1 ve hakimiyete elverisli oldugu noktasinda biiyiik bir tartisma olmadig1 kanaatindeyiz.
Ancak maddi bir varhga sahip olup olmadig1 degerlendirilmelidir. Kripto para belli algoritmalarla
matematiksel iglemler sonucunda liretilen ve benzeri bulunmayan veri pargalarndir. S6z konusu
veriler, bilisim sistem araclarinda tutulabilmektedir. Bu bilisim sistem araglari, sisteme bagh
oldugu zaman “online - sicak ciizdan”, sisteme kullanici tarafindan istendigi zaman bagh
oldugunda “offline — soguk clizdan (cold wallet)” olarak adlandirilmaktadir. Soguk clizdanda
kripto para ¢gogunlukla, bir veri tasima aracinda bulunmaktadir. Bu kapsamda kripto paranin, soguk
cuzdanda bulunmasi durumunda, s6z konusu veri tagima aracinm i¢indeki kripto para ile birlikte
mal olarak degerlendirilecegi agiktir.”®® Sicak ciizdanda, bagka bir anlatimla sistem iizerinde

manyetik veri olarak tutuldugunda, sadece bu verinin ekonomik deger oldugundan hareketle mal

54 Yargitay Ceza Genel Kurulu, 17.11.2009, 11-193/268.

5 Yargitay 13.CD, 11.4.2017, 2015/15567, 2017/3907; Yargitay 17.CD, 20.6.2016, 2015/16533,
2016/9189; Yargitay 22.CD, 13.6.2016, 2015/17809,2016/10066.

756 Bozkurt Yuksel, Armagan Ebru, “Elektronik Para, Sanal Para, Bitcoin ve Linden Dolar’na Hukuki Bir
Bakis”, IUHFM, C. LXXIIIL, S. 2, s 173-220, 2015, s. 197.

7 Koca, Mahmut, Yagma Ciirtimleri, Ankara 2003, s. 92.

58 “Kripto para; giivenligin saglanmast i¢in kriptografi (sifreleme bilimi) kullanan dijital veya sanal bir
para birimidir. Bu paralar sanal ciizdanlara sifreler kullamlarak yerlestirilmekte ve ayni sekilde sifireler
aracihigiyla kullanildigi i¢in de bu adi almaktadir.” Giinay, Furkan / Kargi, Veli, “Kripto Parann
Vergilendirilmesi Fikrinin Mali Y6nden Degerlendirilmesi”, Journal of Life Economics, C. 5, S. 3, Temmuz
2018, s.62.

5% Bu konuda benzerbir degerlendirme i¢in bkz. Sirmen, Lale, Esya Hukuku, 3. Basi, Ankara2015, s. 5.
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olarak kabul edilip edilemeyecegi hususunun bu kadar agik olmadigini ifade etmeliyiz. Hirsizlik
sucunun konusunun tasmabilir mal oldugu degerlendirildiginde 6%, Yargitay’m s6z konusu verinin
temsil ettigi degeri esas alarak ulastigi sonu¢ goéz Oniinde bulunduruldugunda, magdurun kripto
paray1 teslime zorlanmasi durumundada “yagma” sucunun olusacagi sOylenebilir. Ayrica yagma
virlislerde ¢ogunlukla, belli bir dolar karsihig1 kripto para istendiginden dolayi, teslime zorlananin
mal oldugu da rahatlikla sdylenebilecektir.

5237 sayih TCK’da Yagma sugunun, 765 sayilh TCK’nin aksine “Mal Aleyhine Ciiriimler”
degil, “Malvarhigma Kars1 Suglar” arasinda diizenlenmis olmasi1 da, yukarida varmis oldugumuz
sonucun desteklenmesi agisindan 6nemlidir. Nitekim 765 sayili TCK’nin mehazi olan Zanardelli
Kanunu’nda “mal” kavram kullanilmasma ragmen, Rocco Kanunu, mal teriminin yetersizliginden
hareketle “malvarligi” (il patrimonio) terimini kullanmustir.”8* S6éz konusu tercih, Tirk kanun
koyucusu tarafindan kabul gormiis ve 5237 sayil1 Kanunda “Malvarligr” terimi kullanilmustir. 762
Kripto paralarin da, kisinin malvarligina dahil oldugu ve bu anlamda da yagma sugunun konusunu
olusturabilecegi kanaatindeyiz.

F. SANTAJSUCU (TCK m. 107)

Burada kisaca santaj sugunun uygulanma olanagmin bulunup bulunmadigr hususunu da
degerlendirmek istiyoruz. Fidye viriislerde, fail, magdura ait ve bazen 6zel hayat alanina ait olan
verileri de sifrelemekte ve menfaat karsihiginda magdura verilerine tekrar erisme olanagi
sunmaktadir. Magdurun menfaat temin etmemesi durumunda, verilerine bir daha ulasamayacagi
tehdidini de gergeklestirmektedir.

TCK’nin 107°nci maddesinde diizenlenen santaj sugunda; a. Hakki olan veya yiikiimlii oldugu
bir seyi yapacagindan veya yapmayacagindan bahisle ¢ikar saglama ve b. Cikar saglamak amaci
ile kisinin seref ve sayginligina zarar verecek nitelikteki hususlarm agiklanmasi veya isnat edilmesi
yaptirim altma alinmistir. Bu diizenleme, fidye viriislerin yarar saglanmasi amaci ile yayilmasi

dikkate alindiginda, “yarar saglama” noktasmnda uygulanabilir goriinmektedir.’63

80 Degerlendirme i'gin bkz. Evik, Ali Hakan, “Bilisim Sistemlerinin Kullanilmas1 Suretiyle Islenen
Hirsizhk” Suguna Iliskin Bir Yargitay Kararmin Degerlendirilmesi, Koksal Bayraktar’a Armagan,
Galatasaray Universitesi Hukuk Fakadiltesi Dergisi, 2010/1, C.1, s. 703 vd.

761 Hafizogullan, Zeki/ Ozen, Muharrem, Tiirk Ceza Hukuku Ozel Hiikiimler, Kisilere Kars1 Suglar,
Ankara 2016, s. 302

82 Tagkin, Ahmet, “Yagma Sugunda Mal Kavram1”, Terazi Hukuk Dergisi, Nisan 2008, S. 20, s. 95.

83 Taner, Fahri Gokcen, “Tiirk Ceza Hukukunda Santaj Sugu”, Tiirkiye Barolar Birligi Dergisi, 2011 (92),
s.127 vd.
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Kanaatimizce TCK’nin 107’nci maddesinin uygulanma olanagi fidye viriisler bakimindan
yoktur. Nitekim, fidye virtisler ¢ikar saglamay1 amaclamakta ancak s6z konusu ¢ikar1 saglamak
icin magdurun verilerine erisememesi tehdidini ger¢eklestirmektedir. S6z konusu durum fidye
viriis faillerinin hakki olan veya yiikiimlii oldugu bir durum olmadigindan dolay1 TCK m. 1071/1’in
uygulanma olanagi yoktur. Benzer sekilde TCK m. 107/2’de de, kisinin seref veya saygmligina
zarar verecek nitelikteki hususlarin agiklanacagi veya isnat edilecegi diizenlenmektedir. Magdurun,
niteligi ne olursa olsun verilerine tekrar ulagamamasi ve buna yonelik tehdit, “hususun agiklanmasi
veya isnad1” kapsamida degerlendirilemeyecektir. Hatta s6z konusu verilere ulasamadigmdan
dolay1 kisinin seref ve saygmligi dogrudan veya dolayh olarak zarar gérmiis olsa bile, fidye viriisler

bakimindan “aciklama veya isnat” s6z konusu olmayacaktir.
IV. SUCLARIN iCTIMAI KAPSAMINDA DEGERLENDIRME

Son olarak durumu suglarin i¢timair bakimmdan da ele almalyiz. Bilinmektedir ki, genel
kural *“ne kadar fiil, o kadar su¢™, “ne kadar sug, o kadar ceza’ seklindedir. Dolayisiyla 6ncelikle
fiil/hareket %4 sayisinin belirlenmesi gereklidir. Fidye viriisiin, daha sonraki eylemler bakimindan
olusturulmasi, bulundurulmasi ve ticareti, TCK m. 245a kapsaminda bagimsiz bir sug tipidir. Fidye
viriisiin daha sonra kullanilip kullanilmayacagindan bagimsiz olarak, TCK m. 245a’nin olustugu

ifade edilebilir.

Birinci adimda gergeklestirilen ve magdurun, sistemine veri eklenmesini saglayan hareket
ile magdurun sistemine bulasan viriisiin sistemdeki veriyi sifrelemesindeki hareket “dogal
anlamda fiil tekligi” "% kapsaminda degerlendirilemeyecek sekilde birbirinden farkhidir. Ancak
“Sisteme veri yerlestirme” Ve ‘sistemde yer alan veriyi erisilmez kilma” hareketleri ayn1 sugun
secimlik hareketleri oldugundan ve ayni konu {izerinde islendigi miiddetce se¢imlik hareketlerin
birden fazlasinin icrasit “tipik fiil tekligi” kapsaminda degerlendirileceginden tek bir sug

olusacaktir.

Sistemde yer alan verinin kalic1 olarak erisilmez kilinmasina yonelik tehdidin sonrasinda
kripto paranin temini durumunda, olusabilecek sug tipine gore farkli sonuglara varmak gereklidir.
Kripto paranin mal olarak degerlendirilemeyecegi ve dolayisiyla TCK m. 148’in olusmadigi
distintiliirse, TCK m. 244/4 olusacaktir. TCK m. 244/1 ve 2’de yer alan fiiller, TCK m. 244/4’{in

764 Bu konuda detayli agiklamalar ve teoriler icin bkz. Goktirk, Neslihan, Fikri I¢tima, Ankara 2013, s. 17
vd.

765 Goktirk, s. 99.
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unsuru oldugundan dolay1r ayrica cezalandirilmayacaktir. Ancak TCK m. 148’in olustugu
diisiiniiliirse, yagma sucu dabilesik bir su¢ oldugundan dolay1 biinyesinde yer alan tehdit sugundan
dolay1 ayrica cezalandirma yapilmayacaktir. Eger TCK m. 244/4 ve TCK m. 148’in beraber
olustugu diisiintilecek olursa, TCK m. 244/4’iin tali norm olmasindan dolayr TCK m. 148
uygulanacaktir.

IV. SONUC VE DEGERLENDIRME

Zararhh yazilim yasa dis1 pazari, vaat ettifi kazanca paralel olarak biiylimekte ve
karmasiklagsmaktadir. Daha Onceleri basit birka¢ zararhi etkiye sahip viriislerle karsilasilirken,
bugiin yayilmasindan, sistemi enfekte etmesine; zararli yazilim faili ile iletisim kurmasindan,
menfaatin belirlenmesine kadar karmasik ve bir o kadar da magdurun savunmasmi zayiflatan
viriislerle kars1 karstyayiz.

Bu calismada farkh bir agidan ele almak istedigimiz cryptolocker 6zelinde fidye yazilimlar,
yayillmasimdan menfaatin temini agamasina kadar farkli suglarin olusumuna sebebiyet vermektedir.
Bu kapsamda viriisiin temini veya {liretimi agisindan TCK m. 245a maddesinin olusumu
diistiniilebilecektir. Nitekim karmasik bir yapiya ve farkli bir modus operandiye sahip olan vir(s,
bireysel iiretimin yerine sanal yeralti pazarlarimdan temin edilmektedir. S6z konusu sanal yeralti
pazarlarinda viriisiin yazinm, Uretime hazir hale getirilmesi, yerlestirilmesi ve hatta menfaatin
temini agamasina kadar hizmetler de sunulmaktadir.

Ikinci olarak viriisiin, magdurun sistemine yerlestirilmesinde magdurun iradesinin
yaniltilarak sisteme yerlestirme hareketinin magdura yaptirldigini gérmekteyiz. Bu durumda TCK
m. 244/2°de yer alan sisteme veri yerlestirme hareketi s6z konusudur ancak zararli yazilim failinin
sorumlulugu dolayh fail seklinde olacaktir.

Uciincii asamada sistemin enfekte edilerek bazi verilerin ulasiimaz kilinmasi s6z konusudur.
Bu agamada ise TCK m. 244/2’de yer alan se¢imlik hareketlerden biri olan “sistemde yer alan
verinin erisilmez kilinmas1” giindeme gelebilecektir. Bazi fidye viriislerin, sistemin ¢aligmasmi da
etkiledigi bilindiginden TCK m. 244/1’in olusumu da olas1 olacaktir.

Sistemi enfekte eden fidye viriis, s6z konusu erisilmez kilinmanin daimi olacag: tehdidi ile
menfaati temin etmeye c¢alismaktadir. Menfaat ¢ogunlukla belli bir para karsiligi olan kripto
paradir. Burada ise yukarida belirttigimiz esaslar kapsaminda yagma sugunun olusacagi

kanaatindeyiz.
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