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CEZA MUHAKEMESINDE BILGISAYARLARDA, BILGISAYAR PROGRAMLARINDA
VE KUTUKLERINDE ARAMA, KOPYALAMA VE ELKOYMA (CMK m. 134)974 975 976
Prof. Dr. Cumhur SAHIN

I. Genel Aciklamalar

Ceza muhakemesinin baglamasi, saglikli bir bigimde ilerlemesi ve uyusmazhgmn
¢Oziimlenebilmesi icin delillere ihtiya¢ vardir. Delil elde etmenin ceza muhakemesi siirecinde
cesitli yol ve yontemleri bulunmaktadir. Koruma tedbirlerinin 6nemli bir kismi da ayn1 zamanda
birer delil elde etme aracidir. Teknolojinin toplum hayatinda artan bi¢imde kullanilmasiyla iligkili
olarak, ceza muhakemesinde ispat bakimindan sayisal-dijital-elektronik deliller gittikge énemli

hale gelmektedir.

Ceza muhakemesinde kullanilacak olan (elektronik) delillerin bilisim sistemlerinde
arastirilmasi faaliyeti, bir yonii itibariyle, CMK m. 134°de “bilgisayarlarda, bilgisayar
programlarmda ve kiitiiklerinde arama, kopyalama ve elkoyma” olarak ifade edilmektedir (ayrica
bkz. Adli ve Onleme Aramalar1 Y dnetmeligi m. 17). Bu yéniiyle hiikiim, 6zel bir arama ve

elkoyma diizenlemesidir.

Delil elde etme araci olmayanlar da dahil olmak tiizere, koruma tedbirlerinin
uygulanmastyla, ayni zamanda kisilerin temel hak ve 6zgiirliiklerine miidahale de edilmektedir.

CMK madde 134 uygulamasiyla da 6zel hayatin gizliligi®’’, haberlesmenin gizliligi, kisisel

974 Prof. Dr. Cumhur Sahin, Ankara HBV Universitesi Hukuk Fakiiltesi.
975 ORCID: https://orcid.org/0000-0002-0612-6486

976 Bu calisma Yasar Universitesi Hukuk Fakiiltesi tarafindan 30 Nisan 2019 tarihinde ger¢eklestirilmis bulunan
“Ceza Hukuku ve Veri Koruma Boyutuyla Bilisim Hukuku Sempozyumu”ndateblig olarak sunulmustur.

977 AIHM bilgisayarlarda yapilan arama, kopyalama ve elkoyma tedbirleri yoluyla bireyin 6zel hayatina, kisisel
verilerine ve haberlesmesine yonelik miidahaleleri ATHS m. 8’de ifadesini bulan 6zel hayatin ve aile hayatmmn
korunmasi baglaminda ele almaktadir. Bu konuda Kkararlar icin bkz. YASAR, Yusuf/DURSUN, ismail,
“Bilgisayarlarda, Bilgisayar Programlarinda Ve Kiitiiklerinde Arama, Kopyalama Ve Elkoyma Koruma Tedbiri”,
MUHFD-HAD, C.19/3,s. 30-32.
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verilerin korunmasi, ticari sirlar, bilimsel sirlar, basin 6zgiirliigi, ifade 6zgiirliigii, miilkiyet
hakk1°78 gibi ¢esitli degerlere ilisilebilmektedir®’®,

Dijital delilin elde edilmesi isi, teknik bir disiplin olarak adli bilisimin konusudur. Sayisal
verilerin aranmasi ve bu verilerden ceza muhakemesinde kullanilmak {izere delil elde edilmesine
iliskin standartlar ve siireclerden s6z edilmekle birlikte, bunlar {ilkemizde heniiz tamamlanmadigi
i¢in sayisal verilere yaklasim konusunda kurumsal yaklagim yerine kisiye bagh yaklagimlarin soz
konusu oldugu, buna bagl olarak da verilerin elde edilemedigi veya usuliine uygun elde edilmedigi
soylenmektedir®80,

Maddede gecen “bilgisayar, bilgisayar programlari ve bilgisayar kiitiikleri” terimleri
yerine yaygin olarak “bilisim sistemi” terimi kullanilmaktadir. Bilgisayar kavrami teknolojik

gelismelere bagh olarak yorumlanmalidir®®. Veri depolayan ve isleyen tiim cihazlar bu

978 Konunun miilkiyet hakk: baglaminda tartisildig da vardir. “Somut olayda basvurucu sirketin bazi evraki ve
bilgisayar kiitiikleri hakkinda, delil oldugu siiphesiyle ceza sorusturmasi sirasinda Sulh Ceza Hakiminin kararma
istinaden el koyma tedbiri uygulanmistir. // Anayasa Mahkemesi daha dnce bir su¢ isnadina bagli olarak uygulanan
el koyma tedbirinin, miilkten gegici siireyle de olsa yoksun birakma sonucuna yol a¢tigindan dolay:r miilkiyet hakkina
miidahale teskil ettigini kabul etmistir. Diger taraftan somut olayda basvurucunun esyasina bir ceza sorusturmasi
slirecinde maddi gercegin ortaya ¢ikarilabilmesi amaciyla ve delil oldugu siiphesiyle el konulmugtur. Bu durumda
miidahalenin belirtilen amaci da gozetildiginde miilkiyetin kamu yararina kullaniminin diizenlenmesine iliskin tigtincii
kural cercevesinde incelenmesi gerekmektedir. // Anayasanin 13. ve 35. maddelerine gore miilkiyet hakkina yapilan
bir miidahalenin Anayasa'va uygun olabilmesi igin, miidahalenin kanuna dayanmasi, kamu yarart amaci tasimasi ve
ayrica ol¢iiliiliik ilkesi gdzetilerek yapilmasi gerekmektedir. // Bagvuru konusu olayda el koyma tedbirinin 5271 sayil
Kanunun 127. ve 134. maddelerine dayanilarak uygulandigr gériilmektedir. Bu hiikiimlerin éngoriilebilir, agik ve
ulasilabilir mahiyette oldugunda tereddiit bulunmamaktadir. Dolayisiyla miidahalenin kanunilik kosulunu tasidig
anlasilmaktadir. // Ayrica bir sug siiphesiyle baslatilan ceza sorusturmasi sirasinda maddi ger¢egin ortaya ¢ikarilmast
amaciyla uygulandigr anlasilan el koyma tedbiri yoniinden miilkiyet hakkina yapilan miidahalenin kamu yararina
dayali mesru bir amacinin oldugu sonucuna ulasiimaktadir. // Orantililik yoniinden ise ilk olarak el koyma tedbirinin
Sulh Ceza Hakimi tarafindan verildigine ve basvurucunun ise bu karara karsi etkin bir bicimde itiraz imkani
bulamadigina dair agik bir sikayetinin bulunmadigina deginmek gerekir. Bunun yaninda el koyma tedbirine yonelik
olarak yargisal makamlarin kararlarinin makul bir degerlendirme icermedigi veya keyfi oldugu da basvurucu
tarafindan ortaya konulamamstir. // Sonug olarak bir ceza sorusturmast kapsaminda maddi gercegin ortaya
ctkarilabilmesi amaciyla basvurucunun esyast hakkinda el koyma tedbirinin uygulandigi olayda, miilkiyet hakkina
yapilan miidahalenin - mevcut asama itibariyla - Anayasanin 35. maddesinde éngoriilen giivenceler saglandigindan
dolayr kamuyarariile karsiastirildiginda bagvurucuya sahsi olarak asiri bir kiilfet yiiklemedigi degerlendirilmistir.
Buna gére basvurucunun miilkiyet hakkinin korunmasi ile miidahalenin kamu yarart arasinda olmasi gereken adil
denge bozulmanus olup miilkiyet hakkina yapilan miidahale 61¢iiliidiir. Bu durumda bagvurucunun miilkiyet hakkinin
ihlal edilmedigi aciktir” (AYM, Gaye Ozel Egitim Insaat Bilisim Yemek Dagitim Tic. A.S, B. No: 2015/19961,
26.12.2018,p. 32, 34, 35-37, 40, 42).

979 Bu nedenledir ki, temel hak ve dzgiirliiklere agir miidahale sonucu doguran benzer koruma tedbirlerinde oldugu
gibi burada da olgiiliilik ilkesine uygun bir su¢ smirlamasi getirilmesi gerektigi ifade edilmektedir (bkz.
YASAR/DURSUN, s. 10).

980 DEGIRMENCI, s. 454.

981 Dar yorum, maddede sayilmadigi i¢cin bu tiir cihazlarda veri aramaya genel sorusturma yetkisi veren
duzenlemeler (CMK m.160-161) gercevesinde bagvurulmasi sonucunu doguracaktir. Basta 6zel hayatolmak {izere
temel haklarin daha etkin korunabilmesi, sorunun m. 134 kapsaminda ele ahnmasini gerektirmektedir. (Sinirlayici
hitkmii dar yorumlamak burada ¢6ziim degildir. Bu tiir hiikkiimlerde dar yorumun amacitemel hak ve 6zgiirliiklere
orantisiz miidahaleyiengellemektir. Oysa burada dar yorumlarsak asil o zaman temel haklara dlglisi midahaleden
s6z edilecektir). (Degirmenci)
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kapsamdadir. Akilli telefon (bylock kararlar1 gibi), yazici, faks cihazlari gibi. Bilgisayar kiitigi
teriminden ise, sabit ya da tasinabilir her tiirlii veri tasiyan ve depolamaya yarayan araclar
anlasilmahdir®®2. Yargitay kararlarinda da CMK m. 134 kapsamimda; “CD, DVD, flash bellek,
disket, harici ve dahili harddisk, bilgisayar 6zelligi iceren noktalar1 bakimindan akilli telefon ve

benzerleri”’nden s6z edilmektedir®83.

I11. Tedbirin Uygulanma Sartlari

Maddenin uygulanabilmesi bazi sartlara tabi kilinmisti. Baska surette (suretle) delil elde
etme imkanmin bulunmamasi sarti, 5271 sayilh Kanunun ilk halinde tek sart olarak yer almakta idi.
Ayrica tedbire karar verme yetkisi de sadece hakime aitti.

[lk olarak 21.2.2014 tarihli ve 65265s. K (m. 11)%84 ile yapilan degisiklikle, “somut delillere
dayanan kuvvetli siiphe sebeplerinin varlig1” ayrn bir sart olarak eklenmistir.
25.7.2018 tarihli ve 7145 s. Kanun ile (m. 16)8° tedbire karar verme bakimmdan Cumbhuriyet
savcist da yetkili kilmmustir.

Bahse konu degisikliklerle®®® birlikte, tedbire basvurabilmek igin yeni bir sart 6ngoriilmiis,
tedbire karar vermeye de iki makam-merci yetkili kilinmistir.
1) 134. maddenin uygulanabilmesi i¢in, her seyden oOnce, kuvvetli su¢ sliphesinin bulunmasi
gerekmektedir. Kuvvetli siiphe, mahkumiyetin ¢ok yiiksek bir ihtimalle gergeklesecegi durumlarda
s6z konusu olur. Koruma tedbirlerinin 6nemli bir kisminda aranan bu siiphenin somut delillere

dayanmasi gerekir%®’.

982 DULGER, s. 549.

983 Yargitay 16. CD, 21.9.2017,2015/2056-2017/5023.

984 21.2.2014 tarihli ve 6526 sayili Kanunun 11 inci maddesiyle, bu maddenin birinci fikrasinda yer alan
“sorugturmada,” ibaresinden sonra gelmek iizere “somut delillere dayanan kuvvetli siiphe sebeplerinin varhg ve”
ibaresi eklenmis ve dordiincii fikrasinda yeralan “Istemesihalinde, bu” ibaresi “Ugiincii fikraya gore alinan” seklinde
degistirilmistir.

985 MADDE 16- 5271 say1li Kanunun 134 iincii maddesinin birinci fikrasinda yeralan “Cumhuriyet savcisinin istemi
iizerine” ibaresi “hdkim veya gecikmesinde sakinca bulunan héllerde Cumhuriyet savcist tarafindan” seklinde
degistirilmis, fikrada yer alan “hakim tarafindan” ibaresi madde metninden ¢ikarilmis, fikraya asagidaki ciimleler
eklenmis ve ikinci fikrasina “bilgilere ulasilamamasi” ibaresinden sonra gelmek iizere “ya da islemin uzun siirecek
olmas1” ibaresi eklenmistir.

“Cumbhuriyet savcist tarafindan verilen kararlar yirmi dort saat i¢ginde hakim onayina sunulur. Hakim kararini en geg
yirmi dort saat i¢cinde verir. Siirenin dolmasi veya hakim tarafindan aksine karar verilmesi halinde ¢ikarilan kopyalar
ve ¢0zliimii yapilan metinler derhal imha edilir.”

986 Maddede yapilan degisiklikler konusunda ayrintili bilgi icin bkz. DEGIRMENCI, Olgun: “Bilgisayarlarda,
Bilgisayar Programlarinda Ve Kiitiiklerinde Arama, Kopyalama Ve Elkoyma Koruma Tedbirinde (CMK m. 134) 7145
Sayili Kanunla Yapilan Degisikliklerin Degerlendirilmesi”, Terazi, Aylhk Hukuk Dergisi, Cilt: 13, Say1: 147, Kasim
2018,s. 146 vd.

987 Burada siiphe sebebi ile kastedilenin delile dayah bir siiphe sebebi, kisaca delil oldugu tartismasizdir. Nitekim
Anayasa Mahkemesine gore de, “su¢lamanin kuvvetli sayilabilecek inandirict delillerle desteklenmesi gerekir.
i273)
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Basit ve herhangi bir olguya dayanmayan siiphe halinde bu tedbire karar verilemez. Baska bir
ifadeyle, sadece soyut siiphe yeterli olmamakta, karar verebilmek i¢in, olaylara, somut delillere

dayanan, belli bir yogunluga ulagsmis siiphe aranmaktadir.

Kuvvetli siiphe, kisinin sugu isledigi hususunda yiliksek bir ihtimali gerektirmektedir.
Yargilama sonunda sanigm mahkum olmasi kuvvetle muhtemel ise, kuvvetli su¢ siiphesinin
varhgindan s6z edilebilir. Bu sliphe, makul siiphenin 6tesine gegen, bir sugun islendigi yoniinde
cok giiclii isaretler tasiyan bulgulara yonelir.

Kuvvetli siipheyi, hem siliphelinin sorusturma konusu sucu isledigi yoniinde, hem de
lizerinde arama yapilacak bilgisayarda sug¢ delillerinin bulunacagi yoniinde kuvvetli siiphe olarak

anlamak gerekir?88,

Madde metnine yapilan ekleme ile inceleme konusu koruma tedbirinin uygulanmasi
zorlastirilmak istenmistir. Ancak, genel arama ve elkoymada aranan sartin yeterli olmas1 da uygun
olabilirdi. Nitekim 2014 yil degisikligine kadar, siiphe derecesi bakimindan maddede herhangi bir

ifade yer almamakta idi.

2) Bagka surette delil elde imkaninin bulunmamasi sarti, bir bakima bu tedbirin son ¢are olarak
uygulanmasimi gerektirmektedir. Bagka surette delil elde etme imkanmin bulunmamasi, mutlaka
her zaman 0Once temel hak ve 6zgurliklere daha hafif midahaleyi gerektiren delil elde etme
yontemlerine basvurulmasini zorunlu kilmaz. Diger delil elde etme yontemlerine yonelindiginde
artik hig delil elde edememe tehlikesinin s6z konusu oldugu durumlarda da baska surette delil elde

imkan1 bulunmayabilir.

Nitekim mevzuatta da, benzer bir sekilde; “sorusturma veya kovusturma swasinda diger
tedbirlere basvurulmus olsa bile sonu¢ alimamayacagi hususunda bir beklentinin varligi veya
baska yontemlerden biri veya birkagimin uygulanmasina ragmen delil elde edilememesi ve delillere
ancak bu yonetmelikte diizenlenen tedbirlerle ulasilabilecek olmasi” baska surette delil elde

edememe olarak tanimlanmistir®8,

Bu sartin arandig1 tedbirlere konu suglarda esasen en basindan itibaren baska surette delil

elde imkaninin bulunmamasindan soz edilebilir.

Inandirici delil sayilabilecek olgu ve bilgilerin niteligi biiyiik 6lciide somut olayin kendine 6zgii sartlarina baghdiw’”’
(AYM, Hikmet Kopar ve digerleri (GK), B. No: 2014/14061,8.4.2015,p. 78).

988 OZEN, Muharrem/OZOCAK, Girkan: “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama ve El
Koyma Tedbirinin Hukuki Rejimi”, Ankara Barosu Dergisi, 2015/1,s. 62.

989 Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik Araclarla Izleme
Tedbirlerinin Uygulanmasina iliskin Yénetmelik, m.4/c.
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3) Karar sarti: Tedbire hakim veya gecikmede sakinca halinde Cumhuriyet savcisi karar verir.
Cumhuriyet savemin karari hakim onayina tabidir. Hakim kararina (veya onayina) itiraz edilebilir
(CMK m. 267).

Arama ve elkoyma karar1 dogrudan CMK 134. madde icin olabilecegi gibi, 119 ve 127.
maddeler uyarinca verilen genel arama-elkoyma karar iizerine yapilan aramalarda bilgisayarlara
da elkonabilir. Elkonulan bilgisayarlarda ayrica aramaya ihtiya¢ duyulmakta ise, inceleme
yapabilmek icin ayrica karar gerekir.

Genel arama-clkoyma kararina istinaden yapilan konut-igyeri aramasinda oradaki
bilgisayar, telefon gibi CMK m. 134’e tabi sistemlerde arama yapilamaz; ya karar bastan bunlar
da kapsamali ya da bunlara tesadiif edildiginde, incelemeye ihtiya¢c duyuluyorsa, bunun i¢in ayrica
karar alinmahdir. Buna karsilik CMK m. 134 uyarinca verilen bir kararla, cihaza ulasabilmek igin
ve bulmay1 saglamaya yetecek 6lciide, onun bulundugu yerlerde de arama yapilabilir®0.
Uygulamada da bu sekilde hareket edilmektedir:

“Somut olayda ... Cumhuriyet Bagsavciliginin yazili talimati uyarmca basvurucunun
konutu ve isyerinde yapilan arama sirasinda ele gegirilen ve sug delili olabilecegi degerlendirilen
bilgisayar, tablet, CD ve cep telefonu gibi bazi dijital materyallere el konulmustur. ... Sulh Ceza
Hakimligi 16/7/2016 tarihinde, bu dijital materyaller ilizerinde arama yapilmasma -5271 sayili
Kanun'un 134. maddesine gore- izin verilmesine karar vermistir” 991,

“Sanik tarafindan igletilen iki ayrn igyerinde arama yapilmasma karar verilmesine karsin,
ayni igyerinde bulunan bilgisayarlar iizerinde arama yapilabilmesine olanak taniyan hiikiimlere
gore verilmis bir arama karari bulunmadigi anlasilmakla, isyerinde bulunan bilgisayarlar Gzerinde
yapilan arama sonucunda elkonulan ve igerisinde miisteki firmaya ait lisanssiz yazilimlarin oldugu
belirtilen harddiskler ve CD'ler hukuka aykiri delil niteliginde olup hiikkme esas
alinamayacagindan” (Yargitay 19. CD, 6.5.2015, 2015/2092-1175).

Ayni degerlendirmeler, hem telefon hem bilgisayar islevi goren yeni teknoloji (akill) cep
telefonlart bakimindan da gecerlidir; salt telefon islevine yonelik arama-elkoyma islemi icin CMK
m. 119, 127 uygulanabilecekken, bilgisayar islevine yonelik arama-elkoyma CMK m. 134

hikmune tabidir®92,

990 Kararda bu hususlarin agikca belirtilmesi ve konut-igyeri i¢in de gegerli olacak sekilde kararolusturulmasi uygun
olur.

991 (AYM, Alpaslan Altan (GK), B. No: 2016/15586,11.1.208, p. 89).

992 Ancak giiniimiizde, gelisen teknoloji ile birlikte, elektronik donanimi disiiniildiginde birgok cep telefonu
bilgisayardan farksiz olup, bir bilgisayarla yapilabilecek her sey (Internet baglantisi, e-posta haberlesmesi, kelime
7275)
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“stiphe tizerine durdurulan sanmigin cep telefonunun Cumhuriyet savcisinin emri ya da mahkeme
karar1 olmadan kolluk gorevlileri tarafindan incelendigi ve telefonda, miistekiye ait g¢almti
motosikletin fotografinin telefonda K ismiyle kayith bir kisiye gonderildiginin tespiti lizerine sanik
hakkinda mahkumiyet karari verilmis ise de; islevi itibariyla bilgisayar niteliginde olan cep telefonu
lizerinde inceleme yapilabilmesi i¢cin CMK'nin 134. maddesi uyarinca hakim karar1 alinmasi
gerektigi bu kararin alimmamasi sebebiyle arama ve incelemenin yasaya aykirt oldugu ve bu delilin

mahkumiyete esas alinmayacagi” (Yargitay 17. CD, 15.2.2017, 2015/27517-2017/1716).

IV. Diizenlemenin Kapsam ve Uygulama Alam

134. maddede arama, kopyalama ve elkoyma iglemlerinden s6z edilmektedir.

Birinci fikra genel sartlar1 ve aramay: diizenleyen genel kural olup, elkoymadan soz
etmemektedir. Burada ve 5. fikrada ayrica kopyalama islemi diizenlenmektedir. 2. fikra (ve 3, 4.
fikralar) esasen alikoymasiz elkoymayu, istisnaen de klasik elkoymay1 diizenliyor. 5. fikra 2. fikrada
acikca zikredilmeyen alikoymasiz elkoymay1 tekraren diizenliyor. Dogrusu, 5. fikray1 2. fikranin
ilk cimlesi diye okumak lazim. Kural bu olacak, mevcut 2. fikra da, “Ancak” diye baslayacak ve
istisnay1 diizenlemis olacaktir®3, Fakat 2. fikra mutlaka bilgisayardaki biitiin verilen kopyalanmasi
ve bir imaj alma zorunlulugu getirdigi halde, 1. ve 5. fikralarda sadece sorusturulan sugla baglantili
verilerin kopyalanmasi yeterli olacak, sorusturmayla ilgisi bulunmayan bilgisayardaki tiim

verilerin kopyalanmasi gerekmeyecektir%4,

islemci programlarinin kullanimi, veri saklanmasi vb.) yeni teknoloji cep telefonlanyla da yapilabilmektedir. Ne var
ki, bir sug siiphesinin var oldugu durumlarda, bilgisayarlardan farkli olmak iizere, cep telefonlarina kolluk amirinin
yazih emriyle el konulabilmekte ve bu el koyma igslemi esnasinda hi¢bir sekilde yedekleme vb. &nlemlere
bagvurulmamaktadir. Hi¢ sliphe yok ki, uygulamadakibu sorun, yukarida bahsettigimiz temel hak ve 6zgiirliikklere
dogrudan zarar verici nitelikte olup, kisilerin kisisel verilerinin ve 6zel hayatlarinin gizliligine de evrensel hukuka
aykir bir bigimde miidahale anlamina gelmektedir. Cep telefonlarina el konulmasi ile ilgili olarak, sdyle bir aynm
yapilmasi dogru olacaktir: i. Eger cep telefonunda yapilan arama — elkoyma islemi, cihazin telefon 6zelligi ile ilgiliyse;
O0megin, konusma veya mesaj kayitlar incelenecekse, bu durumda genel arama hiikmii olan CMK m. 119;ii. Yapilan
arama — el koyma islemi, cihazin bilgisayar 6zelligi ile ilgiliyse; drnegin, arama motoru, trafik kaydi, e-posta kayitlan
vb. incelenecekse, bu durumda 6zel arama hitkmii olan CMK m. 134 uygulanmalidir (OZEN/OZAOCAK, s. 69-70).
993 “134.maddenin 1. fikrasinin metninde agikca anlasildigi iizere bu tedbirkuralolarak; siiphelinin kullandig bilisim
sistemlerinde arama yapilmasy, sistemdeki verilerin kopyasinin ¢ikarilmasi ve kayitlarin ¢6ziimiiniin yapilarak metin
haline getirilmesini icermektedir. Yanikural olan arama tedbiridir; siiphelinin kullandigi biligim sistemi oldugu yerde
birakilacak ve kopyalama islemi sistemin bulundugu yerde yapilacaktir. Ayrica kolluk giigleri sistemin ya da veri
tagima aracinin ashni almayacaktir. Kuralolan budur ve 6ncelikle bu tedbirlerin uygulanmasi gerekir. // 134. maddenin
2. fikrasinda ise 1. fikranin istisnasi olarak el koyma tedbiri diizenlenmistir. 5. Fikrada ise yukarndakidiizenlemelerle
celigki yaratan bir fikraya yer verilmistir. Ciinki yukanda belirttigimiz {izere bilisim sistemlerinden delil elde
edilmesinde kural, biligim sisteminin oldugu yerde arama yapilmasi ve sistem verilerinin kopyalanmasidir; el koyma
ise istisnadir. Oysa bu fikradaki diizenlemede sankiel koyma kural, bu tedbir uygulanmadan sistemin oldugu yerde
kopyasinin alinmasi istisna imis gibi bir anlam ¢ikmaktadir. Dolayisiyla bu fikra gereksiz yere maddede yer alan ve
anlam kangikligina yolagan birdiizenlemedir. (DULGER, s. 552).

994 YASAR/DURSUN, s. 14.
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Arama siiphelinin (ve sanigm) kullandig1 bilgisayar, bilgisayar programu ve kiitiiklerinde
yapilabilir. Kullanilan bilgisayar sug¢ siiphesi altinda olmayan kisilere ait olsa da (CMK m. 117)
arama yapimast miimkiindiir. Keza, maddede acik¢a ifade edilmemekle birlikte, magdura kars1
islenen suglarla smirli olmak iizere, onun bilgisayarinda bulunan delillere ulagabilmek ig¢in
magdurun bilgisayarmda da arama yapilabilmelidir. Ancak bu son durum CMK m. 134

kapsaminda degerlendirilecek bir husus degildir.

Ikinci fikrada yer alan istisna hiikmiiniin kural gibi yaygin bir bicimde kullanildig1 ifade
edilmektedir. Kanun, bilgisayarlar1 ve bilgisayar kiitiiklerini bulundugu yerden alip gotiirmeksizin
delile ulagsmanin miimkiin olmast halinde, sistemdeki verilerin kopyasmin alinmasini
ongormektedir (CMK m. 134/2, 5). Bu durumda, tamamen veya kismen kopyasi alman veriler
kagida yazdirilarak®®, bu husus tutanaga kaydedilecek ve ilgililer tarafindan imza altina
alinacaktir.

Buna karsihk; bilgisayar, bilgisayar programlart ve bilgisayar Kkiitiiklerine sifrenin
¢Oziilememesinden dolay1 girilememesi veya gizlenmis bilgilere ulagilamamasi ya da islemin uzun
siirecek o0lmasi®®® halinde ise, ¢oziimiin yapilabilmesi ve gerekli kopyalarm alinabilmesi igin, bu

arac ve gereclere elkonulabilir (CMK m. 134/2).

Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin verilerin
yedeklemesi yapilir. Stiphelinin veya vekilinin herhangi bir talebi olmasa dahi alinan yedekten bir
kopya ¢ikarilarak siipheliye veya vekiline verilir ve bu husus tutanaga gecirilerek imza altina alinir
(CMK m. 134/3, 4). Yedegin bir kopyasmin savunma makamma verilmesinin zorunlu kilimmasi
suretiyle, alman yedek {iizerinde sonradan miidahalede bulunuldugu iddiasi Onlenmek

istenmektedir.

Sifrenin ¢6ziimiiniin yapilmasi ve gerekli kopyalarin alinmasi halinde, elkonulan cihazlar

gecikme olmaksizin iade edilir (CMK m. 134/2).

Kanundan farkli olarak Y 6netmelikte, yedekleme isleminin; “bilgisayar aglar1 ve diger uzak
bilgisayar kiitiikleri ile ¢ikarilabilir donanimlari hakkinda da uygulanacagi (17/3) belirtilmistir.

Kanunda ismi ge¢meyen bazi cihazlarn YOnetmelikte zikredilmesinin, hiikmiin acikliga

995 “Hiikmiin 5. Fikrasindaki“kopyalanan verilerin kagida dokiilmesi” gibi uygulanmasi hem gereksiz, hem de bazen
maddi olarak imkansiz (tele baytlarca verinin kagida dokiilmesi gibi) kurallarin yapilacak yeni diizenlemede yer
almamasi gerekmektedir” (OZEN/OZOCAK, s. 70).

996 25.7.2018 tarihli ve 7145 sayil Kanunla (m. 16) islemin uzun siirecek olmasi da bilgisayara elkoyma sebepleri
arasinda sayilmistir. Buhususilk olarak olaganiistiihaldoneminde kabuledilen 668 sayih KHK’da (m. 3) yer almakta
idi.
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kavusturulmasi m1 yoksa kapsaminin genigletiimesi mi oldugu hususu tartigilabilir. Bize gore
burada bir genisletme yoktur. 134. madde kapsamina hangi cihazlarm girdigi ve teknolojik
gelismelere bagl olarak ilerde girecegi, normun amacina bakilarak belirlenecektir. Ayrica bunlarin
her birinin tek tek Y 6netmelikte zikredilmesi de gerekmez. Nitekim yeni teknoloji (akilli) telefonlar

da mevzuatta bir yerde zikredilmemektedir.

Maddede sadece “sorusturma”, “hakim”, “Cumhuriyet savcisi” ve “siipheli” den s0z
edilmekte, buna karsilik; “kovusturma”, “mahkeme” ve “sanik” kavramlarina yer verilmemektedir.
Bu durum, bu koruma tedbirine sadece sorusturma evresinde bagvurulabilecegi izlenimini
dogurmaktadir. Bu bakimdan aslinda ceza muhakemesi sistemi ile ¢elismemektedir. Clnki CMK
delillerin asil olarak sorusturma evresinde toplanmasmi 6ngdérmektedir. Bununla birlikte, yargilama
sirasinda delil toplanmasini engelleyen bir hiikiim bulunmadigindan, hatta mahkeme re’sen aragtirma
yetkisine sahip oldugundan, kovusturma evresinde de bu tedbire basvurulabilmesi miimkiin
olmahdir.

Aramada hazir bulunabileceklerle ilgili olarak CMK. m.134’te acik bir hiikiim
bulunmamaktadir. 134/4°de zikredilen siiphelinin “vekili” bir hukukg¢u degil onu temsil eden esasen
aileden birisidir. Mudafiin durumu da dahil olmak {izere, hazir bulunma konusunda genel aramaya
iliskin CMK m. 120 uygulanabilir.

Bilgisayarlarda arama avukat biirosunda yapilmakta ise, arama ve elkoyma 130. maddede
duzenlenmektedir.

Arama sonunda verilecek belgeye iliskin olarak da, genel aramaya iliskin 121. madde
hiikiimleri uygulanmahdir. Kopyalamada da, kopyasi alinan verilerin mahiyeti hakkinda tutanak
tanzim edilir ve tutanagin bir sureti de ilgiliye verilir®®”.

Arama sirasinda bagka bir suca iliskin delile tesadiif edilmesi halinde CMK m. 138/1 hikmi
uygulama alan1 bulacaktir.

Elkonulan “esyanin” iadesine iliskin CMK m. 131 madde de uygulama alan1 bulur.

Miisadere konusuna madde dolayli olarak temas etmektedir. Asil olan, cihaza
elkoymaksizin delil elde edilmesi gerekmekte (CMK m. 134/1, 2, 5), elkonulduktan sonra da
gerekli kopyalarin alinmasi {izerine bilgisayarin gecikmeksizin iade edilmesidir (CMK m. 134/2;
KHK 668/3-1-j). Zira burada elkoyma bakimmdan énemli olan esyalara elkonulmasi degil verilere

elkonulmasidir. Ayrica, her koruma tedbiri gibi bu da gegicidir.

997 Adli ve Onleme Aramalan Yonetmeligi m.17/5.
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Ancak miisaderenin gerekli oldugu durumlar da olabilir®®, Bu durumda da, TCK m.
54/5’de yer alan “Bir seyin sadece bazi kisimlarinin miisaderesi gerektiginde, tiimiine zarar
verilmeksizin bu kismi1 ayirmak olanakli ise, sadece bu kismin miisaderesine karar verilir” hiikmii
uyarmca sadece harddiskin miisaderesi s6z konusu olur. Harddiskin miisaderesi yapilirken de,
harddisk ic¢indeki 6rnegin kitap, makale ... gibi su¢ olusturmayan bilgilerin kopyasmin kendisine
geri verilmesi gerekir.

Koruma tedbirleri nedeniyle tazminat bakimmmdan CMK m. 141/1-i ve j bentleri uygulama

alan1 bulabilir®9,

V. Tedbirin Uygulanmasi

Elkoyma tedbirinin uygulanmasi i¢in, arama ve kopyalama kararina ihtiya¢ vardir. Zira
araclar aranmadan, icindeki verilerin tespit edilebilmesi miimkiin degildir. Bu itibarla tedbirin
konusunu olusturan araglarda veri aramasi yapilmadan elkoyma islemi yapilmasi hukuka aykirt
olurt000,

Arama ve kopyalama isleminin yapilabilmesi i¢in cihazlarin bulundugu yerden baska bir
yere goturilmesine gerek yokturl®? Kisinin konutunda ya da isyerinde fiziki olarak bulunan bu

araglar icerisinde, cihazin bulundugu yerde arama yapilabilir (CMK m. 134/1, 5).

998 “Ornegin; TCK m. 226°da diizenlenen Miistehcenlik sugunda gocuk pornografisi igeren goriintiilerin yahut TCK
m. 245 uyarinca yapilan bir aramada ele gecirilen magdurun kredi kart bilgilerinin el konulan hard diskin iginde
bulundugu durumlarda, bu cihazlarin kopyalama sonrasi siipheliye iade edilmesi, sugun islenmesine devam edilmesine
kanun tarafindan cevaz verilmesi anlamina gelecektir. Bu gibi durumlarda TCK m. 54 uyarinca esya miisaderesi
gundeme gelebilecekse de, CMK m. 134’iin bu ayriksi durumlara iligkin bir diizenleme 6ngérmemis olmasi kanimizca
énemli bir eksikliktir’ (OZEN/OZOCAK, s. 70). Doktrinde, bilgisayar programlarinda ve kiitiiklerinde yer alan
kayitlarin birkopyasinin siipheliye veya vekiline verilmesi halinde konusu sug olusturan veya sug islemede ara¢ olarak
kullanabilecek verileriizerinde siipheliye yeniden tasarruf etme hakki ortaya ¢ikacagi belirtilerek, bu sorunu ¢6zmek
amaciyla; ilerde miisadereye tabi olabilecek esya olmasi gerekgesiyle, bu arag ve geregler izerinde CMK m. 123 ve
devam hiikiimlerine gore elkoyma karan verilmesi onerilmektedir (bkz. UNVER, Yener/HAKERI, Hakan: Ceza
Muhakemesi Hukuku, 14. Bask1, Ankara 2018,s. 411). Uygulamanin da bu y6nde oldugu, ancak bu konuda birayirim
yapilarak; imajin yedeginin siipheliye verilmemesi, buna karsilik miidafiye verilebilecegi yoniinde bkz. DULGER, s.
550.

999 CMK m. 141/1-ivejbentlerinde gore: Hakkindaki arama karar 6l¢iisiiz bir sekilde gergeklestirilen; esyasina veya
diger malvarlig1 degerlerine, kosullari olusmadigi halde elkonulan veya korunmast igin gerekli tedbirler alinmayan ya
daesyasi veya diger malvarligi degerleri amag dist kullanilan veya zamaninda geri verilmeyen kisiler, maddi ve manevi
manevi her tiirlii zararlarini talep edebilirler.

1000 Bununla birlikte, m. 116 ve 123’deki genel arama ve elkoymanin aksine, m. 134’de, 6nce verilere elkoyma
sonra elkonulan veriler iizerinde arama (delil elde etme) islemi gergeklestirildigi yoniinde bkz. DEGIRMENCTH,
Olgun: Ceza Muhakemesinde Sayisal (Djjital) Delil, Ankara 2014, s. 455.

1001 Baziyazarlar, genel kanaatin aksine; bilgisayarlara ... elkonulmasini, sifrenin ¢6éziilememesi, gizlenmis bilgilere
ulagilamamasi, incelemenin uzun siirecek olmasi gibi sartlarla sinirlayan hitkmiin teknik olarak hatal oldugunu, zira
bilgisayarda yerinde inceleme yapilmasi ¢ogu kez miimkiin olmadigini, tedbirin dogru uygulanmisinin, delilleri
koruyucu ve siiphelinin magduriyetini 6nleyici tiim 6nlemler ahnarak, bilgisayara el konulmasi ve teknik uzmaniar
tarafindan laboratuvarortammda incelenmesioldugunu belirtmektedirler (OZEN/OZOCAK, s. 63).
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Aramanm konusu “elektronik veri” olup, elektronik verinin arastirilmasit ya da
sorgulanmasi, bilisim sisteminin igerisinde yer alan verilen taranmasi suretiyle, elektronik ortamda
gerceklestirilir1002,

Arama igleminde amag, sucla baglantih her tiirlii elektronik veriye ulagmaktir. Bu
kapsamda, bilgisayarda mevcut klasorlerdeki dokiimanlarin tamami aranabilir.

CMK Tasarisinin m. 134 gerekgesinde de ifade edildigi gibi, bu madde uyarmca arama
gecmise doniik olarak, statik haldeki veriler tizerinde gerceklestirilir. Bu nedenle, bilgisayarda,
stipheli veya samigin -internet ortaminda cesitli programlar ya da sosyal iletisim siteleri (Msn
Messenger, Facebook, Twitter, vb.) vasitastyla-gerceklestirdigi iletisime iliskin kayitlarin
aranmasi, CMK. m. 134’ gore yapilabilir. Zira internet ortaminda gerceklestirilen iletisime iliskin
kayitlar, bilgisayar kiitiigiinde kayit altina alindigindan, bu iletisim kayitlar1 hakkinda arama,
kopyalama ve elkoyma tedbirleri uygulanabilir. Buna karsilik internet ortaminda gergeklestirilen
konusmalarin teknik araglarla dinlenilmesi, kayda alinmasi, CMK. m.134’¢ gore degil, CMK.
m.135’e gore gergeklestirilecektir. Zira CMK. m.135’e gore yapilan iletisimin dinlenmesi ve kaydi
gecmise doniik olarak degil, gelecege doniik olarak yapilabilir.

Elkoymada yedekleme islemi yapilmahdir (CMK m. 134/2). Savunmanin da hazir
bulundurulacagi bir ortamda gergeklestirilmesi gereken yedekleme islemi, elkoyma 6ncesinde veya
sirasinda yapilmalidir1093,

Yedekleme islemi i¢in, kolluk veya diger uzman tarafindan hedef sistemin kullanicisinin
bulundugu yerdeki tiim bilisim sistemlerinin  iglincii  kisilerin ~ kullanimina  kapatilmasi
gerekmektedir.

Bilisim sistemlerinden bilgisayarlarin hard disk (depolama birimleri) bagimsiz olarak veya
ek modiillerle calisan bir imaj alma cihazi ile imajlarmin almmasi1 ve alman hash degeril® ile
digital miihiir yapilmak suretiyle imaj almadan sonra s6z konusu sisteme veri yerlestirmenin veya
miidahalenin yapilmamasi garanti altna alinir.

Mobil cihazlar i¢in yukarida bahsedilen yontemle imajlarinin alinmasi gerekmektedir.

Ancak mobil cihazlardaki givenlik 6nlemleri nedeniyle 6zellikle telefon agilis sifrelerinin elde

1002 Bkz. YASAR/DURSUN, s. 23.
1003 Yedekleme isleminin savunma nezdinde yapilacak olmasi basta isi uzatiyor gibi goziikse de, aslinda
muhakemenin makul siirede bitmesini saglayan 6nemli hususlardan birisidir birgok durumda. Zira bilahare delillerin
giivenilirligine yonelik itirazlar ve bunun {izerine yapilan incelemelerisi daha fazla uzatmaktadir.

1004 Hash (6zet) degeri: Dosyalarin parmak izi de denilen ve dosya iizerinde en kii¢iik bir degisiklik yapildiginda
bastan sona degisen, dolayisiyla yedeklenen verilerin biitiinliigiinii teminat almaya yarayan sayisal degerler. Ayrinti
icin bkz. DEGIRMENCI, s.248 vd.
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edilmemesi nedeniyle de bu cihazlarin imajlarmm alinmasinda zorluklarin yasanmasmma neden
olmaktadir.

Sistem kapali iken imaj alinmast Onemlidir; c¢ilinkii ¢alisan sistem {izerinde yapilan
islemlerin delil giivenligini tehlikeye sokma ihtimali vardir. Eger kapali bir sekilde imaj alinirsa
hem siiphelinin haklari korunmus olur hem de veri giivenligi saglanmis, veri manipiilasyonunun
Oniine gecilmis olur.

Imajlar ceslitli foresing yazilimlari kullanilmak suretiyle incelenir. Bu yazilimlardan
bazilar1 ile imaj1 alman sistem tiizerinde silinen verilere iliskin bilgilere de erisilmesi miimkiindiir.
“Mevzuatta imaj almadan ya da hash degerinden bahsedilmemekte, bunun yerine yedek alma ve
kopyalama terimleri kullanilmaktadir. Oysa bir veri tasima aracinin yedeginin ya da kopyasmmn
almmas1 ile imajinin almmasi ve bunun sonucunda hash degerinin elde edilmesi c¢ok farklh
islemlerdir. Yedekleme ve kopyalamada, bos sektdrler kopyalanmadigi gibi, veri biitiinligi ve
giivenligi de saglanamaz. Bu ise dijital verilerin glvenilir delil olma 6zelligini ortadan kaldirir.
Uygulamada ise sorusturma gorevlileri tamamen kendi iyi niyetleri ve gorevi duzgin yapma
istekleriyle, bu alandaki uluslararasi standartlari takip ederek her sorusturmada imaj ve hash

degerini almaktadirlar’1005,

VL. Tedbirin Uygulanmasi Siirecinde Ceza Hukuku Sorumlulugu Gerektiren Haller

Cumhuriyet savcist tarafindan verilen kararin siiresinde hakim onayma sunulmamasi ya da
hakim tarafindan onaylanmamasi halinde, CMK m. 134’e gore yapilan incelemelerin tamaminin
imha edilmesi gerekmekte olup, aksi durumda Turk Ceza Kanunun 138. maddesindeki verileri yok
etmeme sucu meydana gelecektir.

Bu tarama islemi sirasinda, arama konusu sugla baglantis1 olmayip, siipheli veya sanigin
0zel hayatina iliskin verilerin bilerek ve istenerek agilmasi durumunda, kanun hilkmiiniin yerine
getirilmesi  hukuka uygunluk sebebinde smnir kasten asilmis olacagmmdan, TCK. m. 134’te
diizenlenen 6zel hayatin gizliligini ihlal sugu giindeme gelebilecektir. Diger taraftan, tarama islemi
sirasinda, gerekli arastirma yapilmadan, sugla baglantili oldugu diisiiniilen ve fakat siipheli veya
sani@in Ozel hayatina iliskin dokiimanlarin acilmasi durumunda, sinir taksirle asilmis olacagindan
ve TCK. m.134’teki su¢ yalnizca kasten islenebileceginden, 6zel hayatin gizliligini ihlal sucgu
olusmaz (TCK. m. 27)1006,

1005 DULGER, s. 552.
1006 YASAR/DURSUN, s. 23.
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Sugla baglantili olarak kopyalanan verilerle birlikte, sugla baglantis1 olmayan ve siipheli
veya samigin kigisel verilerinin kopyalanmasi durumunda TCK. m. 135°de diizenlenen Kkisisel
verilerin kaydedilmesi sucu giindeme gelebilir.

Bilgisayarda arama, fiziki olarak bilgisayardaki verilerin aranmasi suretiyle
gergeklestirilebilir. Uzaktan erisim yoluyla bilgisayardaki verilere ulasilmasi, hukuka aykiridir
(TCK m. 134, 136).

Imaj almip sureti savunmaya verilmeden gerceklestirilen elkoyma sonrasinda ise her tiirlii

sahte delil tretme ihtimali guindeme gelebilir.

VII. Dijjital Delillerin Hukukiligi Sorunu

CMK m. 134’de 6ngoriilen tedbire bagvurulmak suretiyle elde edilen delillerin ispat hukuku
bakimindan ayrica {izerinde durulmasi gerekir.

Her seyden oOnce, hukuki nitelikleri itibariyle belirti (belge!) delili olarak kabul
edilebilebilecek olan sayisal deliller, cogunlukla dolayli delil niteligindedirler. Dolayl delil olusu
nedeniyle, fiil ile fail arasinda baga dogrudan isaret etmezler; 134. maddede Ongdriilen sartlara
ve usule uygun elde edildiklerinde dahi bagka delillerle desteklenmeye muhtagtirlar.

Bununla birlikte, 134. maddede oOngdriilen sartlara ve usule uyulmaksizin elde edilen sayisal
delillerin degerlendirilebilir olup olmadigi ve degerlendirilebilecekse ispat giicii konularinda
degisik tespitler yapilabilir.

Saysal deliller tahrife agiktirlar. Yiiksek mahkemelerin kararlarmda da bu konular

tartisihmstirl9%7,  Ancak, bu sekilde elde edilen delillerin muhakemede higbir durumda

1007 “Kural olarak, bilirkisilerin sundugu rapor ve miitalaalar derece mahkemeleri agisindan baglayici olmamakla
birlikte, Ik Derece Mahkemesi tarafindan esasa iliskin degerlendirmeler yapilirken Cumhuriyet Savcisi tarafindan
sunulan bilirkisi raporlarinin belirleyici bir etkisi olmustur. Bagka bir deyisle somut davada Ilk Derece Mahkemesi,
yalnizca Cumhuriyet Savcisi tarafindan sunulan bilirkisi raporlarina itibar etmis, bu raporlara karsin bagvuruculann
savunmalarinin bir pargasi olarak sunduklar bilirkisi rapor ve uzman goriisleri ise dikkate alinmamistir. Mahkeme
ayrica bagvurucularin, mahkumiyet kararinin dayanagi olan dijital verilerin gergegi yansitmadig: iddialarim
degerlendirmek {izere mahkemenin bilirkisi heyeti tayin etmesi ve rapor aldirmasi yoniindeki taleplerini de yeterli
olmayan gerekge ile reddetmistir. // Saniklara isnat edilen sug fiillerinin esasli bi¢cimde bilgisayar programlariyla
olusturulmus belgelere dayandigi, bu belgelerin igeriklerinin maddi olay ve olgulari yansittigi ve ger¢ek olduklarinmn
kabul edildigi, bilirkisi raporlarinda/uzman goriislerinde belirtildigi iizere bu verilerin mudahale edilebilir
nitelikte oldugu ve bu verilerin teknik bilgileri ile iceriklerinin uyumsuzlugu dikkate alindiginda, tanik olarak
dinlenmesi talep edilen bu kisilerin beyanlart maddi gergege ulasma bakimindan 6nemsiz kabul edilemez” (AYM,
Sencer Basat vd., 2013/7800,2013/7800, 18/6/2014, p. 70, 85); “CD, DVD, flash bellek, disket, harici ve dahili
harddisk, bilgisayar 6zelligiiceren noktalar1 bakimindan akilli telefon ve benzerlerinden elde edilen ve tamami
"dijital delil" olarak adlandirilan, suistimale miisait olan verilerin; ... . Dijital delillere harici midahalenin teknik
olarak miimkiin olmasi, cogu zaman kim tarafindan hangi tarihte miidahale yapildigimin da belirlenememesi
karsgisinda ... (Yargitay 16.CD, 21.9.2017,2015/2056-2017/5023).

7282!



Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

1008 jsabetli bulmamaktayiz. Bu sekilde elde edilen delillerin

kullanilamayacag1  gdriisiinii
giivenilirligi ayr bir sorun olup, bu her zaman bir degerlendirme yasagi sonucu dogurmaz.

Anayasa mahkemesi, dijital delillere elkonulurken verilerin yedeklenmemesi ve imajlarinin
alinmamas1 nedenleriyle hukuka aykirihk ve 6zel hayata saygi hakkinin ihlali iddialar karsisinda;
esasen bir delilin gecerli-hukuka uygun olup olmadigi konusunda bir degerlendirmede
bulunmamaktadir, zira delilleri degerlendirme yetkisi kural olarak yargilamay1 yapan mahkemeye
aittir. Bununla birlikte, kanuna-hukuka aykir sekilde elde edilen delilin tek ve(ya) belirleyici delil
olarak yargilamada kullanilmasi ve bu delile gore karar verilmesi halinde, bir butin olarak
yargilamanin hakkaniyetinin zedelenecegini belirtmektedirl009,

Karar olmaksizin 134 uygulamasi durumunda kesin bir degerlendirme yasagi vardir.
Nitekim yukarida yer verilen Yargitay kararlarinda da bu husus vurgulanmaktadir010,
Fikradaki zorunluluk olusmadan, zorunlulugun gerekgeleri ortaya konmadan, mahalde veya kolluk
biriminde savunma huzurunda imaj alinmadan elde edilen deliller; uygulamaya ve/veya delillerin
sthhatine yonelik itiraz halinde degerlendirme yasagiyla karsilasirlar.

Buna karsilik, mahalde yedekleme ve yedekten kopya verme olanagmin bulunmadigmin

objektif olarak kabuliinde zorunluluk bulunan hallerde, aramay1 yapan kolluk birimince djjital

1008 “Bu fikra ¢ok agik bigimde bir istisnay1 diizenlemesine ragmen, iilkemiz mevzuatinda yer alan pek ¢ok istisna
hitkmiiniin uygulamada kuralhaline getirilmesinde oldugu gibi, bilisim sistemlerinde yapilan aramalarda dabu istisna,
kuralhaline getirilmistir. Kolluk giicleri CMK’nin 134. maddesine gore yaptiklari aramalarin tamaminda 2. fikradaki
istisna hiikmiinii isletmekte, bunun i¢in arama yapacaklar biligim sisteminde sifre olduguna iliskin isleme katilan diger
kolluk giicleriyle birlikte bir tutanak tutmakta ve boylelikle yasay1 dolanmak suretiyle goriiniiste de olsa yasaya uygun
davrandiklan diisiincesiyle gorevlerini yerine getirmektedirler. Bunun gerekgesi olarak ise “yeterli personellerinin
olmadigini, eger sistemin oldugu yerde arama ve kopyalama yapmaya kalkarlarsa hi¢cbir isi yetistirmeyeceklerini”
beyan etmektedirler. Ashinda i¢inde biiylik oranda gergeklik pay1 olan bu bahane yasa maddesini degistirme hakkin
vermedigi gibi bu sekilde elde edilen delili de hukuka uygun hale getirmemektedir. Zira tutulan tutanaklarda ne tiir
bir sifrenin va da gizli verinin bulundugu, bunun isin uzmam olan bilisim polisi tarafindan neden etkisiz
kilinamadigina iliskin herhangi bir kayit bu tutanaklarda yer almamaktadir. Dolayisiyla bu tutanagin gercekle
bir ilgisi ve denetlenebilir bir tarafi olmadigi gibi, hukuken hicbir degeri de bulunmamaktadir. Bu islem a¢ik¢a
yasanin arkasina dolanmaktadir ve hukuka aykiridir. S6z konusu islemin yapilis sekli hukuka aykiri bir delil elde etme
yontemi oldugu gibi bu yolla elde edilen deliller de yasak delil niteligindedir ve yargilamanm higbir asamasmda
kullanilmamalar gerekir’ (DULGER, Murat Volkan: Bilisim Suglari ve Internet iletisim Hukuku, tamamen
giincellenmis 7. Baski, Ankara 2018,s. 550).

1009 AYM, Bilgin Ozkaynak, B. No: 2014/3129, 27.10.2016, p. 35-37. Kararnn karsioy gerekgesinde ise; “...
Bagvurucunun giftlik evinde yapilan aramada ele gegirildigi ve el kondugu belirtilen “Pandora” adli veri tabaniyl
ilgili olarak emniyet birimlerince yedeklemesi yapilmamis, saniga (bagvurucuya) ve miidafiine bunun bir kopyasi
verilmemis ve bilahare emniyetce sifresinin kinlarak icerigine ulasildig belirtilerek, yine emniyetge tek tarafh olarak
Savciliga ibraz edilen icerik bilgileri esas alinarak sanik hakkinda dava agilmis ve tutuklanmistir. ... CMK’nun bu
emredici ag¢ik hiikmiine (CMK m. 134) ragmen basvurucunun ¢itliginde ele gegirildigi sdéylenen Pandora isimli
bilgisayar veri tabanmin yedeklenmesi yapilmadan ve bir kopyasi kendisine ve miidafiine verilmeden elde edilen
verilerin, Anayasanm 38 nci maddesindeki“Kanuna aykiri olarak elde edilmis bulgular, delil olarak kabuledilemez”
hitkmii kargisinda “kanunsuz delil” mahiyetinde oldugu a¢ik olup; bu “delil” e dayali birtutuklama da, verildigi andan
itibaren hukuka aykiridir.”

1010 Yargitay 17.CD, 15.2.2017,2015/27517-2017/1716; Yargitay 19.CD, 6.5.2015,2015/2092-1175.
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delillere miidahaleyi onleyecek sekilde, seri numaralan tutanaga yazilmak suretiyle usuliine uygun
olarak zapt edilip miihiirlenerek, siipheli veya miidafiinin istemesi halinde nezaret etme ve
denetleme imkani saglanarak inceleme mahalline kadar eslik etmesi saglanmak ve bu yerde siipheli
veya miidafiinin hazir bulunmasma imkan verildikten sonra miimkiin olan en kisa siire i¢inde
miihiir agilip, dijital medyanimn derhal imajinin alinarak ilgilisine de imajlardan bir kopya ve orijinal
medya teslim edilerek, yine sanik veya miidafiinin miihiir agma iglemi sirasinda hazir bulunmasmin
mUmkiin olmadig1 hallerde, miihiir agma isleminin arama ve el koyma kararini veren (veya
onaylayan) hakimin huzurunda agilarak imaj alma isleminin bu sirada yapilmasi yoluna gidilerek
inceleme yapilmasi halinde 134/2 ye ve hukuka uygun bir siire¢ izlenmistir.

“Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve el koyma
5271 Sayih CMK'nin 134. maddesinde diizenlenmis olup, CMK'nin 116 ve 123. maddeleri
arasinda yer alan arama koruma tedbirinin 6zel bir goriiniimiinii olusturmaktadir. CD, DVD, flash
bellek, disket, harici ve dahili harddisk, bilgisayar Ozelligi iceren noktalar1 bakimindan akilli
telefon ve benzerlerinden elde edilen ve tamami "dijital delil" olarak adlandirilan, suistimale miisait
olan verilerin; sihhatini ve gilivenligini saglamak amaciyla ve bireyin 0zel hayatina, kisisel
verilerine yonelik olumsuz tesirleri goz oniinde tutularak “son care” olarak basvurulabilecek “6zel
kosullara bagli” bir koruma tedbiri olmasi nedeniyle, genel adli aramadan ayriks1 ve istisnai olarak,
ayrintili diizenlenmis olup, bu hallerde arama kararmm yalnizca hakim tarafindan verilebilecegi
Oongoriilmiistiir. Ceza muhakemesinde deliller kanuna uygun olmali ve kanuna uygun yontemlerle
elde edilmelidir. Adil yargilanmanin saglanabilmesi, sorusturma ve kovusturma asamalarinda
toplanan bulgularin delil degeri tasityabilmesi icin, siipheli veya saniktan elde edilen dijital
verilerin, kanun ile sinirlar1 belirlenmis teknik gerekliliklere uygun olarak toplanmasi ve sonucunda
yargilama makamlarma eksiksiz, bozulmamis halde sunulmasi gerekmektedir. Kanun koyucunun,
CMK'nin 134. maddesini ayrintili olarak diizenlemesinin amaci da budur. Dijital delillere harici
miidahalenin teknik olarak miimkiin olmasi, ¢ogu zaman kim tarafindan hangi tarihte miidahale
yapildiginin da belirlenememesi karsisinda, giivenli bir sekilde el konulup incelenebilmesi igin
mahallinde imaj alindiktan sonra orijinal medyanin siipheliye birakilmas: gerekmekte ise de bu sart
sorusturma yapan kolluk personelinin teknik yetersizligi, ekipman yoklugu, ortamin incelemeye
elverigli olmamasi gibi sebeplerle yerine getirilememektedir.

Bu itibarla arama ve elkoymanin 6zel bir hali olarak CMK'nin 134. maddesinde diizenlenen
ve 0zel hayatin gizliligine daha fazla miidahale igermesi sebebiyle kanun koyucu tarafindan genel

arama ve elkoymadan daha siki1 kosullara tabi tutulan bilgisayarlarda, bilgisayar programlarmnda ve
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kiitiiklerinde arama ve elkoymanim bu 6zelligi gozardi edilmek suretiyle, aramay1 gerceklestiren
kisilerce elkoyma islemine gecildigi sirada sistemdeki verilerin yedeklemesi (imaj-adli kopya)
yapilmadan ve yedekten bir kopya alinip siipheli veya vekiline verilmeden, ya da yukarda yazih
nedenlerden dolayr mahalde yedekleme ve yedekten kopya verme olanaginm bulunmadigmin
objektif olarak kabuliinde zorunluluk bulunan hallerde, aramay1 yapan kolluk birimince djjital
delillere midahaleyi 6nleyecek sekilde, seri numaralar tutanaga yazilmak suretiyle usuliine uygun
olarak zapt edilip miihiirlenmeden, siipheli veya miidafiinin istemesi halinde nezaret etme ve
denetleme imkani saglanarak inceleme mahalline kadar eslik etmesi saglanmadan ve bu yerde
stipheli veya miidafiinin hazir bulunmasma imkan verildikten sonra miimkiin olan en kisa siire
icinde miihiir acilip, dijital medyanin derhal imajinin almarak ilgilisine de imajlardan bir kopya ve
orijinal medya teslim edilmeden, yine sanik veya miidafiinin miihiir agma iglemi sirasinda hazir
bulunmasinin miimkiin olmadig1 hallerde, miihiir agma igleminin arama ve el koyma kararin1 veren
hakimin huzurunda agilarak imaj alma igleminin bu sirada yapilmasi yoluna gidilmeden inceleme
yapilmast halinde arama ve elkoyma isleminin kanuna ve hukuka uygunlugundan bahsetmek
miimkiin olmadig1 gibi bu yolla elde edilen delillerin de hukuka uygunlugu tartisilir hale gelecek
ve yargilama makammca hilkkme esas alinmasi miimkiin olamayacakti. Bu bakimdan
bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve el koyma
yapilabilmesine dair CMK'nin 134. maddesi uyarinca acgik bir ibare bulunmadigi halde, saniklarin
ev veya is yerlerinde yapilan aramalarda hard disk, bilgisayar kasasi, CD ve DVD gibi dijital
medyalara, arama mahallinde imaj alinmadan, ilgilisine bir kopyasi verilmeden ve kanuna uygun
gerekcesi de tutanaga yazilmadan el konulmasi ve bu sekilde elde edilen delillerin sanik

bakimindan hiikme esas alinmasinin CMK'nin 134. maddesine aykiri oldugu ...10%L,

1011 Yargitay 16. CD, 21.9.2017, 2015/2056-2017/5023. Doktrinde de benzer degerlendirmeler yapilmaktadir:
“Yedek alma isleminin kolluk gorevlilerinin kendi ¢alistiklart merkezlerde ve ayrica siipheli ve/veya miidafiinin
olmadigi ortamda yapilmasi, sorusturmanin giivenilirligi, tarafsizhgi veadil yargilanma hakkmauygunlugu agisindan
sorun olusturabilir. S6yle ki: // Uzerinde tedbir uygulanan bilisim sisteminin sabit diski ya da veri tasima arac1dmegin
320 GB veri tagima kapasitesine sahiptir. Ancak bunun tamami higbir zaman kullaniimamaktadir. Omegin; bu diskte
100 GB veri oldugunu kabulettigimizde geri kalan 220 GB bostur. Yalnizca veri bulunan kisimlar yedeklendiginde
bos kalan kisimlara daha sonra baska verilerin yazilmasi miimkiindiir. Dolayistyla dolu ve bos kisimlariyla tim
diskin oldugu gibi yedeklenmesi teknik tabiriyle “imajinin alinmas:”ve bunun sonucunda “hash degeri nin alinmas
yani islem yapildiktan sonra diskin bir nevi mihirlenmesi gerekir. islemlerin siipheli ve miidafi 6niinde
yapilmamasi halinde, imaj alinmadan 6nce veri yerlestirildigi ve daha sonra imaj alindig: siiphesi ve iddialar1
daima s6z konusu olacaktir. Bu durum dogru ve adilane yiiriitiilen sorusturmalarin da giivenilirligini etkileyecektir.
... Ayrica bilisim sistemleri iizerinde yapilan adli bilisim incelemeleri daima bu yedekler iizerinde yapilmaktadir;
delilin aslimin saklanmasi ve ileride s6z konusu olabilecek itirazlarda incelenmek iizere bozulmamis halde
muhafazasi icin ash iizerinde hicbir islem yapilmamasi gerekir. // Bununla birlikte, yine kollugun basvurdugu su
tlir uygulamalar makul sayilabilir: Kolluk gorevlileri, CMK’nin 134. maddesine gére arama ve el koyma tedbirinin
uygulanmasina iliskin karari aldiktan sonra, tedbirin uygulanacag: yere gitmekte ve sliphelinin kullandig: tiim veri
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tagiyabilen araclann usuliince fisten ¢ektikten sonra bunlart 6zel yapilmis torbalara koymakta ve agzim
mithiirlemektedirler. Bu esnada yapilan tiim islemleri tutanaga baglamaktadirlar. Merkeze gotiiriilen bu araglar
iizerinde inceleme yapilacag zamanduruma gore siipheli ve/veya miidafiiincelemenin yapilacag merkeze ¢cagrilmakta
ve bu iglem i¢in hazirlanmis 6zel yere alinmaktadirlar. Adli bilisim uzmanitozdan arindirilmis 6zel yerlerinde aracglar
iizerinde inceleme yaparlarken, buraya yerlestirilmis kameralarsayesinde, siipheli ve/veya miidafiikendilerine ayrilan
yerde kameralardan aktarilanbu goriintiileri canli olarak monitérlerden izlemektedirler. Boylelikle bir yandan araglann
oldugu yerde inceleme zorunlulugundan kurtulup kendi laboratuvarlarinda inceleme yaparlarken, bir yandan da
verilere miidahale edildigi ve hukuka aykirt delil elde edildigi itirazindan kurtulmaya ¢alismaktadirlar” (Dulger, s.
553).
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