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“Biiyiik Veri” Devrinde
Cocuklarin Gizliliginin Korunmas1®

KATHRYN C. MONTGOMERY""

Ozet

Bugiin ¢ocuklar genis bantli iletisimin, mobil cihazlarin, sosyal aglarin, interaktif
oyunlarin ve online videonun kisisel ve sosyal hayatlarina tamamen dahil oldugu,
her seyi kapsayan bir dijital medya ortaminda biiyiimektedir. Bu makale internet
devrinde ¢ocuklarin gizliligi etrafindaki politik tartismalar1 incelemektedir.
Gengler gittikge artan sekilde dijital pazara maruz kalip bu pazara dahil oldukga,
yetkili makamlar ve ¢ocuk haklar1 savunucular: hem gizlilik tehditlerini hem de
zararli ve manipiilatif pazarlama uygulamalarini hedef alan ¢esitli girisimlerde yer
aldilar. ABD, Cocuklarin Cevrimici Gizliligini Koruma Yasas1 (COPPA, 1998) ile
cocuklara 6zel veri koruma kurallar1 belirleme girisimlerinde bas1 cekmektedir.

13 yas alt1 cocuklar1 hedef alan ticari web sitelerine odaklanan ve teknoloji ve
pazar stratejilerine uyum saglayacak sekilde tasarlanmis olan COPPA mevzuatin
kapsaml1 incelenmesini takiben 2012 yilinda degistirildi. 2013 yilinda gegerli
olan yeni kurallar ¢ocuklardan toplanabilecek kisisel bilgi kapsaminda ebeveynleri
gorevlendirmeye y6nelik COPPA’'nin temel koruyucu tedbirlerini zenginlestirmekte
ve “kisisel bilgi”nin genisletilmis bir taniminin yaninda ebeveyn izni olmadan

¢ocuklara yapilan ¢evrimici davranigsal reklama karsi bir yasak icermektedir.

Yazar hem 1990’larda Center for Media Education (Medya Egitimi Merkezi)
kurumunun baskan olarak hem de daha yakin tarihte Center for Digital
Democracy (Dijital Demokrasi Merkezi) ile iligkili olarak ABD’deki bu gizlilik
korumalarini elde etmek igin yapilan girisimlerin uzun tarihini anlatmaktadir.
Ancak Amerikal1 genglere yonelik dijital medya pazarindaki gizlilik korumasinin
hala eksik olmasi yiiziinden bu is tamamlanmis da degildir. Ayrica bir¢oklarinin
“Biiyiik Veri” devri olarak tanimladig: ve sofistike 6l¢iim sistemlerinin artik
hem ¢evrimici hem de ¢evrimdisi veri kaynaklari ile entegre oldugu déneme
girmis oldugumuz icin tiiketiciler yeni nesil profil ¢ikarma ve hedefleme

* Bu caligsma, 1. Tiirkiye Cocuk ve Medya Kongresi’nde bildiri olarak sunulmus ve Kasim
2013 tarihinde I. Tiirkiye Cocuk ve Medya Kongresi Bildiriler Kitab: (cilt 2) igerisinde Ayse
Aksakal gevirisi ile yayimlanmis metindir.
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teknolojilerine maruz kalmaktadir. Pazarlamacilar artik nerede olduklar: ve
hangi cihazlar1 kullandiklarina bakilmaksizin Web dahilinde kisileri ve sosyal
aglarin izleyebilmektedir. Halihazirda gengler arasinda son derece popiiler

olan Facebook bu izleme ¢aligmalarinin merkezindedir ve bu devasa sosyal agin
yakinda ¢ocuklar1 da kanatlar altina alacak olmasi gizlilik ve ¢ocuk haklar1
savunuculari i¢in yeni zorluklar yaratacaktir. Yazar genclerin dijital medya
kiiltiiriine tam olarak katilma becerisini, ergenlerin adil olmayan ve aldatici
pazarlama uygulamalarina maruz kalmamasim saglayacak devlet ve sektor
yiikiimliiliikleri ile dengelemek iizere tasarlanmis Kiiresel Dijital Kiiltiirde
Gengler icin Adil Bilgi Prensipleri gelistirmemiz gerektigi sonucuna varmaktadir.

Anahtar Kelimeler: Internet, Cocuklar, Gengler, Gizlilik, Pazarlama

internet ve diger dijital teknolojilerin biiyiimesi ¢ocuklarin gizliliklerinin
korunmasina yonelik tedbirlerin en iyi nasil saglanabilecegine dair bazi
politik tartigmalara yol agti. Dijital pazar genglerin hayatina daha fazla
girdikge, diinyanin gesitli yerlerindeki karar mercileri ve ¢ocuk haklar1
savunucular gizlilik tehditleriyle beraber zararli ve manipiilatif pazarlama
faaliyetlerini ele almak iizere baz1 girisimlerde bulundular!. Diger gizlilik
konularinda geri kalmasina ragmen ABD ¢ocuklara 6zel veri koruma
kanunlar1 tespit etme girisimlerinde basi cekmektedir. 1998 yilinda kabul
edilen ABD Cocuklarin Cevrimici Gizliligini Koruma Yasas1 (COPPA) 13 yas
alt1 cocuklar1 hedefleyen tiim ticari web siteleri i¢in pazarlama ve gizlilik
emniyet tedbirlerini zorunlu kildi. Yasa teknoloji ve is uygulamalarindaki
degisikliklere uyarlanabilmek iizere 6zel olarak tasarlandig1 i¢in, Amerikan
yetkili makamlar1 sekt6rden ve sivil toplumdan genis bir yelpazede
paydaslar icerecek sekilde mevzuat iizerinde kapsamli bir inceleme
gerceklestirdiler. Yeni kurallar 2012 yilinin Aralik ayinda yayinlandi ve 2013
Temmuz’da uygulanmaya bagladi?.

1990’]arda sivil toplum kurulusu Medya Egitim Merkezinin (CME) baskam
olarak, hizla biiyiiyen dijital pazarda ¢ocuklara yonelik koruma tespit etmek

1 Avrupa Komisyonu. “Commission Proposes a Comprehensive Reform of the Data Protec-
tion Rules, (Komisyon Veri Koruma Kurallar ile ilgili Kapsaml bir Reform Teklif Ediyor” 25 Ocak
2012, http://ec.europa.eu/justice/newsroom/data-protection/news/120125_en.htm; Tanzina Vega ve
Edward Wyatt, “U.S. Agency Seeks Tougher Consumer Privacy Rules, (Amerikan Diizenleme Kuru-
mu Daha Sert Tiiketici Gizliligini Koruma Kurallar: Ariyor)” New York Times, 26 Mart 2012,
http://www.nytimes.com/2012/03/27/business/ftc-seeks-privacy-legislation.html?page-
wanted=all&_r=0 (her ikisi i¢in de gértintiilenme tarihi 22 Eyliil 2013)

2 Federal Ticaret Komisyonu, “Revised Children’s Online Privacy Protection Rule Goes Into Effect
Today, (Revize Edilen Cocuklarin Cevrimigi Gizliligini Koruma Yasas: Bugiin Yiriirliige Giriyor)” 1
Temmuz 2013, http://www.ftc.gov/opa/2013/07/coppa.shtm (gériintiilenme 22 Eyliil
2013).
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iizere Federal Ticaret Komisyonu (FTC) ve Kongre iizerine baski uygulayan
egitim, saglik ve tiiketici gruplarindan olusan bir koalisyona liderlik ederek
COPPA’nin meclisten gegmesi i¢in diizenlenen kampanyaya 6n ayak oldum?.
Daha yakin zamanda, modern dijital medya kiiltiiriinde degisen pazarlama
ve veri toplama uygulamalarina cevap vermek icin COPPA kurallarini
giincellemeye yonelik dort yillik bir calismada Dijital Demokrasi Merkezi
(CDD) ve bagka kamu ¢ikar1 ve ¢ocuk haklar1 savunucusu organizasyonlarla
beraber calismaktayim.

Asagidaki sayfalarda bir bilim insani/¢ocuk haklar1 savunucusu olarak
deneyimlerimi ve goriislerimi paylasarak Amerika’daki ¢ocuklarin ¢evrimici
gizliligini korumaya yonelik diizenlemeler ge¢misinin ve iceriginin yaninda
diizenlemelerdeki son gelismeler ile ilgili tartismalar1 sunacagim. Ayrica
gilinlimiiziin kiiresel djjital kiiltiiriinde en biiyiik ve en etkili sosyal medya
platformlarindan biri olan Facebook’taki genglerin gizlilik durumuna
ozellikle odaklanarak dijital pazarlamadaki giincel trendleri ve uygulamalar:
vurgulayacagim.

Coppa Gecmis

Dot.com patlamasinin bas dondiiriicii glinlerinde, World Wide Web
¢ocuklar i¢in temel gizlilik endiselerine neden olan ¢ok sayida ¢evrimigi
pazarlama ve veri toplama uygulamasi baslatt1. Yiikselen e-ticaret is
modeli reklamcilar i¢in hedef pazar olarak ¢ocuklarin artan degeri ile
birlestiginde ¢ocuklar ve genglerden faydalanmak icin interneti kullanmak
isteyen sirketler i¢cin miikemmel bir firtina yaratt1. Bilgisayar teknolojisinin
interaktiflik saglayicilig1 sirketlerin ¢ocuklardan sadece hayatlar ile ilgili
detayli ¢evrimici anketleri doldurmalarini isteyerek biiyiik miktarlarda
kisisel bilgi toplayabilmelerini miimkiin kild1. Baz1 web siteleri e-posta
adresleri, acik adresleri, satin alma davranislari ve tercihleriyle beraber aile
iiyeleriyle ilgili bilgiler karsiliginda ¢ocuklara tisortler, fare altlig1 ve ekran
koruyucular gibi iicretsiz hediye s6zii verdi. Digerleri ise siteye girmek

icin ¢ocuklardan kayit formlarini doldurmalarini istedi. Ornegin “geng
yatirimcilara” yonelik bir site hisse, nakit, tasarruf bonosu, yatirim fonu

ya da mevduat sertifikas1 dahil sasirtict miktarda finansal bilgiyi vermeleri
konusunda ¢ocuklar: zorluyordu. Batman filmini tanitmak i¢in kurulmus bir
baska site ise “iyi Gotham vatandas1” olmalar1 ve “niifus sayimi formunu”

3 Kathryn Montgomery, Generation Digital: Politics, Commerce, and Childhood in the Age
of the Internet (Dijital Nesil: Internet Caginda Politika, Ticaret ve Cocukluk) (Cambridge, MA:
MIT Press, 2007), 4. boliim.

“Buyiik Veri” Devrinde Cocuklarin Gizliliginin Korunmasi
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doldurmalar1 konusunda tegvik ediyordu*. Bu uygulamalar bireysel profillere
gore diizenlenen kisiye 6zel reklamlar yaratmak icin tiiketicilerden ¢ok
sayida bilgi yakalamaya dayanan “bire bir” adi verilen yeni bir reklam
paradigmasinin merkezinde yer aliyordu®.

Tim bu gelismeler ebeveynlerin ve yasa yapicilarinin gézlerinin 6niinde
gerceklesiyordu. Sirketler ¢cocuklari hedef almak iizere agresif sekilde
¢evrimi¢i olurken, halkin ¢ogu ise World Wide Web’in (Diinya Capinda Ag-
internet) hizla ticarilesmesinin hayal meyal farkindaydi ve g¢ogu gevrimici
¢ocuk pazarindaki biiyiimeden tamamen habersizdi. O zaman ¢ocuklar ve
internet ile ilgili en 6nemli kamu politika tartigmalari giivenlik, avcilar ve
“siber-pornoya” maruz kalma konusuna odaklanmist1 ve Kongre internette
acik secik icerigi yasa disi1 ilan eden yasalar1 kabul etmek i¢in bir seri
girisimde bulunuyordu®.

1970’lerden beri Amerikan televizyon yayinciligl mevzuati ve 6z

denetim yonetmelikleri televizyonlardaki adil olmayan ve aldatic1 reklam
uygulamalarina kars1 ¢ocuklara bazi koruma saglamisti. Baska iilkelerdeki
bir¢ok politikadan 6nemli oranda daha zayif olmasina ragmen bu kurallar
reklamcilarin ikna edici teknikleri karsisinda ¢ocuklarin savunmasizligi
belgeleyen anlamli sosyal bilimsel aragtirmalara dayaniyordu’. Ancak
internette boyle kurallar yoktu. Cocuklar1 hedef alan web siteleri herhangi
bir devlet ya da 6z denetim gozetimi olmadan ¢ok sayida yeni interaktif
pazarlama teknigi kullanmakta serbestti. Bu, sadece sinirsiz, serbest
kisisel veri koleksiyonu icermekle kalmamakta ayrica onlarla siirekli

iliski olusturmak amaciyla ¢ocuklara her giin e-posta gonderen iiriinlerin

4 COPPAnin tarihi ile ilgili tam bilgi i¢in, bkz. Montgomery, Generation Digital (Dijital
Nesil), syf. 67-106. Ayrica bkz. Kathryn Montgomery ve Shelly Pasnik, Web of Deception:
Threats to Children from Online Marketing (Aldatma Ag (Web’t): Cevrimici Pazarlamadan Gocuk-
lara Tehditler) (Washington, DC: Medya Egitim Merkezi, 1996).

5 Don Peppers ve Martha Rogers, The One to One Future: Building Relationships One Customer at
a Time (Bire Bir Gelecek: Miisterilerle Tek Tek iliski Kurma) (New York: Doubleday, 1993).

6 Marjorie Heins, Not In Front of the Children: “Indecency,” Censorship and the Innocence of Youth
(Cocuklarin Oniinde Olmaz: “Agik Sagiklik”, Sansiir ve Genglerin Masumiyeti) (New York: Hill
and Wang, 2001); Jonathan Wallace ve Mark Mangan, Sex, Laws, and Cyberspace (Seks,
Kanunlar ve Siber Uzay (New York: M&T Books, 1996); Montgomery, Generation Digital
(Dijital Nesil), syf. 35-66.

7  Dale Kunkel, “The Role of Research in the Regulation of U.S. Children’s Television Ad-
vertising (ABD’de Cocuklara Yonelik Televizyon Reklamciliginin Diizenlenmesinde Aras-
tirmanin Rolii),” Knowledge: Creation, Diffusion, Utilization (Bilgi: Yaratma, Dagitim, Kullanim)
12, no. 1 (1990): 101-119. Ayrica bkz. Deborah Roedder John, “Consumer Socialization
of Children: A Retrospective Look at Twenty-Five Years of Research (Cocuklarin Tiiketici
Sosyallesmesi: Yirmi Bes Yillik Arastirmaya Geriye Dontik Bakis),” Journal of Consumer
Research 26 (1999): 183-213.
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“sozcii karakterlerini” (Ronald McDonald gibi), reklam ve igerigi entegre
eden “advergames” (reklam amach bilgisayar oyunu) ve baska “markali
ortamlar1” da icermekteydi®. Bizim kaygimiz kendine ¢evrimici diinyada
hizla yer bulmakta olan bu uygulamalarin ¢ocuklara y6nelik internet
reklamciliginin normu haline gelerek son derece manipiilatif ve ¢ocuklar i¢in
zararli bir pazarlama ortami yaratacak olmasiydi.

Yiikselmekte olan ¢evrimigi pazar ve veri toplama uygulamalarina dair
kamuda bir farkindalik olusturmak i¢in Medya Egitim Merkezi ¢ocuklara
yonelik web sitelerinin analizini iceren modern reklam stratejileri {izerine
bir arastirma yiiriittli. Tartismamizi televizyonda reklamlara yonelik kurallar
konulmasini yol agmis arastirmalara dayandiran ¢alismamiz bazi problemli
trendler ve teknikler tespit etti. Amacimiz ¢ocuklara yonelik dijital pazarin
gelisimi icin yasal bir ¢erceve olusturmak ve esaslar belirlemek iizere
e-ticaretin erken donemlerinde miidahalede bulunmakti. Bu raporu 1996’da
medyaya acgiklayarak Federal Ticaret Komisyonuna sikayet dilekg¢esi verdik
ve cocuklara yonelik Internet reklamlari igin kurallar gelistirmesini istedik®.
Komisyon bagvurumuzu ikna edici buldu ve koalisyonun ve baskalarinin
tesviki ile cocuklara yonelik web siteleri uygulamalar1 hakkinda kendi
caligmalarn yiiriitmeye basladi!©.

Calismalarimiz internette gizlilik iizerine biiyiiyen uluslararasi bir tartigma
ile ayn1 déneme denk geldi. Cocuklara yénelik internet pazarlamasi ile
ilgili en biiyiik endiselerden biri veri toplama oldugu i¢in kampanyamizi
¢ocuklarin gizliligini koruyacak kamu politikalar1 konusunda bask: yapmaya
odakladik. Ayrica ¢evrimigi ortamdaki tiim tiiketiciler i¢in kapsaml1 bir
gizlilik diizenlemesi isteyen kamu yararina ¢alisan gruplardan ve tiiketici
gruplarindan olusan daha genis bir koalisyonun da bir parcasiydik. ABD
hiikiimeti, ABD’yi AB Veri Koruma Yonergesi ile paralel hale getirecek
gizliligi koruma kanunlarini olusturmasi yoniinde Avrupa Birliginden gelen

8  Bkz. Kathryn Montgomery, “Digital Kids: The New Online Children’s Consumer Cul-
ture, (Dijital Cocuklar: Yeni Cevrimici Cocuklar Tiiketici Kiiltiirii)”, Dorothy Singer ve
Jerome Singer’in, eds., Cocuklar ve Medya El Kitab1 adl1 kitabinda (Thousand Oaks, CA:
Sage Publications, 2001), 635-650.

9  Federal Ticaret Komisyonu Tiiketicilerin Korunmasi Biirosu Yoneticisinden Medya Egitim
Merkezi Yonetici Baskani Jeffrey A. Chester ve Yonetici Miidiirti Kathryn C. Montgo-
mery’e mektup, 15 Temmuz 1997, http://www.ftc.gov/0s/1997/07/cenmed.htm (goriin-
tlilenme 22 Eyliil 2013).

10 Federal Ticaret Komisyonu (FTC), “FTC Staff to Survey Consumer Privacy on the Inter-
net, (FTC Personeli Internetteki Tiiketici Gizliligini Arastiracak)”26 Subat 1998, http://
www.ftc.gov/opa/1998/02/webcom2.shtm; Federal Ticaret Komisyonu, “Privacy Online:
Fair Information Practices in the Electronic Marketplace, (Cevrimici Gizlilik: Elektronik
Ortamda Adil Bilgi Uygulamalar1)” Mayis 2000, www.ftc.gov/reports/privacy2000/priva-
cy2000text.pdf (her ikisi igin de goriintiilenme tarihi 22 Eyliil 2013).

“Buyiik Veri” Devrinde Cocuklarin Gizliliginin Korunmasi
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yogun bir baski altindaydi. Umudumuz bu uluslararas1 baskinin Kongreyi
bu yasalar1 kabul etme konusunda tesvik etmesiydi. Ancak hiikiimet hem
ABD’de hem de yurtdisindaki internet kullanicilarini korumaya yeterli
olacagi konusunda AB’yi temin ederek 6z-denetim sistemini tercih ettill.

Ancak Kongre ¢ocuklarin gizlilik hakkina yonelik 6zel bir yasa gegirmeyi
kabul etti. Cocuklarin Cevrimigi Gizliligini Koruma Yasas1 1998’de

kabul edildi ve 2000 yilinda yiiriirliige girdi. COPPA aslen 13 yasindan
kii¢iik ¢cocuklar1 hedef alan ticari web siteleri icin gegerli olup bu sitelerin
kisisel bilgileri toplamasim1 sinirlamakta, ebeveynlerin dahil olmasi i¢in
bir mekanizma sunmakta ve yeterli aciklama yapmalari ve veri korumasi
saglamalar i¢in girketlere sorumluluklar yiiklemektedir!2. Bu erken yasal
miidahale ile ¢ocuklara yonelik internet pazarlamasinda en gelismis
seviyeye yiikselen bazi en korkung veri toplama uygulamalar1 engellenerek
gengler icin daha giivenli ve daha sorumlu bir ¢evrimigi ortam yaratilmasina
yardimc1 olundu.

Hig¢bir kanun miikemmel degildir. 13 yasindan kiigiik ¢ocuklar onlar i¢in
amacglanmamis siteleri ziyaret ederken yaslari ile ilgili yalan sGyleyebilirler.
Ve her anne-baba da gocuklarinin her giin internette dolasmalarina dahil
olmay1 istemeyecek ya da bunu yapamayacaktir. Ayrica, ¢ikarilan yasa

ilk raporumuzun belgeledigi icerik ve reklam entegrasyonu gibi bir¢cok
cevrimici pazarlama uygulamalarini da kapsamiyordu. Ancak COPPA

en geng tiiketicilerine adil ve hassasiyetle davranmalari icin bir sosyal
sozlesmeye bagl kalmalarini isteyerek internette ¢alisan pazarlamacilarin
¢ocuklara yonelik hizmetlerin tasarimina gizlilik unsurunu eklemelerini
saglamalarina yardimci olmustur. COPPA ayrica - bazi 6zel gruplar
tarafindan gelistirilen ve uygulanan - 6z denetim ilkelerinin kesin devlet
yasalar1 ve yiiriitme makamlari ¢ergevesinde isleyecegi bir “giivenli liman”
sistemi de yaratmustir. Ornegin, Cocuklara Yonelik Reklamlar1 inceleme
Birimi (CARU) gibi sektor kuruluslar1 ¢cocuklara yonelik medya ve
pazarlama sirketlerinin kanunlar kapsamindaki yiikiimliiliiklerini tam olarak
anlamalarim1 saglamak amaciyla ¢ocuklara yonelik ¢evrimigi gizlilik ilkelerini
kendi is ahlaki/davranis kurallarina eklemistir. Bu kuruluslar ayrica
kurallara uymayan sirketleri FTC’ye de bildirebilir!3. Devletin diizenleyici

11 COPPA yasasini gegirmek igin yapilan kampanyaya dair tam hikayeyi 6grenmek icin, bkz
Montgomery, Generation Digital (Dijital Nesil), syf. 67-106.

12 Federal Ticaret Komisyonu, “Cocuklarin Cevrimici Gizliligini Koruma Yasas: (COPPA):
Ebeveynler Neyi Bilmeli,” http://www.ftc.gov/opa/reporter/privacy/coppa.shtml (goriin-
tlileme 22 Eyliil 2013).

13 ASRC, “Bizim Hakkimizda—CARU,” http://www.asrcreviews.org/category/caru/about_
caru/ (gortintiilenme 22 Eyliil 2013).
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kurumlar: sektdr uygulamalarinin izlenmesine dahil olmakta ve ihlaller
oldugunda para cezalar1 uygulayabilmektedir!4.

Biiyiik Veri Devrinde COPPA’nin Korumalarinin
Giincellenmesi

Bu yasanin gelistirilmesinde ve savunulmasinda pay1 olan bizler o zaman
da hizli teknolojik ve is inovasyonlar1 yasayan biiyiiyen bir dijital pazarlama
sisteminin ¢ok baslarinda oldugumuzu biliyorduk. COPPA’nin gelecekte de
etkili kalacagindan emin olmak i¢in kanunu hazirlayanlar kanunu giincel
tutmak icin tasarlanmis periyodik devlet incelemelerini miimkiin kilmak
amaciyla yasaya hiikiimler eklediler. COPPA yiiriirliige girdikten sonra
gecen yillar icinde 6zellikle genis bant ve mobil teknolojileri sayesinde
Web olgunlasti. ilk olarak 1990’larda tanimlanan uygulamalar, cevrimigi
veri toplama yeni bir déneme girerken yeni nesil izleme ve hedefleme
tekniklerinin golgesinde kaldi. Dijital pazar dramatik sekilde biiyiimekle
kalmadi ayrica genglerin hayatlarinda varlig1 daha da giiclii hissedilir

hale geldi. Bugiiniin ¢ocuklar1 mobil cihazlarin, sosyal aglarin, interaktif
oyunlarin ve online videonun kisisel ve sosyal hayatlarina yerlestigi her
yere yayilmis dijital medya ortaminda biiyiimektedir. Bu geng neslin iiyeleri
bir¢ok sekilde hayatlarini ¢evrimigci olarak yasiyorlar.

Pazarlama artik geng insanlarin giindelik yasamlarinin yapisina islemis
olarak onlar1 nereye giderlerse gitsin giinde 24 saat haftada 7 giin
izlemektedir. Bunun sonucu olarak da ¢ocuklar ¢cogu ebeveynlerin ya da
kamunun algisinin disinda bir dijital pazarlama ve veri toplama uygulamalar1
salginina gittikce daha fazla maruz kalmaktadir. Facebook, YouTube ve
diger dijital medya platformlarina ve mobil cihazlara ayn1 anda ve kasitli
olarak entegre edilen giiniimiiziin modern pazarlama yontemleri gittikce
cok boyutlu hale gelmektedir. Kisa mesajlari, mobil video ve diger yeni
aplikasyonlar1 bir araya getiren mobil pazarlama tiim diinyada en hizli
biiyiiyen dijital ticaret platformlarindan biridir ve ¢ocuklara ulagsmak ve
onlarin ilgisini yakalamak i¢in 6zellikle etkili bir yoldur. Artik bir¢oklarinin
“Biiyiik Veri” dedigi ve sofistike analitiklerin ve 6l¢iim sistemlerinin

hizli biiylimesinin yaninda ¢evrimici ve ¢evrimdisi veri kaynaklarinin

14 Bkz., 6rnegin, Federal Ticaret Komisyonu, “Iconix Brand Group Settles Charges Its
Apparel Web Sites Violated Children’s Online Privacy Protection Act, (Iconix Marka
Grubu Giysi Web Sitelerinin Cocuklarin Cevrimigi Gizliligini Koruma Yasasini fhlal
Ettigine Dair Su¢lamalarda Anlagmaya Variyor)” 20 Ekim 2009, http://www.ftc.gov/
opa/2009/10/iconix.shtm (goriintiilenme 22 Eyliil 2013).

“Buyiik Veri” Devrinde Cocuklarin Gizliliginin Korunmasi
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entegrasyonunun daha 6nce benzeri goriilmemis bir profil ¢ikarma ve hedef
belirlemeye izin verdigi bir devre girdik. Mobil pazarlamacilar konum
bilgisinin yaninda davranigsal hedeflemeyi de pazarlama uygulamalarina
dahil etmislerdir. “Geo-fencing” gibi yeni ve gelismekte olan veri toplama
teknikleri mobil pazarlamacilarin “belirli bir yer ¢cevresinde 6nceden
tanimlanmis, sanal bir alan yaratabilmelerini” ve bir ¢ocugun “belirli bir
yarigap i¢inde” oldugu zamani bilebilmelerini saglamaktadir. Sekt6riin 6nde
gelen cocuk medyasi sirketleri - Disney ve Nickelodeon dahil - ¢ocuklardan
“gercek zamanli istihbarat” toplamak ve bunlar1 ¢oklu platformlarda
cocuklar1 hedef almak iizere kullanmak i¢in giiclii ve yeni yazilim ve
tekniklerden olusan cephanelerini piyasaya siirmiislerdir!®.

Yeni 6l¢iim, izleme ve hedefleme tekniklerinin artan kullanimu ile kisisel ve
kisisel olmayan olarak adlandirilan bilgi arasindaki tiim anlamli farkliliklar
ortadan kayboldu. Ozellikle gittikce daha fazla, ailelerden ziyade bireylerin
kullanimu ile iliskilendiren akilli telefonlar ve internet 6zellikli oyun
konsollar1 gibi kisisel dijital cihazlarin ¢ogalmasinda durum budur.

Bu, pazarlamacilarin belirli bir kisiyi tanimlayip, hedef alip onunla iletisime
gecmek i¢in pazarlamacilarin o kisinin ismini, adresini ya da e-posta adresini
bilmesine gerek olmadig1 anlamina gelmektedir. 2011’de Dijital Demokrasi
Merkezi 6nemli cocuk merkezli web siteleri tarafindan kullanilan izleme

ve hedefleme tekniklerine dair bir analiz yapt1 ve bu analiz sonucunda
sitelerinin biiyiik bir ¢ogunlugunun (yiizde 81) flash cookie, web bug ya

da baska cevrimigi veri toplama araclar1 gibi “israrci kimlik belirleme”
teknikleri kullanarak bir izleme seklinden yararlandiklarini buldu. Sitelerin
neredeyse yarisi (yiizde 48) davranigsal hedefleme teknolojisi kullantyor gibi
goriinmektedir!®. Bu ¢evrimici veri toplama, sirketlerin ¢ocuklar1 hayatlar
boyunca dijital diinya icinde sanal goélgeler gibi takip edebilecek dosyalar
yaratmalarini saglamaktadir. Tiim veri toplama, izleme ve kisiye 6zel
hedefleme siirecinin saydam olmamasi ve gizli sekilde islemesi ¢ocuklara

15 Bkz. Kathryn C. Montgomery ve Jeff Chester, “Digital Food Marketing to Children and
Youth: Problematic Practices and Policy Interventions (Cocuklara ve Genglere Dijital
Yiyecek Pazarlama: Problemli Uygulamalar ve Politika Miidahaleleri),” 2011 http://digi-
talads.org/reports.php (goriintiilenme 22 Eyliil 2013).

16 Center for Digital Democracy, “New Research Reveals Widespread Tracking and Beha-
vioral Targeting on Children’s Websites; Groups Call on FTC to Update Online Privacy
Safeguards for Children, (Dijital Demokrasi Merkezi: “Yeni Arastirma Cocuklara Yonelik
Web Sitelerinde Yaygin izleme ve Davranigsal Hedefleme Oldugunu Ortaya Cikards;
Gruplar FTC’nin Cocuklara Yonelik Cevrimici Gizlilik Tedbirlerini Giincellemesini Isti-
yor.”) 23 Aralik 2011, http://www.democraticmedia.org/new-research-reveals-widespre-
ad-tracking-and-behavioral-targeting-children%E2%80%99s-websites-groups-call-ft
(goruntiileme 22 Eyliil 2013).
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reklam sunmak icin verilerin nasil kullanildigini sirketlerden baska kisilerin
belirlemesini imkansiz kilmaktadir.

Bu uygulamalar yaygindir ve ¢ogunlukla goriinmezdir. Yetiskin tiiketiciler
icin bile yeterince endise vericidir. Ancak ¢ocuklar1 hedef alip onlar
etkilemek i¢in kullanildiklarinda 6zellikle rahatsiz edici olmaktadir.
Cocuklar psikolojik, biyolojik ve sosyal a¢idan hila gelismektedir. On
yillardir devam eden arastirmalardan ¢ocuklarin gesitli reklam ve pazarlama
uygulamalar1 karsisinda zayifliklar: oldugunu biliyoruz. Kiigiik ¢ocuklar
fantezi ile gergeklik arasindaki farki her zaman anlamamakta ya da
reklamlar1 tanimamaktadir. Ornegin sekiz yasindan kiigiik cocuklar reklam
ve pazarlama tekniklerinin gercege dayali bilgiler degil pazarlamacilarin
onlar1 bir seyler almaya ikna etme araglar1 oldugunu anlamakta giiclii
cekmektedir. Yasi daha biiyiik olan ¢ocuklarin bile 6zellikle ¢evrimici

bir oyuna dahil edilmis ya da onlara bir arkadaslar1 araciligiyla sunulan
eglence goriiniimii altindaki dijital pazarlama tekniklerinden kafalar1
karisabilmektedir!?.

COPPA biiyiiyen dijital pazarda ¢ocuklar i¢in hala koruma sunmaya devam
etse de ¢ocuk haklar1 savunuculari, gizlilik hakk: yanlis1 gruplar ve saglik
uzmanlar giiniimiiziin pazarlamacilarinin kullandig: gittikce gelisen
teknikler karsisinda etkili olmasini saglamak i¢in yasay1 gozden gegirme
konusunda hiikiimete baski yapmaktadir. Dijital Demokras1 Merkezinin
basim ¢ektigi kar amaci giitmeyen ve kamu ¢ikarina yonelik kuruluslardan
olusan bir koalisyon ¢ocuklarin gizlilik haklarina yonelik kurallar1
giincellemeleri i¢in Amerikan diizenleyici kuruluslarla goriismeler yapt1.
Bu gruplara cevaben, FTC COPPA’y1 ¢cok kapsaml1 sekilde gézden gegirdi.
Ug yil siiren kamu ¢aligmalari, kongre tartigmalari, gesitli ve ¢ok sayida
paydaslardan alinan girdiler ve kamu ¢ikarina ¢alisan toplum ve endiistriler
ile yapilan miizakereler sonucunda Federal Ticaret Komisyonu Temmuz
2013’de yiiriirliige giren bir dizi giincellenmis yonetmelik yayinladi!8.

17 Dale Kunkel ve Jessica Castonguay, “Children and Advertising: Content, Comprehensi-
on, and Consequences, (Cocuklar ve Reklam: icerik, Anlama ve Sonuglar)“ Dorothy G.
Singer ve Jerome L. Singer’in (eds.), Handbook of Children and the Media (Cocuklar ve Medya
El Kitabt) adl1 kitaplarindan syf. 395-41 (Thousand Oaks, CA: Sage, 2012); D. R. John,
“Consumer Socialization of Children: A Retrospective Look at Twenty-Five Years of Re-
search, (Cocuklarin Tiiketici Sosyallesmesi: Arastirmanin Yirmi Bes Yilina Geriye Doniik
bir Bakis)” Journal of Consumer Research (Tiiketici Aragtirmas: Dergisi)26, (1999): 183-213.

18 Federal Trade Commission, “FTC Strengthens Kids’ Privacy, Gives Parents Greater Cont-
rol Over Their Information By Amending Children’s Online Privacy Protection Rule, (FTC
Cocuklarin Gizlilik Haklarini Koruma Yasasini Degistirerek Cocuklarin Gizlilik Haklarini
Giiclendiriyor, Ebeveynlere Bilgileri Uzerinde Daha Fazla Kontrol Veriyor)” 19 Aralik
2012, http://www.ftc.gov/opa/2012/12/coppa.shtm (goriintiileme 22 Eyliil 2013).
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Yeni kurallar ¢ocuklarindan hangi kisisel bilgilerin toplanacagi konusunda
ebeveynleri sorumlu hale getirmek i¢cin COPPA’nin temel tedbirlerini
diizeltmekte ve netlestirmektedir. Ayrica 6zellikle giiniimiiziin modern
medya kiiltiiriinde en ileri hale gelen ¢ok ¢esitli platformlar1 ve uygulamalar1
da ele almak iizere tasarlanmis bazi yeni korumalar da eklediler.
Giincellenen hiikiimler “kisisel bilginin” ne olduguna dair daha genis bir
tanim eklemenin yaninda ebeveynlerin 6n izni olmaksizin ¢ocuklara yonelik
cevrimi¢i davranigsal reklam yasag: da icermektedir. Yonetmelikte yapilan
o6nemli degisiklikler arasinda asagidakiler bulunmaktadir:

Kisisel bilgi artik ¢ocugun ismi, adresi ya da e-posta adresinden ¢ok

daha fazlasimi icermekte, sirketlerin ¢ocuklar1 tanimlama ve onlarla
temas kurmak i¢in kullanilabilecegi cesitli yollar1 ele almaktadir. Bu,
acik adres ve sehir gibi cep telefonu ve diger mobil cihazlar aracilifiyla
toplanabilecek “geolocation”’1, cocuklarin kendi goriintiilerini iceren
fotograflar ya da videolar: ve bunlarin yaninda ¢ocugun sesinin duyuldugu
ses kayitlarini; belirli bir cocugun davranislarini ve hareketlerini dijital
medyada takip eden “cookie”ler ve diger 1srarli tamimlayicilari; ve
cocukla tekrar temasa ge¢mek icin kullanilabiliyorsa ekran ismi ya da
kullanmici ismini kapsamaktadir.

Cocuklara yonelik bir web sitesi, mobil aplikasyon ya da oyunun
¢ocuklardan bu gibi bilgileri toplamadan 6nce ebeveynlerinden 6n izin
almasi gerekmektedir.

Bu sirketler sadece ana sayfalarinda degil ayrica sitelerinin (ya da dijital
hizmetin) ¢ocuklardan kisisel bilgileri toplanan her yerinde gizlilik
politikalarina giden bir link eklemelidir. Link, kolay bulunabilmesi i¢in
goriiniir sekilde web sitesinde gosterilmelidir. Gizlilik politikasi agik bir
dille sitenin ne tiir bilgi topladigini, bilgilerin nasil kullandigin1 ve bu
bilgileri baskalariyla paylasip paylasmadigimi agiklamalidir. Cocuklara
yonelik icerik saglayicisi, bagka sirketlerin ¢ocuk ziyaretciden kisisel
bilgi toplamasina izin veriyorsa, bilgi toplayan bu ii¢iincii taraflarin
isimleri de ifsa edilmelidir.

Sirketin ¢ocuktan ya da bagka birinden degil, gercekten ebeveynin
onayinin alindigindan emin olmak i¢in ebeveynlerden bir onay formu
imzalamalari, dogrulanabilir bir tiir kimlik vermeleri ya da -¢ok sinirl
durumlarda- e-posta gondermeleri istenebilir.

Eger bir cocuk ebeveyninin izni olmadan bir web sitesine ya da internet
hizmetine kisisel bilgiler saglamissa, cocugun ebeveyni sirketten hangi
bilginin toplandigina dair bir agiklama alma, ¢ocugun kisisel bilgilerinin
daha fazla kullanilmasina ya da toplanmasina izin vermeyi reddetme ve
toplanan bilgileri silme hakkina sahiptir.
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» Sirketler ¢ocuga yonelik web sitelerinde hila reklam ve pazarlama
koyabiliyorken, tek tek cocuga 6zel tasarlanmis reklam mesajlari iizerinde
yeni 6nemli sinirlamalar mevcuttur. Bu tiir davramssal reklam sekilleri
ile beraber yeniden-hedefleme (pazarlamacinin birini takip etmesi ve ona
kisisellestirilmis mesajlar gondermeye devam etmesi durumu) ¢ocuklarda
kullanildiginda 6zellikle manipiilatif olabilir ve buna artik ebeveyne
yonelik uyar1 ve ebeveynin rizas1 olmadan izin verilmemektedir!®.

Facebook ve Genglerin Bilgilerinin Gizliligi

Revize edilmis COPPA yonetmeligi yeni medyanin yol actig1 bir¢ok gizlilik
ve giivenlik konularin ele alirken, yasanin yeterli sekilde uygulanmasinm
saglamak icin devlet diizenleyici kuruluslariyla beraber tiiketici ve gizlilik
haklar savunucusu gruplar tarafindan siirekli olarak takip gerektirecektir.
Ayni zamanda dijital pazardaki yeni trendler COPPA’nin 6tesine gecen ve
konunun savunuculari, arastirmacilar ve karar verici merciler tarafindan
ilgilenilmesi gereken sorunlara neden olmaktadir. Son on yilda sosyal
medyanin korkung bir hizla biiyiimesi hem birbirimizle hem de genis ¢apta
toplum ile iletigim ve bag kurma seklimizi degistirmistir??. Facebook ise
bu devrimin merkezinde yer almaktadir. 2003 yilinda kiigiik, Harvard
merkezli bir web sitesinden 2012 yilinda halka a¢ildig1 siradaki neredeyse
bir milyar iiyeli kiiresel bir dijital platforma meteor hiziyla yiikselisi
muazzam bir sosyal medya “eko-sistemine” 6nciiliik etmesini saglamigtir?!.
Tiim yaslardan insanlar sosyal medyaya katilsa da, bu platformlarin
ozellikle genglerin hayatinda 6nemli bir etkisi olmaktadir. Pew Arastirma
Merkezinin internet & Amerikan Yasami Projesi tarafindan yapilan bir
ankete gore, teknolojiye uyum saglama konusunda yetiskinleri gecen
12-17 yas arasindaki genglerin yiizde 95’i 2013’te ¢evrimigiydi -2004’te
ayni1 oran yiizde 87’ydi?2. Bu trendler genglerin sosyal medyay: kisisel ve
sosyal hayatlarina nasil dahil ettiklerine odaklanan akademik arastirma

19 Federal Ticaret Komisyonu, “Revised Children’s Online Privacy Protection Rule Goes
Into Effect Today, (Revize Edilen Cocuklarin Cevrimici Gizliligini Koruma Yasasi Bugiin
Yiiriirliige Giriyor)” 1 Temmuz 2013, http://www.ftc.gov/opa/2013/07/coppa.shtm
(gortintiilenme 22 Eyliil 2013).

20 José van Dijck, The Culture of Connectivity: A Critical History of Social Media (Baglanabilirlik
Kiiltiirii: Sosyal Medyanin Elestirel Tarihi) (New York: Oxford University Press, 2013).

21 Frédéric Cavazza, “Social Media Landscape 2012 (Sosyal Medya Ortami 2012),” 22 Subat
2012, FredCavazza.net, http://www.fredcavazza.net/2012/02/22/social-media-landsca-
pe-2012/ (goriintiilenme 22 Eyliil 2013).

22 Mary Madden, Amanda Lenhart, Maeve Duggan, Sandra Cortesi, ve Urs Gasser, “Teens
and Technology 2013 (Ergenler ve Teknoloji 2013)” Pew Internet & Amerikan Yasami
Projesi, 13 Mart 2013, http://www.pewinternet.org/Reports/2013/Teens-and-Tech/Sum-
mary-of-Findings.aspx (goriintiilenme 22 Eyliil 2013).
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patlamasina yol agt1. Ozellikle sosyal ag siteleri kimlik gelisimi, akranlariyla
sosyal etkilesim, bagimsizlik ve kendini ifade gibi temel ergen ihtiyaglarini
kargilayarak genglerin hayatina ayak uydurmaktadir?3.

Sosyal aglara olan tutkulu baglar1 nedeniyle gengler, is modelinin asli
calisma 6zelliklerine bagli olarak veri toplama, profil ¢ikartma, izleme

ve sosyal etkilesimleri izlemeyi birlestiren ve hizla genislemekte olan
sosyal medya pazarinin merkezindedir. Gittikge biiyiiyen veri simsarlari,
yazilim analitik sirketleri ve diger dijital pazarlama uzmanlar ile giiclenen
Facebook’taki ve diger sosyal medyalardaki pazarlamacilar gengleri hedef
almak {izere kampanyalarin1 yaratip gelistirmek i¢in zengin ve parcali
siirekli veri akisini biriktirmektedir. Sosyal medya pazarlamasi, ¢evrimigci
olarak olusan ve izlenen bireyler aras1 kompleks agdan yani “sosyal
grafik” olarak bilinen seyden faydalanir?4. Pazarlamacilar artik “konugma
izleme” aracglar1 kullanarak nerede olduklarindan ve kullandiklar: cihazdan
bagimsiz olarak bireylerin nasil etkilendigini ve bunun karsiliginda onlarin
arkadaslarim ve tanidiklarini nasil etkilediklerini - dakikas1 dakikasina

ve gercek zamanda - izlemek iizere bireyleri ve onlarin sosyal aglarim
takip edebilmektedirler?. Bu, sadece platformda ne sdylediklerini ve ne

23 June Ahn, “The Effect of Social Network Sites on Adolescents’ Social and Academic Deve-
lopment: Current Theories and Controversies, (Ergenlerin Sosyal ve Akademik Gelisimin-
de Sosyal Ag Sitelerinin Etkisi: Mevcut Teoriler ve Ihtilaflar)” Journal of the American Society
for Information Science and Technology 62, n. 8 (Agustos 2011): 1435-1445; danah boyd,
“Why Youth (Heart) Social Network Sites: The Role of Networked Publics in Teenage So-
cial Life,” in David Buckingham, ed.,(Neden Genglik Sosyal Ag Siteleri: Ergenlerin Sosyal
Yasaminda Agdaki Toplumun Rolii) Youth, Identity, and Digital Media, MacArthur Founda-
tion Series on Digital Learning (Cambridge, MA: The MIT Press, 2007), syf. 119-142;
Kaveri Subrahmanyam, ve David Smahel, (2012). Digital Youth: The Role of Media in Deve-
lopment (Dijital Genglik: Gelisimde Medyamn Rolii) (New York, NY: Spinger, 2012), syf. 59-80;
Samuel Craig Watkins, The Young and the Digital: What the Migration to Social-network Sites,
Games, and Anytime, Anywhere Media Means for Our Future (Geng ve Dijital: Sosyal Ag Sitelerine,
Oyunlara Gog ve Her Yerde, Her Zaman Medya Gelecegimiz igin Ne Anlama Geliyor) (Boston: Bea-
con Press, 2009); Yong Zhao, Wei Qui, ve Naiyi Xie, “Social Networking, Social Gaming,
and Texting, (Sosyal Aga Girme, Sosyal Oyun Oynama ve Mesajlasma)” Dorothy G. Singer
ve Jerome L. Singer’in eds., Handbook of Children and the Media, (Cocuklar ve Medya El Kitabi)
adli kitabinda ikinci basim (Thousand Oaks, CA: Sage Publications, 2012).

24 Alex Iskold, “Social Graph: Concepts and Issues, (Sosyal Grafik: Kavramlar ve Konular)”
ReadWriteWeb, 12 Eyliil 2007, http://www.readwriteweb.com/archives/social_graph_con-
cepts_and_issues.php (goriintiilenme 22 Eyliil 2013).

25 Salesforce, “Industry Solutions, (Sektor Coziimleri)” http://www.salesforce.com/solutions/
; Noreen Seebacher, “A Lot to ‘Like’ About Social CRM, (Sosyal CRM Hakkinda ‘Begeni-
lecek’ Cok Sey Var)” All Analytics, 20 Haziran 2012, http://www.allanalytics.com/author.
asp?section_id=2220&doc_id=245991 (her ikisinin de gériintiilenmesi 22 Eyliil 2013).
Datalogix, Acxiom ve Epsilo gibi veri simsari sirketlerle olan ortakligr araciligiyla Facebook
reklamcilarin kullanicilart hakkindaki detayl: bilgilere dayanarak kesin hedefli pazarlama
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yaptiklarinm degil, ayrica mobil cihazlarinda, tiim Web’de ve ¢evrimdisi
hareketlerini ve davraniglarini da igerebilir?®. Birgok durumda, kisinin
profilinin bir parcas1 olmus davranissal ve diger bilgiler kisinin bilgisi ya da
rizas1 olmadan iigiincii taraflara satilabilir 27. Cevrimici, mobil ve magaza
icin davraniglar1 izlemenin yeni yontemleri pazarlamacilarin tiim “satin
alma yolu” siirecini izleyebilmelerini ve degerlendirebilmelerini saglar?8.
“Marka baghiligin1” gii¢clendirmek ve pazarlama mesajlarinin viral dagitimini
saglamak icin cesitli “aktivasyon” yazilim araglari ile pazarlamacilar
istenilen - 6rnegin icerik indirme, arkadaslara video klipler iletme, ya da bir
iiriinii ya da markay1 “begenme (like) gibi” - kullanici etkilesimini tesvik
edebilir ve bunu &diillendirebilirler?®.

Bu cesitli gozetim, veri madenciligi, profil ¢ikarma ve manipiilasyon
sekilleri ciddi gizlilik kaygilarina neden olmaktadir. Gengleri hedef almak
icin kullanildiklarinda ise 6zellikle problemlidir. Gittikge biiyiiyen sayida

yapabilmelerini saglamaktadir. Facebook’un reklamcilarina agikladig: tizere, “Hedef Kitle
(custom audience) pazarlamacilarin ¢evrimdisi miisterilerini/miisteri kitlesini Facebook
kullanicilari arasindan bulmasini saglamaktadir. Eslesmeyi yapmak icin e-posta adresleri-
ni, telefon numaralarini, Facebook kullanici ID’lerini ve aplikasyon kullanici ID’lerini kulla-
narak halihazirda bildiginiz ile tanimlanan hedef kitle i¢cinden tam da konusmak istediginiz
kisileri bulabilirsiniz.” Facebook, “Audiences, (izleyiciler) ” https://www.facebook.com/
help/459892990722543/ (goriintiilenme 22 Eyliil 2013).

26 Jon Loomer, “How to Target Facebook Ads Based on Purchase History, Lifestyles and
More, (Facebook Reklamlarini Satin Alma Gegmisi, Yasam Tarzlari ve Daha Bir¢oguna
Dayanarak Nasil Hedeflendirirsiniz)” Social Media Examiner, 29 Nisan 2013, http://www.
socialmediaexaminer.com/facebook-partner-categories/ (goriintiilenme 22 Eyliil 2013).

27 Bu uygulamalar kisa bir stire 6nce Wall Street Journal’da bir yaz: serisinde belgelendirilmistir.
“What They Know, (Ne Biliyorlar)” Wall Street Journal, http://online.wsj.com/public/
page/what-they-know-digital-privacy.html; Doc Searls, “Cookies for Kiddies, (Cocuk-
lar i¢in Cookie’ler) ” Doc Searls Weblog, 18 Sept. 2010, http://blogs.law.harvard.edu/
doc/2010/09/18/cookies-for-kiddies/ (her ikisi i¢in de goriintiilenme tarihi 22 Eyliil
2013).

28 Francesca Hills, “Nielsen Online Campaign Ratings,” WPP, http://www.wpp.com/wpp/
marketing/digital/nielsen-online-campaign-ratings.htm; Jack Neff, “Nielsen, ComScore
Pitted in Ratings Race,” Advertising Age, 9 Nisan 2012, http://adage.com/article/media/
nielsen-comscore-pitted-ratings-race/234015/. Ayrica bkz. Coalition for Innovative Me-
dia Management, (inovatif Medya Yonetimi Koalisyonu) http://cimm-us.org/ (hepsinin
gortintiillenme tarihi 22 Eyliil 2013).

29 Bkz, 6rnegin, Patrick Stokes, “Buddy Media Launches ReachBuddy to Power Your Con-
nections Across Social Networks and the Open Web, (Buddy Media Sosyal aglarda ve
Agik Web’de Baglantilarinizi Gii¢lendirmek igin ReachBuddy’i Sunuyor)” 18 Nisan
2011, http://www.buddymedia.com/newsroom/2011/10/buddy-media-launches-reach-
buddy-to-power-your-connections-across-social-networks-and-the-open-web/ (goriin-
tiilenme 12 Ekim 2012); Salesforce, “The Leading Social Media Marketing Suite, (Lider
Sosyal Medya Pazarlama Paketi)” http://www.salesforcemarketingcloud.com/ (goriintii-
lenme 22 Eyliil 2013).
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arastirma ergenligin biyolojik ve psikososyal 6zelliklerinin ergenlerin
sosyal medya ortamina tepki verme seklinde 6nemli bir rol oynadigin
diisiindiirmektedir3?. Ornegin, ergen yastakiler segimleri ve tercihleri
iizerinde akran iligkilerinin ¢ok biiyiik bir etkiye sahip olmaya basladig:
essiz bir gelisim evresindedir. Ergenlik dénemine girdiklerinde, kendilerini
stresli ortam uyaricilarina karsi daha alic1 hale getiren hormonsal
degisiklikler yasamaya baslarlar. Ayrica beyinlerinin ketlemeleri kontrol
eden boliimii geg ergenlik ya da erken yetiskinlik donemine kadar

tam olarak olgunlasmaz3!. Sonug olarak, diisiinmeden hareket etme
egilimindedirler ve ciddi risk barindiran durumlarda bile harekete gegmeden
6nce hareketlerinin sonuglarini diisiinmezler32. Daha kiigiik ¢ocuklara ya
da yetiskinlere gore, sik ve yogun olumsuz duygular ve daha az olumlu
duygular dahil olmak iizere, daha fazla duygusal inis ¢ikis yasarlar. Tiim bu

30 Cornelia Pechmann, Linda J. Levine, ve Sandra E. Loughlin, ve ark., “Impulsive and
Self-conscious: Adolescents’ Vulnerability to Advertising and Promotion, (Fevri ve Ken-
dinin ¢ok Farkinda: Ergenlerin Reklamlar ve Promosyonlar karsisindaki Savunmasizligi)”
Journal of Public Policy & Marketing 24, n. 2 (2005): 202-221; Frances M. Leslie, Linda J. Le-
vine, Sandra E. Loughlin, & Cornelia Pechmann, “Adolescents’ Psychological & Neurobio-
logical Development: Implications for Digital Marketing, (Ergenlerin Psikolojik & N&robi-
yolojik Gelisimi: Dijital Pazarlama Cikarimlar1)” Memo prepared for the Second NPLAN/
BMSG Meeting on Digital Media and Marketing to Children for the NPLAN Marketing to
Children Learning Community (NPLAN Cocuklara Yonelik Pazarlama Ogrenim Toplulu-
gu icin Dijital Medya ve Cocuklara Yonelik Pazarlama konusunda fkinci NPLAN/BMSG
Toplantisi igin Hazirlanan Memo), Berkeley, CA, Haziran 29-30, 2009, http://digitalads.
org/documents/Leslie_et_al NPLAN_BMSG_memo.pdf (goriintiilenme 22 Eyliil 2013).

31 J. N. Giedd, “The Teen Brain: Insights from Neuroimaging, (Ergen Beyni: Né6rolojik Go-
riintiilemeden I¢gériiler) ” Journal of Adolescent Health (Ergen Saghg: Dergisi) 42, n. 4 (2008):
335-343; Elizabeth R. McAnarney, “Adolescent Brain Development: Forging New Links?
(Ergen Beyin Gelisimi: Yeni Baglar m1 Kuruluyor?)” Journal of Adolescent Health (Ergen
Saghg Dergist) 42, n. 4 (2008): 321-323; Laurence Steinberg, “Risk Taking in Adolescence:
New Perspectives from Brain and Behavioral Science, (Ergenlerde Risk Alma: Beyin ve
Davranis Biliminden Yeni Perspektifler)” Current Directions in Psychological Science 16, n.

2 (2007): 55-59; Laurence Steinberg, “A Social Neuroscience Perspective on Adolescent
Risk-taking, (Ergenlerin Risk Almasina iliskin Sosyal bir Nérobilim Perspektifi)” Develop-
mental Review 28, n. 1 (2008): 78-106.

32 T. McCreanor, H. M.Barnes, & M. Gregory, ve ark., “Consuming Identities: Alcohol
Marketing and the Commodification of Youth Experience, (Tiiketen Kimlikler: Alkoliin
Pazarlanmasi ve Genglik Deneyiminin Metalastirilmasi)” Addiction Research & Theory 13,
n. 6 (2005): 579-590; Rebecca L. Collins, Phyllis L. Ellickson, and Daniel McCaffrey, et
al., “Early Adolescent Exposure to Alcohol Advertising and its Relationship to Underage
Drinking, (Alkol Reklamlarina Maruz Kalan Erken Dénem Ergenler ve Bu Durumun Kii-
ciik Yasta icki icmeyle Olan iliskisi)” Journal of Adolescent Health 40, n. 6 (2007): 527-534.
Committee on the Science of Adolescence, Board on Children, Youth, and Families, of
the Institute of Medicine and National Research Council, The Science of Adolescent Risk-ta-
king: Workshop Report (Ergenlerde Risk Alma Bilimi: Atélye Calismas: Raporu (Washington,
DC: The National Academies Press, 2011).
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faktorler birgok ergeni sosyal medya pazarlama ve veri toplama karsisinda
daha kolay ulasilir kilar - 6zellikle dikkatleri daginikken, ya da ¢ok fazla
uyarilmigken ya da arkadas baskisina maruzken33.

Gene de bu iyi belgelendirilmis zayifliklara ragmen, Amerikal1 genclere/
ergenlere dijital medya pazarinda herhangi bir gizlilik korunmasi
sunulmamaktadir. COPPA’nin operasyonlari i¢ine koruyucu tedbirlerin
yerlestirilmesini talep ettigi 6zellikle ¢ocuklara yonelik olarak hazirlanan

web sitelerinin aksine, dijital medyanin kalani - sosyal aglar dahil - ergenler
icin oldugu kadar yetiskinler icin de denetimsiz olmaya devam etmektedir.
1990’lardaki gizlilik tartismalariyla baslayarak reklam ve internet endiistrileri
kamunun kaygilarini dindirmek ve devletin denetleyici kuruluslarin1 memnun
etmek iizere tasarlanmis - basili kilavuzlar, ikonlar, ve “giivenli liman”
etiketleme sistemleri dahil - bir seri 6z-denetim programu tesis ettiler. Ancak
bu programlarin ¢ogu muglak dil, yetersiz yaptirim mekanizmalar1 ve sinirli
pazar penetrasyonu kusurlarini tasimaktadir. Bunlar her ne kadar devlet
diizenlemeleri tesis etme ¢aligsmalarina engel olmakta basarili olsa da, tiiketici
gizliligini yonelik etkin koruma saglama konusunda basarisiz oldu ve tiiketici
ve gizlilik haklar1 savunucular tarafindan siddetle elestirildi4.

Son on yil i¢in Internet 6z-denetimin temel taslarindan biri, ziyaretgileri veri
toplamanin hacmi ve yapisi konusunda bilgilendirmek iizere web sitelerinin
gizlilik politikalar1 yayinlama gelenegi oldu3®. Ancak bu “uyar ve segenek
sun” uygulamasi gittikce fazla sekilde sorgulanmaya baslandi. Avukatlar
tarafindan duygusuz ve iistii kapali bir dille yazilan bu tiir politikalar

33 Pechmann, ve ark., “Impulsive and Self-conscious: Adolescents’ Vulnerability to Adver-
tising and Promotion. (Fevri ve Kendinin ¢ok Farkinda: Ergenlerin Reklamlar ve Promos-
yonlar karsisindaki Savunmasizligi)”

34 Robert Gellman ve Pam Dixon, “Many Failures: A Brief History of Privacy Self-Regula-
tion in the United States, (Birgok Basarisizlik: ABD’de Gizlilige yonelik Oz-Denetimin
Kisa bir Tarihi)” World Privacy Forum, 14 Ekim 2011, http://www.worldprivacyforum.
org/pdf/WPFselfregulationhistory.pdf; Chris Hoofnagle, “Privacy Self-Regulation: A
Decade of Disappointment, (Gizlilige Yonelik Oz-Denetim: On Yillik Hayal Kiriklig)”
Electronic Privacy Information Center, 4 Mart 2005, http://epic.org/reports/decade-
disappoint.html; Center for Digital Democracy, “U.S. Online Data Trade Groups Spin
Digital Fairy Tale to USTR about US Consumer Privacy Prowess—CDD Says Privacy Out
of Bounds in TTIB (Amerikan Cevrimigi Veri Ticareti Gruplart USTR’yeAmerikan Tiike-
ticilerinin Gizlilik Maharetlerine dair Dijital masal Anlatiyor-CDD Gizlilik Konusunun
TTIP’nin Sinirlar1 Disinda Kaldigini Soyliiyor) ” 29 Mayis 2013, http://www.democratic-
media.org/us-online-data-trade-groups-spin-digital-fairy-tale-ustr-about-us-consumer-
privacy-prowess-cdd-say-0 (hepsi i¢in goriintiilenme tarihi 22 Eylil 2013).

37 35 Joseph Turow, “Americans and Online Privacy: The System is Broken, (Amerikalilar ve
Cocuk ve Cevrimigi Gizlilik: Sistem Bozuk)” Pennsylvania Universitesi Annenberg Kamu Politikast
Medeniyet Merkezi, Haziran 2003, http://www.asc.upenn.edu/usr/jturow/internet-privacy-re-
2018/1 port/36-page-turow-version-9.pdf (goriintiilenme 22 Eyliil 2013).
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fazlasiyla siklikla kullanicilara verilerin nasil toplanacagimi ve kullanilacagini
agiklamanin etkisiz bir yoludur3®. Sektér tarafindan benimsenen ve
diizenleyici kuruluslar tarafindan desteklenen formiil, tiiketicilerin Internet
sirketlerinin web sitelerinde yayinladig gizlilik politikalarim1 okuyacag: ve
begenmezse “vazgecmeyi” sececekleri varsayimina dayanir. Ancak diger
“Hizmet kullanim Sartlar1” tipleri gibi bir¢ok gizlilik politikas1 gercek bir
secenek sunmaz; onun yerine “kabul ediyorsan gir” seklinde 6nermeler
olarak sunulur?’.

Dijital medya kiiltiiriindeki 6nemi nedeniyle Facebook kendisine 6zel
detayl1 ve karmasik bir dizi gizlilik politikasi1 ve kullanic1 anlagmalari
gelistirerek kullanicilarin platformda kisisel bilgilerini ne kadar ve kiminle
paylasmak istediklerini segcebilmelerini saglayan ayarlar ve bagka araglar
saglamaktadir. Anketler genglerin bu ayarlar1 gergcekten de, ¢ogu zaman
diger gruplardan daha fazla sekilde kullanmalarina ragmen internete
kendileri hakkinda gittik¢e daha fazla kisisel bilgi koydugunu gostermistir.
Ornegin internet & Amerikan Yasam Projesinin yayinladig1 yakin tarihli bir
rapor “Ergen yastaki Facebook kullanicilarinin % 60’1mnin profillerini gizli
tuttugunu ve bir¢ogunun ayarlarini yonetme becerilerine ¢ok giivendiklerini
bildirdiklerini” bulmustur. Ancak ayn1 rapor ayrica genglerin kendileri
hakkinda birkag yil 6ncesine gore ciddi oranda - fotograflar, e-posta
adresleri, okul isimleri, yasadig1 sehir ve cep telefonu numaralar1 dahil -
daha fazla kisisel icerik koydugunu ve bu bilgileri daha genis bir “arkadas”
agiyla paylastifini da belirtmektedir38.

Sosyal medyada genglerin bilgilerinin gizliligi ile ilgili s6ylemlerin ¢ogu
internet giivenligi ile ilgili uzun siiredir devam eden endiseler tarafindan
sekillendirilmektedir bu nedenle odak noktasi aslen genglerin profillerine
koymay1 sectikleri kisisel bilgileri kontrol etme ve diger kullanicilarin bu
profillere erigimini sinirlayabilmelerini miimkiin kilma olmusgtur3?.

36 “Privacy Policy Analysis, (Gizlilik Politikas1 Analizi)” KnowPrivacy, http://knowprivacy.
org/policies.html (goriintiilenme 22 Eyliil 2013).

37 Bu konudaki tek istisna bu makalede daha 6nce de anlatilan ¢ocuklara yonelik web sitele-
rindeki COPPA'nin emrettigi kurallardur.

38 Mary Madden, ve ark., “Teens, Social Media, and Privacy, (Gengler, Sosyal Medya ve
Gizlilik)” Pew Internet & Amerikan Yasam Projesi, 21 Mayis 2013, http://pewinternet.
org/topics/Teens.aspx?typeFilter=5 (goriintiilenme 22 Eyliil 2013).

39 Bkz. Berkman Center for Internet and Society, “Enhancing Child Safety and Online Tech-
nologies, (Cocuk Giivenligi ve Cevrimici Teknolojilerinin Gelistirilmesi)” Final Report of
the Internet Safety Technical Task Force, 2008, http://cyber.law.harvard.edu/pubrelease/
isttf/; Mark Zuckerberg, “Our Commitment to the Facebook Community, (Facebook
Toplumuna karst Sorumlulugumuz)” Facebook Blog, 29 Nov. 2011, https://blog.facebo-
ok.com/blog.php?post=10150378701937131 (her ikisinin de goriintiilenme tarihi 22
Eyliil 2013).
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Bu tartismalarin genellikle disinda birakilan sey ise Facebook’un pazarlama
calismalarinin kalbinde yer alan ¢ogunlukla goériilmez izleme ve veri
madenciligi teknikleridir. Bir¢ok insan kullanicilarin goniillii olarak
nasil kisisel profil bilgilerini, statii giincellemelerini, “begenilerini” vb
sagladiklarini bilirken, Facebook’taki veri toplamanin ¢ogunun dogrudan
kullanici katilimi ya da kontrolii olmadan meydana geldiginin farkinda
degildir. Yakin tarihli Pew anketi genglerin {i¢iincii taraflarin verilerin
erisimiyle ilgili pek kaygi duymadiklarin1 gostermesine ragmen genglerin
bu sirketlerin kendi kisisel bilgilerine nasil eristigini ve bunlar1 nasil
kullandiginm1 ve bu uygulamalarin ne gibi riskler igerdigini tam olarak
anladiklar siiphelidir.

Dijital ve sosyal medyada veri toplama ve 6l¢iimiin biiyiimesi, bu sistemin
ne oldugunu ve nasil ¢alistigini anlama becerilerimizi ciddi oranda geri
birakmaktadir. Bu yazilim uygulamalarinin ve 6l¢iim araglarinin ¢ogu
sirketlere 6zel ve son derece teknik oldugu ve bilerek gizlendigi i¢cin, hem
gengler hem de yetiskinler bunlarla ilgili ¢ok az bilgiye sahiptir. Bir¢ok
insan Facebook’taki sosyal deneyimlerine odaklanmakta ve Facebook’un
is iliskilerinin, ticari izleme ve pazarlama amach olarak kendilerinin dijital
profillerini kullanmak iizere tasarlandigini anlamamaktadir. 18-24 yaslar1
arasindakilerle yapilan bir ankete gore, geng yetiskinler (ve dolayli olarak
onlarin daha geng benzerleri) kisisel gizliliklerine onem vermekte, ancak
onlar i¢in ¢ok dogal hale gelen ¢evrimigci sosyal alanlarda meydana gelen veri
toplamanin ve profil ¢ikarmanin kapsami ve yapisi konusunda ¢ogunlukla
habersiz kalmaktadir. Raporun agikladig: iizere, “geng yetiskinlerin (18-
24 yas arasindakiler) ¢ogu ¢evrimigi gizlilik, normlar ve politika Onerileri
konusundaki duyulan endiseler a¢isindan daha yasli Amerikalilar ile uyum
icindedir.” Ancak “genglerin interneti kullanirken sahip olduklar: asikar
rahatlig1 “ agiklayabilecek “gizlilik bilgisinde bir bosluga” sahiplerdir.
Rapor “geng yetiskin Amerikalilarin, kendilerinin kisisel bilgilerini ifsa
etmelerini artirmak iizere optimize edilmis bir sanal gerceklige katilirken
bile daha fazla gizlilik 6zlemi duydugu” sonucuna varmistir?. Boylelikle
sosyal aglarda kendilerine sunulan ¢esitli gizlilik araglarinin ergenler
tarafindan kullanimi kendi kisisel verilerini etkin sekilde kontrol edebilme
becerileriyle ilgili onlara yanlis bir giiven duygusu veriyor olabilir.

40 Chris Jay Hoofnagle, Jennifer King, Su Li, ve Joseph Turow, “How Different are Young
Adults from Older Adults When it Comes to Information Privacy Attitudes and Poli-
cies? (Bilgi Gizliligi Tutumlar: ve Politikalar1 Konusunda Geng Yetiskinler, Daha Biiyiik
Yetiskinlerden Ne Kadar Farklidir?)” Social Science Research Network, 14 Nisan 2010,
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1589864 (goriintiilenme 22 Eyliil
2013).
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2011 yilinda Federal Ticaret Komisyonu, Facebook hakkinda gizlilik hakki
savunucu gruplarin olusturdugu bir koalisyondan gelen resmi bir sikayetin
onayak oldugu bir arastirma baslatmistir. Sikayet Facebook’u gizliligin
korunmasina dair kullanicilarin gizli kalmasini talep ettigi bilgilerin agik
hale getirilmesi i¢in web sitesinin degistirilmesi dahil baz1 s6zler verip
tutmayarak tiiketicileri aldatmakla; kullanicilar bilgilendirmeden iigiincii
taraf aplikasyon gelistiricilerine kisisel bilgilere erisim saglamakla ve
paylasmama so6zii verdigi bilgileri reklamcilarla paylasmakla suglamistir.
Uzlasma karar1 anlagsmas: sirketin bilgi gizliligine iliskin yeni koruma
tedbirleri olusturmasini ve gelecek 20 yil i¢in yilda iki kere bagimsiz, i¢iincii
bir taraf tarafindan uygulamalarinin denetimini tesis etmesini zorunlu
kilmistir#!,

Bu anlagmaya ragmen Facebook gizlilik politikalarinda tekrar eden

ve ¢ogunlukla da kafa karistiran degisiklikler yapmaya devam ederek
sirketteki iireticilerin korunmasi ile gelirlerin azami seviyeye ¢ikarilmasina
iliskin ¢atigmanin altini ¢izmektedir. 2012 yilinda hi¢ de heyecanli
olmayan bir borsa tepkisiyle halka agilan Facebook pazarlama ortaklarini
cezbetmek iizere agresif sekilde bir strateji giiderek platformdan tam
olarak faydalanmak iizere tasarlanmis ve gittikce artan reklam iiriinleri
yelpazesi sunmaktadir. Facebook kisa bir siire 6nce biiyiiyen kullanici
tabanini hedef alan 1 milyon reklamci sayisina ulagmistir®2. Hem tiiketici
hem de gizlilik haklar1 savunucusu gruplarda biiyiik bir 6fke uyandiran
son bir hamleyle Facebook a¢ik¢a “Haklar ve Sorumluluklar Beyan1” ve
“Veri Kullanim Politikasinda” tartismali degisiklikler 6nermistir. Yeni
politika, izinleri olmadan kullanicilarin goriintiilerini ve isimlerini sosyal
agin ticari reklamlarda rutin olarak kullanmasina izin verecektir. ABD’de
gizlilik hakki savunucu ve tiiketici haklar1 savunucu gruplardan olusan bir
koalisyon FTC’ye bir sikayette bulunarak sirketin teklifini reddetmesini
talep etmistir. Tartismal1 konular arasinda esasen kullanicilara kisisel
bilgilerinin nasil kullanilacagina dair se¢cenek sunan bir politikanin yerine,
varsayilan olarak bu tiir bilgilerin reklam amagh kullanimini dramatik olarak
genisleten revizyonlar koyan beyandaki degisiklikler vardir. Ergenlere

41 Federal Trade Commission, “Facebook Settles FTC Charges That It Deceived Consumers
By Failing To Keep Privacy Promises, (Facebook Gizlilik Sézlerini Tutmayarak Tiiketicileri
Aldattigina Dair FTC iddialarinda Anlasmaya Variyor)” 29 Nov. 2011, http://ftc.gov/
opa/2011/11/privacysettlement.shtm (goriintiilenme 22 Eyliil 2013).

42 Robert Hof, “You Know What’s Cool? 1 Million Advertisers On Facebook, (Harika Olan
Nedir Biliyor musun? Facebook’ta 1 Milyon Reklam Veren), ” Forbes, 18 Haziran 2013,
http://www.forbes.com/sites/roberthof/2013/06/18/you-know-whats-cool-1-million-ad-
vertisers-on-facebook/ (gériintiilenme 22 Sept. 2013).
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uygulanan yeni dil 6zellikle rahatsiz edicidir. Genglerin kendi bilgilerinin
nasil kullanilacagina dair karar vermelerini saglamak yerine Facebook
diipediiz asagidaki aciklamay1 yapmaktadir: “On sekiz yasindan kiigiikseniz
ya da baska bir gegerli resit olma yasina tabi iseniz, ebeveynlerinizden ya da
yasal vasilerinizden en azindan birinin sizin adiniza bu boliimiin sartlarini
(ve isminizin, profil resminizin, i¢eriginizin ve bilgilerinizin kullanimini)
kabul ettigini ifade ediyorsunuz”43. S6z konusu bu teklif edilen degisiklikler
sadece FTC’nin 2011 tarihli kararinin sartlarini ihlal etmekle kalmayacak
ayrica Facebook’un gizlilik kontrolii araglar1 s6ziiniin icini bosaltacaktir®.

Facebook genglerin sosyal agina dahil olabilecek arkadas baglantilar1
seviyeleri i¢in varsayilanlar belirleyerek, siber-zorbalig1 ele alan
mekanizmalar olusturarak ve uygun olmayan igerige maruz kalmayi
sinirlayarak genglere yonelik giivenlik endiselerine cevap veren koruyucu
tedbirler almistir?®. Sirketin pazarlama ve veri toplama uygulamalarinda
ozellikle ergen kullanicilar igin tasarlanmis bazi koruyucu tedbirler

tespit etmemesi i¢in hicbir neden yoktur. Ergen yastaki genglerin zayif
noktalarindan faydalanan teknikleri kisitlamanin ve bu genglerden toplanan
kisisel bilgileri sinirlamanin yaninda, bu tiir koruyucu tedbirler gencleri
basit ve net bir dille platformda -hem agik hem de gizli sekilde - kendileri ile
ilgili toplanan bilgiler hakkinda egitmeli ve onlara bu siireci kontrol etmeye
yonelik anlamli ve etkili yontemler saglamalidir.

Facebook ve Kiiciik Cocuklar

Bu konunun savunucular1 genglerin bilgilerinin gizliligine yonelik
onlemler konusunda Facebook’a baski uygulamaya devam ederken, sosyal
agin hizmetini daha da kii¢iik cocuklara agmay1 diisiinebiliyor olacagina

43 Marc Rotenberg, ve ark., letter to Federal Trade Commission re: Facebook’s Changes
Regarding Sponsored Stories, (Federal Ticaret Komisyonuna mektup, konu: Sponsorlu
Oykiiler Konusunda Facebook’un Degisiklikleri) 4 Eyliil 2013, http://www.centerfor-
digitaldemocracy.org/sites/default/files/Privacy%20Grps%20ltr%20to%20FTC%20
9-13%202.pdf (goriintiilenme 22 Eyliil 2013).

44 Center for Digital Democracy (Dijital Demokrasi Merkezi), “Groups Ask the FTC to
Take a Closer Look at How Facebook’s Recent Proposed Privacy Changes Will Negatively
Impact Teens, (Gruplar FTC’den Facebook’un Teklif Ettigi Gizlilik ile Ilgili Degisiklikle-
rin Ergenler Uzerinde Nasil Olumsuz bir Etkiye Neden Olacagini Yakinda incelemesini
istemektedir) ” 17 Eyliil 2013, http://www.democraticmedia.org/groups-ask-ftc-take-c-
loser-look-how-facebook%E2%80%99s-recent-proposed-privacy-changes-will-negati-
vely-impac (goriintiilenme 22 Eyliil 2013).

45 “Facebook Safety, (Facebook Giivenligi)” https://www.facebook.com/fbsafety (goriintii-
lenme 22 Eyliil 2013).
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dair gostergeler vardir. Facebook’un Resmi politikasi - biiyiik 6l¢iide
Cocuklarin Cevrimigi Gizliligini Koruma Yasasi nedeniyle - 13 yasindan
kiiciik ¢ocuklarin profil olusturmasina izin vermemektedir. Ancak gecen
y1lWall Street Journal’da yer alan bir rapora gore Facebook bu sinirlamalari
kaldirmay1 planliyor olabilir 46. Consumer Reports (Tiiketici Raporlari)
tarafindan yapilan bir ¢alisma 12 yas altindaki 5 milyon ¢ocugun halihazirda
bu platformun aktif kullanicist oldugunu bulmustu?’. Sosyal medya
konusunda galisan ve internet endiistrisi ile yakin baglari olan bazi bilim
insanlar1 ve uzmanlar Facebook’un su andaki politikasinin ¢ocuklarin
bilgileri iizerinde tahrifat yapmalarina neden oldugunu ve ¢ocuklari
ailelerine ve arkadaslarina baglamak icin ¢ocuklarin yaslar1 konusunda
ebeveynleri yalan séylemek zorunda biraktigini savunmaktadir4s.

Ancak bazi ¢ocuk haklar1 savunuculari, saglik ve tiiketici gruplar: kiigiik
¢ocuklarin sosyal ag platformuna girmelerine izin verilmesi konusunda
ciddi itirazlarda bulundular®®. Facebook’un popiilerligi ve goriiniirliigii
onu ¢ocuklar icin cazip hale getiriyor olabilmesine ragmen, Facebook
onlar i¢in uygun bir platform degildir. Facebook ebeveyn izni almak i¢in

46 Anton Troianovski ve Shayndi Raice, “Facebook Explores Giving Kids Access, (Facebook
Cocuklara Erisim Vermeyi Arastirtyor)” 4 Haziran 2012, http://online.wsj.com/article/
SB10001424052702303506404577444711741019238.html (iiyelik gereklidir).

47 Consumer Reportsbaslangigta sitede 13 yastan kii¢lik 7,5 milyon gocuk oldugunu séylemisti
ancak sonra bu rakami 5 milyon olarak diizeltti. “CR Survey: 7.5 Million Facebook Users
are Under the Age of 13, Violating the Site’s Terms, (CR Anketi: 7,5 milyon Facebook
Kullanicist 13 Yasin Altinda, Sitenin Sartlarini Thlal Ediyor)” Consumer Reports, 10 Mayis
2011, http://pressroom.consumerreports.org/pressroom/2011/05/cr-survey-75-milli-
on-facebook-users-are-under-the-age-of-13-violating-the-sites-terms-.html; Diane Bartz,
“Why are 5 Million Kids on Facebook if it Doesn’t Want Them? (Onlar1 {stemiyorsa Neden
5 milyon Cocuk Facebook’ta?)” Reuters, 19 Eyliil 2012, http://www.reuters.com/artic-
le/2012/09/19/us-facebook-children-idUSBRE8811G620120919 (her ikisinin de goriintii-
lenme tarihi 22 Eyliil 2013).

48 Larry Magid, “Letting Children Under 13 On Facebook Could Make Them Safer, (13
Yastan Kiigiik Cocuklarin Facebook’a Kabul Edilmesi Onlar1 Daha Giivende Kilabilir)”
Huffington Post, 4 Haziran 2012, http://www.huffingtonpost.com/larry-magid/facebook-c-
hildren-under-13_b_1567010.html. Ayrica bkz. danah boyd ve Eszter Hargittai, “Facebook
Privacy Settings: Who Cares? (Facebook Gizlilik Ayarlari: Kim Takar?)” First Monday 15,

n. 8, 2 Agustos 2010, http://www.uic.edu/htbin/cgiwrap/bin/ojs/index.php/fm/article/
view/3086/2589 (her ikisinin de goriintiilenme tarihi 22 Eyliil 2013).

49 Center for Digital Democracy, “Groups: Facebook Space for Pre-teens Must Protect Priva-
cy, Be Ad-free & Marketing Free, (Gruplar: Ergenlik Oncesi Cocuklar i¢in Facebook Alan
Gizliligi Korumali, Reklamsiz & Pazarlamasiz Olmalidir)” 18 Haziran 2012, http://www.
democraticmedia.org/groups-facebook-space-pre-teens-must-protect-privacy-be-ad-free-
marketing-free; Gwen Schurgin O’Keeffe, “Kids Under 13 on Facebook? Not So Fast!

(13 Yasindan Kiigiik Cocuklar Facebook’ta? O Kadar Cabuk Degil!)” Huffington Post, 5
Haziran 2012, http://www.huffingtonpost.com/gwenn-okeeffe/kids-under-13-on-facebo-
ok_b_1569329.html (her ikisinin de gériintiilenme tarihi 22 Eyliil 2013).
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bir mekanizma olustursa bile, ne platformun kendi gizlilik ayarlar1 ne de
yakin tarihte giincellenen COPPA yasasi sosyal agda kullanilan kapsamli
veri toplama uygulamalar ve agresif pazarlama tekniklerinden yeterli
koruma saglayacaktir. Facebook’un gizlilik ayarlar1 aslen kullanicilarinin
bilgilerini kiminle paylasmak istediklerini se¢ebilmelerini saglamak iizere
tasarlanmistir®. Kullanicilarin hedef kitle pazarlamasinin “disinda kalmasi
(opt-out)” ¢ok zor, pratik agidan ise imkansizdir®l. Bu kaygilara ilave
olarak ¢ocuklarin internetteki sosyal etkilesimi yonetme becerilerinin

ve olgunluklarinin eksikligi ile daha da kotiilesen zararli igerik, zorbalik
(bullying) ve avcilarla kars1 karsiya kalmaya yonelik endiseler de
mevcuttur®2. Facebook’un pazarlama ve veri toplama operasyonlarinda
sistemli bir degisimin yoklugunda, sirketin agin1 13 yas altindaki ¢ocuklara
a¢cmasi ¢ok sorumsuzca bir davranis olacaktir.

Gengler icin Katilimin ve Gizliligin Dengelenmesi

Kiiciik ¢cocuklarin aksine, ergen yastaki gencler yasamlarinin kendileri igin
bagimsizlik olusturma ve kendi essiz kimliklerini arastirma, arkadasliklar
olusturma ve tanimlama ve genis sosyal ve politik sdylemde seslerini
bulma firsat1 arama ihtiyaci hissettikleri bir donemlerindedir. Sosyal
medya ergen gelisiminin bu 6nemli gorevleri icin 6nemli bir alan haline
gelmistir. Ergenlerin gizliligini ve giivenligini korumak ve adil olmayan ve
manipiilatif pazarlamaya karsi onlara kalkan olusturmak i¢in tasarlanan
kamu politikalar1 onlarin bu katilimci dijital platformlara erigimini
sinirlamamalidir. Ornegin, COPPA’nin bazi unsurlari ergenlere yonelik
internet gizlilik politikas1 igin kullanish bir model olabilecekken, ebeveyn
onay! mekanizmasi bu yas grubu i¢in uygun ya da onerilebilir olmayacaktir.

Amerikan tiiketici ve gizlilik haklar1 savunucu gruplar1 ergenlerin 6zel
ihtiyaglarin politika goriismelerine dahil etme ¢abalarinda katilim ile

50 Facebook, “Basic Privacy Settings & Tools, (Temel Gizlilik Ayarlar1 & Araglar1)” http://
www.facebook.com/help/325807937506242 (goriintiilenme 22 Eyliil 2013).

51 Ornegin Facebook su anda hedef kitleye yonelik reklam sunmak igin Adroll, AppNexus ve
Xaxis dahil en az 15 farkli tigtincii taraf saglayici ile calismaktadir. Kullanicilar igin her bir
saglayicinin sayfasinda bu konuda bir istek yapmanin disinda bu diizenlemeden kaginma-
nin basit bir yolu yoktur. Facebook, “Third-party Service Providers, (Uciincii Taraf Hizmet
Saglayicilar)” https://www.facebook.com/help/www/133547810119620?rdrhc (goriintii-
lenme 22 Eyliil 2013).

52 Sonia Livingstone, Kjartan Olafsson, ve Elisabeth Staksrud, “Social Networking, Age,
and Privacy, (Sosyal Aglar, Yas ve Gizlilik)” EU Kids Online, Nisan 2011, http://www.
Ise.ac.uk/media@]lse/research/EUKidsOnline/EU%20Kids%2011%20%282009-11%29/
EUKidsOnlinelIReports/ShortSNS.pdf (goriintiilenme 22 Eyliil 2013).
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koruma arasinda bir denge kurmaya ¢alismistir>3. Ornegin, Federal Ticaret
Komisyonu ¢evrimici ortaminda 6zel muamele gormesi gereken “hassas
kullanicilar” olarak tanimlayarak ergenleri gizlilik politikasi1 altyapisina
dahil etmistir>%. Ergen yastaki genglere kendileri hakkinda internette
yayinlanan materyali silme hakki veren “silme diigmesi” dahil ayr1 bir
koruyucu tedbir tespit edecek bir “Cocuklar: izlemeyin Yasas1” Kongreye
sunulmustur>>. Benzer bir kanun teklifi California eyalet meclisinden kisa
bir siire 6nce ge¢mistir®6. 2012 yilinda Beyaz Saray “tiiketicilerin gizliligi
korumasini iyilestirmek ve Internetin bir inovasyon ve ekonomik biiyiime

motoru olarak kalmasini saglamaya yonelik kapsamli planinin” bir pargasi

53 Comments of the Center for Digital Democracy, et al., “In the Matter of A Preliminary
FTC Staff Report on Protecting Consumer Privacy in an Era of Rapid Change: Proposed
Framework for Business and Policymakers (Hizl1 Degisim Devrinde Tiiketici Gizliliginin
Korunmasina iliskin FTC’nin On Personel Raporu Hakkinda: Sirketler ve Karar Mercileri
icin Teklif Edilen Cergeve),” 18 Subat 2011, http://www.centerfordigitaldemocracy.org/
sites/default/files/2011-02-17-FTC-Comments.pdf. Cocuk haklari savunucu gruplardan
ve saglik gruplarindan olusan bir koalisyon 6nceki FTC kovusturmalarinda ve kongre sa-
hitlikleri araciligiyla ergenleri kapsayan gizlilige yonelik koruma ¢agrisinda bulunmustu.
2008 yilinin Nisan ayinda FTC’ye yapilan basvuruda agiklandig: tizere, “ergenler kiiglik
cocuklara gére daha sofistike tiiketiciler olsalar da, gizlilik konusunda yaslariyla ilintili
kendi zayif noktalariyla karsilasmaktadir.” Kamu Temsilciligi Enstitiistintin “Cevrimici
Davranigsal Reklam Prensiplerine” iliskin Federal Ticaret Komisyonuna yaptig1 basvu-
ru. Bkz ayrica Dr. Kathryn C. Montgomery’nin, “Tiiketici Korumasi, Uriin Giivenligi ve
Sigorta Alt Komitesi” nezdindeki ifadesi. Ticaret, Bilim ve Ulasim Komitesi. Amerika
Birlesik Devletleri Senatosu. Kapali oturum: Cocuklar icin Gizlilik konusunun incelen-
mesi: Yeni Teknolojiler ve Cocuklarin Cevrimici Gizliligini Koruma Yasasi. 29 Nisan
2010,” http://www.centerfordigitaldemocracy.org/sites/default/files/KMSenateTesti-
mony042710.pdf (her ikisi igin de goriintiilenme tarihi 22 Eyliil 2013).

54 Federal Ticaret Komisyonu, “Protecting Consumer Privacy in an Era of Rapid Change:
Recommendations for Businesses and Policymakers, (Hizl1 Degisim Devrinde Tiiketici
Gizliliginin Korunmast: Sirketler ve Karar Verici Merciler igin Tavsiyeler)” Mart 2012,
syf. 28-29, 59-61, 70, http://www.ftc.gov/0s/2012/03/120326privacyreport.pdf. Bu
diizenleyici islemlere ilave olarak COPPA'daki gizlilik hiikiimlerini ergenleri i¢ine alacak
sekilde genisletecek yasa Temsilciler Meclisinde sunuldu. Milletvekilleri Ed Markey (D-
MA) ve Joe Barton tarafindan desteklenen “Cocuklari izlemeyin Kanun Tasaris1” gengleri
hedef alan web sitelerinin veri toplama uygulamalarini tam olarak agiklamalarini ve
kullanicilarina siteye katilmadan 6nce bunlara onay verme (opt-in) firsat saglamalarini
sart kosuyordu. Edward Markey ve Joe Barton, “Do Not Track Kids’ Online Activities,
(Cocuklarin internet Faaliyetlerini Takip Etmeyin)” The Hill, 6 Mart 2012, http://thehill.
com/opinion/op-ed/214569-do-not-track-kids-online-activities (her ikisi i¢in de gériin-
tiilenme tarihi 22 Eyliil 2013).

55 “Do Not Track Kids Act of 2011,(2011 tarihli Cocuklar1 izlemeyin Yasas1)” http://www.
govtrack.us/congress/bills/112/hr1895 (goriintiilenme 22 Eyliil 2013).

56 Somini Sengupta, “Sharing, With a Safety Net, (Bir Giivenlik Agiyla Paylasma)” New York
Times, 19 Eyliil 2013, http://www.nytimes.com/2013/09/20/technology/bill-provides-re-
set-button-for-youngsters-online-posts.html (goriintiilenme 22 Eyliil 2013).
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olarak “Tiiketicinin Gizlilik Haklar1 Yasasim1” duyurdu. Bu yasa ¢ocuklar1
ve ergenleri 6zel gizlilige yonelik koruyucu tedbirleri hak edenler olarak
tanimlamaktadir®7.

Bu girisimlerin nihai sonucu belirsiz olmaya devam ederken kiiresel

dijital medya pazar1 neredeyse her giin sunulan yazilim inovasyonlar1 ve
yeni teknikler ile son derece hizli sekilde gelismeye ve yayilmaya devam
etmektedir. Giiglii is zorunluluklar1 bu yeni medya kiiltiiriiniin icerigini ve
platformlarini sekillendirmektedir. Biiyiik Veri devrinde bu, veri toplama,
profil ¢ikarma, 6l¢me ve kisisellestirilmis hedef belirlemenin pazarlama
sisteminin kalbine islendigi anlamina gelmektedir. Sonug olarak, halkin bu
pazar uygulamalarinin insanlarin kisisel hayatlarina ne kadar fazla girdigini
gittikce daha fazla fark etmesiyle gizlilik ile ilgili kaygilarin biiyiiyerek daha
da acil hale gelmesi muhtemeldir.

Dijital medyanin ¢ocuklar ve genglerin hayatinda oynadig1 benzersiz rol
dikkate alindiginda, genglerin gizlilik hakkinin temel bir hak olarak kabul
edilmesini saglamak icin yeni uluslar Gtesi stratejiler gerekecektir. Bilim
adamlari, hak savunuculari, ebeveynler ve gengler koklii ve uluslararasi
olarak taninan Adil Bilgi Gizlilik Uygulamalarini temel alan Gengler

icin Adil Bilgi Prensiplerini olugturmak iizere beraber ¢aligmalidir>8. Bu
prensipler genglerin kendilerine has ihtiyaglarimi ve zayifliklarini dikkate
almali ve - iiretici, tiiketici ve vatandas olarak - genglerin tam olarak dijital
medya kiiltiiriine katilabilme becerileri ile ergenlerin adil olmayan ve
aldatici izleme, veri toplama ve davranissal profil ¢ikarma girisimlerine
maruz olmamalarini saglamaya yonelik devlet ve sektdr sorumluluklarini
dengelemek iizere tasarlanmis olmalidir. Sorumluluk gorevi kendilerini
korumak icin sadece genglere degil ayrica onlara pazarlama yapan sirketlere

57 Beyaz Saray, “We Can’t Wait: Obama Administration Unveils Blueprint for a ‘Privacy Bill
of Rights’ to Protect Consumers Online, (Bekliyoruz: Obama Yonetimi internette Tiike-
ticileri Korumaya yonelik “Gizlilik Haklar1 Yasas1” Planin1 Agikliyor) ” 23 Subat 2012,
http://www.whitehouse.gov/the-press-office/2012/02/23/we-can-t-wait-obama-admi-
nistration-unveils-blueprint-privacy-bill-rights (gériintiilenme 22 Eyliil 2013).

58 Amerika Birlesik Devletleri Senatosu, “An Examination of Children’s Privacy: New
Technologies and the Children’s Online Privacy Protection Act, Hearing Before the Sub-
committee on Consumer Protection, Product Safety, and Insurance of the Committee on
Commerce, Science, and Transportation, United States Senate, One Hundred Eleventh
Congress, Second Session, (Cocuklarin Gizliligine Dair bir inceleme: Yeni Teknolojiler
ve Cocuklarin Cevrimici Gizliligini Koruma Yasasi, Ticaret Bilim ve Ulasim Komitesinin
Tiiketici Korumasi, Uriin giivenligi ve Sigorta Konularina fliskin Alt komitesi Nezdinde
Kapali Oturum, Amerika Birlesik Devletleri Senatosu, Yiiz on birinci kongresi, Ikinci
Oturum” 29 Nisan 2010, http://www.gpo.gov/fdsys/pkg/CHRG-111shrg66284/html/
CHRG-111shrg66284.htm (gértintiilenme 22 Eyliil 2013)
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de yiiklenmelidir. Yaygin sekilde tanitilip sektor ve hiikiimetler tarafindan
benimsenirse, bu yapi biiyiiyen dijital pazarda genglere adil ve saygin sekilde
davranilmasini ve onlarin gizlilik haklarini i¢sellestiren sorumlu tiiketiciler
ve vatandasglar olarak sosyallesmesini saglamaya yardimc olabilecektir.
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