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Abstract
Electronic mails are used effectively by people or 
communities who want to make propaganda, 

Gönderme ve kabul tarihi: 14.10.2020 - 03.12.2020 
 

TÜRK YE B L M VAKFI B LG SAYAR B L MLER  ve MÜHEND SL  DERG S  (2020 Cilt:13 - Say :2) - 57



advertising, phishing because of its ease of use and 
low cost. People or communities who want to 
achieve their goals send junk and spam emails to e-
mail accounts they do not know. These mails cause 
serious material and moral damages to internet 
users and also engage internet traffic. Spam e-mails 
are a method that is sent to the recipient without their 
consent and are often used by malicious or 
promotional people. In this study, it was tried to 
detect spam e-mails by using seven different machine 
learning algorithms on two different Turkish e-mail 
datasets. Before using these algorithms, pre-
processing steps were performed on the datasets. 
Afterward, feature extraction and feature selection 
were made. After the feature selections, the values 
were obtained in a format that the machine can 
understand by creating the feature vector. The 
performance results of the spam filtering process 
were evaluated by testing the feature vector with 
machine learning algorithms. Which are frequently 
used in text classification studies, filtering-based 
Chi-square (CHI), Information Gain (IG), Document 
Frequency Threshold (DF), Odds Ratio (OR), and 
ACC feature selection methods are used. When 
examining the results of two Turkish e-mail datasets 
and CHI, IG, ACC, OR, DF feature selection 
methods on different machine learning classification 
algorithms, the most successful result was seen with 
Chi-Square feature selection. With the 
“TurkishEmail” dataset, the SMO algorithm based 
on Support Vector Machine, and CHI feature 
selection, 0,985 F-measure performance result was 
obtained. With the “TRHamSpamEmailv1.0” 
dataset, the CHI feature selection method achieved a 
0,748 F-measure with Random Forest (RF) and 
Naive Bayes (NB) algorithm. Classification 
successes obtained by using all features without any 
feature selection are also given. The performance 
result was obtained as a 0,514 F measure with the 
RF algorithm on the “TurkishEmail” dataset 
without the feature selection and as a 0,535 F-
measure on the “TRHamSpamEmailv1.0” dataset 
with the RF algorithm.

Keywords: e-mail classification, feature extraction,
feature selection, spam email, spam filtering, 
machine learning, Turkish e-mail classification, 
Turkish spam filtering, text classification. 

, maliyeti az ve herkesin kolayca 
kullanabilmesinden

-postalar 

-
-

-posta 

nedeniyle 
tercih edilen e-posta ile her gün dünyada milyarlarca 
e- [1]. 

Günümüzde Yahoo, Outlook, Gmail, Yandex vb. 
gibi -posta arayüzleri 

-posta adresleri 
milyonlarca insan -

E-
-

ve 
getirir. E-

e- basit mesaj aktarma protokolü 
(SMTP: Simple Mail Transfer Protocol) olarak 
adl . SMTP mesaj göndermeyi iddia 

u nedenle e-

virüs, solucan, ve yaramaz e-
posta lar

Yaramaz e-

kurumlara gereksiz, önemsiz, yaramaz, yaramaz e-
posta denilen e-postalar gönderebilir. Bu e-postalar 

zaman e-
verebilir.

avrama, yorumlama gibi 

Yaramaz e-
teknik 
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genellikle 
üzerindedir. Türkçe yaramaz e-postalar üzerinde 

Yaramaz e-

toplanabilir. Bunlardan birincisi yapay zekâya 

tekniklerini de içinde bulund
sistemlerdir [2]. 

- yaramaz e-posta veya 
yaramaz e-posta 

yaramaz 
e-posta ve yaramaz e-posta 

makineye bir e-posta gösterilir ve her kategori için 

en yüksek p

azaltmak için dâhili ayarlanabilir parametrelerini 

-

sistemlerden ola
yaramaz e-posta 

özellik seçim yöntemleri ve algoritmalar 

yaramaz e-posta tespiti yapan 

e- ile 

seçilmektedir. Naïve Bayes (NB) ile %99, Destek 

elde edilmektedir. Normal e-posta tespitinde 

Sharma ve ark. [5], TREC07 veri kümesi üzerinde 
(MLP: Multi Layer 

Perceptron

edilmektedir. Elde edilen sonu
tutturma bulma

tespit edilmektedir.

Karthika ve Visalakshi [6], Spambase veri kümesi 
üzerinde k- (KNN: K-Nearest 
Neighbors), NB, DVM ve Hibrit ACO-DVM 

ACO-
tutturma

bulma
%75,1’dir. 

Renuka ve ark. [7], Spambase veri kümesi üzerinde 
GA-Naive Bayes, ACO-Naive Bayes gibi melez 

ACO-
tutturma, bulma ve 

F-
ve %87’dir.

Palanisamy ve ark. [8], Lingspam veri kümesi 

Optimization), DVM, NB ve DFS-DVM gibi melez 

Zavvar ve ark. [9] Spambase veri kümesini 
kullanarak PSO, Öz Düzenleyici Haritalar (SOM: 
Self Organizing Map), k-ortalama ve DVM 

Foqaha [10], Spambase veri kümesini Ya
Temelli A (RBF: Radial Basis Function), MLP ve 
melez HC-
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Sharma ve Suryawanshi [11], Spambase veri kümesi 

bulma
e F-

kümeleri CSmining CSDMC 2010 ve SpamAssassin 
-posta içeren 

Tarassul veri kümeleridir. ve 
SOM

aktivasyon fonksiyonu ve özellik boyutu 
birçok tutturma, bulma ve F-ölçütü 

uçlar, ileri beslemenin 
alana sahip e-

birçok alan içeren e-

erinin bir arada 
 e-

. 

Adaptive 
Binary Flower Pollination Algorithm) kullanarak 
yaramaz e-

%91,42 olarak tespit edilmektedir. 

Akinyelu ve Adevumi [15], 2000 adet kimlik av
normal e-
Rastgele Orman (RF: Random Forest

tutturma
bulma

ve F-

önermektedir. 310 adet Türkçe e-posta verisi 
Zemberek ile

edilmektedir. Bu sonuç kappa ölçütüne göre %94 

tutturma ve bulma

-posta 

-

-
-gram 

modellerinin
incelenmektedir. 5-

-

yaramaz e-

-

Kale [18]
ait 4709 adet e-

elde edilmek
tutturma, %91

bulma ve %95,8 F-
görülmektedir. 

yaramaz ve normal e-
Enron veri kümesini kullanarak yaramaz e-

modelleri, Naïve Bayes modelleri ve karar 

ve

-
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-

Al-Azzawi [20], Spambase veri kümesi üzerinde 

Ablel-Rheem ve ark. [21], Spambase veri kümesi 

yöntemlerle %94,4 tutturma, bulma ve F-ölçütü 

Zamir ve ark. [22], veri kümesinin mevcut 

yaramaz e-

-F gibi özellik seçme 

. 

bir yaramaz e-
"Ayarlanabilir Veri Kümesi Bölümleme Kullanan 

e-posta iletisi ve "yaramaz
17.171 e-posta iletisi olmak üzere toplam 33.716 e-

-Spam" veri kümesi 
tutturma, bulma ve F-

, %94,40, 

yaramaz e-posta 
yaramaz e-

gözlemlenmektedir.

Kumar ve Sonowal [24], Kaggle web sitesinden 
"spam.c

NB algoritma
sözcükler ve 

hiperparametre 

-

ve Doc2Vec kütüphanesine ait algoritmalar 

buted 
Bag of Word (DBoW) ve Distributed Memory (DM) 

sonuç DBoW+DM modeli özellik seçimi ve destek 

ed

yöntemlerinden oto 

deney ince ayar (fine tuning) öncesi olurken ikinci 

elde edilmektedir. Derin 

iki modelde de L2 ve Sparse düzenleyicisi 

modeli ile birçok yöntem üzerinde %100

-postalar ile 
yaramaz e-pos
250 sözcük
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modeli ile yaramaz

dele göre %89 

-posta 

oldu -posta veri 
kümelerinde yaramaz

Yaramaz e-

-posta veri 

tutturma, bulma ve F-ölçütü 

Yaramaz e-
yapay sinir a

in melez 

yaramaz e-

sistemlerde daha iyi sonuçlar verebilen DVM, NB, 

veren yöntemlerin bir a
önerilmektedir.

yaramaz e-posta filtreleme sisteminin 

-

yaramaz e-posta tespit sistemi 
önerilmektedir. 

CHI, IG, ACC, OR ve DF öznitelik seçme 

-posta veri kümesi 

oranla

yaramaz e-

yaramaz e-posta 

yaramaz e-posta tespit 
sistemlerine ihtiyaç gün geçtikçe artm

yaramaz e-posta 

motivasyon nedenlerinden bir tanesidir.

Yaramaz e-

-posta veri 

yaramaz e-posta filtreleme probleminin çözümüne 

Yaramaz e-posta tespitinde öznitelik 
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1.2 Organizasyon
Bu makalenin ilk bölümünde e-posta ve yaramaz e-

performans ölçütleri de verilecektir. Bölüm 3'te 

seçim

yaramaz e-posta tespitinde 

verilecektir.  

2. Yöntem
Bu bölümde önerilen yaramaz e-posta tespit 

önerilen yaramaz e-posta filtreleme sisteminin her 

2.1 Ku

Normal ve yaramaz e-
kümesinde toplam 800 adet e- r. 

“ - .
Normal ve yaramaz e-
kümesinde toplam 350 adet e-

-1'de 

de dengeli veri kümeleridir.

Çizelge-

Veri Kümesi Normal e-
posta

Yaramaz 
posta

Toplam

TurkishEmail [28] 400 400 800

TrHamSpamEmai
lv1.0

175 175 350

“TurkishEmail” veri kümesinde 400 adet normal e-
posta, 400 adet de yaramaz e-
Veri kümesi üzerinde sözcük

-1 veri kümesinde bulunma 
yaramaz e-posta kümesine ait sözcük

bulutunu göstermektedir.

-1: “TurkishEmail” YaramazE-posta Kelime 
Bulutu

“ 175 adet 
normal e-posta, 175 adet de yaramaz e-posta 

sözcük
-2 veri kümesinde 

yaramaz e-posta kümesine 
ait sözcük bulutunu göstermektedir.

-2: “TrHamSpamEmailv1.0” Yaramaz E-posta 
Kelime Bulutu

“TrHamSpamEmailv1.0” e-posta veri kümesi yeni 
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- ilen yaramaz e-posta filtreleme 
-3'te verilmektedir.

Çizelge-2: “TurkishEmail” Veri Kümesi Üzerinde 

Yöntemler
Ergin ve ark. 
[28] (Binary) Bayes

NB, DVM ile 

Modeli 
DVM ile %99 

Deniz ve ark. 
[25]

Distributed Bag of 
Word (DBoW) ve 
Distributed 
Memory (DM) 
öznitelik seçim 
yöntemleri

DBoW+DM 
modeli 
üzerinde 
uygulanan 
destek vektör 
makinesi 

ile %78,75 

ve ark. [26]
NB, Vektör Uzay 
Modeli

NB 

%95,5, 
Vektör Uzay 
Modeliyle 
%93,5 

Kaynar ve ark. 
[27] tekniklerinden oto (fine tuning) 

öncesi %98 

ince ayar 

ark. [1] kütüphanesi Keras 
ile LSTM modeli

aktivasyon ve 
en iyileme 
yöntemleri ile 
LSTM %100 

ark. [29]
CHI ve IG 
öznitelik seçme 

gücü en yüksek 
250 sözcük
seçilerek, yedi 

CHI öznitelik 
seçme 
yöntemi ve 
Destek vektör 
makinesine 

%98,5, IG 
öznitelik 
seçme 
yöntemiyle 
MLP  %98,4 

-3: Önerilen YaramazE-posta Filtreleme Sistemi
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Elektronik postalar da metin verilerindendir. Metin 

i

Tüm harfler büyük harften küçük harfe

silinir.

Sonuçta elde edilen her sözcük
kütüphanesi olan Zemberek [31]

Durak sözcük

-postalar 
içerisinde yer alan tüm sözcüklerin 

ile "OTEL" 
sözcük

sözcükler gibi 

önemlidir. 

yaramaz e-posta filtreleme sisteminin 
özellik vektörü sözcük

- -

-
sözcüklere göre bir vektör gibi temsil edilmektedir. 

-IDF te sözcük

için ku
kümesindeki tüm belgede bulunan tüm benzersiz 
sözcük -IDF 

n

- . e-
geçen .( , )  =  ( , ) (1)

.
toplam e- ise .
terimin kaç tane e- .
terime ait TF-= log  (2)

2.3.2 Öznitelik Seçimi

gibi 
yaramaz e-

-postalar ile yaramaz e-

cevap sü
sözcüklerin 

etmektedir. Bütün sözcükleri kullanmak yerine ilgili 

-
öznitelik 
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ilgili öznitelik seçme yöntemin matematiksel 

bü

Böylece skoru en yüksek = 250
seçilerek skoru e

verilmektedir.

Çizelge-

Parametreler
terimini içeren -posta 

terimini içermeyen -

terimini içeren ve 
olmayan e-

terimini içermeyen ve 
olmayan e-
toplam e- + + +

( ) bir e-( ) teriminin külliyat içerisinde bir ( ) teriminin külliyat içerisinde bir ( | ) teriminin  ( | ) teriminin 

Bu yöntemlere ait matematiksel gösterimler 

verilmektedir.( , ) = ( )( )( )( )( ) (3)

terimine ait CHI 

terimine ait DF 

( , ) = + (4)

terimine ait ACC 

( , ) = (5)

terimine ait OR 

( , ) =  (6)

terimine ait IG 

( , )= ( ) ( )
+ ( ) ( | ) ( | )
+ ( ) ( | ) ( | )   (7) 

Bu öznitelik seçme yöntemler
e-postalar ile yaramaz e-
gücü en yüksek 250 sözcük seçilerek özellik 
vektörünün boyutu indirgenmektedir.

makin

alt bölümlerde 
verilmektedir.
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2.4.1 Rastgele Orman (RF)

nür [37].

amaçlar. Bunun için

den 

üzerinden tekrarlanarak geriye kalan tahmin edici 

eder. [38].

sahip ikinci dereceden bir programlama (QP) 

( ) düzeyi 

özelliklerine sahiptir. [39]. 

2.4.4 k-

algor

eleman sa

alternatif olarak Manhattan, Minkowski ve 

2.4.5 Lojistik Regresyon (LR)

biyolojik olarak kabul edi

aza indirgeyen 

regresyon gibi), lojistik regresyonda tahmin, örnek 

[41].

2.4.6 Naive Bayes (NB)

n etkili 

TÜRK YE B L M VAKFI B LG SAYAR B L MLER  ve MÜHEND SL  DERG S  (2020 Cilt:13 - Say :2) - 67



yaramaz e- sözcük

olarak bulunmayan herhangi bir sözcük varsa, o 
zaman bu e-posta yaramazd r. 

r. 

nöron bir sonraki katmanda bulunan bütün nöronlara 

fonksiyonu olarak herhangi bir matematiksel 

yaramaz e-posta tespitinde tercih edilen 

2.5 Performans Ölçütleri

temel kavramlar tutturma, bulma ve F-ölçütüdür. 

-

-Pozitif (DP): Modelin yaramaz e-posta olarak 
yaramaz olarak tahmin etmesi 

durumudur.

-Negatif (DN): Modelin normal e-posta olarak 
-posta olarak tahmin etmesi 

durumudur.

-Pozitif (YP): Modelin yaramaz e-posta olarak 
-posta olarak tahmin etmesi 

durumudur.

-Negatif (YN): Modelin normal e-posta olarak 
yaramaz e-posta olarak tahmin etmesi 

durumudur. 

Çizelge-

Tutturma = DP
DP+YP

(8)    = DP
DP+YN

(9) 

Tutturma ve bulma

F-

-
Yani F-ölçütü içinde hem tutturma

hem de bulma performans metriklerini içinde 
bulundurur. F-ölçütü tutturma ve bulma

-
ölçütü, tutturma ve harmonik 

F-

ö çü ü = 2*Tutturma*BulmaTutturma+
(10)  

Çizelge-

G

Pozitif Negatif

Ta
hm

in
 

ed
ile

n
S

Pozitif DP YP

Negatif YN DN

3. Bulgular
Bu bölümde, Türkçe e-posta veri kümelerinden elde 

3.1

yaramaz
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-posta veri 

mutlaka verilmesi gerekmektedir. Aksi halde 

“TurkishEmail” veri kümesinde öznitelik seçimi 
olmadan 17435 özellik (sözcük

-4’te öznitelik seçimi olmadan elde edilen 
il-4'e göre 

-posta filtreleme 

-ölçütüdür. 

C4

0,374 F-ölçütüdür.

-4: “TurkishEmail” Veri Kümesi ile Öznitelik 

“TRHamSpamEmailv1.0” veri kümesinde öznitelik 
seçimi olmadan 5394 özellik (sözcük

-5’te öznitelik seçimi olmadan elde 
-

-posta filtreleme 

-

algoritmalardan eld
0,465 F-ölçütüdür.

-5: “TRHamSpamEmailv1.0” Veri Kümesi ile 

sözcükler öznitelik 

-

görülmesi gerekmektedir. 

3.2 Öznitelik Seçi

OR ve ACC öznitelik seçme yöntemleri 

-postalar ile yaramaz e-postalar 

yüksek 250 sözcük

3.2.1 “TurkishEmail” Veri Kümesi ile 
Öznitelik Seçimi

-6’da CHI öznitelik seçme yönteminin 

-

yaramaz e-posta 
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ar 
-

en kötü

-6: “TurkishEmail” Veri Kümesi ile CHI Öznitelik 

-7’de IG öznitelik seçme yönteminin 

- -posta 

nra elde 
-

-7: “TurkishEmail” Veri Kümesi ile IG Öznitelik 
Seçme Metr

CHI ve IG öznitelik seçme yöntemleri birbirleriyle

gösterseler de,

gözlemlenmemektedir. Bu sonuç her iki yöntemden 

edilen öznitelikler IG yöntemine göre RF, SMO ve 

IG yöntemiyle elde edilen öznitelikler daha 

-8’de ACC öznitelik seçme yönteminin 

- -posta 

olmak

-

nuç 0,752'dir. 

-8: “TurkishEmail” Veri Kümesi ile ACC 

-9’da OR öznitelik seçme yönteminin 

- -posta 

-

TÜRK YE B L M VAKFI B LG SAYAR B L MLER  ve MÜHEND SL  DERG S  (2020 Cilt:13 - Say :2) - 70



-9: “TurkishEmail” Veri Kümesi ile OR Öznitelik 

ACC ve OR öznitelik seçme yöntemleri birbirleriyle 

itelik seçme 
özellik vektörü girdi olarak 

ayn

olurken, ACC ve OR yöntemlerinde ise C4.5 

öznitel

goritmaya OR öznitelik seçme 

-10’da DF öznitelik seçme yönteminin 

-  e-posta 

edilen en iyi sonuç 0,982’dir. Bu sonuç SMO, KNN 

ve LR -

-10: “TurkishEmail” Veri Kümesi ile DF Öznitelik 

görülmektedir. Bu algoritmalardan elde edilen 
telik seçme 

daha yüksektir. DF öznitelik seçme yöntemi CHI ve 

f

gözlemlenmemektedir. Bu sonuç her üç yöntemden 

birbirine en fazla benzeyen öznitelik kümesine sahip 
r. 

- -posta veri kümesi 
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seçme yönteminden elde edilen en belirgin 10 
öznitelik Çizelge-5’te verilmektedir. Çizelge-5’te 
verilen öznitelikler yaramaz e- -

terimlerdir.

belirgin 10 
özniteli
sözcük

sözcüklerdir. ACC ve 

sözcüklerdir. En belirgin 10 öznitelik içinde; CHI ve 
IG ile ACC ve 

Çizelge-5: “TurkishEmail” Veri Kümesi 
YaramazE- -

En Belirgin Öznitelikler

CHI IG ACC OR DF
tl
sadece

indir indir indir indir kullan
bülten bülten bülten bülten
sadece konakla sadece sadece
ürün grupfon ürün ürün indir
grupfon ürün dahil dahil yerin
konakla sadece adet adet grupfon

konakla konakla iste
paket paket kahvalt kahvalt ürün

Çizelge-
öznitelik seçme yöntemleri gibi 
istenilmeyen e-

sözcük

tl ikinci 
sadece sözcük

görülmektedir. Bu durum ACC ve OR metriklerinde 

CHI ve IG metriklerinin öznitelik listesinde yer alan 
grupfoni ve paket sözcükleri ACC ve OR metrikleri 

 Bu sözcükler yerine ürün ve dahil
sözcük
yer alan 6 sözcük IG ve CHI listesinde 

alan 5 sözcük

250 öznitelik kullan

edici 10 

sözcük

3.2.2 “TRHamSpamEmailv1.0” Veri Kümesi 
ile Öznitelik Seçimi

-11’de CHI öznitelik seçme yönteminin 

-

yaramaz e-posta 

Bu algoritmalardan sonra elde edilen en iyi sonuç 

-11: “TRHamSpamEmailv1.0” Veri Kümesi ile 

-12’de IG öznitelik seçme yönteminin 

- -posta 
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-posta 

ir. 

-12: “TRHamSpamEmailv1.0” Veri Kümesi ile 

CHI ve IG öznitelik seçme yöntemleri birbirleriyle 

sonuçlar genel olarak IG yöntemine göre elde edilen 
sonuçlardan daha iyidir. IG ve CHI yöntemlerinin

alg

-13’de ACC öznitelik seçme yönteminin 

- -posta 

ACC yöntemine göre elde edilen öznitelikler RF, 

azalma görülmektedir. Bu algoritmalardan elde 

-13: “TRHamSpamEmailv1.0” Veri Kümesi ile 

-14’de OR öznitelik seçme yönteminin 

- -posta 

en 

-14: “TRHamSpamEmailv1.0” Veri Kümesi ile 

ACC ve OR öznitelik seçme yöntemleri birbirleriyle 
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vermektedir. 

-15’de DF öznitelik seçme yönteminin 

- -posta 

göre elde edilen 

edilen en iyi sonuç 0,635’dir. Bu sonuç RF 

elde edilen sonuç 0,622'dir.

-15: “TRHamSpamEmailv1.0” Veri Kümesi ile 

ektedir. Bu 

görülmektedir. Bu algoritmalardan elde edilen 

sonuçlar elde edilmektedir. DF öznitelik seçme 
yöntemi CHI ve IG öznitelik seçme yöntemleri ile 

rak CHI ve IG 
yöntemlerinden daha kötü sonuçlar vermektedir. 

“TRHamSpamEmailv1.0” veri kümesi üzerinde en 

girdi o

-
Türkçe e-

“TRHamSpamEmailv1.0” veri kümesi ile CHI 

-1 ve 
-2 yaramaz e-posta veri kümesi sözcük

sözcük
-

“TRHamSpamEmailv1.0” veri kümesinden elde 

öznitelik seçme yönteminden elde edilen en belirgin 
10 öznitelik Çizelge-6’da verilmektedir. Çizelge-
6’da verilen öznitelikler yaramaz e-
e-
edici terimlerdir.

çim yönteminden CHI ve IG 
sözcük

sözcük

sözcük DF 
sözcükler ACC ve OR 

sözcük

muhtemeldir. Bu yüzden CHI, IG ve DF 

10 öznitelik içinde; indir 

sözcükten 9 tanesi 
n ilk 10 

sistem 
10 

seçilen 10 sözcükten

takip sözcük

sözcük

edici 10 
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sözcük

Çizelge-6: “TRHamSpamEmailv1.0” Veri Kümesi 
Yaramaz E- -postalardan 

CHI IG ACC OR DF
kullan kullan indir indir bilgi

kullan
bilgi bilgi eyewire özel
link eyewire

indir biri veri
indir fazla
eyewire link hücre

uygula hücre iste iste
sistem eyewire premium
uygula hizmet yakala takip alan

4. Sonuçlar ve Öneriler

yaramaz Türkçe e-

dilinde yaramaz e-

-postalar 
üzerine uygulanarak yaramaz e-postalar ile normal 
e-

ada elde edilen sonuçlara 
göre normal e-postalar ile yaramaz e-

Türkçe e-posta 
veri kümelerinde öznitelik seçiminin makine 

veri kümesi üzerinde bütün sözcükleri öznitelik 

T

e-posta veri kümesi “TRHamSpamEmailv1.0” 
-

yaramaz e-posta içeren 
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-
posta veri kümesi y
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