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Oz
Elektronik  postalar,  kullanimimin  kolayligt,
maliyetlerinin ucuz olmasindan dolay: propaganda,

reklam, oltalama yapmak isteyen kisi veya
topluluklar  tarafindan  etkin ~ bir  bigimde
kullamlmaktadir.  Amacglarmm  gergeklestirmek

isteyen kisi veya topluluklar hi¢ tamimadiklar: e-
posta hesaplarina gereksiz ve yaramaz postalar
gonderirler. Bu postalar internet kullanicilarina
maddi ve manevi ciddi zararlar vermekte ayrica
internet trafigini de mesgul etmektedirler. Yaramaz
e-postalar aliciya rizasi disinda génderilen ve
genellikle kotii niyetli veya tamtim amagl olan
kisilerin basvurdugu bir yontemdir. Bu ¢alismada iki
farkl Tiirkge e-posta veri kiimesi iizerinde yedi farkl
makine ogrenmesi algoritmast kullantlarak yaramaz
e-postalar  tespit edilmeye c¢alisilmistir.  Bu
algoritmalart  kullanmadan  once veri  kiimesi
tizerinde on islem adimlart gerceklestirilmistir.
Daha sonrasinda ise oznitelik ¢ikarimi ve oznitelik
secimi yapimustir. Oznitelik secimleri sonrasinda
ozellik vektorii olusturarak makinenin anlayacagi
formatta degerler elde edilmistir. Ozellik vektorii
makine dgrenmesi algoritmalart ile test edilerek
yaramaz e-posta filtreleme islemiyle elde edilen
basarim  sonuglart  degerlendirilmistir. ~ Metin
smiflandirma  ¢alismalarimda — sitk¢a  kullanilan
filtreleme tabanl
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Ki-kare (CHI), Bilgi Kazanci (IG), Dokiiman
Frekanst Esikleme (DF), Odds Orani (OR) ve ACC
oznitelik se¢cme yontemleri kullamimaktadir. Iki
Tlrkce e-posta veri kiimesi ile CHI, 1G, ACC, OR,
DF oznitelik se¢me yontemlerinin cesitli makine
ogrenmesi  siniflandirma  algoritmalart  iizerinde
verdigi sonuglar incelendiginde en bagarili sonug
Ki-Kare  dznitelik — seg¢imi  ile  goriilmiigtiir.
“TurkishEmail” veri kumesi ile Destek Vektor
Makinesi tabanli SMO algoritmast ve CHI éznitelik
secimi ile 0,985 F-dlciitii basarim sonucu elde
edilmistir. “TRHamSpamEmailvl.0” veri kiimesi ile
CHI 8znitelik se¢im ydntemi Rastgele Orman (RF) ve
Naive Bayes (NB) algoritmast ile 0,748 F-0lgutu
basarima ulasmistir. Herhangi bir oznitelik segimi
yapilmadan tiim ozniteliklerin kullanilmast ile elde
edilen suflandirma basarilart da  verilmistir.
Oznitelik secimi yapilmadan “TurkishEmail” veri
kiimesi tizerinde RF algoritmasi ile basarim sonucu
0,514 F-dlcitd, “TRHamSpamEmailv1.0” veri
kiimesi tizerinde RF algoritmasi ile basarim sonucu
0,535 F-0lclti olarak elde edilmistir.

Anahtar Sozciikler: e-posta siniflandirma, éznitelik
¢tkarimi, ozellik segimi, yaramaz e-posta, spam
filtreleme, makine &grenmesi, Tiirk¢e e-posta
sumiflandirma, Tiirk¢e spam  filtreleme, metin
swuiflandirma.

Abstract

Electronic mails are used effectively by people or
communities who want to make propaganda,
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advertising, phishing because of its ease of use and
low cost. People or communities who want to
achieve their goals send junk and spam emails to e-
mail accounts they do not know. These mails cause
serious material and moral damages to internet
users and also engage internet traffic. Spam e-mails
are a method that is sent to the recipient without their
consent and are often used by malicious or
promotional people. In this study, it was tried to
detect spam e-mails by using seven different machine
learning algorithms on two different Turkish e-mail
datasets. Before using these algorithms, pre-
processing steps were performed on the datasets.
Afterward, feature extraction and feature selection
were made. After the feature selections, the values
were obtained in a format that the machine can
understand by creating the feature vector. The
performance results of the spam filtering process
were evaluated by testing the feature vector with
machine learning algorithms. Which are frequently
used in text classification studies, filtering-based
Chi-square (CHI), Information Gain (IG), Document
Frequency Threshold (DF), Odds Ratio (OR), and
ACC feature selection methods are used. When
examining the results of two Turkish e-mail datasets
and CHI, IG, ACC, OR, DF feature selection
methods on different machine learning classification
algorithms, the most successful result was seen with
Chi-Square  feature  selection.  With  the
“TurkishEmail” dataset, the SMO algorithm based
on Support Vector Machine, and CHI feature
selection, 0,985 F-measure performance result was
obtained. With the “TRHamSpamEmailv1.0”
dataset, the CHI feature selection method achieved a
0,748 F-measure with Random Forest (RF) and
Naive Bayes (NB) algorithm. Classification
successes obtained by using all features without any
feature selection are also given. The performance
result was obtained as a 0,514 F measure with the
RF algorithm on the “TurkishEmail” dataset
without the feature selection and as a 0,535 F-
measure on the “TRHamSpamEmailv1.0” dataset
with the RF algorithm.

Keywords: e-mail classification, feature extraction,
feature selection, spam email, spam filtering,
machine learning, Turkish e-mail classification,
Turkish spam filtering, text classification.

1. Giris

Basit, anlasilir, maliyeti az ve herkesin kolayca
kullanabilmesinden dolayr pek ¢ok sirketin
reklamimi yapmak icin popiiler hale gelen e-postalar
giiniimiiziin en ¢ok kullanilan elektronik iletisim
araglarindandir.  Internet erisiminin  her yere
yayilmasi, herkes tarafindan internetin ulagilabilir
olmasi insanlarin bir gekilde e-posta ile tanismasini
saglamaktadir. E-posta ile kisi veya kurumlarin
dogrulugu  kontrol edilebilmektedir.  E-posta
sayesinde insanlar istedikleri zaman diinyanin farkl
yerlerinde bulunan bir aliciyla kolayca iletisime
gecebilmektedir. Ucuzlugu ve kolayligi nedeniyle
tercih edilen e-posta ile her giin diinyada milyarlarca
e-posta gonderilip alinmaktadir [1].

Gilinimiizde Yahoo, Outlook, Gmail, Yandex vb.
gibi  olduk¢a kullamighh  e-posta  arayiizleri
gelistirilmis olup iicretsiz olan e-posta adresleri
milyonlarca insan tarafindan kullanilmaktadir. E-
posta hesaplari, bu hizmeti veren ¢esitli sitelerden
licretsiz veya belirli bir licret karsiliginda agilabilir.
E-posta, ¢ok fazla zaman ve para tasarrufu sagladigi
i¢in etkili bir iletisim yoludur, bu da e-postayi kisisel
ve profesyonel iletisimde favori iletigim araci haline
getirir. E-postalar internet kullanicilarinin kiiresel
olarak kolayca bilgi aktarmalarin saglar. flk énemli
e-posta standardi basit mesaj aktarma protokolii
(SMTP: Simple Mail Transfer Protocol) olarak
adlandirilmigtir. SMTP mesaj gondermeyi iddia
eden kisinin iddia ettigi kisi olup olmadigin
anlamaya c¢alismaz. Bu nedenle e-posta iletisiminde
sahtecilik yaygilagmistir. Protokoldeki bu basitlik
virlis, solucan, giivenlik sahtekarlar1 ve yaramaz e-
posta yayinlayicilar tarafindan kullanilmaktadir.

Yaramaz e-posta, talep etmeyen ¢ok sayida aliciya
bir reklam veya alakasiz igerigi olan bir mesajin
gonderilmesi anlamina gelir. Kisi veya topluluklar
herhangi bir amag¢ i¢in tanmimadiklari kisi veya
kurumlara gereksiz, 6nemsiz, yaramaz, yaramaz e-
posta denilen e-postalar gonderebilir. Bu e-postalar
internet trafigini mesgul etmekle birlikte zaman
zaman e-posta muhatab1 olana ciddi zararlar
verebilir.

Bilgisayarlarin karmasik problemleri ¢dzmek igin
insan beyninin davraniglarindan ilham alarak taklit
etme, Ogrenme, kavrama, yorumlama gibi
yeteneklerin makinelere kazandirilmasi
calisilmaktadir. Yaramaz e-postalart tespit etmek
icin farkli teknik ve yontemler kullanilmakla birlikte
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bu cahigmalar genellikle Ingilizce veri kiimeleri
iizerindedir. Tiirkce yaramaz e-postalar iizerinde
calismalar yeterli diizeyde degildir. Bunun genel
sebebi veri kiimelerinin azli1 veya yetersizligidir.

Yaramaz e-postalar1 ayiklamak icin birgok yontem
bulunmaktadir. Bunlar genel olarak iki grupta
toplanabilir. Bunlardan birincisi yapay zekaya
dayanmayan sistemlerdir. Bir digeri ise bu
caligmanin igeriginde kullanilan makine dgrenmesi
tekniklerini de i¢inde bulunduran yapay zeka tabanl
sistemlerdir [2].

Makine O6grenmesinin en yaygin sekli denetimli
o0grenmedir. Bir e-postanin yaramaz e-posta veya
yaramaz e-posta olup olmadigini siniflandirabilmek
icin Once, her biri kategorisiyle etiketlenmis yaramaz
e-posta ve yaramaz e-posta olmayan genis bir veri
kiimesinin toplanmas1 gerekir. Egitim sirasinda,
makineye bir e-posta gosterilir ve her kategori i¢in
bir tane olmak tiizere bir skor vektorii seklinde bir
cikt {iretilir. Istenilen kategorinin tiim kategorilerde
en yiiksek puana sahip olmasi istenir, ancak bunun
egitimden once gergeklesmesi olasi degildir. Burada
¢ikti puanlar ile istenen puan deseni arasindaki
hatay1 (veya mesafeyi) 6lgen nesnel bir fonksiyon
kullanilmaktadir. Makine daha sonra bu hatay1
azaltmak ic¢in dahili ayarlanabilir parametrelerini
degistirir. Genellikle agirlik olarak adlandirilan bu
ayarlanabilir parametreler, makinenin giris-¢ikis
fonksiyonunu tanimlayan gercek ayar diigmeleri
gibidir. Agirlik vektoriinii uygun sekilde ayarlamak
i¢in dgrenme algoritmasi, agirlik kiiciik bir miktar
arttirtlinca  hatanin ne kadar artacagini veya
azalacagimi gosteren bir gradyan vektorii hesaplar.
Agirlik vektorii daha sonra gradyan vektoriine zit
yonde ayarlanir [3].

Bu makale c¢alismasinda yapay zekaya dayali
sistemlerden olan metin madenciligi ve makine
O0grenmesi yontemleri ile Tiirk¢e yaramaz e-posta
algilama sistemi gelistirilmistir. Bu sistem i¢in farkli
ozellik  se¢cim  yontemleri ve  algoritmalar
kullanilmugtir.  Literatiirde makine 0grenmesi
teknikleri kullanilarak yaramaz e-posta tespiti yapan
bazi ¢aligmalar asagida 6zetlenmistir.

Ates ¢alismasinda hem Tiirkge hem de Ingilizce veri
kiimesi kullanmaktadir [4]. Ergin ve ark. [21]
tarafindan olusturulan Tiirkge veri kiimesinde; 800
e-posta kullanilirken, Karsilikli Bilgi algoritmasi ile
en yiiksek degere sahip 49 adet terim 6znitelik olarak
secilmektedir. Naive Bayes (NB) ile %99, Destek

Vektdr Makinesi (DVM) ile %95, Gauss Karisim
Modeli ile %93 dogrulukla smiflandirma basarimi

elde edilmektedir. Normal e-posta tespitinde
dogrusal DVM ile %99 basarim sonucu
raporlanmaktadir.

Sharma ve ark. [5], TRECO7 veri kiimesi iizerinde
Cok Katmanli Algilayict (MLP: Multi Layer
Perceptron) ve NB algoritmalarini kullanmaktadir.
En basarili sonu¢ MLP algoritmasiyla elde
edilmektedir. Elde edilen sonuglar incelendiginde,
dogruluk ve tutturma metrigine gore %93, bulma
metrigine gore ise %93,2 smiflandirma basarimlari
tespit edilmektedir.

Karthika ve Visalakshi [6], Spambase veri kiimesi
iizerinde k-En Yakin Komsu (KNN: K-Nearest
Neighbors), NB, DVM ve Hibrit ACO-DVM
algoritmalarint kullanmaktadir. En basarili sonug
ACO-DVM melez algoritmastyla elde edilirken, bu
sonu¢ dogruluk metrigine gore %81,25, tutturma
metrigine gore %87,02 ve bulma metrigine goére
%75,1°dir.

Renuka ve ark. [7], Spambase veri kiimesi iizerinde
GA-Naive Bayes, ACO-Naive Bayes gibi melez
algoritmalar1 kullanmaktadir. En basarili sonug
ACO-Naive Bayes melez algoritmasiyla elde
edilmektedir. Bu sonug dogruluk, tutturma, bulma ve
F-ol¢iitii metriklerine gore sirastyla %84, %89, %78
ve %87 dir.

Palanisamy ve ark. [8], Lingspam veri kiimesi
tizerinde Negatif Secim Algoritmasi (NSA) tabanl
Pargacik Siirii Optimizasyonu (PSO: Particle Swarm
Optimization), DVM, NB ve DFS-DVM gibi melez
algoritmalar1 kullanmaktadir. En basarili sonug
Negatif Secim Algoritmast (NSA) tabanli melez
PSO algoritmasi ile elde edilmektedir. Bu sonug
dogruluk metrigine gore %93,2’dir.

Zavvar ve ark. [9] Spambase veri kiimesini
kullanarak PSO, Oz Diizenleyici Haritalar (SOM:
Self Organizing Map), k-ortalama ve DVM
algoritmalart ile smiflandirma yapmaktadir. En
basarili sonu¢ DVM algoritmasi ile AUC olgiitiine
gore %93,07 olarak raporlanmaktadir.

Foqaha [10], Spambase veri kiimesini Yaricapsal
Temelli Ag (RBF: Radial Basis Function), MLP ve
melez HC-RBFPSO algoritmalart ile deney
etmektedir. Calismada elde edilen en basarili sonucu
MLP algoritmasi1 vermektedir. Bu sonug, dogruluk
metrigine gore %93,28 olarak bulunmaktadir.
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Sharma ve Suryawanshi [11], Spambase veri kiimesi
iizerinde Bayes, KNN ve DVM algoritmalarini
kullanmaktadir. En basarili sonu¢ KNN algoritmast
ile tespit edilmektedir. Bu sonu¢ dogruluk metrigine
gore %97,54, kesinlik metrigine gore %97,72, bulma
metrigine gore %93,52 ve F-Olciitii metriine gore
%095,6 olarak raporlanmaktadir.

Alkaht ve Al Khatib [12], ¢alismalarinda ti¢ farkli
veri kiimesi kullanmaktadir. Bunlar; Ingilizce veri
kiimeleri CSmining CSDMC 2010 ve SpamAssassin
ile Arapca ve Ingilizce karisik e-posta igeren
Tarassul veri kiimeleridir. fleri Beslemeli Ag ve
SOM algoritmalari, Cesitli Asamali Sinir Agi (SNN)
ad1 verilen yontemle kullanilmistir. Farkli
aktivasyon  fonksiyonu ve  Ozellik  boyutu
kullanilarak bir¢ok tutturma, bulma ve F-0l¢iitii
sonucu elde edilmistir. Sonugclar, ileri beslemenin
farkli konu ve alana sahip e-postalari siniflandirmak
i¢in uygun oldugunu gostermistir. Oz diizenleyici
haritalarin ~ birgok  alan  igeren  e-postalar1
smiflandirmak i¢in uygun oldugunu gostermistir.
Caligma ile, ingilizce ve Arapca dillerinin bir arada
kullanildig1 e-postalarla ilgili siniflandirici 6zelligin
diisiik oldugu belirtilmistir.

Rajamohana ve ark. [13], Ott ve ark. [14] tarafindan
olusturulan veri kiimesi iizerinde Uyarlanabilir Ikili
Cigek Tozlasma algoritmasint (ABFPA: Adaptive
Binary Flower Pollination Algorithm) kullanarak
yaramaz e-postalarin siniflandirilmasini
amaglamaktadir. Calismada  elde  edilen
smiflandirma basarimi  dogruluk metrigine gore
%091,42 olarak tespit edilmektedir.

Akinyelu ve Adevumi [15], 2000 adet kimlik av1 ve
normal e-postalardan olusan veri kiimesi iizerinde
Rastgele Orman (RF: Random Forest) algoritmasiyla
smiflandirma yapmaktadir. Calismada elde edilen
sonuglar dogruluk metrigine gore %99,7, tutturma
metrigine gore %99,47, bulma metrigine gore %97,5
ve F-o6l¢iitii metrigine gore %98,45°dir.

Yildiz [16], kurumsal wverileri dig aglara
paylasmadan yerel agda Tirkge gercek verilerle
smiflandirma yapabilen bir masaiistii uygulamasi
onermektedir. 310 adet Tirk¢e e-posta verisi
Zemberek ile koklerine ayrilmaktadir. En basarili
sonu¢ Cok Terimli Naive Bayes algoritmasi ile elde
edilmektedir. Bu sonug kappa Olgiitiine gore %94
olurken, dogruluk olgiitiine gore %96,31 olarak
tespit edilmektedir. Ayrica tutturma ve bulma
metrikleri de kullanilmaktadir. Bu metriklere goére

sirastyla %91 ve %100 smiflandirma basarimlar:
elde edilmektedir. Yerel agda Tiirkce gercek

verilerle siniflandirma yapabilen bir masaiistii
uygulama Onerilmesi literatiire katki  olarak
degerlendirilebilir ama az sayida e-posta

kullanilmast g¢alismanin eksik yani olarak goze
carpmaktadir.

Sahin [17], e-posta igeriginde yer alan baglant
linklerinin  metinlerini  kullanmaktadir. Kelime
Cantas1 Teknigi (BOW) ile yaramaz e-postalarin
siiflandirilmast  yapilmaktadir. Farkli  n-gram
modellerinin ~ siniflandirma  basarimina  etkisi
incelenmektedir. S5-gramli modelin %95 basarimla
smiflandirma performansina etkisinin en fazla
oldugu belirtilmektedir. Caligmada on iki klasik
makine Ogrenmesi algoritmast kullanilmaktadir.
Bunlar farkli Naive Bayes, DVM, ¢ok katmanl
yapay sinir agi, k-en yakin komsu ve karar agaclari
algoritmalaridir. Karar agaglart haricindeki biitiin
modeller %98'in iizerinde siniflandirma bagarimi
verirken karar agacglarina dayali algoritmalarinin
yaramaz e-posta smiflandirmada diisik basari
gosterdigi  vurgulanmaktadir. Karar agaglarindan
elde edilen basarim ise %65'dir. Cekirdek Naive
Bayes ve Dogrusal DVM algoritmalari ile dogruluk
metrigine gore %99,89, F-6l¢iitli metrigine goére
9%99,81 smiflandirma basarim tespit edilmektedir.

Kale [18], 2013 yilinda olusturulmus Louis Dorard’a
ait 4709 adet e-posta verisi ile Karar Agaclari, Derin
6grenme, Gradient Boosted Tree (GBT), KNN, NB,
RF ve Lojistik Regresyon (LR) algoritmalarini
kullanmaktadir. Cok Terimli NB ile en basarili sonug
elde edilmektedir. Calismasinin  performans
oOlgiitlerinde %95,5 dogruluk, %100 tutturma, %91
bulma ve %95,8 F-ol¢litii basarim sonuglart
goriilmektedir.

Nazli [19], yaramaz ve normal e-postalarin oldugu
Enron veri kiimesini kullanarak yaramaz e-postalart
siniflandirmayi hedeflemektedir. Caligmada, WEKA
[44] veri madenciligi aracinda yer alan DVM

modelleri, Naive Bayes modelleri ve karar
agaglarindan olan C4.5 ve RF algoritmast
kullanilmaktadir. Word2Vec modeli kullanilarak

Oznitelik vektorii olusturulmaktadir. Olusturulan
vektdor, makine  Ogrenmesi  algoritmalarina
verildiginde en yiiksek basarrm DVM Polinom
cekirdek algoritmasi ile elde edilmektedir. Bu
basarim 300 e-posta i¢in %98,33 olmaktadir. Farkli
makine 6grenmesi teknikleri ve kiigiik veri kiimeleri
tzerinde  yiiksek  dogrulukla  smiflandirma
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yapilirken, veri kiimesi arttikca F-0l¢iitii degerinin
%50’ye kadar diistligii goriilmektedir.

Al-Azzawi [20], Spambase veri kiimesi iizerinde
Kaotik ates bocegi algoritmasma dayanan sarmal
Oznitelik secimli NB  melez algoritmasimi
kullanmaktadir. Calismada dogruluk metrigine gore
%95,14 siniflandirma basarimi elde edilmektedir.

Ablel-Rheem ve ark. [21], Spambase veri kiimesi
iizerinde NB, Karar Agaclar1 ve Kolektif (Ensemble)
ogrenme algoritmalar1 10 kath ¢apraz dogrulama ve
Bilgi Kazanci (IG) Oznitelik se¢imi kullanilarak
karmasiklik matrisi hesaplanmistir. Melez Kolektif
yontemlerle %94,4 tutturma, bulma ve F-Olgiiti
basarimina ulagmistir.

Zamir ve ark. [22], veri kiimesinin mevcut
Oznitelikleri yaninda igerik, duygu, anlambilim,
kullanict ve yaramaz e-posta sozliigi gibi ¢esitli
ozellikleri kullanmistir. Elde edilen 6zelliklere bilgi
kazanci, kazang oran1 ve Relief-F gibi 6zellik segme
teknikleri uygulanarak derin sinir agina verilmistir.
Calismada %97,2 oraninda smiflandirma basarimi
elde edilmistir.

Mohammad [23], émiir boyu siirecegi iddia edilen
bir yaramaz e-posta smiflandirma modeli olan,
"Ayarlanabilir Veri Kiimesi Boliimleme Kullanan
Topluluk Tabanli Yasam Boyu Siniflandirma"
modeli nermistir. "ham" olarak isaretlenen 16.545
e-posta iletisi ve "yaramaz posta" olarak isaretlenen
17.171 e-posta iletisi olmak iizere toplam 33.716 e-
posta iletisinden olugan "Enron-Spam" veri kiimesi
kullanilmigtir. Dogruluk, tutturma, bulma ve F-
Olciitli metriklerine gore sirasiyla % 95,80, %94,40,
%95,80 ve % 95,10 oraninda siniflandirma basarimi
tespit  edilmistir.  Kolektif yaramaz e-posta
simiflandirma yaklagimimin yaramaz e-postalari
tanimlamak igin daha uygun oldugu
gozlemlenmektedir.

Kumar ve Sonowal [24], Kaggle web sitesinden
"spam.csv" isimli veri kiimesini 7 farkli makine
Ogrenmesi algoritmasi1 {izerinde deney etmistir.
Python programlama dili ile olusturulan “sklearn”
kiitiiphanesi siniflandirma algoritmalar1 kullanilarak
modeller egitilmistir. En yiiksek basarim ¢ok terimli
NB algoritmasiyla %98 dogrulukla tespit edilmistir.
Metin 6n isleme adiminda, durak sozciikler ve
noktalama isaretleri kaldirilarak temiz sozciikler elde
edilmistir. Kullanilan veri kiimesinin %70°1 egitim,

%30’u test kiimesi secilerek sozciik dagarcig ile
hiperparametre ayarlari yaptlmustir.

Deniz ve ark. [25] ¢alismasinda, TurkishEmail e-
posta veri kiimesinden ile 6zellik ¢gikarimi yapilmis
ve Doc2Vec Kkiitiiphanesine ait algoritmalar
kullanilmigtir.  Doc2Vec iki farkli algoritma
icermektedir. Bu algoritmalar sirasi ile Distributed
Bag of Word (DBoW) ve Distributed Memory (DM)
olarak adlandirilir. Alt1 farkli makine &grenmesi
algoritmast ile siniflandirma yapilmistir. En basarili
sonu¢ DBoW+DM modeli 6zellik se¢imi ve destek
vektor makinesi algoritmast ile %78,75 olarak elde
edilmistir.

Karamollaoglu ve ark. [26], TurkishEmail veri
kiimesini iizerinde Naive Bayes algoritmasiyla
%95,5 basarim, Vektér Uzay Modeliyle %93,5
basarim tespit etmislerdir.

Kaynar ve ark. [27] calismasinda, TurkishEmail veri
kiimesi {izerinde derin 6grenme yontemlerinden oto
kodlayicilar ile iki farkli deney gerceklestirmistir. ilk
deney ince ayar (fine tuning) 6ncesi olurken ikinci
deney ise ince ayar sonrasidir. Deneylerden sirastyla
%98 ve %97 dogrulukla smniflandirma basarimlari
elde edilmektedir. Derin 6grenme modelinde
softmax katmani iceren bir siniflandirici, sirasiyla
231 ve 115 gizli nérondan olusan bir ag yapist
kullanilmigtir. Agin ezberlemesini 6nlemek icin her
iki modelde de L2 ve Sparse diizenleyicisi
kullanilmisgtir.

Eryilmaz ve ark. [1] tarafindan yapilan calismada
TurkishEmail veri kiimesi tizerinde derin §grenme
kiitiiphanesi Keras kullanilmigtir. Farkli aktivasyon
ve eniyileme yontemleri farkli oranlarda egitim ve
test veri kiimeleri lizerinde denenmistir. LSTM
modeli ile birgcok yontem {izerinde %100
siniflandirma basarim oranina ulagilmistir.

Eryilmaz ve ark. [29] tarafindan yapilan caligmada
TurkishEmail veri kiimesi iizerinde yedi farkli
makine algoritmast ve iki farkli 6znitelik segme
yontemi karsilastirilmistir. Normal e-postalar ile
yaramaz e-postalar arasinda ayrim giicii en yiiksek
250 sozciik secilmistir. CHI 6znitelik segme yontemi
ve destek vektdr makinesine dayali sirali minimum
optimizasyon (SMO) algoritmasiyla %98.,5, 1G
Oznitelik segme yontemi ve MLP algoritmasiyla
%98,4 oraninda siniflandirma  basarimi  elde
edilmistir.
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Ergin ve ark. [28] tarafindan sunulan bildiride
TurkishEmail veri kiimesi lizerinde iki farkli Bayes
modeli ile yaramaz postalarin filtrelenmesi
amaclanmistir. Bu modeller olasilikli ve ikili Bayes
modelleridir. Olasilikli Bayes modele gore %89
performans elde edilmistir. Ikili Bayes model
siiflandirmasina gore ise basarim %93'tiir.

Yapilan literatiir aragtirmasma gore genel bir
degerlendirme yapilacak olunursa, Tiirk¢e e-posta
veri kiimesi boyutunun, sayisinin ve ¢alismalarin az
oldugu goriilmektedir. Kullanilan bazi e-posta veri
kiimelerinde yaramaz ve mesru elektronik postalarin
dengeli dagildigi, bazilarinda ise bu dengenin
bozuldugu gozlemlenmektedir. Kullanilan veri
kiimelerinde bazi makine 0grenmesi algoritmalari
yiiksek  bagarim  oranlarina ulasirken, bazi
algoritmalar ise diisiik smiflandirma basarimu
gostermektedir. On islem adimlarni ve &znitelik
secimlerinin basarim sonuglarmi etkiledigi tespit
edilmistir.  Yaramaz e-postalarin filtrelenmesi
calismalarinda Oznitelik segimlerine gore basarim
oranlarinin yiiksek veya diisiik ¢iktigr goriilmiistiir.
Ingilizce Enron, Spambase ve Lingspam e-posta veri
kiimeleri {izerinde makine &grenmesi tekniklerinin
c¢ogunlukla kullanildigi goériilmiistiir. Caligmalarda
smiflandirma performanslarini degerlendirmek igin
genellikle dogruluk, tutturma, bulma ve F-0lgiiti
metrikleri kullanilmakla birlikte Kappa ve AUC
degerleri de goriillmiistiir.

Yaramaz e-posta tespit c¢aligmalarinda, MLP gibi
yapay sinir aglarina (YSA) dayanan model
egitimlerinin zaman aldigi, Bayes, Naive Bayes,
DVM ve karar agaglarina dayali yaklasimlarda
egitim siirelerinin nispeten daha hizli gerceklestigi
gozlemlenmektedir. Bu  yontemlerin  yaninda
smiflandirma basarimlarini arttirmak icin melez
yaklagimlar da kullanilmaktadir. Hatta birgok
caligmada melez algoritmalar kullanilarak tasarlanan
yaramaz e-posta tespit sistemlerinin siniflandirma
basarimlarinin yiiksek oldugu goriilmektedir.

Nispeten daha kiiciik veri kiimeleri iizerinde galisan
sistemlerde daha iyi sonuglar verebilen DVM, NB,
RF, MLP ve YSA gibi makine Ogrenmesi
yontemlerinin  kullanilmasi  uygun olmaktadir.
Makine 6grenmesinde (Oznitelik ¢ikarimi, 6zellik
secimi, dogal dil isleme, egitim vb.) en iyi sonuglari
veren yontemlerin  bir arada  kullanilmasi
onerilmektedir.

Makine 6grenmesi teknikleri uygulanmadan once,
6n islem adimlarinin, 6zellik vektori olusturmanin
ve Oznitelik se¢iminin dikkatli bir sekilde yapilmasi
smiflandirma  performansint  artiracagt  gibi
gelistirilen yaramaz e-posta filtreleme sisteminin
hizli ¢alismasini da saglayacaktir. Bu etmenler goz
Oniine alinarak bu ¢alismada, metin siniflandirmada
kullanilan 6nemli teknikler Tiirkce e-postalarin
siniflandirilmasina  uygulanarak  siniflandirma
bagarimi yiiksek bir yaramaz e-posta tespit sistemi
onerilmektedir.

Bu caligma ile RF [37], C4.5 [38], SMO [39], KNN
[40], LR [41], NB [42] ve MLP [43] algoritmalar1
CHI, IG, ACC, OR ve DF o0znitelik segme
yontemleri ile denenmistir. Calisma kapsaminda iki
farkl1 Tiirkce e-posta veri kiimesi kullanilmistir. On
islem adimlari  ve  Oznitelik  seg¢imlerinin
simiflandirma basarimina etkisi yedi farkli makine
ogrenmesi algoritmas ile test edilmistir. On islem
adimlart1  ve Oznitelik segimleri yapilmadan
siniflandirma  basarimlart  ¢ok diisiik basarim
oranlarinda kalmistir. Yedi farkli siniflandiricidan
elde edilen sonuglar karsilagtirildiginda en basarili

yaramaz e-posta filtreleme algoritmast SMO
olmaktadir. CHI  06znitelik  se¢iminin  SMO
algoritmas: ile kullamminda 9%98,5 oraninda

siniflandirma basarimina ulagilmistir.

1.1 Motivasyon ve Katki

Mevcut ¢oziimler ¢ogunlukla yaramaz e-posta
gondericilerin siirekli olarak getirdigi yenilik¢iligin
gerisinde kalmakta, bundan dolayr da makine
O0grenmesi  tabanli yaramaz  e-posta  tespit
sistemlerine ihtiya¢ giin gectikce artmaktadir.
Makine 6grenmesi yontemlerinin yaramaz e-posta
algilamasindaki basarimi  bu c¢aligmanin temel
motivasyon nedenlerinden bir tanesidir.

Yaramaz e-posta tespiti igin farkli teknik ve
yontemler kullanilmakla birlikte bu c¢aligmalar
genelde Ingilizce veri kiimeleri iizerinde yapilmustir.
Makale kapsaminda yeni bir Tiirtkce e-posta veri
kiimesi olusturulmustur. Bu c¢alismada, Tiirkce
yaramaz e-posta filtreleme probleminin ¢dziimiine
katki yapilmas1 i¢in iki farkli veri kiimesi
kullanilmistir. Yaramaz e-posta tespitinde 6znitelik
seciminin  smiflandirma  performansina  etkisi
gosterilmistir.  Calismada ¢ok sayida metin
siniflandirma ve makine 6grenmesi teknigi bir arada
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kullanildig1 i¢in bu alanda calisacak arastirmacilara
yol gosterici olacaktir.

1.2 Organizasyon

Bu makalenin ilk bdliimiinde e-posta ve yaramaz e-
posta tanimlar1 ve literatlir arastirmasi yapilmistir.
Ardindan makalenin motivasyonu ve katkisi
verilmistir. B6liim 2’de, kullanilan veri kiimeleri, bu
veri kiimeleri iizerinde yapilan 6n islem adimlari,
oznitelik ¢ikarimi ve Ozellik se¢imi anlatilacaktir.
Ayrica kullanilan makine 6grenmesi algoritmalari ve
performans Olgiitleri de verilecektir. Bolim 3'te
farkli Oznitelik se¢im yontemlerine gore makine
O0grenmesi algoritmalarindan elde edilen sonuglar
verilip yorumlanacaktir. Bununla birlikte; 6znitelik
secimi yapilmadan makine 6grenmesi basarimlart da
verilerek  Oznitelik se¢iminin  basarima etkisi
gosterilecektir. Boliim 4°te ise ¢alismanin genel bir
degerlendirmesi yapilip yaramaz e-posta tespitinde
yer alan acik problemler dahilinde gelecekte
yapilmast planlanan c¢aligmalar hakkinda bilgi
verilecektir.

2. Yontem

Bu boliimde oOnerilen yaramaz e-posta tespit
sisteminin alt yapisina deginilecektir. Calismada
Onerilen yaramaz e-posta filtreleme sisteminin her
bir bileseni alt boliimler halinde anlatilacaktir.

2.1 Kullanilan Veri Kiimeleri

Calismada iki adet Tiirkce veri kiimesi
kullanilmaktadir. Birincisi Ergin ve ark. tarafindan
olusturulan "TurkishEmail" veri kiimesidir [28].
Normal ve yaramaz e-postalardan olusan bu veri
kiimesinde toplam 800 adet e-posta yer almaktadir.
Ikinci veri kiimesi ise bu makale kapsaminda
yazarlar tarafindan hazirlanan
“TrHamSpamEmailv1.0” e-posta veri kimesidir.
Normal ve yaramaz e-postalardan olusan bu veri
kiimesinde toplam 350 adet e-posta yer almaktadir.
Veri  kiimelerine ait dagilim  Cizelge-1'de
verilmektedir. Kullanilan veri kiimelerinin her ikisi
de dengeli veri kiimeleridir.

Cizelge-1: Kullanilan Veri Kiimeleri Dagilimi

Veri Kiimesi Normal e- | Yaramaz | Toplam
posta posta
TurkishEmail [28] 400 400 800
TrHamSpamEmai 175 175 350
Ivl.0

“TurkishEmail” veri kiimesinde 400 adet normal e-
posta, 400 adet de yaramaz e-posta bulunmaktadir.
Veri  kiimesi  lizerinde  sozciik  dagilimlar
incelendiginde; Sekil-1 veri kiimesinde bulunma
sikligina gore yaramaz e-posta kiimesine ait sdzciik
bulutunu gostermektedir.

nzel
ye adel iGhvalt Seans
konakla - biriiks d al puna’ .-<u|| an f
.. gecer
‘imm |r Irsat

“sadece "=

Sekil-1: “TurkishEmail” YaramazE-posta Kelime
Bulutu

“TrHamSpamEmailv1.0” veri kimesinde 175 adet
normal e-posta, 175 adet de yaramaz e-posta
bulunmaktadir. Veri kiimesi {izerinde sdzciik
dagilimlart incelendiginde; Sekil-2 veri kiimesinde
bulunma sikligina gére yaramaz e-posta kiimesine
ait sozciik bulutunu gostermektedir.

_ otng I:nraass onnluh o agar anda abd s .'s'lll:llsﬂ“"“ =
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e KAZANM pasag mlm B n Is;mdlm" Iwmm
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Sekil-2: “TrHamSpamEmailv1.0” Yaramaz E-posta
Kelime Bulutu

“TrHamSpamEmailv1.0” e-posta veri kiimesi yeni
olusturulan bir veri kiimesi oldugu i¢in dogal olarak
bu veri kiimesi iizerinde herhangi bir ¢alisma
yapilmamustir. “TurkishEmail” veri kiimesi tizerinde
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TurkishEmail
Veri Kimesi

yapilan birka¢ calisma Cizelge-2 ile 6zetlenmistir.
Farkli algoritma ve modeller bu ¢alismalarda
degerlendirilmistir. Oznitelik segme yontemleri ve
on islem adimlarinin basarim sonuglarina etkilerinin
¢ok fazla oldugu goriilmektedir. Bunun yaninda,

Gizelge-2: “TurkishEmail” Veri Kiimesi Uzerinde
Yapilan Galismalar

h 4

Metin &n N Oznitelik - Qznitelik
isleme 7 Cikarnmi ° Secimi ]
CHI ==« -

! Ozellik
un . I e \ektori
On Islem

Kelime DF - - - l
1. BlyUk harf kicik cantasi
harf donigimi
2. Alfabeler diginda .- OR
rakam ve nokialama
isaretlerinin silinmesi Makine
3. Kelimelerin elde TE-IDF ACC- - Odrenmesi
ednmeg o Algoritmalan
4. Kelime kbkinin
bulunmasi
5. Durak kelimelerin
silinmesi

NORMAL  [SEAN

Sekil-3: Onerilen YaramazE-posta Filtreleme Sistemi

Calisma Kullanilan Aciklama
Yontemler
Ergin ve ark. Olasilikli ve Tkili ikili Bayes
[28] (Binary) Bayes %93 basarim
Ates [4] NB, DVM ile Dogrusal
Gauss Karisim DVM ile %99
Modeli basarim
Deniz ve ark. Distributed Bag of | DBoW+DM
[25] Word (DBoW) ve modeli
Distributed lizerinde
Memory (DM) uygulanan
Oznitelik se¢im destek vektor
yontemleri makinesi
algoritmasi
ile %78,75
basarim
Karamollaoglu | NB, Vektor Uzay NB
ve ark. [26] Modeli algoritmasiyla
%95,5,
Vektor Uzay
Modeliyle
%93,5
basarim
Kaynar ve ark. | Derin 6grenme Ince ayar
[27] tekniklerinden oto | (fine tuning)
kodlayict oncesi %98

calismada Onerilen yaramaz e-posta filtreleme
sistemi Sekil-3'te verilmektedir.

ince ayar
sonrast %97
bagarim
Eryilmaz ve Derin ogrenme | Farkli
ark. [1] kiitiiphanesi Keras | aktivasyon ve
ile LSTM modeli en iyileme
yontemleri ile
LSTM %100
basarim
Eryilmaz ve CHI ve IG | CHI Oznitelik
ark. [29] Oznitelik  se¢gme | secme

yontemiyle ayrim
giici en yiiksek

yontemi  ve
Destek vektor

250 sozclik | makinesine
secilerek, yedi | dayah SMO
farkly makine | algoritmasiyla
6grenmesi %98.5, 1G
algoritmasi Oznitelik
kullanilmig segme
yontemiyle
MLP  %98,4
bagarim
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2.2 On islem Adimlari

Elektronik postalar da metin verilerindendir. Metin
verileri yapisal olmayan veri kiimeleri arasinda yer
almaktadir [30]. Her ne kadar metin belgeleri
bilgisayarlar tarafindan okunulup goriintiilense de bu
belgeler tizerinde makine ogrenmesi
algoritmalarinin ~ ¢alistirilabilmesi  icin  gesitli
islemlerden gecirilerek yapisal veri kiimelerine
dontgtiirilmelidir.  Bu adimlar, metnin insan
dilinden makine tarafindan anlagilabilir formata
aktarmak i¢in gerekmektedir. Bu adimlarin en
basinda 6n islem adimi gelmektedir. Caligmanin 6n
islem agamasinda uygulanan adimlar soyledir:

e Tim harfler biiyiik harften kiiciik harfe
dondstirilir.

e Tiirkge ve Ingilizce dilinde yer alan alfabeler
disinda tiim karakterler ve noktalama isaretleri

silinir.
e Rakamlar ¢ikartilir.
e Metin icerisinde yer alan belli bash

kisaltmalar genisletilir.

e Kelimeler bosluk karakterine gore ayrilir.

e Sonugcta elde edilen her sozciik Tirkce dogal
dil isleme kiitiiphanesi olan Zemberek [31]
yazilimi vasitasiyla koklerine ayristirilir.

e Durak sozciikler ¢ikartilir.

On islem adiminm uygulanmasiyla e-postalar
icerisinde yer alan tim sozciiklerin
standartlastirilmasi saglanmaktadir. Ornegin "otel"
sOzclgii ile "OTEL" sozciigii ayn1 éneme sahiptir.
Eger on islem adimi uygulanmazsa, bu iki sozciik
bilgisayar tarafindan farkli  sozcikler gibi
degerlendirilecektir. Bunun sonucu olarak &zellik
vektori farkli olacak ve makine Ogrenmesi
algoritmas1 farkli sonu¢ verecektir. Bu gibi
nedenlerden dolay1 6n islem adiminda uygulanan her
bir asama smiflandirma basarimi i¢in oldukca
onemlidir.

2.3 Ozellik Vektoriiniin Olusturulmasi

On islem adimmin ardindan makine &grenmesi
algoritmalarinin anlayabilecegi sayisal girdiyi elde
edebilmek i¢in 6zellik vektorii olusturulmaktadir.
Gelistirilen yaramaz e-posta filtreleme sisteminin
ozellik vektorii olusturulmasi asamasinda, sozciik
cantasi ve terim frekansi-ters dokiiman frekansi (TF-
IDF) yaklasimlar1 uygulanmaktadir. Kelime ¢antasi

yaklasimiyla her bir e-posta dosyasi sahip oldugu
sozciiklere gore bir vektor gibi temsil edilmektedir.
Ardindan TF-IDF teknigine gore her sdzciik
agirliklandirilarak vektor sayisal bigime
dondstiirilmektedir.

2.3.1 Oznitelik Gikarimi

Kelime Cantas1 (BOW), metin belgelerinden
Ozellikleri ayiklama yoOntemidir. Ayrica bu
ozellikler, makine 0grenimi algoritmalarini egitmek
icin kullanilabilir. Kelime Cantasi, Egitim veri
kiimesindeki tiim belgede bulunan tiim benzersiz
sozciiklerin  sozligiini  olusturur [24]. TF-IDF
algoritmast iki ¢arpandan olusmaktadir. Bu
carpanlardan biri TF olurken digeri ise IDF
carpanidir. Literatiirde TF carpaninin
hesaplanmasinda cok sayida yaklagim
uygulanmaktadir [32]. Bu ¢alismada kullanilan TF
carpani, ilgili terimin bir e-posta dosyasinda kag kez
tekrarlandiginin sayisidir. TF garpani Esitlik 1'e gore
hesaplanmaktadir. Burada j. e-posta dosyasinda
gegen i. terimin TF hesab1 yapilmaktadir.

TF(t;, d;) = frekans(t; d;) @)

IDF ise Esitlik 2'ye gore hesap edilmektedir. Burada
i. terimin IDF hesab1 yapilmaktadir. Denklemde N
toplam e-posta dosya sayisini gosterirken, df;; ise i.
terimin ka¢ tane e-posta dosyasinda goriildiigiiniin
sayist olmaktadir. Esitlik 1 ve Esitlik 2 ¢arpilarak i.
terime ait TF-IDF degeri hesaplanmaktadir.

IDF,, = log (d’;t') @)

2.3.2 Oznitelik Segimi

Metin siniflandirma  probleminde oldugu gibi
yaramaz e-postalarin siniflandirtlmasi probleminde
de ¢ok sayida terim ortaya c¢ikmaktadir. Bu
terimlerin ¢ogu normal e-postalar ile yaramaz e-
postalar arasinda ayrim yapacak ozellikte degildir.
Bu nedenle makine dgrenmesi algoritmalarinin hem
cevap siiresi uzamakta hem de smiflandirma
basarimlari diismektedir. Bu sozciiklerin
kullanilmamas: gelistirilen sistem igin Onem arz
etmektedir. Biitiin sozciikleri kullanmak yerine ilgili
en iyi alt kiimenin segilmesi iglemine Oznitelik
se¢imi denilmektedir [33]. Bu c¢alismada metin
siniflandirma  ¢alismalarinda  sik¢a  kullanilan
filtreleme tabanli Ki-kare, Bilgi Kazanci, Dokiiman
Frekansi Esikleme, Odds Oranm1 ve ACC 6znitelik
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secme yontemleri kullanilmaktadir [34, 35, 36].
Filtreleme tabanli 6znitelik segme yontemlerinde
ilgili Oznitelik se¢me yOntemin matematiksel
denkleminden yararlanilarak her bir dznitelige ait
iliski skoru hesaplanmaktadir. Bu iliski skorlar
biiyiikkten kiiclige dogru siralanarak en anlamli
Ozniteliklerin iist siralarda kalmasi saglanmaktadir.
Boylece skoru en yiiksek n tane 6znitelikten olusan
ozellik vektorii alt kiimesiyle siniflandirma
yapilmas: gergeklestirilecektir. Burada n = 250
secilerek skoru en yiiksek 250 terim ile siniflandirma
yapilmaktadir. Caligmada kullanilan filtreleme
tabanli 6znitelik segme yontemlerinin matematiksel
altyapilarinda kullanilan parametreler Cizelge 3’te
verilmektedir.

Gizelge-3: Filtreleme Tabanli Oznitelik Segme
Yontemlerinin Matematiksel Altyapisinda
Kullanilan Parametreler

Parametreler Aciklamasi
a t terimini igeren ¢; smifindaki e-posta
dosyalarinin sayisi
b t terimini igermeyen c¢; sinifindaki e-
posta dosyalarinin sayisi
c t terimini igeren ve ¢; smifina ait
olmayan e-posta dosyalarinin sayisi
d t terimini igermeyen ve ¢; sinifina ait
olmayan e-posta dosyalarinin sayisi
N toplam e-posta dosyalarmnimn sayisini
baska bir ifadeyle a+b+c+d
toplami1
M toplam sinif sayis1
P(c) bir e-posta dosyasinin ¢; smifina ait
olma olasilif1
P(t) t teriminin killiyat igerisinde bir
belgeye dahil edilme olasilig1
P(t") t teriminin killiyat igerisinde bir
belgeye dahil edilmeme olasilig
P(c;| t) t teriminin c; smiftaki belgelerden
birinde en az bir kez gegme olasiligi
P(c;| t") t teriminin ¢; smifindaki belgelerin
hi¢birinde goriilmeme olasilig1

Bu yontemlere ait matematiksel

sOyledir:

gosterimler

Esitlik 3’te CHI metriginin matematiksel gosterimi
verilmektedir.

(ad—bc)?
(a+c)(b+d)(a+b)(c+d)

CHI(t,c)) =N (3)

Esitlik 3’te ¢; sinifinda yer alan t terimine ait CHI
skoru hesaplanmaktadir.

Esitlik 4’te ¢; sinifinda yer alan t terimine ait DF
skoru hesaplanmaktadir.

DF(t,c;))=a+c “)

Esitlik 5°te ¢; sinifinda yer alan t terimine ait ACC
skoru hesaplanmaktadir.

ACC(t,c)) =a—c %)
Esitlik 6’da c; sinifinda yer alan t terimine ait OR
skoru hesaplanmaktadir.

axd
bxc

OR(t,¢;) = ©6)

Esitlik 7°de ¢; sinifinda yer alan t terimine ait 1G
skoru hesaplanmaktadir.

IG(t, Ci)
M

= —Z P(c;) log P(c;)
=1
+P(t) ) P(ci|t) log P(c;| t)
2

M
+P(E) ) P(ei] £ log P(ci] ) ™
i=1

Bu 6znitelik segme yontemleri kullanilarak normal
e-postalar ile yaramaz e-postalar arasinda ayrim
giici en yiiksek 250 sozciik segilerek o6zellik
vektoriiniin boyutu indirgenmektedir.

2.4. Kullanilan Makine Ogrenmesi
Algoritmalan

Onerilen sistemin basarimini 6lgmek icin yedi farkl
makine Ogrenmesi algoritmast kullanilmaktadir.
Bunlar RF, C4.5 karar agaci, SMO, KNN, LR, NB
ve MLP algoritmalaridir. Algoritmalar icin WEKA
[44] Kkitiiphanesinden faydalanilmaktadir. KNN
algoritmasinda k degeri 1 secilerek siniflandirma

islemi yapilmaktadir. Diger algoritmalarda ise
WEKA aracindaki on  tanimh ayarlar
kullanilmaktadir ~ Literatiir  incelendiginde, bu

algoritmalarin en ¢ok kullanilan makine 6grenme
algoritmalar1 olmasi bu ¢aligmada temel kullanim
nedenidir. Kullanilan makine ogrenmesi
algoritmalart ile ilgili agiklamalar alt bdliimlerde
verilmektedir.
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2.4.1 Rastgele Orman (RF)

Rastgele orman siniflandiricisi, farkli sekil ve
boyutlara sahip farkli tiirdeki karar agaglarindan
olusan bir topluluk agaci modelidir. Standart
agaclarda her diigiim, tiim degiskenler arasinda en iyi
boliinme kullanilarak gergeklestirilir. Buna karsin
rastgele orman algoritmasinda, her diiglim, o
diigiimde rastgele segilen bir tahminin alt kiimesi
arasindan en iyisi secilerek boliintir [37].

2.4.2 C4.5 Karar Agaci

C4.5, bilgi teorisi kavramini kullanarak, ID3 ile ayn
sekilde bir dizi egitim verisinden karar agaglar1
olusturan istatistiksel ~ simiflandiricidir.  Bilgi
kuramindan yararlanarak karar agacini eniyilemeyi
amaclar. Bunun i¢in de degiskenlerin entropi
degerlerini kullanir. Bugiline kadar uygulamada
makine dgreniminde bir doniim noktas1 olup yaygin
olarak kullanilan karar agaci algoritmasidir. En
yiiksek Dbilgi kazanimi saglayan tahmin edici
degisken tespit edilir ve aga¢ bu degiskenden
itibaren dallandirilmaya baglanir. Boylece her bir
dalin altinda veriler dengeli bir bigimde dagilacaktir.
[lk tahmin edici degisken tespit edildikten sonra ayni
islem bu defa toplam entropi iizerinden degil, bu
belirlenen tahmin edici degiskenin bilgi degeri
iizerinden tekrarlanarak geriye kalan tahmin edici
degiskenlerden hangisiyle bu belirlenen degiskenin
bolimlenmesinin  daha fazla Dbilgi kazanimi
saglayacagi hesaplanir. Bu islem tiim tahmin edici
degiskenler agaca yerlestirilinceye kadar devam
eder. [38].

2.4.3 DVM tabanli SMO

DVM tasariminin piif noktasi, dogrusal kisitlamalara
sahip ikinci dereceden bir programlama (QP)
problemini ¢ozmektir. Egitim verilerinin
boyutundaki biiyik artigla  birlikte, ¢ekirdek
matrisini depolamak igin bellek alan1, O (N?) diizeyi
ile artmaktadir. Burada N, egitim verilerinin
sayisidir.  Geleneksel teknikler biiyliik boyutlu
problemler icin uygun olmamaktadir. Son
zamanlarda arastirmacilar bu sorunu ¢dzmek igin
egitim verimliligini artirmada DVM algoritmasin
onermislerdir. Bu yontemler arasinda SMO en

popiiler olamidir. Kavramsal olarak basittir,
genellikle daha hizhidr ve diger DVM
algoritmalarindan ~ daha  iyi  Olceklendirme

ozelliklerine sahiptir. [39].

2.4.4 k-En Yakin Komsu (KNN)

KNN parametrik olmayan, tembel bir &grenme
algoritmasidir. Egitim verilerini 6grenmez, bunun
yerine egitim veri kiimesini “ezberler”. Bir tahmin
yapmak istedigimizde, tiim veri kiimesinde en yakin
komsular1 arar. Algoritmanin ¢aligmasinda bir k
degeri belirlenir. Bu k degerinin anlami bakilacak
eleman sayisidir. Bir deger geldiginde en yakin k
kadar eleman alinarak gelen deger arasindaki uzaklik
hesaplanir. Uzaklik hesaplama isleminde genelde
Oklid fonksiyonu kullamlir. Oklid fonksiyonuna
alternatif olarak Manhattan, Minkowski ve
Hamming fonksiyonlar1 da kullanilabilmektedir.
Uzaklik hesaplandiktan sonra siralanir ve gelen
deger uygun olan sinifa atanir [40].

2.4.5 Lojistik Regresyon (LR)

Lojistik  regresyon ile en az degiskenin
kullanilmasiyla en iyi uyuma sahip olacak sekilde
biyolojik olarak kabul edilebilir bagimli ve bagimsiz
degiskenler arasindaki iligkiyi tanimlayabilen bir
model olusturulmaktadir. Bu teknik ile sonucu
belirleyen bir veya daha fazla bagimsiz degiskeni
bulunan veri kiimesinin analizi gergeklestirilir.
Karekok hatalarin toplamimi en aza indirgeyen
parametreleri segmek yerine (siradan dogrusal
regresyon gibi), lojistik regresyonda tahmin, drnek
degerlerin gozlem olasiligini en yiiksege cikaran
parametrelerin segilmesiyle gerceklestirilmektedir
[41].

2.4.6 Naive Bayes (NB)

Naive Bayes smiflandiricisinin  temeli  Bayes
teoremine  dayanir.  Tembel bir  §grenme
algoritmasidir. Algoritma bir eleman igin her
durumun olasiligim1 hesaplar ve olasilik degeri en
yilksek olana gore smiflandirir. Naive Bayes
algoritmasi, metin siniflandirma alanindaki en etkili
yontemlerden biridir, ancak yalnizca biiyiik egitim
ornek kiimesinde daha dogru bir sonug elde edebilir.
Test kiimesindeki bir degerin egitim kiimesinde
gozlemlenemeyen bir degeri varsa olasilik degeri
olarak 0 verir yani tahmin yapamaz. Bu durum Sifir
Frekans olarak bilinir. Naive Bayes siniflandiricisi,
hedef deger verildiginde Oznitelik degerlerinin
kosullu  olarak bagimsiz oldugu seklindeki
basitlestirici varsayima dayanmaktadir [42].

Naive Bayes smiflandirici algoritmasi, denetimli
6grenme i¢in kullanilan bir algoritmadir. Bayes
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smiflandirici, bagimli olaylar iizerinde ¢alisir. Daha
once meydana gelen ayni1 olay tespiti veya gelecekte
meydana gelecek olaym olasiligmi tespit etme
izerinde ¢alisir. Naive Bayes, 0zelliklerin
birbirlerinden bagimsiz oldugunu varsayan Bayes
teoremi iizerinde yapilmistir. Naive Bayes
smiflandirict teknigi, yaramaz e-postalart sozciik
olasilig1 ana rol oynadigindan smiflandirmak igin
kullanilabilir. Spam olarak sik¢a gecen ancak normal
olarak bulunmayan herhangi bir sézciikk varsa, o
zaman bu e-posta yaramazdir.

2.4.7 Cok Katmanl Algilayici (MLP)

XOR problemini ¢ézmek icin yapilan g¢alismalar
sonucu ortaya ¢ikmustir. Ileri beslemeli yapay sinir
agimin bir tliridiir. Birgok giris i¢in bir néron yeterli
olmayabilir. Paralel islem yapan birden fazla nérona
ihtiya¢ duyuldugunda katman kavrami devreye girer.
Katman sayisi en az bir olmak iizere probleme gore
degisir ve ihtiyaca gore ayarlanir. Her katmanin
¢ikigt bir sonraki katmanin girisi olmaktadir. Bu
sayede ¢ikisa ulagilmaktadir. Her islem elemani yani
noron bir sonraki katmanda bulunan biitiin ndronlara
baglidir. Ayrica katmandaki noron sayist da
probleme gore belirlenir. Cikis katmani Onceki
katmanlardan gelen verileri isleyerek agmn ¢ikigini
belirler. Sistemin c¢ikis sayisi ¢ikis katmaninda
bulunan eleman sayisina esittir. Modelde aktivasyon
fonksiyonu olarak herhangi bir matematiksel
fonksiyon kullanilabilir [43]. Egitim siiresi diger
makine 0grenme algoritmalarina gore uzasa da MLP
algoritmas1 yaramaz e-posta tespitinde tercih edilen
algoritmalardandir.

2.5 Performans Olgiitleri

Model performansini degerlendirmede kullanilan
temel kavramlar tutturma, bulma ve F-ol¢utiidiir.
Modelin basarisi, dogru sinifa atanan 6rnek sayisi ve
yanlis smifa atilan 6rnek sayisi ile ilgilidir. F-
Olgiitliniin alt yapis1 soyledir:

Dogru-Pozitif (DP): Modelin yaramaz e-posta olarak
etiketli mesaji yaramaz olarak tahmin etmesi
durumudur.

Dogru-Negatif (DN): Modelin normal e-posta olarak
etiketli mesaj1 normal e-posta olarak tahmin etmesi
durumudur.

Yanlig-Pozitif (YP): Modelin yaramaz e-posta olarak
etiketli mesaj1 normal e-posta olarak tahmin etmesi
durumudur.

Yanlig-Negatif (YN): Modelin normal e-posta olarak
etiketli mesaj1 yaramaz e-posta olarak tahmin etmesi
durumudur.

Cizelge-4 ile ise bu degerlerle olusturulan
karmagiklik matrisi verilmistir. Karmagsiklik matrisi
tahminlerin dogrulugu hakkinda bilgi veren bir
Ol¢tim aracidir.

Tutturma = ®)
DP+YP
Bulma =—= 9)
DP+YN

Tutturma ve bulma 6lgiitleri kendi bagslarina anlamli
bir kargilastirma sonucu vermek i¢in yeterli degildir.
F-6l¢iitii bu amag i¢in tanimlanmistir. Dogru sinifa
atanan Ornek sayist ve yanlis smifa atilan drnek
sayisint  veren F-0l¢iitii  performans metrigi
kullanilmistir. Yani F-06l¢iitii icinde hem tutturma
hem de bulma performans metriklerini ig¢inde
bulundurur.  F-0l¢iiti  tutturma  ve  bulma
degerlerindeki agiriliklar1 cezalandirir. Kisaca; F-
Olgiitli,  tutturma  ve  bulmanin  harmonik
ortalamasidir.

F-olgiitii Esitlik 8 ve Esitlik 9'dan yararlanilarak
Esitlik 10'da verildigi gibi hesaplanmaktadir.
(10)

w1 e, . 2*Tutturma*Bulma
F — ol(,‘utu _——

Tutturma+Bulma

Cizelge-4: Karmasiklik Matrisi

Gergek Sinif

Pozitif Negatif

Pozitif DP YP

Tahmin
edilen
Siif

Negatif YN DN

3. Bulgular ve Tartisma
Bu boliimde, Tiirkge e-posta veri kiimelerinden elde

edilen bulgular verilerek yorumlanacaktir.

3.1 Oznitelik Segimi Yapilmadan
Basarim Sonuglari

Elektronik postalarin yaramaz olup olmadiginin
tespiti hala giincel bir konu olup tizerine ¢aligmalar
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devam etmektedir. Calisma ile amaglanan ¢ok sik
kullanilan 6zellik segme yontemlerinin e-posta veri
kiimesine uygulanarak performans artimmin olup
olmayacaginin goriilmesidir. Ancak boyle bir
karsilastirma yapabilmek i¢in orijinal &zellikler ile
yapilan smiflandirmadan elde edilen sonuglarin
mutlaka verilmesi gerekmektedir. Aksi halde
Oznitelik se¢iminin basartya etkisi gézlemlenemez.
Bu sebeple bu boliimde 6znitelik ¢ikarilmadan tiim
Ozniteliklerle  basarim  sonuglari  verilmistir.
Yontemin basarimi 10 kat ¢apraz dogrulama ile test
edilmistir.

“TurkishEmail” veri kiimesinde Oznitelik se¢imi
olmadan 17435  Ozellik  (sozciik  sayisi)
bulunmaktadir. “TurkishEmail” veri kiimesi ile
Sekil-4’te Oznitelik se¢imi olmadan elde edilen
smiflandirma sonuglart verilmektedir. Sekil-4'e gore
7 farkli smiflandiricidan elde edilen sonuglar
karsilastirildiginda en basarili e-posta filtreleme
algoritmast RF olmaktadir. RF algoritmasina gore
elde edilen basarim sonucu 0,514 F-olgitidiir.
Smiflandirma algoritmalarindan en koti sonucu
C4.5 ve LR algoritmasi vermektedir. Bu
algoritmalardan elde edilen ortalama bagarim sonucu
0,374 F-olgitudiir.

0,6 0,514 0,495
0,387 0,387 0,387 0,374 0,374

SINIFLANDIRMA ALGORITMALARI
ERF EMLP BNB mkNN HSMO mC4.5 HLR

F -OL[;UTU
o =}
Fa =

Sekil-4: “TurkishEmail” Veri Kiimesi ile Oznitelik
Secimi Yapiimadan Elde Edilen Siniflandirma
Basarimlari

“TRHamSpamEmailv1.0” veri kiimesinde &znitelik
secimi olmadan 5394 ozellik (sozcik sayist)
bulunmaktadir.  “TRHamSpamEmailvl.0”  veri
kiimesi ile Sekil-5’te 6znitelik se¢imi olmadan elde
edilen siniflandirma sonuglart verilmektedir. Sekil-
S'e gore 7 farkli siniflandiricidan elde edilen sonuglar
karsilastirildiginda en basarili e-posta filtreleme
algoritmast RF olmaktadir. RF algoritmasina gore
elde edilen ortalama bagarim sonucu 0,535 F-
Olciitlidiir. Smiflandirma algoritmalarindan en kotii
sonucu SMO ve LR algoritmast vermektedir. Bu

algoritmalardan elde edilen ortalama bagarim sonucu
0,465 F-olgitiidiir.

0,535

0,514 0,514

0,497
0,486
I 0,465 0,465

SINIFLANDIRMA ALGORITMALARI
B RF WkNN ENB WMLP HC4.5 HSMO ELR

0,55
0,5
0,45

F-OLCOTU

04

Sekil-5: “TRHamSpamEmailv1.0" Veri Kimesi ile
Oznitelik Segimi Yapilmadan Elde Edilen
Siniflandirma Bagarimlari

Oznitelik se¢imi yapilmadan tiim sdzciikler 6znitelik
olarak kullanildiginda basarim sonuglarinin ¢ok
diisiik oldugu goriilmektedir. iki farkli Tiirkce e-
posta veri kiimesi ile dznitelik se¢imi yapi1lmadan RF
algoritmasi en basarili yontem olmustur. Her iki veri
kiimesinde de en az basarim sonucu LR algoritmast
ile elde edilmistir. Makine dgrenmesi algoritmalart
ile Oznitelik se¢cimi yapilmadan disiik basarim
sonuglar1 elde edildigi i¢in ayni veri kiimeleri ile
Oznitelik se¢im yapilarak elde edilen sonuglarin da
goriilmesi gerekmektedir.

3.2 Oznitelik Segimi ile Bagsarim
Sonuglan

Bu ¢alismada metin simiflandirma g¢alismalarinda
genellikle kullanilan filtreleme tabanli CHI, 1G, DF,
OR ve ACC Oznitelik segme yontemleri
kullanilmigtir.  Bu  Oznitelik  se¢im  teknikleri
kullanilarak normal e-postalar ile yaramaz e-postalar
arasinda ayrim yapabilmek i¢in ayrim gilicii en
yiiksek 250 sozciik secilmis ve Ozellik vektorii
indirgenmistir.

3.21 ‘_‘_TurkishEmaiI” Veri Kiimesi ile
Oznitelik Se¢imi

Sekil-6’da CHI  6znitelik segme ydnteminin
kullanilmastyla elde edilen simiflandirma sonuglari
verilmektedir. Sekil-6'ya  gore 7  farkh
siniflandiricidan elde edilen sonuglar

karsilastirildiginda en basarili yaramaz e-posta
filtreleme algoritmasi SMO olmaktadir. SMO
algoritmasina gore elde edilen sonug 0,985'tir. SMO
algoritmasindan sonra elde edilen en iyi sonug 0,982
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ile LR ve RF algoritmalarindan elde edilmektedir.
Ikili siiflandirma problemlerinde basarili sonuglar
veren SMO ve LR algoritmalari, Tiirkge e-postalarin
filtrelenmesi probleminde de basarili sonuglar
vermektedir. Ayrica birgok agacin birlesmesiyle
meydana gelen RF algoritmasinin performansi géz
ardi edilmemelidir. Smiflandirma algoritmalarindan
en kotii sonucu NB algoritmast vermektedir. NB
algoritmasindan elde edilen sonug 0,931'dir.

0.99 083 gag pom
0975

0,98 T
I I i

057
SINIFLANDIRMA ALGORITMALARI

0977

P 096
5095
Som
2093
0.92
091

02

uSMD wRF wlR wMLP mRNN mC435 mNB

Sekil-6: “TurkishEmail” Veri Kiimesi ile CHI Oznitelik
Secme Metrigine Gore Siniflandirma Basarimlari

Sekil-7’de  IG  Oznitelik se¢me  yOnteminin
kullanilmasiyla elde edilen siniflandirma sonuglari
verilmektedir. Sekil-7’ye gore 7 farkli e-posta
smiflandirma algoritmasindan elde edilen sonuglar
karsilastirildiginda en bagarili  algoritma MLP
olmaktadir. MLP algoritmasina gore elde edilen
sonug¢ 0,984'tiir. MLP algoritmasindan sonra elde
edilen en iyi sonug 0,982 ile SMO algoritmasidir. E-
posta smiflandirma algoritmalarindan en kot
sonucu NB  algoritmast  vermektedir. NB
algoritmasindan elde edilen sonug 0,931'dir.

0.99 0984 Gom [ og
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Sekil-7: “TurkishEmail” Veri Kiimesi ile IG Oznitelik
Secme Metrigine Gore Siniflandirma Basarimlari

CHI ve IG 06znitelik se¢gme yontemleri birbirleriyle
kiyaslanacak olursa her iki yontem de birbirlerine
yakin  sonuglar iretmektedir. CHI ve IG
yontemlerinden ¢ikarillan  Oznitelikler farklilik
gosterseler de, C4.5 ve NB algoritmasindan elde

edilen  smiflandirma  sonuglarinda  farklilik
gozlemlenmemektedir. Bu sonug her iki yontemden
cikarilan Ozniteliklerin smiflandirma ayrimina ayni
oranda katki yaptigini gostermektedir. CHI ile elde
edilen 6znitelikler IG yontemine goére RF, SMO ve
LR algoritmalarinin smiflandirma performanslarini
arttirmaktadir. Buna karsin MLP  ve KNN
algoritmalariin  performanslarin1  azaltmaktadir.
Bagka bir ifadeyle, MLP ve KNN algoritmalari i¢in

IG yontemiyle elde edilen Oznitelikler daha
anlamlidir.
Sekil-8’de  ACC  0Oznitelik se¢cme yOnteminin

kullanilmastyla elde edilen smiflandirma sonuglari
verilmektedir. Sekil-8’e gore 7 farkli e-posta
smiflandirma algoritmasindan elde edilen sonuglar
kargilastirildiginda en basarili  algoritma SMO
olmaktadir. SMO algoritmasma gore elde edilen
sonug 0,974'tiir. SMO algoritmasindan sonra elde
edilen en iyi sonug 0,972 ile MLP algoritmasidir. E-
posta smiflandirma algoritmalarindan en kotii
sonucu NB  algoritmasi  vermektedir. NB
algoritmasindan elde edilen sonug 0,752'dir.
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Sekil-8: “TurkishEmail” Veri Kimesi ile ACC

Oznitelik Segme Metrigine Gére Siniflandirma
Basarimlari

Sekil-9°’da OR  Oznitelik segme  yOnteminin
kullanilmastyla elde edilen smiflandirma sonuglart
verilmektedir. Sekil-9’a gore 7 farkli e-posta
smiflandirma algoritmasindan elde edilen sonuglar
karsilastirildiginda en basarili algoritma MLP
olmaktadir. MLP algoritmasma gore elde edilen
sonu¢ 0,977'dir. MLP algoritmasindan sonra elde
edilen en iyi sonug 0,974 ile SMO algoritmasidir. E-
posta smiflandirma algoritmalarindan en kotii
sonucu NB  algoritmast  vermektedir. NB
algoritmasindan elde edilen sonug 0,755'dir.
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Sekil-9: “TurkishEmail” Veri Kiimesi ile OR Oznitelik
Secgme Metrigine Gore Siniflandirma Basarimlari

ACC ve OR 6znitelik segme yontemleri birbirleriyle
kiyaslanacak olursa her iki yontem de birbirlerine
yakin sonuglar iretmektedir. ACC metriginden
cikartilan 6znitelikler RF algoritmasina girdi olarak
verildiginde elde edilen siiflandirma bagarimi 0,93
olmaktadir. Ayni algoritmaya OR 6znitelik segme
yonteminden c¢ikartilan 6zellik vektorii girdi olarak
verilirse siniflandirma basarimi 0,925 olmaktadir.
Hem ACC hem de OR metriginden c¢ikartilan
Oznitelikler C4.5 algoritmasina girdi olarak
verildiginde elde edilen smiflandirma basarimlart
aynidir. Bu  sonu¢ 0,957 olmaktadir. C4.5
algoritmasina benzer bir durum SMO ve KNN
algoritmalarinda da vardir. KNN algoritmast hem
ACC hem de OR metrigi ile 0,911 smiflandirma
basarimi vermektedir. SMO algoritmasi ise ACC ve
OR metrigi altinda 0,974 siniflandirma basarimina
ulagmaktadir. IG ve CHI yontemlerinde RF
algoritmast C4.5 algoritmasina gore daha basarili
olurken, ACC ve OR yontemlerinde ise C4.5
algoritmast RF algoritmasina gore daha basarili
olmaktadir. Bunun nedeni ACC ve OR ile elde edilen
Oznitelikler C4.5 algoritmasi i¢in daha ayirt edici
olurken, RF algoritmasi i¢in daha az ayirt edici
ozellige sahiptir. ACC metriginden ¢ikartilan
Oznitelikler LR  algoritmasma girdi  olarak
verildiginde elde edilen siiflandirma basarimi 0,943
olmaktadir. Ayni algoritmaya OR &znitelik segme
yonteminden ¢ikartilan vektdr girdi olarak verilirse
siniflandirma basarimi 0,937 olmaktadir.

Sekil-10’da DF  Oznitelik segme  ydnteminin
kullanilmasiyla elde edilen siniflandirma sonuglari
verilmektedir. Sekil-10’a goére 7 farkli e-posta
siniflandirma algoritmasindan elde edilen sonuglar
karsilastirildiginda en bagarili  algoritma MLP
olmaktadir. MLP algoritmasina gore elde edilen
sonug 0,984'diir. MLP algoritmasindan sonra elde
edilen en iyi sonug 0,982’dir. Bu sonu¢ SMO, KNN

ve LR algoritmalari tarafindan elde edilmektedir. E-
posta smiflandirma algoritmalarindan en kotii
sonucu NB algoritmasi  vermektedir. NB
algoritmasindan elde edilen sonug 0,931'dir.

089
0884 posy 0882 0882 g

I I I I :

SINIFLANDIRMA ALGORITMAL ART

0,231

sMP =SMD =LR KMNN =wRF =mC435 =NB

Sekil-10: “TurkishEmail” Veri Kiimesi ile DF Oznitelik
Secgme Metrigine Gore Siniflandirma Basarimlar

DF Oznitelik segme yontemi diger yontemler ile
kiyaslandiginda genel olarak OR ve ACC
metriklerinden daha basarili sonug vermektedir. Bu
durum NB, LR, KNN ve RF algoritmalarinda
goriilmektedir. Bu algoritmalardan elde edilen
sonuglar incelendiginde, DF Oznitelik se¢me
yonteminin basarimi OR ve ACC metriklerinden
daha yiiksektir. DF 6znitelik segme yontemi CHI ve
IG Oznitelik se¢gme yontemleri ile kiyaslanacak
olursa bu ii¢ yontem birbirlerine yakin sonuclar
iretmektedir. Bu yontemlerden ¢ikarilan 6znitelikler
farklilik gosterse de, siniflandirma algoritmalarindan
elde edilen sonuglarda farklilik
gozlemlenmemektedir. Bu sonug her ii¢ yontemden
cikartlan Ozniteliklerin siniflandirma ayrimina ayni
oranda katki yaptigini gostermektedir.

Naive Bayes algoritmasi, metin smiflandirma
alanindaki en etkili yontemlerden biridir, ancak
yalnizca biiyiik egitim 6rnek kiimesinde daha dogru
bir sonu¢ elde edebilirr NB algoritmasi
“TurkishEmail” veri kiimesi igin, bes Oznitelik
segme yonteminde de en diisiikk basarim sonuglari
vermistir. Egitim kiimesi ve Oznitelik sayisi
artirlldiginda muhtemelen daha yiiksek basarima
ulasacaktir. ACC ve OR 0znitelik se¢im yontemi en
belirgin 6znitelikler yoniinden kontrol edildiginde
birbirine en fazla benzeyen 6znitelik kiimesine sahip
oldugu goriilmektedir.

Sekil 6-10 arasinda, Tiirkge e-posta veri kiimesi
iizerinde On islem adimlarindan sonra 5 farkli
Oznitelik segme yontemi kullanilarak 7 farkli makine
O0grenmesi  algoritmasinin  bagarim  sonuglari
verilmistir. Bu sonuglarin yaninda her Oznitelik
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segme yonteminden elde edilen en belirgin 10
oznitelik Cizelge-5’te verilmektedir. Cizelge-5’te
verilen Oznitelikler yaramaz e-postalart normal e-
postalardan ayiran metriklerin buldugu en ayirt edici
terimlerdir.

Bes Oznitelik se¢im yonteminde de en belirgin 10
Oznitelik arasinda iiriin, tikla, sadece, firsat, indir
sozctkleri vardir. CHI ve IG en belirgin 10
Oznitelikleri tamamiyla ayni sozciiklerdir. ACC ve
OR en belirgin Oznitelikleri de tamamiyla aym
sozciiklerdir. En belirgin 10 &znitelik icinde; CHI ve
1G ile ACC ve OR arasinda 8, DF ile 6 Oznitelik
aynidir. ACC ve OR ile DF arasinda 5 6znitelik
aynidir.

Cizelge-5: “TurkishEmail” Veri Kiimesi
YaramazE-postalari Normal E-postalardan Ayiran
En Belirgin Oznitelikler

CHI 1G ACC OR DF
tikla tikla tikla tikla tl
firsat firsat firsat firsat sadece
indir indir indir indir kullan
biilten biilten biilten biilten firsat
sadece konakla | sadece sadece tikla
iriin grupfon | iriin iriin indir
grupfon | iriin dahil dahil yerin
konakla | sadece adet adet grupfon
kahvalti | kahvalti | konakla | konakla | iste
paket paket kahvalt | kahvalt | {iriin

Cizelge-5 incelendiginde CHI, IG, ACC ve OR
Oznitelik se¢me yontemleri tikla, firsat, indir gibi
istenilmeyen e-postalarda sik¢a goriilen terimleri ilk
sirada  getirmektedir. Bu sozciikler DF metrigi
tarafindan ilk sirada secilmese de listede yer
almaktadir. DF metriginin ilk sirasinda tl ikinci
sirasinda ise sadece sozciiksi yer almaktadir. CHI ve
IG metriklerinin bulduklar1 ilk 10 6zniteligin tamami
ayni olurken sadece siralamalarda farklilik
goriilmektedir. Bu durum ACC ve OR metriklerinde
de vardir. Bu metrikler tarafindan bulunan ilk 10
Oznitelikte birbirlerinin aymisidir. CHI ve IG
metrikleri tarafindan segilen 10 6zniteligin 8 tanesi
ACC ve OR metrikleri listesinde yer almaktadir.
CHI ve IG metriklerinin 6znitelik listesinde yer alan
grupfoni ve paket sozciikleri ACC ve OR metrikleri
tarafindan en ayirt edici 10 Oznitelik arasinda yer
almamaktadir. Bu sozciikler yerine iiriin ve dahil
sozciikleri secilmektedir. DF metriginin listesinde
yer alan 6 sozcik IG ve CHI listesinde

goriilmektedir. Buna karsin DF metrigi listesinde yer
alan 5 sozciik ayn1 zamanda ACC ve OR metrikleri
tarafindan segilmektedir. Siniflandirma yapilirken
250  Oznitelik  kullanildigs ~ gbz  Oniinde
bulundurulursa, metrikler tarafindan secilen en ayirt
edici 10 sozciigiin  verilmesi  siniflandirma
performansi ile dogrudan iliskilendirilemez. Fakat
metrikler tarafindan benzer sozciiklerin bulunmasi
ve siiflandirma bagarimlarinin genellikle yakin
sonuglar vermesi kullanilan 6znitelikler arasinda gok
biiyiik farkliliklarin olmadigini gostermektedir.

3.2.2 “TRHamSpamEmailv1.0” Veri Kiimesi
ile Oznitelik Segimi

Sekil-11’de  CHI Oznitelik se¢me ydnteminin
kullanilmasiyla elde edilen smiflandirma sonuglari
verilmektedir. Sekil-11'e  gore 7  farkli
siniflandiricidan elde edilen sonuglar
karsilastirildiginda en basarili yaramaz e-posta
filtreleme algoritmast RF ve NB olmaktadir. RF ve
NB algoritmalarindan elde edilen sonug 0,748'dir.
Bu algoritmalardan sonra elde edilen en iyi sonug
0,729 ile KNN algoritmasindan elde edilmektedir.
ikili siniflandirma problemlerinde basarili sonuglar
veren SMO ve LR algoritmalari, bu veri kiimesi
tizerinde diger algoritmalar kadar basarili
olamamaktadir. Bu durum CHI metrigi ile secilen
oznitelikler ve veri kiimesi tizerindeki dagilimlardan
kaynaklanmaktadir.
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Sekil-11: “TRHamSpamEmailv1.0" Veri Kimesi ile
CHI Oznitelik Segme Metrigine Gore Siniflandirma
Basarimlari

Sekil-12’de  IG  Oznitelik se¢me ydnteminin
kullanilmastyla elde edilen simiflandirma sonuglari
verilmektedir. Sekil-12’ye gore 7 farkli e-posta
simiflandirma algoritmasindan elde edilen sonuclar
karsilastirildiginda  en  basarili  algoritma RF
olmaktadir. RF algoritmasina gore elde edilen sonug
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0,663'tlir. RF algoritmasindan sonra elde edilen en
iyi sonu¢ 0,657 ile KNN algoritmasidir. E-posta
smiflandirma algoritmalarindan en kotii sonucu
SMO algoritmast vermektedir. SMO
algoritmasindan elde edilen sonug 0,618'dir.
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Sekil-12: “TRHamSpamEmailv1.0” Veri Kimesi ile
IG Oznitelik Segme Metrigine Gore Siniflandirma
Basarimlari

CHI ve IG 0znitelik segme yontemleri birbirleriyle
kiyaslanacak olursa CHI yontemi ile elde edilen
sonuglar genel olarak IG yontemine gore elde edilen
sonuglardan daha iyidir. IG ve CHI ydntemlerinin
kullanilmastyla secilen &znitelikler SMO ve LR
algoritmalarina verildiginde, IG yOntemine gore
simiflandirma daha basarimi daha basarili bir sekilde
yapilmaktadir. Buna karsin diger smiflandirma
algoritmalarinda CHI yontemi ile segilen 6znitelikler
daha anlamli olmaktadir. Bir baska ifadeyle 1G
yontemi SMO ve LR algoritmalari igin daha ayirt
edici Oznitelikleri bulurken, CHI diger algoritmalar
icin daha ayirt edici dznitelikler bulmaktadir.

Sekil-13’de  ACC  Oznitelik segcme yonteminin
kullanilmasiyla elde edilen siniflandirma sonuglari
yer almaktadir. Sekil-13’e gore 7 farkli e-posta
smiflandirma algoritmasindan elde edilen sonuglar
karsilastirildiginda en bagarili algoritma KNN
olmaktadir. KNN algoritmasia gore elde edilen
sonug 0,691'dir. KNN algoritmasindan sonra en iyi
sonug 0,544 ile MLP algoritmasindan alinmaktadir.
ACC yontemine gore elde edilen 6znitelikler RF,
C4.5 ve NB algoritmalarina girdi olarak verildiginde
smiflandirma bagarimlarinda dikkate deger bir
azalma gorilmektedir. Bu algoritmalardan elde
edilen siniflandirma basarimlart 0.493°ddir.
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Sekil-13: “TRHamSpamEmailv1.0" Veri Kimesi ile
ACC Oznitelik Segme Metrigine Gore Siniflandirma
Basarimlari

Sekil-14’de OR  &znitelik segme  ydnteminin
kullanilmastyla elde edilen smiflandirma sonuglari
gosterilmektedir. Sekil-14’e gore 7 farkli e-posta
siiflandirma algoritmasindan elde edilen sonuglar
karsilastirildiginda en basarili algoritma MLP
olmaktadir. MLP algoritmasina gore elde edilen
sonug 0,728'dir. MLP algoritmasindan sonra en iyi
sonug 0,552 ile SMO ve LR algoritmalarindan elde
edilmektedir. Bu algoritmalarin  diginda kalan
algoritmalar ile smiflandirma yapildiginda 0,523
oraninda siniflandirma basarimi alinmaktadir.
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Sekil-14: “TRHamSpamEmailv1.0" Veri Kimesi ile
OR Oznitelik Segme Metrigine Gore Siniflandirma
Basarimlari

ACC ve OR 6znitelik segme yontemleri birbirleriyle
kiyaslanacak olursa OR metrigi genel olarak ACC
metriginden daha basarilidir. ACC metriginden
¢ikartilan 6znitelikler RF algoritmasina girdi olarak
verildiginde elde edilen siniflandirma basarimi 0,493
olmaktadir. Ayni algoritmaya OR oznitelik segme
yonteminden ¢ikartilan Oznitelikler girdi olarak
verilirse siniflandirma basarimi 0,523 olmaktadir.
OR metrigi tarafindan segilen Oznitelikler KNN
algoritmasi diginda biitiin algoritmalar i¢in daha ayirt
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edici olmaktadir. Ciinkii ACC metrigi i¢in KNN
algoritmasinin siniflandirma basarimi 0,691 olurken
ayni algoritma OR metriginde 0,523 sonucunu
vermektedir.

Sekil-15°de  DF  Oznitelik se¢gme  ydnteminin
kullanilmasiyla elde edilen siniflandirma sonuglart
verilmektedir. Sekil-15’e gore 7 farkli e-posta
smiflandirma algoritmasindan elde edilen sonuglar
karsilastirildiginda en basarili algoritma MLP
olmaktadir. MLP algoritmasina gore elde edilen
sonug 0,721'dir. MLP algoritmasindan sonra elde
edilen en iyi sonu¢ 0,635°dir. Bu sonu¢ RF
algoritmast  tarafindan  elde  edilmektedir.
Smiflandirma algoritmalarindan en koti sonucu
C4.5 algoritmasi vermektedir. C4.5 algoritmasindan
elde edilen sonug 0,622'dir.
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Sekil-15: “TRHamSpamEmailv1.0” Veri Kimesi ile
DF Oznitelik Segme Metrigine Gore Siniflandirma
Basarimlari

DF oznitelik se¢me yontemi diger yontemler ile
kiyaslandiginda genel olarak OR ve ACC
metriklerinden daha basarili sonug¢ vermektedir. Bu
durum NB, LR ve RF algoritmalarinda
goriilmektedir. Bu algoritmalardan elde edilen
sonuglar incelendiginde, DF o0znitelik se¢me
yonteminin bagarimi OR ve ACC metriklerinden
daha yiiksektir. Fakat ACC metrigi ile secim yapilip
KNN algoritmasima girdi olarak verildiginde ve OR
metrigi ile se¢im yapilip MLP algoritmasina girdi
olarak verildiginde DF yontemine gore daha basarilt
sonuglar elde edilmektedir. DF 0znitelik se¢cme
yontemi CHI ve IG Oznitelik segcme yontemleri ile
kiyaslanacak olursa genel olarak CHI ve IG
yontemlerinden daha kotii sonuglar vermektedir.

Yapilan biitin deneyler goz oniine alindiginda,
“TRHamSpamEmailv1.0” veri kiimesi lizerinde en
yiiksek siniflandirma basarimi CHI metrigi ile
Oznitelik secimi yapilip RF ve NB algoritmalarina
girdi olarak verildiginde elde edilmektedir.

Sekil 11-15 arasinda, “TRHamSpamEmailvl.0”
Tirkge e-posta veri kiimesi {izerinde 6n islem
adimlarindan sonra 5 farkli 6znitelik segme yontemi
kullanilarak 7  farkli  makine  §grenmesi
algoritmasinin ~ basarim  sonuglart  verilmistir.
“TRHamSpamEmailv1.0” veri kiimesi ile CHI
Oznitelik se¢cim yontemi RF ve NB algoritmasi ile
0,748 basarima ulasmistir. TurkishEmail veri
kiimesine gore basarimin diisiik olmasi; Sekil-1 ve
Sekil-2 yaramaz e-posta veri kiimesi sdzciik bulutlari
incelendiginde “TRHamSpamEmailv1.0” kiimesi
icin ¢ok farkli sdzciiklerin sikliginin birbirine yakin
olmasi ve e-posta veri kiimesinin boyutunun azligi
olarak isaret edilebilir.

“TRHamSpamEmailv1.0” veri kiimesinden elde
edilen smiflandirma sonuglarmin yaninda her
Oznitelik segme yonteminden elde edilen en belirgin
10 oOznitelik Cizelge-6’da verilmektedir. Cizelge-
6’da verilen Oznitelikler yaramaz e-postalar1 normal
e-postalardan ayiran metriklerin buldugu en ayirt
edici terimlerdir.

Bes Oznitelik se¢im yonteminden CHI ve IG
birbirlerine daha yakin sozciik  gruplarini
secmektedir. Buna karsin ACC ve OR teknikleri
birbirlerine yakin sozciik gruplarini segmektedir. DF
metriginde ise genel olarak bu dort metrikten benzer
sozcikler yer almaktadir. CHI, IG ve DF
yontemlerinin sectigi sozciikler ACC ve OR
yontemlerinin se¢mis olduklar1 sozciiklere kiyasla
istenilmeyen eposta Orneklerinde olmasi daha
muhtemeldir. Bu yilizden CHI, IG ve DF
yontemlerinin kullanilmasiyla elde edilen 6zellik
vektorlerinin siniflandirma basarimlart ACC ve OR
metriklerine kiyasla daha iyi olmaktadir. En belirgin
10 6znitelik i¢inde; indir sdzciigii DF metrigi disinda
biitiin metrikler tarafindan segilmektedir. CHI ve 1G
metrikleri tarafindan segilen 10 sozciikten 9 tanesi
ortaktir. IG metriginin ilk 10 sdzcligii arasinda
sistem sdzciigl goriinmilyorken, CHI metriginin ilk
10 sozciigi arasinda ise hizmet sozciigi
goriinmemektedir. ACC ve OR metrikleri tarafindan
segilen 10 sozciikten 7 tanesi ortaktir. ACC
metriginin ilk 10 sdzciigii arasinda iste, simdi ve
takip sozciikleri yokken, OR metriginin ilk 10
sOzcligli arasinda ise biri, premium ve yakala
sozctikleri  yer almamaktadir.  Simiflandirma
yapilirken 250 &znitelik kullanildigr g6z oOniinde
bulundurulursa, metrikler tarafindan se¢ilen en ayirt
edici 10 sozciigiin  verilmesi  siniflandirma
performans: ile dogrudan iliskilendirilemez. Fakat
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metrikler tarafindan farkli sozciikler secildigi i¢in
smiflandirma  basarimlarinin =~ farkli  ¢ikmasi
yorumunun yapilabilmesine imkan verir.

Cizelge-6: “TRHamSpamEmailv1.0” Veri Kiimesi
Yaramaz E-postalari Normal E-postalardan
Ayiran En Belirgin Oznitelikler

CHI IG ACC OR DF
kullan kullan indir indir bilgi
ogren ogren firsat firsat kullan
bilgi bilgi eyewire | basla ozel
link calis basla eyewire | calis
calis indir biri kagir veri
indir firsat yaris yarig fazla
eyewire | link kagir hiicre ogren
firsat uygula | hiicre iste iste
sistem eyewire | premium | simdi basla
uygula | hizmet | yakala takip alan

4. Sonuglar ve Oneriler

Bu c¢alismada metin madenciligi ve makine
ogrenmesi tekniklerinin bir arada kullanilmasiyla
yaramaz  Tiirk¢e e-postalarin filtrelenmesini
saglayan yapt Onerilmektedir. Literatiirde Tiirkce
dilinde yaramaz e-posta filtreleme ¢alismalar1 kisitl
sayidadir. Bunedenle ¢cok sayida metin siniflandirma
ve makine dgrenmesi teknikleri Tiirkge e-postalar
lizerine uygulanarak yaramaz e-postalar ile normal
e-postalar  arasinda ayrmmmn iyl yapilmasi
saglanmaktadir. Caligmada elde edilen sonuglara
gore normal e-postalar ile yaramaz e-postalarin
ayriminin iyi yapildigr ve bazi makine 6grenmesi
algoritmalarinin ~ %98'in  iizerinde smiflandirma
bagarimi gosterdigi gozlenmektedir. Tiirkge e-posta
veri kiimelerinde Oznitelik se¢iminin  makine
O0grenmesi algoritmalarinda basarim sonuglarini ¢ok
fazla etkiledigi ¢alisma kapsaminda kullanilan her
iki veri kiimesinde de gosterilmistir. “TurkishEmail”
veri kiimesi {iizerinde bitiin sozciikleri Oznitelik
olarak kullanip da sonug¢ alan herhangi bir ¢alisma
goriilmemistir. Bu ¢aligmada, ayni veri kiimesinde
yapilan diger ¢alismalara gore, daha fazla dznitelik
secim yontemi ve daha fazla makine Ogrenmesi
algoritmast test edilmistir. Bu alanda ¢alisacak
aragtirmacilar i¢in mevcut problemlerden bir tanesi
Tiirkge elektronik postalarin oldugu veri kiimesi
yetersizligidir. Calisma kapsaminda yeni bir Tiirkge
e-posta veri kiimesi “TRHamSpamEmailv1.0”
olusturulmustur. Gelecek caligmalarda Tiirkge e-

postalardan olusan “TRHamSpamEmailv1.0” veri
kiimesinin boyutunun artirilarak genis kapsamli
denemelerin  yapilmasit hedeflenmektedir. Ayni
zamanda olusturulan Tiirkge yaramaz e-posta igeren
veri kiimesinin boyutunun artirilarak derin 6grenme
metotlari ile de basarim sonuglarinin
degerlendirilmesi planlanmaktadir.

5. Bilgilendirme

Bu ¢alisma 5. Uluslararas1 Bilgisayar Bilimleri ve
Miihendisligi Konferansinda (UBMK 2020) sunulan
[29] nolu ¢aligmanin genel bir yapiya uyarlanmis ve
genigletilmis  halidir. Makale  kapsaminda
olusturulan “TRHamSpamEmailv1.0” Tiirk¢e e-
posta veri kiimesi yazarlarla iletisime gecildiginde
arastirmacilara temin edilecektir.
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