
AVRUPA ARA$TIRMALARI DERGiSI• Gilt 14 • Say1: 2 • 2006 

ELEKTRONiK iMZADA HUKUKSAL ALTY API
TURK, ALMAN VE A VRUPA BiRLiGi KANUNLARININ 

GENEL iNCELEMESi 

33 

Yiicel YILMAZ* 

Ozet: 

Ticari i.J[emlerin giiniimiizde biiyiik oranda elektronik ortamlarda 
yiiriitiilmesi, bu i.rlemlerin hukuki nitelikleri hakkmda onemli sorunlarz 
giindeme getirmz~tlr. Soz konusu sorunlarzn ba~mda, i.J[emlerin 
baglayzcllzgz ve i.J[emi yiiriiten ki~inin gerr;ek kimliginin tespiti gelmektedir. 
Bu sorunlarm r;oziimiine yonelik olarak elektronik imza teknigi geli~tirilmi~, 
r;ok sayzda iilke elektronik imza kanunlarzm uygulamaya koymu~tur. 

Elektronik imza kanunlarz genel olarak, elektronik ortamlardaki ticari 
i~lemlerin ve kamu kurumlarzyla gerr;ekle~tirilen i~lemlerin giivenli bir 
~ekilde yiiriitiilmesini hedeflemektedir. Ulkemizde 2004 yzlmda yiiriirliige 
giren Elektronik jmza Kanunu, Avrupa Komisyonu'nun 99/93/EC sayzll 
Direktif'i temel almarak hazzrlanmz~tzr. Bununla birlikte kanunumuz, gerek 
yukarzda belirtilen Direktif gerekse bu r;all~mada incelenen Alman jmza 
Kanunu ile kar~lla~tmldzgmda onemli farkllllklar arz etmektedir. 

Anahtar Kelimeler: Elektronik imza, Apk anahtar altyapzsz, Elektronik 
jmza Kanunu 

Abstract: 

In today' s world commercial operations are mostly carried out in 
electronic environments and this situation cause important problems about 
legal qualities of these operations. The mostly faced problems occur about 
legal bindingness and identification of the person who really carries out 
these operations. To overcome these problems the electronic signature 
technique was developed and in many countries electronic signature law 
took effect. These laws generally aim to secure commercial and official 
interactions that are applied in electronic environments. In our country the 
electronic signature law took effect on January 15, 2004. This law was 
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built on the base of the EU Directive 99/93/EC. Nevertheless, the Turkish 
Law has remarkable differences compared to EU Directive and also to 
German electronic signature law handled in this work. 

Keywords: Electronic signature, Public key infrastructure, Electronic 
Signature Code 

Giri~ 

Son y1llarda s1k~a vurgulanan "degi~im", etkisini en fazla teknolojiyle 
dogrudan ilgisi olan alanlarda gosterrnektedir. Bunun nedeni, enformasyon 
ve ileti~im teknolojilerinin ba~ dondtiriicti bir h1zla geli~mesidir. Degi~im; 
kurallara, yapilara, stire~lere ve bunun sonucunda hukuk sistemlerine de 
yans1makta, boylece bizleri yeni olgular, gereksinimler ve sorunlarla kar~I 
kar~1ya b1rakmaktadu. Soz konusu degi~im kullandigimiz kavramlara da 
yans1maktadu. Bilgi toplumu, e-ticaret, entelekttiel sermaye gibi kavramlar 
bundan birka~ yil oncesine kadar ~ok az ki~i tarafmdan bilinirken, 
gtintimtizde hemen herkesin kullandigi kavramlar haline gelmi~tir. 

Ticari i~lemler de enformasyon ve ileti~im teknolojilerindeki 
geli~melerden onemli oranda etkilenmektedir. Gtintimtizde ticari i~lemler 
btiytik oranda elektronik ortamlarda ger~ekle~tirilmekte, ozellikle farkh 
yerlerdeki i~ ortaklan veya diger payda~larla ytiriittilen ~ah~malarda, 

teknolojiden yogun ~ekilde yararlamlmaktad1r. E-ticaretin yanmda e-devlet 
uygulamalar1 da gerek Ttirkiye'de gerekse diger tilkelerde h1zla 
yaygmla~maktadu. Vatanda~lar, vergi, pasaport, bilgi sorgulama gibi bir~ok 
i~lemlerini elektronik ortamlarda ger~ekle~tirmektedir. Hem e-ticaret 
i~lemlerinin hem de e-devlet uygulamalannm yaygmla~masmda, gtivenli ve 
tutarh bir hukuksal altyap1 en onemli faktOrler arasmda yer almaktadu. 
Elektronik imza ise soz konusu hukuksal altyapmm dtizenlemesi gereken 
temel bir unsuru ifade etmektedir. 

Bu ~ah~mada oncelikle elektronik imza kavram1 incelenmi~tir. ikinci 
boltimde, elektronik imza uygulamalanndaki sorunlar ana hatlanyla ele 
ahnmi~tir. Ardmdan, elektronik imza altyaplSlnm en onemli bile~enlerinden 
olan a~1k anahtar altyaplSl, sertifika saglaytcdar ve standartlar i~lenmi~tir. 
Dordtincti boltimde e-imzamn hukuksal altyaplSl; e-imza kanunlart, A vrupa 
Birligi Direktifi, Alman imza Kanunu ve Turk Elektronik imza Kanunu 
baglammda incelenmi~tir. <;ah~mamn son boltimtinti ise sonu~ boltimti 
olu~turrnaktadu. 

1. Elektronik imza (E-imza) 

Elektronik imza, el yazlSlyla olu~turulan imzamn elektronik ortamdaki 
kar~thgt olarak goriilebilir. Bu baglamda, el yazlSlyla olu~turulan imzanm 
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sahip olmas1 gereken ozellikler, elektronik imzada da bulunmahdtr. imza, 
herhangi bir uzunluktaki metne yapilan ek niteligindedir. imza fiziksel 
olarak metne baghdu ve taklit edilemez. imzanm dogrulugu smanabilir 
olmahdtr. 

Yukanda belirtilen ozelliklerin E-imzada da bulunabilmesi amactyla 
asimetrik kriptografi (~ifreleme) ve ozetleme fonksiyonlan (Hash-Function) 
birlikte kullamlmaktadu. Mesajt gonderen ki~i, ozetleme fonksiyonu 
aracthgtyla mesaja ait bir ozet deger olu~turmakta ve bu degeri kendine ait 
gizli anahtarla (private key) ~ifrelemektedir. Sifrelenmi~ ozet deger, e-imza 
olarak adlandmlmaktadtr. Gonderici mesaj1 ve e-imzayt ahctya birlikte 
iletmektedir. Ahc1 bu imzay1 gondericinin a~tk anahtan ile (public key) 
a~makta, diger taraftan ise mesaj iizerinden kendisi bir ozet deger 
olu~turmaktadtr. iki degerin de aym olmas1 durumunda, imza kabul 
edilmektedir (Stinson, 1995). 

Ozetleme fonksiyonlannm kullamm1 sayesinde, yukanda belirtilen ilk 
iki ozellik (imzanm herhangi bir uzunluktaki metne yapilan ek niteliginde 
olmas1 ve fiziksel olarak metne bagh bulunmas1) saglanm1~ olmaktadtr. 
imzamn uzunlugu, ozet degerin uzunlugu kadar Bit'ten (1 ve 0 olabilen en 
kii~iik veri birimi) olu~maktadu ve ozetleme fonksiyonunun kullamm1 
yoluyla metne bagh bir yap1 arz etmektedir. Eger ozet deger metinden 
aynhrsa, bu deger ba~ka metinleri imzalamak i~in kullamlamaz ~iinkli bu 
durumda ozet deger de degi~ecek ve normal bir siire i~erisinde ba~ka bir 
metne uyumlu hale getirilemeyecektir. Gizli anahtann kullamlmasi ise 
imzanm taklit edilememesini garanti altma almaktadtr ~linkii bu anahtar 
ya~mzca gonderici tarafmdan bilinmektedir (Wobst, 1997). 

2. E-imza Uygulamalarmdaki Sorunlar 

E-imza sayesinde, e-ticaret ve e-devlet i~lemlerinde elektronik 
dokiimanlann imzalanmasmda, teorik temelleri olan ve giivenli bir ara~ 
kullamma sunulmu~ olsa da uygulamada ~e~itli sorunlarla 
kar~Ila~Ilmaktadtr. Bu sorunlar, uygulamamn engellenmesine, verimli 
olmayan kullammlara hatta giivenli olmayan ~oziimlerin te~vik edilmesi 
gibi sorunlara yol a~abilmektedir. E-imzalar, elektronik sertifika hizmet 
saglaytcilan tarafmdan iiretilmekte ve sertifikalandmlmaktadtr. 
Uygulamada, sertifikalarm ge~ersiz kilmmas1 gerekebilir. Sertifikalann 
kolayca toplanmas1 miimkiin olmad1gmdan, ge~ersiz imzalar, en azmdan 
sertifikamn ge~erlilik tarihine kadar, kaydedilmelidir. Ge~ersiz sertifikalann 
olu~turdugu listenin kapsam1 zamanla artacagmdan, bu sertifikalarm etkin 
arama yontemleri ile i~lenmesi zorunlu olacaktu. 



36 ELEKTRONiK iMZADA HUKUKSAL ALTYAPI 

Diger tarafta, sertifikalann yenilenmesi baz1 durumlarda zorunlu 
olacaktu. Omegin https'nin kullammmda, sertifikalann kullamm stirelerinin 
doldugu veya gtivenilir olmayan kurum tarafmdan tiretildigine <;;ok stk 
rastlanmaktadtr. Sertifikalann iiretilmesi ve e-imzanm kullamm1, belirli 
<;;ah~malan (kaytt, stire doldugunda yenileme, yaziltmm kurulmas1) ve 
masraflan da (kaytt, yonga kartm satm almmas1) beraberinde getirmektedir. 
Bu ytizden, az saytda i~lem ger<;;ekle~tiren bireysel kullamctlar e-imzay1 
tercih etmeyebilir. Mti~terilerin bu alandaki imkanlan kullanmamast, e
imzayt firmalar i<;;in de gtincel bir konu olmaktan <;;tkaracaktir (Ordemann, 
Chairi, 2002). 

E-imza kullammma birden fazla tarafm katllmast, taraflann ilgi 
alanlanmn birbiriyle <;;ati~masma yol a<;;abilir. Dolaytstyla sadece tek bir 
resmi makamda veya firmada ger<;;ekle~tirilecek olan <;;oztimlerin 
uygulamaya ge<;;irilmesi, daha ba~anh ~ekilde yapllabilir. Aynca, e-imza 
konusundaki gtivenlik bilinci, btiytik firmalarda dahi yeterince 
geli~memi~tir. Mesajlar ve internet protokolleri, ~ifrelenmeleri mtimktin 
olmasma ragmen, <;;ogunlukla ~ifresiz ~ekilde gonderilmektedir (Digital 
Signature Law Survey). 

3. A~Ik Anahtar AltyapiSI, Sertifika Saglay•cdar ve Standartlar 

E-imzanm onceki boltimde belirtilen ozelliklerinden sonuncusu, 
imzanm dogrulugunun smanabilir olmas1, a<;;tk anahtar altyaptsmm (public 
key infrastructure) kullammtyla mtimktin olmaktadtr. Bir e-imzamn 
smanabilmesi, "sertifika"lar sayesinde mtimktin olmaktadu. Sertifikalar 
metin verilerini ifade etmektedir. Bu veriler; mesaj1 imzalayan ki~inin a<;;tk 
anahtanm, imzalayanla ilgili <;;e~itli ki~isel bilgileri, anahtarla ilgili bilgileri 
(Omek: Kullamlan ozetleme fonksiyonu veya ge<;;erlilik tarihi) ve sertifikayt 
dtizenleyen kurumla ilgili enformasyonlan i<;;ermektedir (Mundy, Chadwick, 
2003). 

Sertifikalar, elektronik sertifika hizmeti sunan kurumlar tarafmdan 
dtizenlenmektedir. Bu kurumlar, 5070 sayth Elektronik imza Kanunu'nda 
"elektronik sertifika, zaman damgas1 ve elektronik imzalarla ilgili hizmetleri 
saglayan kamu kurum ve kurulu~lar1 ile ger<;;ek veya ozel hukuk ttizel 
ki~iler" olarak tammlanmaktadtr (Elektronik imza Kanunu, madde 8). Soz 
konusu kurumlar, ba~vuru esnasmda kimlik dogrulamas1 yapmakta, a<;;tk ve 
gizli anahtarlan tiretmekte, a<;;tk anahtan sertifika aracthgtyla yaymlamakta, 
gizli anahtan ise bir yonga kart ile sahibine iletmektedir. Bu kurumlar 
anahtarlann yonetimi ve zaman damgas1 gibi <;;e~itli hizmetler de 
sunmaktadtr. 



AVRUPA ARA$TIRMALARI DERGiSi 37 

Sifreleme ve sertifikasyon sistemlerinin standart yontemler haline 
donii~tiiriilmesi, standardizasyon hizmeti sunan kurumlar aracthgtyla 
gen;ekle~tirilmektedir. Ornegin ABD'deki NIST (National Institute for 
Standards and Technology, Ulusal Standartlar ve Teknoloji Enstitiisii) adh 
kurum, DES, ardmdan 2001 yilmda AES isimli yontemleri simetrik 
~ifreleme standartlan olarak, DSA imzalama yontemini ise e-imza standard1 
olarak belirlemi~tir. Uluslararasi Telekomiinikasyon Birligi ise X.509 isimli 
standard1 sertifikalar i<;in onermi~tir. Bu sistemlerin iicretsiz olmalar1 ve 
kalite baglammda yogun ~ekilde smanmalarma ragmen, e-imza alanmdaki 
standardizasyon <;ah~malari diinya <;apmda genel kabul goren bir yaptya 
donii~memi~tir. Soz konusu sistemlerin yamnda, Blowfish, RC5, IDEA veya 
RSA imzas1 da pratikte ge<;erliligini ispat etmi~ ve stk<;a kullamlan 
sistemlerdir (Burnett, Pain, 2001). 

Elektronik ortamdaki unsurlar i<;in standardizasyon hizmeti sunan bir 
diger kurum ise IETF (Internet Engineering Task Force) isimli kurumdur. 
Bu kurum temel olarak internet protokollerinin (TCP/IP veya http) 
standardizasyonu konusunda faaliyet gostermektedir. Kurumun genel yap1s1 
farkh yetkinliklerden olu~an bir birlik ~eklindedir ve kurumun tavsiyeleri 
genel olarak takip edilmektedir. Bununla birlikte bir sistemin kabul 
gormesinde daha onemli olan nokta, biiyiik enformasyon teknolojisi 
firmalannm bu sistemi geli~tirmesi veya en azmdan sistemi 
desteklemeleridir. Boylece SSL protokolii Netscape firmas1 tarafmdan bir 
~ifreleme protokolii olarak internet taraytcilanna yerle~tirilmi~tir ve 
giiniimiizde diinya <;apmda kullamlmaktadu. Soz konusu kullamm, yukanda 
ad1 ge<;en IETF'nin ba~ka bir protokolii (s-http) tavsiye etmesine ragmen 
ger<;ekle~mektedir. Bu arada IETF, SSL'nin devam1 olan TLS'yi 
standartla~m1~tu. Aynca SET sisteminin ardmda da VISA ve Mastercard 
gibi kredi kart1 firmalarmm yanmda biiyiik enformasyon teknolojisi 
firmalannm (Ornek: Microsoft, Netscape) destegi oldugu goriilmektedir. 

Herhangi bir ~ifreleme sisteminin se<;iminde rol oynayan diger bir 
onemli ktstas ise patent hukuku baglammdaki konulardtr. Ornek olarak PGP 
sisteminde RSA ve IDEA yontemleri melez (hybride) bir sistem baglammda 
bir araya getirilmektedir. Bununla birlikte, her iki yontem i<;inde belirli bir 
lisanslama siireci gerekmektedir. SSL'nin iicretsiz siiriimlerinde de bu 
yiizden IDEA' dan vazge<;ilmi~tir. Lisans iicretleri, <;e~itli yontemler 
baglammda kullamlan rutin i~lemler i<;in de giindeme gelebilmektedir. 

4. E-imzada Hukuksal Temeller 

Mesajlarm ~ifrelenmesi, askeri alanlar ve gizli servis faaliyetleri yamnda, 
e-ticaret ic;in de biiyiik onem arz etmektedir. Ticari i~lemlere temel 
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olu~turan ~ifrelenmi~ mesajlann hukuksal olarak ne ~ekilde 
degerlendirilecegi konusunda, diinya 9apmdaki kanunlar son ytllarda onemli 
ol9iide serbestle~tirilmi~tir (Crypto Law Survey). Bununla birlikte, halen 
baz1 iilkeler ~ifreleme yazlltmlannm kullammm1 stmrlandtrmaktadtr. 
Ornegin c;in ve Rusya'da ~ifrelemeye izin verilmemektedir. Aynca bazt 
Batt iilkelerinde de ~ifrelemeyle ilgili 9e~itli smtrlandtrmalar bulunmaktadtr. 
Fransa, 2004 senesine kadar, mesajlann ~ifrelenmesini yasaklam1~ ancak bu 
yasak daha sonra degi~tirilmi~tir. Fransa' da ~ifreleme yazthmlarmm 
haztrlanmast halen belirli kurallara baghdu ve talep gelmesi durumunda, 
~ifrelenen mesajm 9oziilmesi de miimkiin kthnmahdu. Buna yonelik olarak 
Fransa'da kullamlan anahtarm bir ktsmmm a91klanmast zorunlulugu da 
bulunmaktadtr. Soz konusu durum ABD i9in de ge9erlidir. ABD'de 
~ifreleme yazthmlart 9e~itli degerlendirmelere tabi tutulmakta ve belli 
yazthmlann ihracma izin verilmemektedir. 

4.1 E-imza Kanunlan 

Bir9ok iilkede ve Avrupa Birligi'nde, farkh isimlerle de olsa e-imza 
kanunlan bulunmaktadu. Bu kanunlarda ozellikle, e-imza ile el yaztsma 
dayanan imzanm e~it statiide degerlendirilmesi, imzamn kalitesiyle ilgili 
gereklilikler, elektronik sertifika hizmet saglaytctlannm rolii ve kotiiye 
kullamm durumundaki cezalar diizenlenmektedir. Soz konusu kanunlar 
farkh terminolojiler kullanmaktadtr. Ornegin Alman imza Kanunu, 
mesajlann gizli anahtarla "imzalandtgmt", a91k anahtarla ise 
"onaylandtgmt" belirtmektedir. Avrupa Biriligi'ndeki imza kanunu ise daha 
geni~ kapsamhdu. Bu kanun biyometrik sistemleri ve simetrik ~ifrelemeye 
dayanan sistemleri de e-imza olarak tammaktadu. 

Sertifikalarla ilgili temel sorumluluk, tum kanunlarda, elektronik 
sertifika hizmet saglaytctsma verilmi~tir. imzanm veya anahtarlarm 
sahipleri aracthgtyla kotiiye kullamm1 hakkmdaki detaylar, kanunlarda 
degi~ik tammlarla ve yorumlarla ifade edilmektedir. A vrupa imza Direktifi, 
Alman Kanunu'nun iistiinde yer almaktadtr. Bu yiizden Alman imza 
Kanunu, Avrupa'daki Direktifin 1999'da yiiriirliige girmesinin ardmdan 
yeniden ~ekillendirilmi~tir. Vurgulanmas1 gereken bir diger onemli husus da 
imza kanunlan baglammda diger kanunlar veya yonetmeliklerde de 9e~itli 
degi~ikliklerin yaptlmasmm gtindeme gelebilecegidir. Ornek olarak, 
kullamlan ~ifreleme yontemleri temelde haberlerin ~ifrelenmesiyle ilgilidir 
ve burada ileti~im hakkmdaki kanunlar giindeme gelmektedir. 

Alman Devleti konuyla ilgili kanunu, 16 Mayts 2001 tarihinde yiiriirliige 
koymu~tur. Bu kanun, "Gesetz tiber Rahmenbedingungen fiir elektronische 
Signaturen" (Elektronik imzalar i9in c;er9eve Ko~ullar Hakkmda Kanun) 
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olarak adlandmlmi~tlr. Ulkemizdeki kanun ise 15 Ocak 2004 tarihinde 
yiiriirliige girmi~ ve Elektronik imza Kanunu olarak adlandmlmi~tir. Her iki 
kanun da Avrupa Komisyonu'nun 99/93/EC sayi11, Elektronik imzalara 
ili~kin Direktif' ini temel almaktad1r. 

4.2 Avrupa 
Direktifi"nin ve 
Kar~da~tirmasi 

Komisyonu'nun "Elektronik imzalara 
Tiirk "Elektronik imza Kanunu"nun 

ili~kin 
Genel 

Ulkemizdeki Elektronik imza Kanunu'nda yer alan tamm ve tespitler, 
genel olarak Avrupa Komisyonu'nun konuyla ilgili direktifine uyum 
gostermektedir. Bununla birlikte, soz konusu kanun ve direktif arasmda baz1 
farkhhklar da bulunmaktad1r. Bu farkhhklardan ba~hcalan ~oyle 
belirtilebilir: (Keser, vd. 2004; Varas, 2002; Berber) 

• Direktifte yer alan "geli~mi~ elektronik imza"y (advanced electronic 
signature, 99/93/EC, md.2/2-b), Tiirk Kanununda deginilmemektedir. 
Direktif, elektronik imza <;e~itlerinl, elektronik imza ve geli~mi~ elektronik 
imza olarak tammlarken, Kanunumuzda elektronik imza ve giivenli 
elektronik imza aynm1 yapdmi~tlr. 

• Direktifte "elektronik veri" kavrammm tamm1 yapilmami~tir. Tiirk 
Kanununda ise elektronik veri "Elektronik, optik veya benzeri yollarla 
iiretilen, ta~man veya saklanan kayitlar" ~eklinde tammlanmaktad1r. 

• Direktifte yer alan ancak Tiirk Kanununda belirtilmemi~ tammlar da 
mevcuttur. Bunlann ba~hcalar1, "elektronik imza iiriinleri" ve "ihtiyari 
akreditasyon" kavramlaridir. Elektronik imza iiriinleri, sertifika hizmeti 
sunan kurumlar tarafmdan elektronik imza servisleri i<;in kullamlan ya da 
elektronik imzanm dogrulanmasmda veya olu~turulmasmda yararlamlan 
donamm, yazd1m bile~enlerini ifade etmektedir. ihtiyari akreditasyon ise 
yonetsel, prosediirle veya sunulan hizmetlerle ilgili olarak, kanunda 
belirtilenlere ek olarak ortaya <;Ikabilecek unsurlarm tammland1g1 ve 
akredite edilen kurumlann akredite edenlerin verdigi onaya dayanarak, bu 
onay <;er<;evesinde ifade edilen hak ve yetkilerin kullamlmasma irnkan 
tamyan bir sistemdir. 

• Direktifte "zaman damgast" kavrammm tamm1 yapllmamt~hr. TUrk 
Kanununa gore ise zaman damgas1, "Bir elektronik verinin, iiretildigi, 
degi~tirildigi, gonderildigi, almd1g1 ve I veya kaydedildigi zamamn tespit 
edilmesi amactyla, elektronik sertifika hizmet saglaytciSI tarafmdan 
elektronik imzayla dogrulanan kaydm1" ifade etmektedir. 
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• Kanunumuzun 23. maddesi, 18.6.1927 tarihli ve 1086 sayth Hukuk 
Usulii Muhakemeleri Kanununa 295 inci maddeden sonra gelmek iizere 
295/A maddesinin eklenmesini ongormektedir. Bu madde, usuliine gore 
giivenli elektronik imza ile olu~turulan elektronik verilerin senet hiikmiinde 
oldugunu, soz konusu verilerin aksi ispat edilinceye kadar kesin delil 
sayllacaklanm belirtmektedir. Direktifte ise elektronik imzanm delil 
niteliginin inkar edilememesiyle ilgili geni~ a<;tklamalarda bulunulmu~tur. 
Kanun'umuza dahil edilmeyen bu maddelere gore elektronik imzamn delil 
niteligi iiye devletlerce; 

o Elektronik ~ekilde olmas1, 
o Nitelikli sertifikaya dayanmamas1, 
o Akreditasyon alm1~ bir sertifika hizmet saglaytcmm sundugu 

sertifikaya dayanmamas1 ve 
o Giivenli elektronik imza olu~turma arac1 ile olu~turulmam1~ 

olmas1 nedenlerinden biri sebebiyle yadsmamaz. 
• Direktifte, nitelikli elektronik sertifikalann ancak "nitelikli sertifika 

verme" yeterliligine sahip kurumlarca verilebilecegi belirtilmekte, 5070 
sayth kanunda ise boyle bir hiikiim bulunmamaktadtr. Aynca Direktifte 
nitelikli hizmet saglaytctlar i<;in ongoriilen hiikiimler kanunumuzda ilk 
bakt~ta tiim servis saglaytctlar i<;in ge<;erliymi~ gibi goriinmektedir. 

• Kanunumuzda, elektronik sertifika hizmet saglaytcllanmn 
denetimine ili~kin hiikiimler, Avrupa Komisyonu Direktif'ine gore olduk<;a 
belirsiz durumdadu. Direktif, iiye devletlerin kendi smtrlan i<;erisinde, 
nitelikli elektronik sertifika sunan kurumlann denetimini yapmak iizere 
yetkili bir sis tern olu~turmalanm ongormektedir. Tiirkiye 'de, elektronik 
sertifika hizmet saglaytcllannm denetimi yetkisi Telekomiinikasyon 
Kurumu' na verilmi~tir. 

A vrupa Komisyonu Elektronik imzalara ili~kin Direktifi ile Tiirk 
Elektronik imza Kanunu arasmdaki bu farklarm yamnda, vurgulanmas1 
gereken diger bir nokta, ABD kanunlan ve kanunumuz arasmdaki 
"elektronik imzamn kullamlmas1 yasak olan" durumlara ili~kin farkhhktu. 
5070 sayth kanunun 5. maddesi 2. ftkrasmda "Kanunlann resmi ~ekle veya 
ozel bir merasime tabi tuttugu hukuki i~lemler ile teminat sozle~meleri 
giivenli elektronik imza ile ger<;ekle~tirilemez" hiikmii bulunmaktadu. Bu 
hiikiimden, vasiyet Wemleri, tapu kayttlannda degi~iklige yol a<;acak 
i~lemler gibi <;e~itli i~lemlerde elektronik imzanm kullamlamayacag1 
anla~Ilmaktadu. Benzer hiikiimler diger iilkelerdeki kanunlarda bulunsa da 
baz1 iilkeler bu konuda daha esnek bir anlay1~ benimsemi~lerdir. 6megin, 
ABD'deki Eyaletleraras1 veya D1~ Ticarette Elektronik Kayttlarm ve 
imzalarm Kullamlmastm Kolayla~tuacak Kanun BOliim 103 'de, belirlenen 
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alanlarda, elektronik imzanm ii~ yllhk siire i~in kullamlamayacagmt, ii~ 

yllhk siire i~inde Ticaret Bakanhgmm bu yasaklamanm tiiketicilerin 
korunmas1 i~in gerekli olmaya devam edip etmedigini kontrol edecegini 
hiikme baglamt~tir. 5070 sayth kanun ise elektronik imzamn 
kullamlamayacagt alanlar konusunda mutlak bir yasaklama getirmi~tir 

(Berber, 2006). 

4.3 Alman "Elektronik imzalar 1~m <;er~eve Ko~ullar Hakkmda 
Kanunu" ve "Tiirk Elektronik imza Kanunu"nun Genel 
Kar~da~tirmasi 

Alman imza Kanunu ile Tiirk E-imza Kanunu arasmdaki onemli 
farklardan biri, zaman damgas1 konusundaki hiikiimlerdir. Alman Kanunu 
zaman damgasmm ta~1mas1 gereken teknik ozellikler ve zaman damgas1 
hizmeti sunan kurumlarm uymas1 gereken yiikiimliiliikler ile ilgili 
hiikiimlere yer verirken, Tiirk Kanununda boyle bir hiikiim 
bulunmamaktadu. Kanunumuzun 20. maddesinde yonetmelikle 
diizenlenecek hiikiimler belirlenirken, zaman damgasma deginilmemi~tir. 
Aynca Alman Kanunu ihtiyari akreditasyon ile ilgili hiikiimlere yer 
verirken, kanunumuzda boyle bir hiikiim bulunmamaktad1r (Keser, vd. 
2004). 

Soz konusu kanunlar arasmdaki diger bir onemli farkhhk ise elektronik 
sertifika hizmet saglaytcllarmm yat1rmalar1 gereken teminatla ilgilidir. 
Alman Kanunu 13. maddesinde, faaliyete ge~mek i~in kanunun ve 
yonetmeligin arad1g1 ko~ullan yerine getiren sertifika hizmet 
saglaytctlarmm, 250.000 Euro degerinde teminat tedbiri gostermeleri 
gerektigi belirtilmektedir. Bunun nedeni, soz konusu kurumlann 
Kanununun ve Yonetmeligin arad1g1 ~artlan ihlal etmeleri ya da nitelikli 
elektronik imza veya kullamlan diger teknik ara~lar baktmmdan iiriinlerinin 
yetersiz olmas1 durumunda, ortaya ~1kabilecek zarann giderilmesine 
yoneliktir. Tiirk Kanununda ise teminat tedbiri ile ilgili herhangi bir hiikiim 
bulunmamaktadu (Berber, 2006). 

Elektronik imzamn hangi alanlarda kullamlamayacagt konusunda, 
Alman Kanunu ve Tiirk Kanunu arasmda ~e~itli farklar bulunmaktadtr. Tiirk 
Elektronik imza Kanunu'nda, elektronik imzanm kullamlamayacagt alanlar 
"kanunlarm resmi ~ekle veya ozel bir merasime tabi tuttugu hukuki i~lemler 
ile teminat sozle~meler" olarak tammlanmaktadu. Alman Kanunu'nda ise 
~e~itli resmi belgeler (Omek: Universite diplomas1), i~ten ~1kilacagmm veya 
~Ikanlacagmm bildirilmesi, kefalet gibi konular, elektronik imzamn 
kullamlamayacagt alanlar olarak belirtilmektedir. 
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4.4 Kanunlar Arasmdaki Farkhhklarm Genet Degerlendirmesi 

E-imza kanunlan, ~ok saytda tilkede ytiriirltige girmi~tir. Bu tilkelerin 
~ogunda, e-imza el yazlSlyla olu~turulan imzaya e~it stattide 
degerlendirilmektedir. E-imza kanunlannm giderek daha serbestle~tigi ve 
esnek bir hale geldigi goriilmektedir. Bu durumun ortaya ~1kmasmda, 
teknolojideki ilerlemeler onemli rol oynamaktadu. Kanunlarda kullamlan 
tammlar, yaptlan yorumlar ve kanunlann kapsam1, tilkeden tilkeye farkhhk 
gostermektedir. Bununla birlikte, ttim kanunlann ortak noktast, e-imza 
uygulamalannm gtivenli ~ekilde ger~ekle~tirilmesini ama~layan htiktimlerin 
ifade edilmi~ olmastdu. 

Gerek Alman Kanunu gerekse Ttirk Kanunu, A vrupa Komisyonu 
tarafmdan yaymlanan 99/93/EC sayth, Elektronik imzalara ili~kin Direktif 
~er~evesinde olu~turulmu~tur. Bununla birlikte, Direktifte yer alan ~e~itli 
tammlann kanunumuzda yer almad1g1 veya Alman ve Ttirk Kanunlarmda 
farkh ~ekillerde yorumlandtgt goriilmektedir. Diger tilkelerde veya 
birliklerde olu~turulan kanunlar kar~1la~tirmah hukuk olarak kullamhrken, 
bu kanunlarm hangi ~artlarda ve hangi ~ah~malar I ara~tumalar sonucunda 
olu~turuldugu da goz ontinde bulundurulmahdu. Boylece kanunlar 
arasmdaki farkhhklar en aza indirilmi~ olacaktu. 

5. Sonu~ 

Enformasyon ve ileti~im teknolojilerinde kaydedilen ilerlemeler, e
ticaret ve e-devlet i~lemlerinin kapsamm1 geni~letmekte, bu i~lemleri daha 
da yaygmla~t1rmaktad1r. Bu geli~menin etkin ve stirekli olarak devam 
etmesinde, kullamcllarm elektronik sistemlere olan gtiveni belirleyici rol 
oynamaktadu. Geli~tirilen ~e~itli teknikler ile verilerin gtivenligi 
saglanmaya ~ah~Ilmaktadu. Bu tekniklerden ba~hcalan, asimetrik ~ifreleme 
teknikleri, ozetleme fonksiyonlan ve e-imzadtr. 

E-imzamn ta~1mas1 gereken ozellikler, el yazlSlyla olu~turulan imza ile 
aymdtr. Uygulamada e-imzanm kullammmda ~e~itli sorunlar goriilmektedir. 
Soz konusu sorunlann ~oztimtinde, e-imza i~lemlerinin gerek teknik a~tdan 
gerekse hukuksal a~tdan gtivenilir bir altyaptya kavu~turulmas1 onemli rol 
oynayacaktir. Hukuksal altyap1 ve kullamlan teknikler arasmdaki uyum, bu 
tekniklerden etkin ve verimli ~ekilde yararlamlmasmda btiytik onem 
ta~1maktadu. 

Bir~ok tilke, son ylllarda e-imza kanunlan yaymlam1~ ve bu kanunlarda 
e-imzanm ve el yazlSlyla olu~turulan imzamn aym htiktimde oldugunu 
belirtmi~tir. Avrupa Biriligi ve Birlik tiyeligine aday illkelerdeki kanunlar, 
Avrupa Komisyonunun 99/93/EC sayth Direktif'ine uygun olmak 
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durumundadu. Ulkemizde bu alandaki Kanun 2004 yllmda yiiriirliige 
girmi~tir. Kanunumuz genel olarak, yukanda belirtilen Direktife uyumlu 
olsa da arada baz1 tamm ve yorum farklan bulunmaktadu. Kanunumuz 
Alman Kanunu ile kar~Ila~tmldtgmda ise Alman Kanununun soz konusu 
Direktife daha uygun oldugu degerlendirilmektedir. 
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