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OZET

Insanlik tarihinde esi benzeri gériilmemis bir hiz ve derinlige sahip ayni
zamanda yayilma ve genisleme bakimindan da tiim diinyay1 saran dordiincii
sanayi devrimi etkilerini géstermeye devam ediyor. Dordiincii sanayi devrimi
dedigimiz ve Endiistri 4.0 da denilen bu doneme 2000 yillarinda gegilmeye
baslanmistir. Giinliik yasamda islerimizi kolaylastiran yeni teknolojiler ile es-
kiden oldugundan ¢ok daha kolay ve hizli islerimizi yapabiliyoruz. Sirketler de
keza verimliliklerini kat kat arttirmis durumdalar. Devlet bazinda da isler kont-
rol altinda oldugu goriilmektedir. Vatandaslik isleri, asayis, diplomasi, askeri
caligmalar ve ekonominin kayit altinda tutulmasi gibi isler rahatlikla yiirimek-
tedir. Ancak kullandigimiz bilgisayar donanimlari, akilli telefon ve akilli cihaz-
lar, yapay zeka olarak kullanilan sistemler, internet alt yapilari, siber uzaydaki
sistemler, yazilimlar gibi pek ¢ok teknolojik ¢ikti bagkalar: tarafindan izlenip,
kopyalanip, calismasi engellenip, ya da istemsiz c¢alismasi saglanip vs. bize
sorun olarak geri donebilir. Ailenin fertleri olarak; dnce teknolojiyi 6grenip,
taniy1p, teknoloji ile barigmamiz gerekmekte; sonra da yeni jenerasyona so-
rumluluk bilinci ve siber giivenligin 6nemini agilayarak vatandag olarak tedbir
almak zorundayiz. Ardindan sirketlerin ve devletlerin gorev ve sorumluluklari
baslamaktadir. Iginde bulundugumuz ve sonunu éngéremedigimiz bu donemi
zarar gormeden yasamanin ve bir sonraki doneme hazirlanmanin tek yolu, tek-
nolojiyi iireten ve ihra¢ eden olmaktan gegmektedir.

Anahtar kelimeler: Endiistri 4.0, Dordiincti Sanayi Devrimi, Siber, Siber
Tehdit, Siber Giivenlik, Internet, Zararli Yazilim

1 Bu makale; “Dérdiincii Sanayi Devriminin Istihdama Olumsuz Etkilerinin Degerlendirilmesi
ve Gelecegin Olasi Istihdam Firsatlari” isimli Yiiksek Lisans Tezinden Tiiretilmistir.
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IMPORTANCE OF CYBER SECURITY ON THE BASIS
OF FAMILIES, COMPANIES AND GOVERNMENT AS A
CONSEQUENCE OF FOURTH INDUSTRIAL REVOLUTION

ABSTRACT

The fourth industrial revolution continues demonstrating its effects having
unprecedented speed and depth ever seen in human history and extending all
over the world in terms of its expansion. Transition to this period we call the
Fourth Industrial Revolution, which is also referred to as Industry 4.0, got
under way in the 2000’s. We are able to do our works much more easily and
faster thanks to the new technologies facilitating our works in the daily life.
Accordingly, companies have increased their profitability by several times.
Works are now under control for the government as well. Works such as citi-
zenship affairs, public order, diplomacy, military works and keeping economy
under record go on comfortably. However, many technological outputs such as
computer hardware, smart telephones and smart devices, systems operated by
artificial intelligence, internet platforms, systems on the cyber space and soft-
ware extensively used by us may eventually prove problematic for us as they
might be tracked and copied by others preventing their operation or ensuring
their undesired operation, etc. As the members of a family, we must first learn
about technology, getting us in good terms with it and then, take the initial
measure as a citizen by impressing awareness of responsibility and importance
of cyber security on the next generation. This is followed by the tasks and res-
ponsibilities of companies and governments. Being a producer and exporter of
technology is the only way to live this period we are currently going through
without any damages being unable to predict its end so that we can prepare for
the next period.

Keywords: Industry 4.0, Fourth Industrial Revolution, Cyber, Cyber Thre-
ats, Cyber Security, Internet, Malicious Software

GIRIS

Birey olarak hayatimizdaki her an1 paylasarak nasil daha giivenli yasayabi-
liriz? Sirket olarak verilerimizi birkag¢ harf, rakam ve sekilden ibaret sifrelere
emanet etmekle sirketimizi koruyabilir miyiz? Devlet olarak internet basta ol-
mak tizere kullandigimiz teknolojileri baska devletlerden ithal ederek vatani-

mizin biitiinligiinii ve milletimizin bagimsizligim tavizler vermeden nereye
kadar siirdiirebiliriz? Bir biitiin olarak baktigimizda diinya, bir yandan daha
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iki yasinda elinde bir tabletle ya da telefonla internette oyun oynayan ¢ocuklar
yetistirirken, diger yandan da iki yudum su i¢in yalinayak nehirler gegmek
zorunda olan ¢ocuklari yasarken, nasil barig ve huzurun korundugu ve tesis
edildigi bir yer olacak? Evimizden, isimizden, vatanimizdan ve yeryliziinden
gidecek bagka bir yer var mi1? Eger yok ise, ki baska yer yoktur, bu diinyada
insanoglu elimizdekileri bozmadan koruyarak yasamak zorundadir.

Bu ¢alisma, dordiincii sanayi devriminin getirdikleri ve gotiirdiikleri {ize-
rine arastirmamiz siirecinde ve bu devrimin yumusak karni diyebilecegimiz
siber glivenligin, sandigimizdan ¢ok daha hayati 6neme sahip oldugunun far-
kindalig1 ve bu farkindalig1 topluma da anlatma arzusundan dogmustur.

Aragtirma konusunu segerken, arastirma evrenini dordiincii sanayi devri-
minin getirdikleri olarak belirlendi, 6rneklemi ise, internet teknolojisi tizeri-
ne se¢ildi. Daha da smirlandirabilmek adina siber giivenligin ne oldugu, nasil
saglanabilecegi, saglanmadiginda neler olabilecegi hakkinda teknik bilgiden
ziyade sosyal igerikli farkindalik, uyar1 ve tedbir Onerilerine agirlik verildi.

Tiirkiye’de yaklasik 2016’lara kadar konu hakkinda Tiirk¢e yayimn kisith
iken son 3 yilda katlanarak artmigtir. Bunun sebebi siber alanlar ile ilgili ihti-
yacin artmasidir. Dolayisiyla yeni yeni tehlikelerini algilamaya basladigimiz
internet diinyasi, gerekli tedbirler artmazsa igine diistiigiimiiz kor kuyudan
farksiz bir durumda olabiliriz.

Fiziki mekanlarda, gercek kisilerle gercek araglarla yapilan isler, fiiller, eg-
lenceler, aligverisler, goriismeler, oyunlar, arkadasliklar, aktivist eylemler ve
akla gelen pek ¢ok sey artik dijital makinelerin, yazilimlarin, her tiirli teghizat
ve donanimin, internetin, yapay zekanin, sosyal medyanin giiciiyle ve mekan,
sintr, zaman mefhumu olmadan yapilabilir haldedir. Bunlar bu kadar kolay
olurken ayn1 sekilde korunmasi da bir o kadar zor olmaktadir. Artik sug, gii-
venlik, tehdit, saldiri, savas, korunma, istihbarat, gibi terimlerin tanimlari da
evrim gecirmistir. Sanal diinyanin tehdit ettigi gercek diinyada kendimizi tiim
bunlardan izole edebilmemiz miimkiin degildir.

Makalenin yazilma amaci okuyucuyu biraz korkutmaktir; korkutmaktan
kasit, tehlikenin farkina vardirmaktir. Ancak korkmak yetmez, ise de yaramaz.
Artik bulundugumuz teknolojik seviyeden geri de gidemeyiz. Bunu kontrol et-
meli, hatta basarabiliyorsak avantaja ¢cevirmeliyiz. Bu nasil basarilir diye diisii-
niirken; tilkemizdeki artan egitimli igsizler ordusunu neden iilkemizin egitimli
siber ordusuna doniistiirmiiyoruz sorusu aklimiza geldi; neden olmasin?

Icinde yasadigimiz cag geri durulacak degil iizerine gidilecek bir cagdir.
Sun Tzu “savas yetenegi olanlarin diisman ordusunu savagsmadan bastiranlar
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oldugunu séylemistir; sehirleri saldirmadan ele gegirebileceklerini ve devlet-
leri operasyon yapmadan devirebileceklerini” eklemistir. Teknolojiyi yonete-
bilenler gliniimiiziin savas yetenegi olanlaridir. Sun Tzu’nun yiizyillar 6nce
kastettigi bu olmasa da gliniimiizde ayn1 mantig1 siber miicadeleler i¢in diisii-
nebiliriz.

Glintimiizdeki siber savas sadece bilgisayarlar iizerinde degil siber uzay-
daki tiim techizat ve sistemlere karsi da siirdiiriilmektedir. O sebeple biiyiik
resme bakmali ve olayin sosyal medya hesaplarimizin ele gegirilmesinden ¢ok
daha vahim oldugunu idrak etmeliyiz.

Icinde yasadigimiz donemin ozellikleri anlatilarak konuya basland.
Yasadigimiz doneme gelis slirecimiz devrim niteligindeki degismelere
deginilerek anlatildi. Bu degismeler avcilik ve toplayiciliktan tarima gegisin
ipuglarina deginilerek, birinci, ikinci, tigiincii ve dordiincii sanayi devrimlerine
gegcislerin tarihi ve parametreleri verilmeye ¢alisildi. Cagimizin vebasi olarak
ortaya ¢ikan zararl yazilimlar ve siber suglarin vardigi ve varabilecegi boyutlar
irdelendi. Bunlara kars1 6nlemlerin alinmasinin geregi ortaya konuldu.

1.TARIHSEL SUREC
Nasil Bir Donemde Yastyoruz?

Cocuklarimiz bu dénemin i¢inde dogdular; 6zellikle 2000 sonrast doganlar
yani Z kusagi da denilen bu kusak teknolojinin, siber diinyanin, doérdiincii sa-
nayi devriminin tam ortasinda dogdu. Dolayistyla bu ¢ocuklara degisik isimler
verdiler, 6rnegin dijital yerliler terimi kullanildi (Turhan ve Okcu, 2018: 149).
Bu terim ilk kez 2001 yilinda egitim danigmani olan Marc Prensky tarafin-
dan kullanilmistir. Prensky 1990°dan sonra doganlar1 tiimiiyle bu tanim igeri-
sinde degerlendirmistir. Bu degerlendirmenin dayanagi dogdugu anda dijital
varliklarla tanigmis ve dijital diinyanin i¢ine dogmus olmalaridir. 1990 6nce-
si doganlar dijital ile hayatlarinin belli bir doneminde tanismis olduklar1 igin
bu kimselere de dijital gocmenler demeyi uygun bulmustur (Turhan ve Okcu,
2018: 150).

Her ne kadar ¢ocuklarimiz bu diinyanin igine dogsalar da onlar da biz de bu
donemi sindirerek yagayamiyoruz. Disaridan bahgemize ithal edilmis yeni bir
ev gibi kapali kutu misali bir anda kendimizi i¢inde buldugumuz yeni bir diin-
ya ile kars1 karsiyayiz. Igerisinde nasil tehlikeler var, yasadik¢a gordiigiimiiz
¢ogu zaman bunu bile goremedigimiz, fark ettigimizde de ne yapacagimizi bi-
lemedigimiz yeni bir diinya... Bu diinyanin suclar1 da gergek diinya gibi dogru-
dan zarar verici olmuyor bazen, gizliden derinden oluyor. Gergekten, biri evi-
nize girip clizdaninizi ve i¢inden paranizi alsa, kimliginizi masanin {izerinden
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biri alip yok etse, sirketinizden bir dosya kaybolsa, bir kitabiniz bir makaleniz
bir raporunuz c¢alinsa, devlet arsivlerine biri sizarak oradaki vatandaglarin ve
devletin dosyalarini galsa, askeri bir haritayi, bir savas planini, tiretilecek bir
techizatin projesini biri galsa fark edersiniz. Ancak, yenidiinyada siber olarak
yapilan isleri bu aciklikta fark etmek bazen miimkiin olmamakta, bazen de fark
etmek ¢ok zor olmaktadir.

Su anda bile bu makaleyi yazarken kullandigimiz bilgisayara birileri goz
atiyor olabilir; ya da siz bu makaleyi okurken birileri de sizin bilgilerinizi oku-
yor olabilir; ancak higbirimiz bunun farkina varamiyoruz (Falkner, 2012: 13).

Yenidiinyada bilgi artik fiziksel olarak kagitlara, kitaplara yazilip basilmis
degil, dijital ortamlara aktarildigindan ¢alma olayinin adi kopyalama, hirsiz-
ligin ad1 da siber sug olarak degismistir. Siz bilgisayarinizi agtiginizda dosya-
niz kopyalanmis (¢alinmis) olsa dahi yerinde durdugundan bunu hemen fark
edemeyeceksiniz. Baginiza kopyalanmis ya da siber sug olarak alinmis bilgiler
yliziinden bir is geldiginde belki akliniza gelecek. Benzer sekilde, bir askeri
operasyonu yonetirken karsi tarafin buna gore tedbirini ¢oktan almis oldugunu
gordligliniizde, bir ihaleye girdiginizde sirket olarak rakibinizin hatta rakibi-
niz bile olmayan bir sirketin sizin projenizin ve tekliflerinizin aynisin1 masaya
koydugunu gordiigiintizde fark edeceksiniz ama bu fikri ben bulmustum de-
meniz ise yaramayacak, ihaleyi ya da savasi kaybettiginizde is isten gegmis
olacaktir. Bu sekilde basiniza gelmesi muhtemel bu en kotii vakalarla karsilas-
madan 6nce bunu tahmin edemediginiz i¢in ve 6nlem alamadiginiz i¢in, o giin
geldiginde ¢ok konusulan siber suglara karsi siber giivenlik dnlemlerini niye
ylikseltmediginize belki dmiir boyu pisman olacaksiniz.

Daha basit 6rnekler de verebiliriz: kdyiinde, evinde oturup birka¢ komsuyla
sohbetten bagka bir diinyas1 olmayan bir ev hanimini diistinelim. Bu konularla
hig¢ alakas1 yokmus gibi duruyor. Ancak evine alacagi bir telefon, ya da bir
akilli ev aleti ile bagina olmadik isler gelebilir. Cocugunun sosyal medyada
evin hangi kdsesini paylastigini takip edemiyorsa, konum bilgilerinden kimlik
bilgilerine kadar, aldiklar1 yeni iiriinlerden belki de mahrem fotograflara kadar
denetleyemiyorsa tehdit altindadir. Ornegin evden disar1 cikarken belli bir
ortlinme Ol¢iisli olan muhafazakar bir kadinin ev igerisindeki daha rahat bir
halinin, tiim internet mecralarinda dolagsmasini nasil karsilayacagini tahmin
edelim. Kapinin 6niine ¢ikmadigi halini artik tanidik tanimadik herkes gérmiis
oldu ve geri alma sans1 hi¢ yok. O kadin i¢in bu bir yikim sebebidir. Mahre-
miyetimizi korumak da can ve mal giivenligimizi korumak kadar dnemlidir.
Hepsi icin topyekin farkindalik ve topyekiin miicadele gereklidir.
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Bu noktaya nasil geldik?

Insanlik tarihi gelismelerle, devrimlerle, buluslarla ve ilerleme igin siirekli
olarak ¢aligmalarla doludur. Avcilik ve toplayiciliktan tarima gegis ilk biiyiik
degisimdir, yaklagik 10 bin yil 6nce bu degisim ger¢eklesmistir. Bu degisim
siirecinde hayvanlarin da ehlilestirilmesi saglandi, hayvan giicii sayesinde
daha fazla ve verimli tarim yapmak miimkiin hale geldi, boylece kdyler ve
kentler olugsmaya bagladi.

Tarim devrimi 18. Yiizyila kadar siirdii. 18. Yiizyilin ikinci yarisinda En-
diistri 1.0 denilen birinci sanayi devrimi basladi. Tarihlendirildiginde, yaklasik
olarak 1760’lardan 1840’lara kadar siire¢ devam etti, siirecin karakteristigini
ortaya koyan olgular ise demiryollariin insasi ve buhar makinesinin tiretime
sokulmasiyla mekanik iiretimin baslanilmis olmasidir.

1840’lardan 1960’lara kadar siiren Elektrik ve montaj hattinin bulunmasiy-
la seri liretim hiz kazandi; i¢ten yanmali motorlarin gelisimi de 6nemli 6lgtide
bu donemin kazanimlaridir; béylece bu déneme Endiistri 2.0 denilen ikinci
sanayi devrimi denildi.

Endiistri 3.0 denilen tiglincili sanayi devrimi ise 1960’lardan 2000’lere ka-
dar siiren anabilgisayarlar ve sonrasinda kisisel bilgisayarlarin onciilik ettigi
internetin bulundugu bilgisayar devrimi ya da dijital devrim de denilen bir do-
nemdir. Aslinda bilgisayar ve internet temelli teknolojiler kullanilmaya devem
etmekle beraber ¢ok fazla evrim gegirmistir.

Endiistri 4.0 denilen i¢inde bulundugumuz dordiincii sanayi devrimi bil-
gisayarlarin ¢ok hizlandigi, internetin yayginlastigi, yapay zekanin bulundu-
gu, nesnelerin interneti kullanilmaya baglandig1, akilli cihazlarin, giyilebilir
teknolojilerin, akilli arabalarin, akilli sehirlerin, yapay zekayla donatilmis ro-
botlarin, genetikte insan genomu caligmalarinin, 3D baskinin, siber uzayin,
dronlarin, IHA’larm, &zellikli malzemelerin bulunarak hizla yayginlastigi bir
donem olarak tarihe gegmektedir (Schwab, 2018: 16).

Su an diinyamizda bilinen pek ¢ok parametre en fazla 300 yillik bir tarihe
sahiptir. Fakat insanlik tarihinde ¢ok ¢ok kisa sayilabilecek 300 yil, paradigma
degisimlerine sebep olmustur. Enerji devrimi ile is yeri tarladan ¢ok farkl bir
mekan olan fabrikalara doniismiis, iste gecirilen siire de diizenli ve belirlenmis
saatlerle tanimlanmustir. Fabrika iscisi olmayan diger bireylerin, aile ve sosyal
cevrenin o is mekaniyla ve is zamaniyla ilgisinin olmadigi bunlarin tamamen
ayristirildigi bir diizene gegilmistir. Bugiiniin rutinleri tarim toplumunda yasa-
yan birine sdylense sanirim giiler gecerdi. Dijital devrim de bunun gibidir, biz
gelecekte neye evirilecegini ¢ok kestirememekle beraber gordigiimiiz ve algi-
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ladigimiz sey, degisikliklerden 6te degisimi 6l¢en cetvelin degismis olmasidir.
Dolayisiyla yeni paradigma, yeni 6lgiiler, yeni evren kapimizdadir. Bize diisen
hizina ayak uydurabilmektir (Canan ve Acungil, 2019: 65).

Dordiincii sanayi devriminin bu bas dondiiren icatlar cag1 olmasi ve ortaya
¢ikan buluslarin yine hi¢ goriilmemis bir hizla yayginlasmasi sonucu ortaya
cikan yeni diizene ve yeni aligkanliklara hukukun ve insan dogasinin ayni hizla
yetisememesi sonucu bazi tehlikeler de beraberinde hayatimiza girmektedir.

Yeni teknolojilerin yayilma hizina karsilastirmali bir drnek vermek gerekir-
se; birinci sanayi devriminin simgesi olan iplik makinesinin Avrupa’nin disin-
da yayilmasi yaklagik 120 yil siirmiisken, dordiincii sanayi devriminin katali-
z0ri olan internetin tiim diinyaya yayilma hizi sadece 10 yil hatta daha da kisa
stirmistiir(Schwab, 2018: 17).

Internetin  hizla yayginlasmasi sonucu aymi hizla giivenliginin
saglanamamasimi dogurmus ve giivenlik acigi giderek bir zafiyet konusu
olmustur. Dolayistyla da hayatimiza korunmasi gereken yeni bir alan eklenmis
olup, korunma yol ve yontemleri karmasik fakat hayati derecede 6nemli hale
gelmistir.

Gtivenligin 6zellikle de bilgi glivenliginin temel unsularindan sayilan gizli-
lik, biitiinliik ve erisim ilkelerinin zarar gérmesi kolaylasmis ve bunlarin zarar
gormesini dnleme ihtiyact 6nem kazanmakla beraber onleyebilme ve koru-
yabilme ihtimalleri de zorlagsmistir (Basaran, 2019:12). Siber tehditler bu bo-
yutlara ilerlerken siber giivenlik giinliik hayatimizin bir parcast olma yoluna
gitmektedir.

2. BAZI KAVRAMLAR VE DiJITALi ANLAMAK

Dérdiincii sanayi devriminin getirdigi yenilikler ile hayatimiz kolaylasirken
bir o kadar da tehditlere acik hale gelmistir. Bu tehditlerden korunmak icin
oncelikle nelerle karsi karsiya oldugumuzun anlasilmasi ve bas etme yollart
hakkinda temel Onerilere deginmek yerinde olacaktir.

internet

Dijital diinyay1 ugsuz bucaksiz yapan elbette ki internettir. Internetin dogu-
sunu hatirlatmak ¢ok pembe goriinen bu diinyaya biraz daha siipheci bakma-
miza yardimce1 olabilir belki.

1960’lar, ABD ve Sovyetler Birligi arasinda siiren soguk savasin en siddetli
yillartydi. Herkes sonunun nereye varacagini korkuyla beklerken ABD Savun-
ma Bakanligimin bir birimi olan Advanced Research Projects Agency (ARPA)
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tarafindan ARPANET isimli bir ag gelistirildi. Bu agin amaci Pentagona proje
ve veri saglamakti. Bu ag geliserek ve doniiserek en sonunda Internet agma do-
niigmiistlir (Aust ve Amman, 2018: 16). Tiim diinyaya ihrag edilerek tiim diin-
yanin verileri en nihayetinde Amerika’da toplanip islenmeye ve bu biiyiik veri
yigmlarindan anlamli yorumlar ve sonuglar iiretilmeye baslanmistir. ABD as-
keri projesi olarak baslayan bu proje sayesinde ABD, iilkeleri, halklari, ekono-
mileri, ordulari, siyasetgileri ve her kimi isterse takip edebilen, yon verebilen
ve lizerinde istedigini yapabilen bir siiper gii¢ haline gelmistir. Bu gelismeler
silsilesine bakarsak, siber uzayda ve bilisimde ABD ile esitlik hatta ona kars1
ustiinliik saglanamazsa, ezici, korkutucu ve totaliter bir rejimi akla getiren tek
kutuplu ve tek merkezli bir yonetime hizla siiriiklenen bir hayata boyun egmek
zorunda kalabiliriz.

Internetle dogrudan alakali yeni bir terim; nesnelerin interneti (IoT) artik
telefon, tablet ya da bilgisayarlardan hari¢ evimizdeki buzdolabi, kombi hatta
perdelere kadar pek ¢ok nesne internete baglanmaya baslandi. Kald1 ki kendi
aralarinda iletisim kurup kendilerini yonetebiliyorlar. Bu da evin en gizli yerle-
rine kadar biitiin 6zel hayatimizin internet ortamina aktarilmasi ve giivenlik ve
gizliligin ortadan kalkmasi demektir(Seker, 2018: 164). Bir zaman sonra artik
nesnelerin interneti (IoT), her seyin internetine (IoE) doniisecek. Simdinin
baglantilar1 yarinin altyapisini olusturma ¢abasidir ve bu gelisim kaginilmaz-
dir. (Herzberg, 2017: 22). Sonunda internet ve getirdikleri sayesinde bir seyleri
kontrol ederken, internet baglantilarinin bizleri, kendimizi, ailemizi, igimizi
hatta {ilkemizi kontrol edip yonettigine sahit olabiliriz.

Zararh Yazilimlar

Zararl yazilimlar, kotii amagli yazilmis programlar ve kodlar olarak genel-
lenebilir (Bagaran, 2019: 15.) Zararli yazilim kendi istegimiz ile paylastigimiz
bilgilerden ayri bir seydir. Aslinda burada genis ¢apli bilgi verebilmek ¢ok
miimkiin degil. Ciinkii her giin 350.000 den fazla zararli yazilim tespit edil-
mekte (Basaran, 2019:11). Burada zararli yazilimlarin ilk ¢ikiglar1 ve en bi-
linenlerinden &rnekler vererek neden korunmamiz gerektigine deginilecektir.
Zararl1 yazilimlar viriis, solucan, truva at1, keyloggler (kaydedici), DoS, DDoS,
rootkitler, botnet, gibi farkli isim, yontem ve sekillerde olabilir. Teknik olarak
tek tek incelemek baska bir teknoloji makalesinin konusu olmas1 gerekliligi
diisiincesi ile burada deginilmeyecek olup zararli yazilimlarin islevleri hak-
kinda bilgi vermekle yetinilecektir. Zararli yazilimlar, viriisler genellikle bir
e-posta eki olarak bilgisayara bulasir ve bilgisayarin performansini diigiirme,
bilgi kopyalama ve sistemi ¢okertme iizerine ¢alisirlar. Keyloggler bir yazilim
ve donanimdir. Bunlarda bilgi kopyalama ve ekrani okuma 6zelligine sahiptir.
Truva atlar1 da girdigi bilgisayar1 uzaktan erisime agan yani igerden kapiy1
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acan casus islevi gortirler. Genelde iicretsiz ve cracklenmis (kirilmis) yazilim-
lar ile gelirler. Trend Labs bir arastirmasinda veri hirsizlig1 yapan yazilimlarin
Truva at1 kullanma oraninin, 2007 yilinda %52, 2008 yilinda %87 ve 2009 y1-
linda %93 lerde oldugunu agiklamistir. Solucanlar herhangi bir dosyaya gerek
kalmadan galisirlar. Bulastig1 yerde ¢ok hizli ve ¢ok sayida ¢ogalarak sistemi
etkisiz hale getiriler. Dos tek makineden DDoS ¢oklu makinelerden saldiran
zombi bilgisayarlart BOTNET (Robot Network) agina dahil ederek hedef sis-
temi hizmet dis1 birakan zararh yazilimlardir (Kurgan, 2017:113-124). Bu ya-
zilimlar sebebiyle meydana gelmis bazi ¢arpict 6rneklere yeri geldiginde atif
yapilacaktir.

Zararli yazilimlarin boyutunu anlamak i¢in asagidaki tabloda bagimsiz an-
ti-viriis test kurulusu AV-TEST tarafindan yayinlanan rakamlar1 bulabilirsiniz.

Grafik: 1 AV-TEST Tarafindan Tespit Edilen Zararh Yazilim Sayilari
(m=milyon)

840,29 m

719,15 m
597,49 m

470,01 m
326,04 m
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29,48 m
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Kaynak: Basaran, A. (2019). Zararli Yazilimlar, Istanbul: Arion Yayincihik, 149

Bunlarin sadece yakalanabilen zararli yazilimlar oldugunu hesaba katarsak
saymin daha da biiyiik olmasini beklemek hayal degildir. Ayrica siber giivenli-
&i saglamak noktasinda en biiyiik miicadelenin zararli yazilimlara kars1 stirdii-
rillmesi gerekliligini de bu tablo ispatlamaktadir.

Siber (...)

“Siber” kelimesi Ingilizce “cyber” kelimesinden uyarlanmistir. Bu da “bil-
gisayar aglarina ait” demektir. Sibernetik kavramindan tiiretilmistir. Sibernetik
modern yasamda ilk kez 1948 yilinda NorbertWeiner isimli Amerikali bir bi-
lim adami tarafindan “hayvanlarda ve makinelerde iletisim ve kontrol bilimi”
icin kullanilmistir. Tiirkgede sibernetik TDK’da “glidiim bilimi” olarak tanim-
lanmistir (Erdogan, 2018: 49). Siber giivenlik denildiginde mutabik kalinmis
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bir tanim olmamasina ragmen bilgi giivenligi anlaminda basitlestirebiliriz. Bil-
gi giivenligi kisisel ve kurumsal bilgilerin korunmasini gerektirir.

Siber uzay kavramindan bahsederek devam etmek gerektiginden doktrine
basvurarak su tanimlar1 verebiliriz.

“f§lemci ve kontrolorlerin bulundugu internet, telekomiini-
kasyon aglart ve bilgisayar sistemlerini de i¢cine alan, birbirine
bagh bilgi teknolojileri altyapilarimin oldugu kiiresel bir alan”
seklinde tamimlanmaktadir. “Bilgi teknolojileri tarih boyunca
diinya haricinde uzayda baska diinyalar arayan insanogluna al-
ternatif bir uzay sunmaktadir. Bu uzay, ev ve igyerlerine girecek
kadar yakin, biitiin evreni saracak kadar biiyiik, canlilara ve bil-
giyve parmak ucu ile dokunabilecek kadar uzaklikta olan ve ya-
santilart her sekilde etkileyebilen siber uzaydir” denilmektedir
(Yildiz, 2007: 35).

Siber giivenlik i¢in yani siber uzayin giivenligi i¢in bilgiye dair sayilan 3
ana giivenlik prensibinden bahsedilmisti. Bunlar aslinda temel gerekliliklerdir.
[1ki bilginin gizliligi, ikincisi bilginin biitiinliigii sonuncusu da bilginin biitiin-
ligidir (Eren, 2017: 23). Ayrica bu gereklilikler siber giivenligin hedefleri
olarak da sayilmaktadir (Eren, 2017: 23).

Confidentiality (Gizlilik)

Information
(Bilgi)

N

Integrity Availabilit
e e s y
(Butanlik) (Erisilebilirlik)

Sekil: 1 Siber Giivenligin Hedefleri
Kaynak: Eren, 2017: 23
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Bir bagka calismada siber giivenlik prensipleri arttirilarak 9 adet gereklilik
seklinde yaylanmistir. Bilginin korunmasinin énemi agisindan bu 9 prensip
asagidaki tabloda gosterilmektedir.

Tablo: 1 Temel Giivenlik Prensipleri

No | Prensip(Tr.) | Prensip (ing.) Kisa A¢iklama

1 Gizlilik Confidentiality | Yetkisiz erisime kars1 koyma
2 Biitiinltik Integrity Yetkisiz degisiklige karst koyma
3 Erisilebilirlik | Availability Erisilmezlige kars1 koyma

Calinmaya veya kaybolmaya

4 Sahiplik Possession
kars1 koruma

Gerektigi gibi kullanil
5 Yararhilik Utility kere1 klgilu gibi kullanilamamaya
arsl Koruma

G 5i sagl k
6 Gergeklik Authenticity ercegi saglamamaya karsi

koruma
Ink .
7 E diallimezlik Non-repudiation | Inkar etmeye karsi koruma
Yetkili
8 N AuthorizedUse | Yetkisiz kullanima kars1 koruma
Kullanim

Kisisel bilginin ifsasina karsi

9 Mahremiyet | Privacy Koruma

Kaynak: Pazoglu ve Yiicesoy; 2019: 8

Siber uzayda bilgimizi koruyamazsak ne olur? Siber suclular siber suglar
isleyerek bizlere zarar verebilirler. Siber su¢ kavrami genel bir ifade olup i¢in-
de sanal suglari, bilgisayar suglarini yani bilisim suglarini1 da barindirmaktadir
(Erdogan, 2018: 52). Tiirkiye’de artik bilisim sugu kavram1 yaygin olarak kul-
lanilmaktadir. Bilisim suglarmi dar ve genis anlamlarinda ikiye ayirabiliriz:
Dar anlamiyla, “bilisim sisteminin kendisinin ya da bilisim sistemi icerisinde
bulunan verilerin hedef alindig1 ve bilisim teknolojilerinin kullanilmasi sure-
tiyle ya da bilisim araglarina dogrudan fiziki miidahaleyle islenen suglardir”
seklinde tanimlanirken; genis anlamiyla, “herhangi bir sekilde sug¢un icrasinda
bilisim sistem ya da araclarimin kullanildig1 ya da bilisim sistemlerinin veya
icindeki verilerin hedef alindig1 suglardir”(Erdogan, 2012: 52) seklinde tanim-
lanmaktadir.
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3. SIBER MUCADELE AILE iCINDE BASLAR

Su anki aile yapilarina, aile ici bireylerin dijitale olan bakislarina ve bu
konudaki bilgi ve kullanim egilimlerine gore bazi siniflandirmalar yapmak
gerekecektir. Elbette bilimsel ¢aligmalarda genellemeler arzu edilmez. Fakat
dijitaldeki suan ki hizli gelisim nedeniyle kusak farklar1 genellemeleri kabul
ettirecek diizeyde ve keskinliktedir. Bunun i¢in X, Y ve Z kusagi denilen 3 ayr1
kusaktan bahsedilir (Turhan, Okgu, 2018: 140-150.) Bizim en ¢ok korumamiz
gereken Z kusagi denilen, dijital yerliler vs gibi pek ¢ok isim takilmis olan
2000 yili sonrasi dogan milenyum g¢ocuklaridir. Bu tabi 1999 yilinin aralik
ayinda doganlar girmez diye bir kesinlikte olmamakla beraber genel tabir mi-
lenyum ¢ocuklari seklindedir.

Y Kusagi dedigimiz 1980 ve 2000 aras1 doganlardir. Bu kusak dijitale yetis-
mis, kullanim olarak hayatina sokabilmis, ancak kendini dijitale kaptirmamis
son kusaktir. Clinkli Z kusag dijital diinyanin i¢ine dogmusgken, Y kusaginin
diinyasi sekillendikten sonra dijital onlarin diinyasina dogmustur. Aradaki bu
fark pek ¢ok farki da dogurmustur. Ornegin Y kusag aile igi degerleri, sosyal
degerleri, vatana millete kars1 bagliligin énemini, inang degerlerini, arkadag
sohbetlerini, yardimlagsmay1, uluslararasi politik sorunlari, teror, aclik, dogal
afetler, suclar gibi siyasi, sosyal, ekonomik, demografik vs. pek ¢ok sorunla
miicadeleyi benimsemis, bunlara duyarli yetismis, hayataki amaclarini bunlara
gore sekillendirmis ve giinliik yasamlarinda da bunlar1 ihmal etmemis belki de
son kusaktir.

X Kusgag1 1980 oncesi dogmus ve suan yasamin i¢inde Y kusagi olan ¢ocu-
gunun cirpinislar ile, Z kusagi olan torununun vurdumduymazliklarini anla-
maya ¢alisirken kafas1 karigmis bir kusaktir. Teknolojiye ayak uyduran istisna-
lar disinda genel cogunluk giinliik Facebookta vakit gecirme, internet haberleri
okuma ve WhatsApptan haberlesme disinda aktif olarak teknoloji ile cok da
fazla ilgilenmemekte ve geleneksel gilinliik rutinlerine devam etmektedir.

Aileler ¢ocuklara teknoloji kullanma konusunda 6rnek olmalidir. Teknolo-
jiyi kullanmanin hak oldugu kadar sorumluluk oldugunu da vurgulamali ve 6g-
retebilmelidirler. Teknolojinin getirdigi sorumluluklar aile i¢erisinde beraberce
tartisilmali ve internet bilgilerinin dogruluguna siipheyle yaklasilmasi gerek-
tigi ve sorgulanip sonra kullanilmasi gerektigi aliskanlik haline getirilmelidir.
Aksi takdirde internetteki bilgi ¢opliigii ve bu ¢opliigiin bir parcasi olma hali
gercek yasamda pek cok sikint1 dogurabilir. Internet ve sosyal medyanin yarat-
t181 bir baska sorunlar silsilesi de sdyle gruplanmaktadr. ilki; tiiketim odakli
kapitalist bir zihniyet ile sahip oldugu hig¢bir seyden yetinmeme hali bir kisi-
lik bozuklugu yaratabilmektedir. Tkincisi; sekiiler ve ahlak disi1 unsurlari dogal
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gostererek kiiltiirel yozlasma yaratabilmektedir. Uciinciisii; Psikolojik toplum
mithendisligi ile irade kullanmay1 6zgiirliikten ¢ikarip fark ettirmeden ipotek
altina alip, siyasi ve ideolojik olarak yonlendirmeler yapabilmektedir. Dordiin-
clisii; insanlarin yasam algilarini degistirerek ev ici mahremiyeti ortadan kaldi-
rabilmektedir. Bu da her anin1 paylagma istegi, evin i¢cinde dahil her durumunu
mahremiyet gdzetmeden paylagsma hedefi ve ilgileri iizerinde toplama amaci
giivenlik zafiyetine giden ¢ok tehlikeli bir kullanim sekline doniisebilmektedir
(Dagitmag ve Ekmen, 2019: 66-67).

Artik yeni nesli internetten koparmak miimkiin degildir. Z kusag1 dedigimiz
yeni neslin kullandig1 cihazlara bakarsak diziistii bilgisayar kullaniminin azal-
dig, yerine cep telefonu kullaniminin arttig1 goriillmektedir. Forbes dergisinin
yaptig1 bir arastirmaya gore 2015 yilinda genglerin %73’ cep telefonu sahi-
biyken, giiniimiizde % 95 seviyelerine ¢ikmistir. Genglerin %43’ii neredeyse
her an ¢evrimici, %44°l de giinde en az birkag kez baglanmakta oldugunu
beyan etmistir (Sarioglu, 2019: 149-150). Bu dogrultuda gengleri siber tehli-
kelerden, terdr sempatisinden, teknoloji bagimliligindan, mahremiyet yoksun-
lugundan vs. yaganabilecek tehditlerden korumanin tek yolu ebeveyn olarak
teknoloji ile barisip hatta teknolojiyi 6grenip bebeklikten itibaren ¢ocuklara
internet diinyas1 hakkinda sorumluluk bilinci ve siber tehditlere agik oldugu
algisin1 vermekten gecmektedir.

Z kusagi dedigimiz bizim ¢ocuklarimiz torunlarimizdir nihayetinde. Onlar
kendi kendilerine bilingli davranmaya ¢alisirken anne ve babalarin da kendi-
lerine ¢eki diizen verip ¢ocuklar1 itmemeleri gerekmektedir. Yetimhanelerde
¢ocuklar anne ve baba sevgisi tatmadiklar1 i¢in onlara iyi davranan kim olursa
onun pesinden giderler. Bu kisiler kotiiliik yapmak ya da yaptirmak amaciyla
bile o ¢ocuga iyi davransa ¢ocuk yine onu takip eder. Buna yetim ¢ocuk psi-
kolojisi denir. Ancak giiniimiizde anne ve babalar kendileri ¢ocuklartyla ilgi-
lenmeyip ayni1 koltukta oturup ama ellerinde telefonla vakit gecirirse, cocukla
ilgilenmezse o ¢ocuk da baska yerde ilgi arar. Buna da analt babali yetim ¢o-
cuk psikolojisi denir. Bu ¢ocuklar da sanal alemde ilgi, alaka aramakta, yalniz-
liktan dolay1 sanal alemde sanal dostluklara inanip iletisim kurmaya ¢alismak-
tadir (Yakaryilmaz, 2018: 124). Cocuklarimizi kendi ellerimizle itmeyelim,
kendimizi de teknolojinin esiri olmaktan kurtarip 6rnek ebeveyn olalim. Yoksa
cocuklarimizi geri kazanmak i¢in zamanimiz olmayabilir.

Ancak daha kontrolsiiz olmas1 beklenen Z kusagi, giivenlik ve tehdit algist
yoniinden ihtiyath tavirlar sergilemektedir. Bu da umut vericidir. IBM sirketi
ve Amerikan Ulusal Perakende Federasyonu’nun ortak yaptig1 bir arastirmaya
gore kisisel bilgilerin paylagimi ve kisisel bilgilerin korunmasi konularinda
asagidaki tablolara bakarak bilingli olduklart yorumunu yapabiliriz (Sarioglu,
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2019: 152). Yapilan aragtirmada sorulan iki sorunun karsiliginda alinan cevap-
larin yiizdeleri asagidaki grafiklerde verilmektedir.

Grafik: 2: Z Kusagimin Dijital Ortamda Kisisel Bilginin Paylasimina
Yaklasim

Arastirma sorusu: Hangi bilgiyi en begendiginiz marka ile paylasma konu-
sunda istekli ve rahat olursunuz?

Odeme bilgilerim "IA: 18
Kisisel hayat ile ilgili ... l % 21
Saglik ile ilgili bilgilerim % 27
Konumum l °/L 27
Fotograf ve videolarim l JA) 28
Cevrimigi bilgilerim l JA) 28
fletigim bilgilerim l l % 42
Satin alma gegmisim ! ! ! ! : % 62I
0 10 20 30 40 50 60 70

Kaynak: Sarioglu, 2019: 152

Yukaridaki grafige gore Z kusaginin yalnizca %18’1 6deme bilgilerini ve
yalnizca % 21°1 kisisel hayat bilgilerini paylasabileceklerini aciklamis geri
kalanlar1 bunlar1 agiklamay1 reddetmistir. Bu da teknolojinin i¢ine dogan bu
kusagin siber giivenlikten yana biling diizeyinin yiiksek oldugunu gostermek-
tedir.
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Grafik: 3 Z Kusaginin Dijital Ortamda Kisisel Bilginin Korunmasi
Hususunda Oncelikleri

Arastirma Sorusu: Asagidakilerden hangisi kisisel bilgilerinizi markalar ile
paylasim konusunda daha iyi hissetmenizi saglayacaktir?

Hangi verinin toplanacagi ve nasil
kullanilacagi agik ve ...

Bilginin kullanimi hususunda agik ve
anlagilir ifade ve sartlar saglanmasi

Kisisel verinin depolanmasi ve korunmasi
icin giivenli sistem sunulmasi

Kaynak: Sarioglu, 2019: 152

Yukaridaki grafige baktigimizda Z kusaginin kisisel verilerini paylasmak
icin Once glivenmesi gerektigini anliyoruz. Giiven kriteri de ispatlanabilir, ki-
sisel verilerin korunmasi ve depolanmasi i¢in giivenli sistemler kullanilip kul-
lanilmamasi1 gibi somut giivenlik 6nlemlerini igermektedir.

4. SIBER MUCADELENIN iS HAYATINDAKiI PROFESYONEL
YANSIMALARI

Uluslararas1 ekonomiye baktigimizda da Internetin kontroliinii elinde bu-
lunduran Amerika’nin ekonomi trafigini de kontrol altinda tuttugunu séylemek
yanlis olmaz. Internet devleri Facebook, Twitter, Google, Amazon, Yahoo ve
pek ¢ok elektronik ticaret sitesi Amerika merkezlidir. Giiniimiizde artik eski
bankerler, kayseri kasalarinda nakit saklayan isletmeler, kazancini altina ¢e-
virip evinin sandiginda saklasin diye esine emanet eden esnaflar kalmadi, ka-
lanlarin da ekonomiyi etkileme giicii kalmadi. Yerine dijital geldi. Yani para
artik banka hesaplarindaki rakamlardan, altin borsa degerinden, nakit de banka
kartlarindan ibaret oldu. Internet ve internete uyumlu uygulamalar sayesinde
O0demeler artik banka hesaplar1 arasinda transferler sekilde yapilmaktadir. Son
kullanicinin yaptig1 6demeler de havale, eft, kredi karti, diye sayacagimiz se-
cenekler yine ABD merkezli Visa, Mastercard, Paypal gibi sirketlerin sagladigi
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hizmetlerdir. Yani 6deme trafiginin agirlig1 yine ABD’den ge¢mekte ve onun
kontroliinde yapilmaktadir (Aust ve Amman, 2018: 36).

Ayrica sirketlerin verilerini saklamak i¢in “Bulut Bilisim” (Cloud Com-
puting) adindaki ucuz bir servis olan saklama merkezi de yine Amerika’da-
dir (Aust ve Amman, 2018:36). Buraya sirketler, kurumlar, {iniversiteler, sa-
hislar ve her kim isterse veri yliklemektedir. Dolayisiyla kullanimda kolaylik
saglayan fakat ¢ok daha biiyiik tehditler i¢eren hizmetlerin merkezinde hep
Amerika yer almaktadir. Avrupa, Rusya, Cin ve diger Uzakdogu iilkelerinden
zaman zaman bunlara ikame yeni sistemler Uretilmekte fakat diinya genelinde
hakimiyeti saglayamamaktadirlar.

Sirketlerin tehdit altinda oldugu bir konu da bir devletin kontroliinde
olmanin disinda zararli yazilimlar ve casusluk faaliyetleridir. Ornegin
2000 yilinda Yahoo ve eBay gibi dev sitelerin yayimlart DDoS saldirisiyla
kesintiye ugratilmistir. 2001 yilinda register.com sitesinin DNS sunucularina
saldirilmistir. 2007 yilinda Wolfenstation, Counter Strike gibi on binden fazla
oyun sunucusu BOTNET agiyla saldirtya maruz kaldi. 2009 yilinda ThePirate
Bay P2P sitesinin yaymi kesildi. Bunlar uluslararasi ticareti ve kullanicilar
etkileyen biiyiik saldirilardir (Kurgan, 2017: 126-127). Benzerleri ve ¢cok daha
yaygin sekli sirketlerin biiyiikligline bakmadan siirekli gergceklesmekte ve
giivenlik calismalarina ¢ok biiyiik biit¢eler ayrilmaktadir.

Giivenlik amach verilerin korunmasina yonelik resmi, ticari ve bireysel
olarak toplam biitgelere bakarsak; 2018 verilerine gore kiiresel olarak bilgi
giivenligi harcamalarinin toplam biitgesinin 114 milyar dolara ¢iktigini ve bu
rakamin 2022 yilina kadar 1 trilyon dolar1 gegecegi yeni bir piyasanin olusmus
oldugunu rahatlikla sdyleyebiliriz (Siber Biilten, 2019: 9). Yine de teknoloji
uzmanlarnin artik genel kabul gérmiis diisiincesine gore ne yaparsak yapa-
lim yiizde yiiz giivende oldugumuz sdylenemez. Bu durumda bagka gizlenme
yollar1 iiretilmektedir. Onemli bir bilginiz, ihale rakaminiz, vergi borcunuz,
caliganinizla olan bir davada kaybedilen tazminat vs. her tiirlii aleyhinize kul-
lanilabilecek olan bilgiyi saklamanin bir yolu da bilgiyi bilingli olarak degis-
tirmektir. Sirket yoneticisi olarak, sakladigimiz bilgisayardaki bilgiyi kendiniz
bileceginiz sekilde baska bir ortamda iligkilendirmeden muhafaza edip, ilis-
kili evraklarda ya da dosyalarda isiniz bitene kadar farkli rakam, isim, tarih
vs. gibi yanlis bilgi yazarak giivende olmaya devam edebilirsiniz (Ahearn ve
Horan, 2012: 73-76). Tabi bu da kisith ve hedefe yonelik dosya ya da bilgiler
icin gegici bir ¢oziimdiir. Ancak yakin gelecekteki ihaleyi elinizden kagirmayi
engelleyebilir.
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5. SIBER MUCADELENIN DEVLETLER VE ULUSLARARASI
MECRA BOYUTU

Artik cephe savaslari, ordularin kars1 karsiya goz goze gelerek yaptiklar
savaslar, topu tiifegi askeri ¢ok olanin, lizerine bir savag stratejisi katarak ka-
zandig1 miicadeleler geride kaldi. Soguk savas donemi bile ates agilmayan bir
ates hatt1 gibiydi ve siviller dahi bunun bitmesini teyakkuzda beklemislerdi.
Ancak simdilerde akil savaglar yapiliyor fakat bunun yansimalar1 ¢ok sonra
oluyor, siviller ve hatta isin icine dogrudan dahil olmamis olan yan odada ¢ali-
san memur ve ordu mensuplart dahi bunu hissetmiyor.

Siber saldirilar son yillarda onlarca kez yapilmistir. Amerika, iran ve Ku-
zey Kore silah programlarina; Kuzey Kore Amerikan bankalarina, {inlii bir
Hollywood yapim sirketine ve Britanya saglik sistemine; Rusya, Ukrayna’nin,
Avrupa’nin ve Amerika’nin siyasal sistemlerine siber miidahalelerde bulun-
mak suretiyle siber savasi tirmandirmiglardir. Ancak neyse ki dogrudan insan
hayatina mal olmamis girisimler olarak kalmiglardir (Sanger, 2019: 9). Fakat
yeni siber saldirilarin, neyle karsilik gorecegi devlet yoneticilerinin sagduyu-
suna baglhdir.

Terdr kelimesinin kokeni Latince ferrere kelimesidir. Korkutma, yildirma,
tehdit gibi anlamlar igerir. Terérizm ise bunlara siireklilik ve siyasal igerik
katmaktir. Siber terdrizm ise terdr eylemlerinin bilgisayar ve bilgisayar sis-
temleri kullanilarak yapilmasidir diyebiliriz. Elektronik aglar1 ve bilgisayar ve
internet teknolojileri silah olarak kullanmaktadirlar. Gelisen teknolojiye bagl
olarak ter6r de kabuk degistirmis ve siber terér dogmustur. Teror orgiitleri ay-
rica kendilerine yandas toplama amaciyla da sosyal medyay1 kullanmaktadir.
ISID terdr orgiitii pek cok iiyesini sosyal medya aglari iizerinden toplamustir.
Ya da viriisler yoluyla yapilan 2010’daki Iran Niikleer Santraline yonelik siber
saldir1 da bir baska teknolojiyi kullanma yollaridir. Bu siber saldirty1 kimse
istlenmedi. Stuxnet USB ile bulasan bir viriistiir. 30 binden fazla bilgisaya-
11 etkileyerek en sonunda niikleer calismalar yapan bilgisayarlarin ¢okmesine
sebep olmustur. BBC bu saldiridan dolay: iran’in, Israil ve ABD’yi sorumlu
tuttugunu acgiklamistir (Dagitmag ve Ekmen, 2019: 55-58) .

Geleneksel terdr ve yeni nesil terdr arasinda bazi derin farklar vardir. Yeni
nesil terdriin algilanmasi, belirlenmesi, 6nceden 6nlem alinarak eylemlerin
durdurulmasi, ya da yer konum bilgisi tespiti yapilip baskin verilmesi gibi 6n-
leyici faaliyetler artik ¢ok zor ya da imkansizdir, hatta cok karmasik siirec-
ler gerektirebilir yahut da en sonunda ¢ok masum bir kisiyi teror zanlisi ilan
edebilirsiniz. Daha da ilerisi, kendiniz bile hem terdr kurbani hem de zanlisi
olabilirsiniz. Cok uzak bir yerden terdr faaliyeti internet izerinden yapilip ¢ok
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masum bir kisinin konum ve bilgisayar kimligi a¢ik edilerek bagkasina sug bi-
rakilabilir. Bu sekilde gériinmez bir tehlike varken kimse tam olarak giivende
sayllmaz (Dagitmag ve Ekmen, 2019: 58).

Eskiden muhtemel hasimlar belli idi: bunlar devletler ve ordular diizeyin-
deydi. Simdilerde ise hasim konsepti de degismistir. Siber altyapilar savas esi-
gini diistirerek savas ve baris arasindaki farki yok etmistir. Siz hig silah sesi
duymadan, giinliik hayatta gayet mutlu yasarken birileri sizin enerji kaynak-
larimzi, elektrik ve su sebekelerinizi, saglik ya da trafik kontrol sistemlerinizi
ya da herhangi bir aginiz1 hack’lemis olabilir. Bu doniisiim savas terimini de
doniistiirmils ve hasim profilini de degistirmistir. Artik zarar veren her siber
saldir1 bir savas gibi algilanabilir. Ayrica tiim hackerlar da muhtemel diisman
olabilir. Fakat bu genelleme sonsuz ve tespit edilmesi miimkiin olmayan bir
evreni igaret etmektedir (Schwab, 2018: 95).

Bilgisayar sistemlerimize giren casuslar ve terdristler pek cok kotiiliik ya-
pabilirler. Ugaklarin havalanmasini engelleyebilir, silahlarin ateslemesini dur-
durabilir, bir fiizeyi hi¢ istenmeyen bir zamanda ve istenmeyen bir yere gonde-
rebilir, sir sayilacak bilgileri baska istihbarat servislerine gonderebilir, askeri,
siyasi planlarimiz1 6grenebilir, daha da vahimi planli ve organize sekilde dev-
letin her kademesine sizarak milletin gelecegini tiimden yok etme amacina
hizmet edebilirler (Dagitmag¢ ve Ekmen, 2019: 60-61). Dolayisiyla savas ve
diisman artik goériinmez bir hale biiriindiigiinden tek yapilabilecek olan oyu-
nu kuralina gore oynayarak oyuna dahil olan degil oyunu kuran olabilmektir.
Tiirkiye’nin de iginde bulundugu 42 iilkenin imzaladig: silah ihracatini kontrol
altina almay1 amaglayan Wassenaar Sozlesmesi; kontrol edilmesi gereken si-
lahlar listesine “internet gdzetleme ve sizma yazilimlarini” da eklemistir (Siber
Biilten, 2019; 9). Bu durum bize siber giivenligin ne derece 6nemli, devletle-
rin bu konuya ne derece hassas ve hayatimizi ne derece tehdit ettigi hakkinda
onemli bir dayanak olmaktadir.

Zararl yazilimlar iilkelerin kullandiklar1 en iyi silahlardir. Bunu bazen dev-
let kontrollii olarak bazen de sug Orgiitleri kendi menfaatleri i¢in kullanirlar.
Tiirkiye’deki cihazlar donanim olarak yeterince giivenlikli olmadigindan ve
yasalar ve yaptirimlar da bu giivenlik tedbirlerini almak icin yeterli olmadigin-
dan internet erisimi olan cihazlarin yariya yakim tehdit altindadir. Asagidaki
tabloda goriilecegi gibi; 2018 verilerine gore Tiirkiye zararli yazilim barin-
dirma agisindan diinyadaki iiglincii giivensiz iilkedir. Cihazlarimizin ylizde
kirktan fazlasinda zararli yazilim bulundurmaktadir. Bu da zararli yazilim
bilgisayarimiza yiikleyenlerin kullanimina agik hale gelmesi demektir. Bunda
hedef dogrudan kendimiz ve iilkemiz olabilecegi gibi, bir iilkeden bir ii¢lincii
iilkeye yapilacak iglemin bizim tilkemizdeki bir bilgisayar {izerinden yapilmas1
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da olabilir. Gergekte yapanlarin tespit edilememesi ve arastirildiginda bizim
iilkemizden yapilmis oldugunun sanilmasi yani sugun iizerimize kalmasi do-
gacak en vahim sonuglardan biridir. Bunda hem sahsimiz, hem de tilkemiz geri
doniilmez sonuglar ve yaptirimlarla karsi kargiya gelebilir.

Tablo: 2 En Cok Zararh Yazilim Bulunduran Ulkeler

Siralama Ulke Yiizde
l. Cin %49

2. Tayvan %47,34
3. Tiirkiye %40,99
4, Rusya %38.,95
5. Guatemala %37,56
6. Meksika %36,89
7. Peru 936,23
8. Ekvador %36,22
9. Brezilya %34,68
10. Polonya %.33,01

Kaynak: Yakaryilmaz, 2018: 47

Zararli yazilimlarin neden oldugu birka¢ 6rnek olay vermekte yarar var-
dir. 2001 yilinda Irlanda Ekonomi Bakanligi sunuculari irlanda Maynooth
iiniversite dgrencileri tarafindan saldiriya ugramistir. 2008 yilinda Rusya-Gir-
cistan savaginda, Gilircistan Cumhurbaskanlig1 Sitesi pek ¢ok ulusal devlet
sitesi ve Ulusal Bankas1 Rus korsanlar tarafindan saldirtya ugramistir. 2009
yilinda ABD Beyaz Saray resmi sitesi DDoS saldirist sonucu 3 giin kapali
kalmistir(Kurgan, 2017:126-127). Bunlara benzer pek ¢ok Ornek vermek
mimkiindiir. Amerika’dan yonetilen bir sistemde bile, Beyaz Saray’in resmi
web sitesi zarar gorebiliyorsa tiim devletler igin tehdit ¢ok biiylik boyutlardadir
demek yanlis olmasa gerek.

15 Agustos 2012 Carsamba giinii, Iran’a yakin bir grup, piyasa dege-
1i 2 trilyon dolar civar1 olan Suudi Arabistan’m 6nemli petrol sirketi Saudi
Aramco’ya saldirdi. Saldirt bir ¢aliganin bilgisayara taktigi USB ile bulasan
bir viriis ile yapildi. Shamoon ve Disttract ad1 verilen viriis ile verileri silmek
amaclandi. Hatta veriler geri getirilemesin diye dosyalara farkli bilgiler kay-
dedilerek orijinal dosyada yok edildi. Ardindan hackerlar saldirinin bagarisini
aciklamak i¢in, viriis bulasan bilgisayarlarin IP adreslerini internette yayinla-
dir. Bir giinliik hasar ABD, Israil ve Rusya ortak ¢alismast ile 2 haftada kont-
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rol altina almabildi. Yaklasik 30 bin bilgisayar yani sirketin bilgisayarlarinin
dortte ticli ¢cop olmustu. Amag sirketten ziyade iilkeye yonelikti. Eger petrol
arz1 dursaydi Suudi ekonomisi biiylik zarar gorecek, petrol fiyatlart yiiksele-
cek, ABD’de de petrol fiyatlar yiikselecek ve diinya Iran petroliine basvurmak
isteyecekti. Boylece Iran ambargosu kaldirilmak ve Iran petrolii kullanima su-
nulmak zorunda kalinacakti (Ross, 2017: 125-127). Sadece bir ¢alisanin kont-
rolsiiz (ya da bilingli) bir sekilde bilgisayara taktig1 bir USB bir iilkenin gele-
cegini ve dlinyadaki dengeleri degistirebilirdi. Siber diinya bu denli tehlikeli
fakat bu denli de kontrolii gii¢ ve tedbir almas1 zor bir diinyadir. Sorumluluk
bilinci her seyin Oniine gecebilecek tek glictiir.

Tiirkiye’de ise 2008 yilinda Erzincan’m Refahiye ilgesi Yurtbasi Koyii
mevkiinden gecen Bakii-Tiflis-Ceyhan petrol boru hatti patladi. Sebebi bir si-
ber saldirtydi. Operasyon merkezinin bilgisayarlarina sizilarak uyari sensorleri
devre dis1 birakilmisti. Borulara gelen fazla petrolii sensorler algilayamadigi
icin patlama kac¢inilmaz olmustur. Hattin tekrar devreye alinmasi 3 hafta siirdi.
Giinliik 1 milyon varil petroliin Hazar Denizi’nden Akdeniz’e ulastirildigi bu
hattaki olay sonucu Tiirkiye giinde 500 bin dolar, BP ve ortaklar1 giinde 5 mil-
yon dolar, Azerbaycan ihracati da 1 milyar dolardan fazla para kaybetmistir.
Ayrica olay sonucu ¢evreye 30 bin varilden fazla petrol sagilarak dogada da
tahribata yol agarak bolgenin ekolojisini de bozmustur (Kurgan, 2017: 33-34).

SONUC YERINE BiR DEGERLENDIiRME

Buraya kadar anlattigimiz, deryanin i¢inde bir damladir sadece. Bu sebeple
tedbirler olay bagimiza geldiginde bertaraf etme iizerine olmamali, olay basi-
miza gelmeden Onleyici olmalidir. Ciinkii siber suglara maruz kaldigimizda
miidahale etmek yani reaktif ¢cziim bulmak ¢ok zordur. Onun yerine proaktif
bir yaklagimla plan yapmak ve dngdriilerde bulunarak onleyici tedbirler almak
gerekmektedir (Pazoglu ve Yiicesoy, 2019: 1).

Giiniimiizde verilerimizi korumak i¢in bazi tedbirler yayginlagmistir. Bun-
larin iginde giiglii ve gilivenli sifreler kullanma siirekli yenileme, giincelleme-
ler, yamalama, sikilastirma, giivenlik duvarlari ve saldir1 6nleme sistemleri vb.
tedbirler yer almaktadir. Bunlarin bilinip kullaniminin yayginlasmasi 6nem arz
etmekle beraber yeni saldirt modelleri o kadar hizli tiretilmektedir ki bunlar da
ciddi korunmasi gereken durumlarda yeterli olmayacaktir. Burada detayina gi-
rilmeyecek olan hedefli saldirilar (APT) ya da 0. Giin (zeroday) gibi saldirilar
yine teknik detay1 baska bir ¢alismanin konusu olan aktif savunma kavraminin
gerekliligini ve dnemini ortaya ¢ikarmaktadir (Pazoglu ve Yiicesoy, 2019:19).
Ileri boyutta siber giivenlik calismalarinda aktif savunma yéntemleri incele-
nebilir.
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Kisiligimizi korumanin &tesinde iginde bulundugumuz toplumu da koru-
mak bilingli vatandagin gorevidir. Bireyler, tek tek, ya da grup halinde, sivil
toplum orgiitleri ya da sivil platformlar seklinde dordiincii sanayi devriminin
getirdikleri ve gotiirebilecekleri izerine toplumu uyarici, egitici, bilinglendirici
calismalar ve etkinlikler yapabilir. BOylece teknik adamlar da trettikleri
teknolojinin insanlig1 nereye gotiirdiigiinii belki daha iyi anlayarak ve anlata-
rak yeni iiretecekleri teknolojiler hakkinda daha kapsamli diisiinerek hareket
edebilirler (Schwab, 2019: 315).

Devlet olarak kendi teknolojimizi iiretme konusu iktisadi olarak da zorun-
ludur. Robotik ve yapay zekaya devlet ve 6zel sektor birlikte onem vermelidir.
Ozel sektorce robotlarla ikame edilecek isler icin kaynak ayrilmasi, devletin
robotik ile ilgili engelleri ortan kaldirip yasal diizenlemeleri gozden gecirme-
si, sendikalarin ig¢i-robot birlikteligi lizerine projeler liretmeleri ekonomimizi
hizla yukari ¢ekebilir (Akin, 2017: 71). Bu sayede kendi yazilimlarimizi ve
kendi siber uzayimizi kurabilir, dolayisiyla ithal mal ve hizmetten kaginarak
giivenligimizi bir nebze daha koruyabiliriz.

Orneklerde goriildiigii iizere tek bir USB girisi biitiin diinyay1 etkilerken,
sosyal medya bizi ele gegirmisken, evdeki buzdolabi bile casus olmusken
kendimizi ve diinyay1 korumak i¢in neler yapilabilecegini ve neleri yapmamak
gerektigini 0grenmeye c¢aligmak ve bu dogrultuda kafa yormak en biiyiik
vazifemiz haline gelmistir.
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