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Oz

Internet kavrami insan hayatina girdigi giinden bu yana kabul gérmiistiir ancak yasanan teknolojik gelismeler ile internet IoT kavranm
olarak karsimiza ¢cikmistir. Ozellikle son yillarda popiilerligi artan ve seckin arastirmacilar tarafindan tercih edilen IoT; nesnelerin
internete baglanmasi ile yonetilmesi, kontrol edilmesi, veri aktarimi yapmasi gibi temel fonksiyonlara sahiptir. Ancak loT nin farkli
alanlara uygulanmasi giinden giine beklentiyi artirmistir. Bu ¢aligma kapsaminda; [oT alaninda detayli literatiir incelemesi yapilmis
ve gelinen son nokta belirlenmistir, [oT kavraminin temel hedefi ve kavrami degerlendirilmistir, gegmisten giiniimiize gelisimi
incelenmistir, internetin IoT’ye evrimi ve adimlart detayli olarak incelenmistir, [oT’de kullanilan iletisim ve alt yap1 teknolojileri
detaylandirilmis ve agiklanmistir, IoT uygulama alanlar1 ve kullanim amaglari detayli arastirilmistir, ayrica IoT’de agik sorunlar,
zorluklar ve gelecekteki aragtirma yonergeleri tanimlanmastir.

Anahtar Kelimeler
“Internet, Nesnelerin Interneti, loT”

Abstract

The concept of internet has been accepted since the day it is part of a human life, but with the technological developments
experienced, it has emerged as the 10T concept. 10T, which has gained popularity in recent years and is preferred by prominent
researchers; It has basic functions on objects by connecting to the internet such as managing, controlling, and transferring data.
However, the application of 10T to different areas has increased day by day. This scope of work; a detailed literature review has
been made in the field of 10T and the final point has been determined, the basic goal and concept of the 10T concept has been
evaluated, its development from the past to the present has been examined, the evolution and steps of the Internet to 10T have been
examined in detail, the communication and infrastructure technologies used in 10T are detailed and explained, The application areas
and uses are investigated in detail, as well as clear issues, challenges and future research directions in 10T are identified.
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1. Giris

Internetin hayatimiza etkisi ve internet teriminin insanlk igin ifade ettigi anlam 6zellikle son birkag yildir daha da anlam kazanmistir.
Oyle ki internetin hayatimiza daha ne kadar girecegi ve vazgegilmez noktalara geldigi ve hatta en uygun kullanimimin belirlenmesi
konusunda dahi arastirmacilar tarafindan ¢aligmalar yapilmaya baslanmistir. Internetin ve internet alt yapisinin gelismesi, teknolojinin
bu gelismeye verdigi cevap ve insanlarin yaklagimi ile giiniimiizde internet terimi ge¢mis yillardaki tanimindan ¢ok farkli noktalara
gelmigtir. Bugiin artik internet yalniz bagina bir kavram olmaktan ¢ikmis ve nesnelerle iliskilendirilerek nesnelerin interneti (internet-
of-things — ToT) kavrami ortaya atilmistir. Bu kavramin adindan da tahmin edilebilecegi {izere nesneler Radyo Frekansi Tanimlama
(Radio-frequency identification, RFID), Kablosuz Sensér Aglar1 (Wireless sensor network, WSN), Bluetooth, Yakin Alan iletisimi
(Near-field communication, NFC), Uzun Sureli Evrim (Long-Term Evolution, LTE) ve daha ¢esitli akilli iletisim araglar1 {izerinden
internete erigim saglamasidir. Buradan elde edilen ¢ikarim ile IoT kavrami aslinda “internet iizerinden iligkilendirilen seyler/nesneler”
olarak tanimlanmasi yanlis olmayacaktir.

Internet ve nesnelerin bir araya getirildigi bu kavram ve ortaklik ile internet erisimine sahip nesnelerin topladiklari bilgileri kaynak
nesneden hedef noktaya tagimasi ve aktartlmasi miimkiin olmaktadir. Bu ¢alismanin amaci bdylesine genis, kapsamli ve karmagik bir
diinyada IoT kavramiin ge¢misten giiniimiize nasil geldigini tanimlamak, IoT tanimina ve kavramina bir aciklik getirmek ve yapilan
calismalar1 incelemek ve gelecekte IoT {izerine olusmast muhtemel tahmin, dngorii ve agik konulari belirlemek icin yazilmistir.

2. Motivasyon

Literatiirde gegmisten giiniimiize kadar IoT kavrami1 ve tanimi lizerine segkin aragtirmacilar tarafindan ¢ok fazla arastirma ve literatiir
arastirmasi ¢alismalar1 yapilmistir. Ancak bilisim ¢agimin yasandigi bugiinlerde teknoloji duragan olmadigi gibi giinden giine farklh
geligsmeler ile karsimiza ¢ikmaktadir. Bu anlamda, siirekli yasanan teknolojik gelismeler, IoT kavrami iizerinde olusan ve her gegen
giin artan beklentiler aragtirmacilar siirekli aragtirmaya, siirekli taramaya ve yeni kriterler belirlemeye zorlamakta ve motive etmektedir.
Oyle ki, giiniimiizde yasanan teknolojik gelismeler ile heniiz 10 y1l énceye kadar heniiz tamismadigimiz biiyiik veri, bulut bilisim, IoT,
kenar bilisim, sis biligim gibi kavramlar hayatimiza girmistir. Bu ciimlede yapilan hayatimiza girmistir tanimi yalniz literatir
yaklagimini degil evimize ve ig hayatimiza olmak iizere hayatimizin pargalari olmasi a¢isindan da yapilmustir.

IoT kavraminin temel yaklasimi degerlendirildiginde ve detayli olarak diisiiniildiigiinde, IoT kavraminin kullanildigi mevcut
vizyonunun ve konseptlerinin ve yeteneklerinin gézden gegirilmeye ve tekrar degerlendirilmeye ihtiyact vardir.

Bu ¢alisma kapsaminda;
1- Gegmisten giinlimiize kadar yapilmig literatiir ¢aligmalari listelenmistir,
2- loT kavramina genel bir bakis yapilmistir,
3- internetin IoT'ye evrimi tanimlanmistir,
4- 1oT'nin hedefleri tamimlanmustir,
5-  Gunumiz 10T’ de kullanilan iletisim teknolojileri belirlenmistir,
6- 10T uygulamalari arastirilmistr,
7- 10T kavraminda yer alan agik sorunlar, zorluklar ve gelecekteki arastirma yonergeleri tanimlanmaigtir.

Yapilan ¢alisma ile IoT kavramui {izerine kolay bir yaklasim isteyen, temel yaklasim ve kavram1 anlamak isteyen arastirmacilara yardim
etmek ve gelecek ¢alismalarinda tiim aragtirmacilar bir 151k tutmay1 amaglamaktadir.

3. Literatiir Arastirmalari

10T Uzerine yapilan literatiir calismalar1 yapilmistir, bu ¢alismalar ve hedefleri Tablo 1°de detayli olarak sunulmustur.

Tablo 1. IoT Literatiir Calismalar

Calisma Adi Alint1 referansi Vurgulanan / ele alinan konu
The Internet of Things: A survey (Atzori, lera, and Morabito 10T  uygulamalarla  birlikte  etkinlestiren
2010) teknolojileri ve IoT alaninda karsilasilan agik

sorunlar1 ele almistir.

A survey on Internet of Things (Agrawal and Vieira 2013)  Daha genis bir [oT baglaminda bir makale sundu
ve temel olarak c¢esitli teknolojilerdeki
biitiinlesme faktorlerini etkinlestirmistir. Ayrica,
IoT'nin  uygulanmasinda yer alan temel
teknolojiler ve ana uygulama alani tartisilmistir.
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Tablo 1 (devam). IoT Literatiir Caligmalar

Cahsma Adi Alint1 referansi Vurgulanan / ele alinan konu

Internet of Things (10T): A vision, (Gubbi et al. 2013) Teknolojik aragtirma topluluguna yonelik WSN,

architectural elements, and future dagitilmis bilgi islem ve Internet'in yakinsama

directions gereksinimini  artirarak  IoT  vizyonunu
sunmustur.

Towards internet of things: Survey (Said and Masud 2013) Vurgulanan mimariler, yeni¢ag uygulamalari ve

and future vision IoT'nin karsilagtig1 zorluklar tanimlanmustir.

Context aware computing for the (Perera et al. 2014) IoT alaninda son on yilda sensor dagitimlarinin

internet of things: A survey o6nemli artisini tartigmustir.

Internet of Things (I0T): A Literature ~ (Madakam, Ramaswamy, loT'nin temel gereksinimlerini, ézelliklerini ve

Review and Tripathi 2015) takma adlarini vurgulanmistir. Calisma ayrica
IoT'nin giinliikk hayatimizdaki kullanimlarmi da
vurgulanmustir.

Internet of Things: A Survey on (Al-Fugaha et al. 2015) IoT alanindaki  protokoller, etkinlestirme

Enabling Technologies, Protocols, and teknolojileri ve ¢ok sayida uygulama sorunu

Applications Uzerinde durulmustur. Calisma ayrica IoT'nin

mimarisini  ¢esitli  unsurlar  ve iletisim
teknikleriyle birlikte tasvir etmektedir. Son
olarak, ¢alisma ayrica IoT alaninda karsilagilan
zorluklar1 da vurgulanmustir.

The Internet of Things—A survey of (Whitmore, Agarwal, and IoT'nin tamimlama tekniklerini, algilama
topics and trends Da Xu 2015) teknolojilerini, ag olusturma ve isleme
yeteneklerini vurgulanmistir.

Internet of Flying Things (IoFT): A Internet of Flying Things IoT kavrami ve Insansiz Hava Araglari (IHA)

Survey (IoFT): A survey tizerine daha 6zel bir arastirma yapilmistir.

A survey on privacy and security of (Ogonji,  Okeyo, and Makale, IoT gizliligi ve giivenligindeki en son

Internet of Things Wafula 2020) gelismeleri Ozetler, acik sorunlar1 vurgular ve
daha fazla arastirma yapilmasi gereken alanlari
belirler.

Internet of Things in arable farming: (Villa-Henriksen et al. Bu inceleme, ekilebilir tarimda Nesnelerin

Implementation, applications, 2020) Internetinin mevcut ve potansiyel uygulamasinin

challenges and potential analitik  bir incelemesini ele almaktadir.

Inceleme, kullanilan en son teknolojilere genel
bir bakis saglar. Mevcut ve potansiyel
uygulamalarin bir taslagini saglar ve zorluklari ve
olasi ¢oziimleri ve uygulamalar1 tartigir. Son
olarak, ekilebilir tarimda Nesnelerin Interneti igin
bazi gelecek yonergeleri sunar.

Tablo 1°de yer alan IoT tizerine yapilmig literatiir aragtirmalar1 da gostermektedir ki IoT alaninda yapilan arastirma faaliyetleri ve
ilerlemeler yillar boyunca 1srarla artmistir.

4. 10T: Genel bir bakis
IoT kavraminin incelenmesinden hemen 6nce IoT trendinin gozlemlenmesi ve belirlenmesi bu kavraminin ve 6neminin daha net
anlasilmasina katki saglayacaktir. iki farkli paradigmanim yani Internet of Things ve 10T nin popiilaritesi, zaman zaman degisiklik

gOstermistir. Yukarida belirtilen iki terim icin son 10 yildaki Google Arama Trendleri tarafindan Diinya genelinde 6l¢iilen web aramasi
popiilerligi Sekil 1’de sunulmustur.
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B Internet of Things
B IoT

Sekil 1. Son 10 yil igin " Internet of Things" ve "loT" anahtar kelimeleri icin Google Arama Trendler yanit.

Heniiz birkag¢ 10 yila 6ncesine kadar iletisim, telefon hatlari iizerinden sesle veya mektuplar ile sinirli kurulabiliyordu. Bu zaman
araliginda internet dogdu ve insanliga diinya genelinde iletisim i¢in yeni bir platformu sagladi. Boylece ses iletisimi igin internet
protokolii tizerinden ses (Voice over Internet Protocol - VoIP) kavrami hayatimiza girdi. Ancak dyle ki diinya i¢in ¢ok ¢ok kisa sayilacak
bdylesine bir zaman araliginda internet kavrami dahi geride kalmis ve IoT kavrami hayatimiza yerlesmistir.

10T konseptinin hayatimiza girisi 1990'larin basinda Massachusetts Teknoloji Enstitiisii (MIT) Auto-1D laboratuvarlarinda 6nerilmistir.
Ancak ilk IoT uygulamasi olan “Trojan Room coffee pot” 1999 yilinda gelistirilmistir (Jia et al. 2012). Yine aym yil, diilnyanin ilk
Internet kontrollii cihazi, uzaktan acilabilen bir ekmek kizartma makinesi gelistirilmistir (Welbourne et al. 2009).

Ancak 10T dedigimiz kavram giiniimiizde Nesne, Insan ve Internet kavramlarimnin tam ortasinda yer almaktadir, Sekil 2’de IoT'nin bu
lic kavram arasindaki iligkisini gosterilmistir.

Nesneler

insanlar Internet

Sekil 2. IoT kavramsal iligkisi.

Elbette teknoloji bir anda bugiinkii konumuna gelmedi, glinden giine gelismeler ile beraber yeni terimler hayatimiza girdi ve her
defasinda bir sonraki adim insanlik tarafindan insanligin hizmetine sunuldu. Bu noktada teknolojik gelismelerin asamalara ayrilmasi
ve o sekilde degerlendirilmesi daha dogru olacaktur.

[lk asama internet 6ncesi doénem olarak isimlendirilebilir, bu dénemde iletisim sabit telefon hatlar1 ve kisa mesajlar iizerinden
saglanmaktadir. Bu asama ile diinya mobil cihazlar ile tanismis ve iletisim ortami telefon cihazlarma dogru gecis yapmustir. ikinci
asama ise internetin i¢erigi asamasidir. Bu agama ile bir 6nceki asamaya gore daha biiyiik boyutlu mesajlar, posta ekleri gibi kavramlar
hayatimiza girmistir. Ugiincii asamada ise hizmetlerin interneti asamasidir, bu noktada e-iiretim, e-ticaret gibi uygulamalar hayatimiza
girmistir. Dordiincii asama ise insanlarin interneti olarak tanimlanmistir, sosyal medya, instagram, Skype ve youtube gibi uygulamalar
bu asamada yer almaktadir. Ancak bugiin yasadigimiz ve devam eden dénem IoT olarak isimlendirilmektedir. Bu dénemde cihazlar
internete baglanma, kendi aralarinda iletisim kurma, veri aktarimi gibi yeteneklere sahiptir. Tiim asamalar ve bu asamalarda yasanan
gelismeler Sekil 3’te sunulmustur.
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Asama 1 » Asama2 [P» Asama3 [P Asama4 [P» Asamab

\ \

Internet N Igerigin N Hizmetlerin N Insanlarin

Oncesi interneti interneti interneti loT

Insan-insan _y, \\\\y ——> internet 2.0—> Sosyal Medya_)_Nes_ne_-Negne
lletisimi lletisimi

Sekil 2. IoT'ye Doniigiim Asamalari.
5. 10T Evrimi

Geligen teknoloji ile insan ihtiyaglar1 ve teknolojiye bakis agilar1 da degisti ve artik internet iletisim agisindan vazgecilmez bir arag
olarak tanimlanmaya basladi. Bugiin artik klasik internetten milyarlarca cihazin kontrol edildigi bir platforma dogru evrilmistir. Bu
cihazlar barindirdiklari sensorlerden elde ettikleri bagli bulunduklar internete biiyiik veriler iiretir. Bugiine kadar 5 milyarin tizerinde
internete bagh akilli cihaz kurulmustur. Bulundugumuz on yilin sonuna dogru IoT’nin degerinin 300 milyar dolarin {izerinde olacagi
tahmin edilmektedir. Ancak [oT’ nin zaman iizerindeki gelisimini anlamadan islevini ve bize kazandirdig1 yetenekleri degerlendirmek
dogru olmayacaktir. Bu sebeple gegmisten giiniimiize IoT evrimi Tablo 2’de diizenlenmistir.

Tablo 2. 10T Evrimi (Abou-Zahra, Brewer, and Cooper 2017; Evans 2013; Gonzalez, Organero, and Kloos 2008; Hodges et al. 2013;
Juels, Rivest, and Szydlo 2003; Khanna and Kaur 2020; Ma 2011; Meddeb 2016; Medeiros and Fravel 2003; Santucci 2010;
Shajahan and Anand 2013; Tso et al. 2013; Weber and Weber 2010; Wilkinson 2014)

Yil Gelisme
1999 IoT terimi ilk olarak MIT Labs'ta ortaya ¢ikti
Trojan Room Coffee Pot, gelistirilen ilk IoT uygulamasiydi
2000 LG ilk buzdolabinin Interneti planlarini duyurdu
2003 RFID'nin ilk ticari dagitimi yapildi
2005 Bir grup sirket, IoT'yi etkinlestirmek ic¢in "Akillt Nesneler" aglarinda IP kullanimini

tesvik etmek i¢in IPSO Alliance" baslatti
Uluslararasi telekomiinikasyon Birligi (ITU) ilk IoT raporu

2008 IoT, Avrupa Birligi (AB) tarafindan tanindi

2010 Cin bagbakan1t Wen Jiabao, [oT'nin Cin i¢in kilit endiistri oldugunu belirtti

2011 10T-Global Standartlar Girisimi (IoT-GSI) kuruldu

2012 IBM, Ericsson ve Cisco, loT konusunda biiyiik 6lgekli egitim ve pazarlama girisimleri
gelistirmeye basladi

2013 Raspberry pi, Arduino ve diger donanim platformlar1 gelistirildi ve IoT'yi erisilebilir

hale getirilmeye baglanmistir
2014 Drone, RFID gibi 3. parti cihazlarin kullanim1 yogun bir sekilde IoT ile birlestirildi

IoT kavrami hayatimiza girdigi giinden bu yana hem akademik hem de endiistriyel sektorde ilgi alan1 olmustur ve halen gesitli cihazlarin
internet ile iliskilendirilmesi ve gelistirilmesi konularinda ¢alismalar yapilmaya devam edilmektedir. Akilli mobilite, akilli binalar,
akilli sehirler, kamu giivenligi, saglik, tip ve tarim gibi konularda IoT ¢aligmalar1 yogun olarak tercih edilmektedir. Sekil 3’te yillar
bazinda internete baglh cihaz sayilar1 ve gelecek yillarda bagl bulunacak cihaz tahmin sayilar1 yer almaktadir.
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Sekil 3. internet iizerinden iliskilendirilen cihaz sayisindaki tahmin (2015-2025) (Vinnter n.d.).
6. 10T Hedefleri

IoT, nesnelerin Evrensel Entegrasyonu ile ilgili oldugundan Servis Odakli Mimari (SOA) araciligiyla bunlarin birlikte ¢aligabilirligini
saglamak iizere kurgulanmistir. IoT, asagidaki hedeflere ulagsmay1 amaglamaktadir:

1. IPv4 teknolojisinden IPv6 teknolojisine gegis ile ToT'nin gelecegini desteklemek ve mevcut pargalanma sorunlarinin ¢oziilmesi
hedeflenmektedir,
2. IPv6 tabanli SOA gelistirilmesi bu sayede homojen olmayan uygulamalar, bilegenler ve hizmetleri arasinda yer bagimsiz, birlikte
caligabilirlik, bulut entegrasyonu ve veri dagitimi gibi konularin saglanmasi,
3. Asagida yer alan yenilik¢i etkilesim bigimlerini kesfetme becerisine sahip olmak iizere:
3.1. Cok protokollii entegrasyon,
3.2. Heterojen cihazlarla kendi kendine birlikte ¢alisabilirlik,
3.3. laaS, PaaS ve SaaS dahil olmak tizere Bulut Bilisim Hizmetleri,
3.4. RFID etiketlerinin ve diger ilgili hizmetlerin kendi kendini tanimlamasi,
3.5. Akilli dagitim sistemleri.

7. 1oT'nin iletisim Teknolojileri

Teknolojik gelismeler ile giiniimiizde ¢ok fazla sayida baglant1 segenekleri bulunmaktadir. Bunlar, 10T ile iliskili iiriin ve sistemlere
dayanmaktadir. IoT alt yapisinda kullanilan temel iletisim teknolojileri Tablo 3’te sunulmustur.

Tablo 3. IoT iletisim Teknolojileri

Sira Teknoloji Aciklamalar

1 RFID RFID sistemi; okuyucu ve RFID etiketlerinden olusmaktadir. RFID etiketleri, belirli
bir adresle karakterize edilir ve nesnelere uygulanir. RFID verileri aktarmak i¢in radyo
frekansi elektromanyetik alanlari kullanirlar. Bu etiketler, nesne okuyucunun yakinina
geldiginde RFID okuyucu tarafindan okunabilen elektronik olarak saklanan bilgilerle
gomuludir (Duan and Cao 2020). RFID, goriis alaninda olmaya gerek kalmadan
nesnelerin gercek zamanli olarak izlenmesine olanak tanir bu nedenle IoT konusunda
en yogun kullanilan ve tercih edilen iletisim yontemlerindendir.
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Tablo 3 (devam). IoT iletisim Teknolojileri

Sira Teknoloji Aciklamalar
2 IEEE 802.15.4 Diisiik Hizli Kablosuz Kisisel Alan Aglari (LR-WPAN'lar) icin fiziksel katman ve
ortam erisim kontroliinii belirleyen bir iletisim yontemi ve bir standarttir (Rodrigues et
al. 2013).
3 Z-Wave Z-Wave, Ev Otomasyon Aglar1 i¢in disiik giiclii bir kablosuz iletisim protokoliidiir.

Akilli evler i¢in uzaktan kumanda uygulamalarinda ve kii¢lik boyutlu ticari alanlarda
yaygin olarak kullanilmaktadir. IoT’nin en sik kullanildig1 alanlardan olan akilli ev
tasarimlarinda sikliklar tercih edilmektedir.

4 LTE Gunumiizde vazgegilmez hale gelen ag teknolojilerine dayali olarak cep telefonlart
arasinda yiiksek hizli veri aktarimi i¢in standart bir kablosuz iletisim protokolii LTE;
Mobil Iletisim igin Kiiresel Sistem (GSM) ag teknolojilerine dayali kablosuz iletisim
protokolldir. Maksimum 100 MHz'e kadar destekler. Veri indirme ve yikleme
genellikle tiim siirecte daha diisiik ve daha yiiksek gecikme oraniyla karsilasir (Doppler
et al. 2009).

5 LoRa LoRa, Grenoble Cycleo tarafindan gelistirilen ve esas olarak kirsal, uzak ve ayni
zamanda kirsal alanlarda kullanilan ¢esitli IoT cihazlar1 igin uzun menzilli baglantida
kullanilir. Ayrica tedarik zinciri yonetimi, kitalararasi lojistik, madencilik, dogal
kaynak yonetimi gibi ¢esitli uygulamalarda da kullanilmaktadir (Centenaro et al. 2016).

6 NFC NFC, RFID'ye yapisal ve mantiksal olarak ¢ok benzemektedir. RFID okuyucunun bir
cep telefonuna entegre edilmesi olarak diistiniilebilir. NFC ayni zamanda mobil
cihazlarda iki cihaz tarafindan etkinlestirilen bir tiir radyo iletisim cihazi olarak da
degerlendirilebilir (Bravo et al. n.d.). NFC, uzak konumlardan yapilamayacagindan,
giivenli olan iki akilli nesne arasinda iletisim saglar ve bu nedenle IoT nin gelisimine
ve kullanimina katki saglamaktadir (He, Kumar, and Lee 2015).

7 uwB UWRB iletisim teknolojisi de NFC'ye benzeyen diisiik enerji kullanan ancak diisiik
kapsama alanlar1 i¢indeki iletisimi destekleyen bir yaklagima sahiptir.

8 M2M M2M iletigim teknolojisi; bilgisayarlar, akilli sensorler veya mobil cihazlar arasindaki
iletisimi ifade etmektedir (Geng Wu et al. 2011).

9 6LOWPAN (IPv6 Low-  6LowPAN'dir ag protokolii, kapsiilleme ve sikistirma mekanizmalarin1 tanimlar.
power Wireless Personal ~ Protokol, frekans bandi ve fiziksel katman 6zgiirliigiine sahiptir ve Wi-Fi ve IEEE
Area Network) 802.15.4 dahil olmak iizere ¢oklu iletigsim platformlarinda da kullanilabilir. Bu standart,
karmagik kontrol sistemlerini kontrol etmek ve cihazlarla diisiik giiglii kablosuz ag
altyapist araciligiyla uygun maliyetli bir sekilde iletisim kurmak i¢in temel bir tagima
mekanizmas1 sagladigi ev veya bina otomasyon sistemleri igin Ozel olarak
tasarlanmistir.

Kullanilan iletisim teknolojileri genel olarak agiklanmis ve IoT’de kullanilan iletisim teknolojileri ve teknik 6zellikleri Tablo 4’te
kargilagtirtlmali olarak sunulmustur.

Tablo 4. IoT iletisim Teknolojileri Teknik Ozellikleri (Al-Sarawi et al. 2017; Lea 2018)

Teknoloji Standart Kesif Yi Asagl/'Yukari Menzil (m) Cahisma frekans1 (MHz)
Baglanti
RFID Wireless 1973 100 Kbps 2 0.125-5876
IEEE 802.15.4 6loWPAN 2003 250 Kbps 30 826 & 915
Z-Wave Wireless 2013 100 kbit/s 30 868.42 & 908.42
LTE 3GPP, LTE and 4G 1991 100 Mbps 35 400-1900
LoRa Wireless 2012 0.3 37.5 (kb/s) 3000-5000 169, 433 & 868 (Avrupa) &
915 (Kuzey Amerika)
NFC ISO 18092 2004 106, 212 - 424 Kbits <0.2 13.56
UBw IEEE 802.15.3 2002 11-55 Mbps 10-30 2400
M2M Tiim iletisim 1973 50-150 Mbps 5-20 1-20
protokollerine acik
6loWPAN Wireless 2006 250 Kbps 30 915
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8. 10T Uygulamalar:

Internet kavraminin giiniimiiz teknolojileri ile evrim gegirerek hayatimiza girdigi alan IoT olmustur. Oyle ki heniiz simdiden hayatimiz1
etkileyecek alanlarda kendisine yer edinmistir. Yapilan bir ¢aligmada gergek 1600 IoT projesi degerlendirilmis ve IoT nin en yogun
kullanildig1 10 alan belirlenmigtir (Scully 2018). Yapilan ¢aligma sonucu elde edilen alanlar ve genel projeler arasindaki konumu Tablo
5’te sunulmustur.

Tablo 5. 10T Projeleri ve Alanlart (Scully 2018)

Sira 10T Alan Oran
1 Akilli Sehir %23
2 Bagli Endiistri %17
3 Bagli Bina %12
4 Bagli Araba %11
5 Akilli Enerji %10
6 Diger %8
7 Bagli Saglik %06
8 Akill Tedarik Zinciri %5
9 Akill1 Tarim %4
10 Akilli Perakende %4

Tablo 4’te goriildiigli iizere IoT uygulamalarinda en biiyiik pasta paymi akilli sehirler almistir. Bu bilylimenin temelinde Dinya
genelinde devletlerin ve hiikiimetlerin akilli sehirlere yatirim yapmak istemeleri yer almaktadir. Akilli gehirler giiniimiizde; trafik izleme
ve kontrol, bisiklet gibi ulasim araglarmin paylasimi, akilli otobiis ve taksi seritleri, akilli park sistemleri gibi projeleri barindirmaktadir.
Bu alanda sirasiyla Avrupa ve Amerika 6nde gelen hedef noktalaridir ayrica akilli sehirler kavrami gitgide yikselen bir trend
gostermektedir. Akill sehirlerin ardindan Bagli Endiistri kavrami %17 ile ikinci sirada yer almaktadir. Bu kavram igerisinde fabrika
icerisinde ve disinda olmak t{izere ¢ok farkli nesneyi kapsamaktadir. Bu kavramin 6nde gelen uygulamasi fabrika disi ortamda ekipman
ve envanter izlenmesidir. Bu alanda Amerika 6nde gelen iilkeler arasindadir. Listenin 3. Sirasinda yer alan bagli bina kavrami igerisinde
akilli binalar, bina giivenligi ve iklimlendirme sistemleri yer alsa da son doneminde enerji maliyetlerinin diigiiriilmesi hedefi odak
noktada oldugu goriilmiistiir. Bagli araba kavrami her ne kadar %11 payz1 ile listenin 4. Sirasinda yer alsa da en ciddi artis1 yasayan
kavram olarak karsimiza ¢ikmaktadir. Bu kavram kapsaminda araglarin gergek zamanli izlenmesi, sensor okumalarin izlenmesi ve
araglarin uzaktan yonetilmesi yer almaktadir. Goriildiigii iizere IoT kavrami ve uygulamalari her gegen giin hayatimiza daha fazla
entegre olmaya ve hayatimizi kolaylastirmaya baslamustir.

9. 10T Acik Sorunlar, Zorluklar ve Gelecekteki Arastirmalar

Son yillarda elde ettigi basar ve yiikselise bakilmaksizin her kavramda oldugu gibi IoT kavrami da biinyesinde performans ve yonetim
acilarindan bazi temel ve kavramsal sorunlar barindirmaktadir. Bu nedenle Tablo 6°te sunulan agik konulara cevap verilmesi ve ¢6ziim
uretilmesi gerekmektedir.

Tablo 6. 10T Agik Konular

Sira Acik Konu Aciklama

1 Kullanilabilirlik IoT sundugu hizmetlerin yani sira her yerden her zaman erisilebilir
olmast gereklidir. [oT yalnizca bir yazilim kavramindan ibaret degildir
donanim pargalar1 da ayni derecede Oneme sahiptir ve IPv6 gibi
protokolleri desteklemektedir.

2 Guvenilirlik Giivenlik giiniimiiz bilgisayar sistemlerinde oldugu gibi IoT kavraminda
da en sik aranan ve tartisilan konudur. IoT’nin donanim ve yazilim
birimleri iizerinde kontrol saglamasi gerekmektedir. Sistem arizalar1 bir
yana izinsiz giriglerden kaynaklanmasi muhtemel bir eksiklik bu sistem
icin en bilyuk tehditlerden birisidir.

3 Hareketlilik Giiniimiiz ~ uygulamalarinin ~ ¢ogu  mobil  arayiizler  {izerine
gelistirildiginden hareketliligin saglanmasi IoT i¢in bir zorluktur.
4 Veri gizliligi [oT alaninda bulunan bir diger zorluk veri gizliligidir. Kaynaktan hedefe

taginan tiim veriler internet ortaminda tasindigindan veri glivenligi icin
her parametre detayl sekilde incelenmeli ve yonetilmelidir.
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Tablo 6 (devam). IoT Agik Konular
Sira Acik Konu Aciklama

5 Ag yonetimi ve kaynaklart  IoT’nin de temelini olusturan cihazlarin internete baglanmasi
Onlimiizdeki yillarda da artarak devam edeceginden g¢esitli aglar
tizerinden ¢ok sayida cihazi yonetmek ve bu cihazlara ait kaynaklar
yonetmek bir diger zorluk olacaktir.

6 Olceklenebilirlik [oT ile internete baglanacak cihaz sayisinda biiyiik artig olusmaktadir ve
artarak devam edecektir. Mevcut alt yapinin iizerinde caligan giincel
cihazlar etkilenmeden yeni cihaz eklenebilir hale gelmesi gerekmektedir.
Bu da aslinda alt yap1 agisindan IoT nin karsilasacagi zorlu agamalardan
bir tanesidir.

7 Birlikte calisabilirlik Gilinlimiizde kullanilan birgok cihaz IoT ile internete baglanacaktir ve
heterojen ¢ok sayida cihaz ve farkli platformlar arasinda entegrasyon ve
senkronizasyon gerekecektir. Bu nedenle birlikte ¢aligabilirlik 0T
tizerinde baski1 olugturan bir diger kavramdir.

8 Guvenlik ve gizlilik IoT kavramu ile internet tizerinden bilgi iletimi hayatimiza girdiginden
veri giivenligi bu alandaki en 6nemli kriterlerden birisi olarak karsimiza
¢ikmaktadir.

9 Standardizasyon slreci IoT konusunda tiim donanim ve yazilim firmalarinin uygulayacagi
yonerge ve disipline yan1 standardizasyona ihtiya¢ bulunmaktadir.

Ayrica [oT kavraminin heniiz yeni sayilabilecek bir teknolojik gelisme olmast sebebiyle asilmasi gereken bazi sorunlari ve zorluklari
da bulunmaktadir. Bu sorunlar ve zorluklar liste halinde sunulmustur.

IoT Mimarisinin tam olarak anlagilmasi: SOA'daki en blyiik zorluk hizmet saglayicilarinin ve alicilarinin birbirleriyle anlaml
bir sekilde iletisim kurmalarim zorunlu hale getirmektir.

Iletisim ara yiiziinii olusturmak i¢in dogru teknolojinin belirlenmesi: Bu noktada zorluk, bir varlikla benzersiz bir tanimlayici
eslemektir dyle ki belirsizlik olmadan tanimlanabilir ve geri alinabilir durumda olsun.

Verimli iletisim ara yiiziiniin olusturulmasi: Iyi yénlendirilmis bir iletisim kurmak istenildiginde cihazlarin nesnelere uygun
yerlestirilmesi, kisitlamasiz iletisim ortami, maliyet ve iletisim modeli gibi temel kavramlarda sorunlar yaganmaktadir.

Ag teknolojisinin dogru belirlenmesi: Fiziksel nesnelere erismek ve onlari internet ortamina tagimak i¢in dogru ag
teknolojisinin belirlenmesi.

Gilinlimiiz IoT kavrami cihazlarin internet iizerinden eslenmesi, veri aktarilmasi ve yonetilmesi etrafinda konumlandirilmistir. Dogru
teknolojilerin tanimlanmasina iliskin yapilan ¢aligmalara (Khan et al. 2012) dayali olarak IoT’de karsilagilan en temel sorunlar agagida
listelenmistir.

Kesintisiz ag baglantisi.
Kesintisiz operasyonel hizmet.
Birbirine tasinabilirlik.

Bilgi Gizliligi.

Nesnelerin fiziksel giivenligi.
Veri gizliligi.

Veri sifreleme.

Caligma kapsaminda da goriildiigii tizere IoT kavrami son yillarda uzun yol almistir ve gelecek vadetmektedir. Siirekli artan [oT talepleri
diistiniildiigiinde gelecekte yapilmasi gereken ¢aligmalar ve cevaplanmasi gereken sorular biiyiik 6nem arz etmektedir.

1-
2.
3-
4-
5-
6-

Internet {izerinden eklenen ¢ok ¢esitli 10T cihazlar1 i¢in bir sonraki biiyiik adim ne olabilir?
Yeni nesil bilgi sistemleri IoT ile senkronize bir sekilde nasil ¢alisacak?

Yeni kavramlar karmagsikligin ve veri hacminin iistesinden nasil gelecek?

Gelecek neslin kiiresel is ve ticaretini hangi IoT is modeli yonetecek ve yonlendirecek?
Nesneler yakin gelecekte iletisim icin yalnizca Internet alt yapisina m1 giivenecekler?
IoT’den sonra hangi ¢ag baslayacak?
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10. Sonug

Teknolojik gelismeler giinden giine insan hayatindaki alanin1 genisletmis ve vazgecilmez hale gelmistir. Klasik internet kavrami
sonrasinda nesnelere internet diinyasinin kapilarini agan nesnelerin interneti loT kavrami hayatimiza girmistir. Bu kavram araciligiyla
hayatimizda yer alan tim cihazlarin internet {izerinden yonetilmesi, veri aktarimi yapmasi, kontrol edilmesi hedeflenmektedir. Bu
calisma kapsaminda IoT alaninda ge¢misten giiniimiize kadar yapilan literatlir calismalar1 incelenmis, IoT kavramimin tm detaylari
tanimlanmis ve IoT kavramia temel bir bakis gerceklestirilmis, klasik internetin nasil IoT kavramina evrildigi tartigilmig, IoT nin
hedefleri tanimlanmisg, ToT nin kullandigi iletisim teknolojileri ve alt yapilar1 detayl sekilde analiz edilmis, IoT nin uygulama alanlari
ve uygulamalar1 incelenmis ve bu kavramda yer alan sorunlar, karsilasilan zorluklar incelenmis ve gelecekte karsilagilmasi muhtemel
sorular belirlenmistir.
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