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e-SIM, Makineler arasi aglara yonelik Uzaktan Programlanabilir gomili SIM (e-SIM)
gomiilii-SIM, standartlar1 GSMA tarafindan belirlenmektedir (GSMA, 2018). ilk kararli e-SIM
SM-DP, standardinin GSMA tarafindan 2016 yilinda yayimlanmasinin ardindan 12.02.2019
SM-SR tarihinde Bilgi Teknolojileri ve Iletisim Kurulu tarafindan e-SIM teknolojilerinin

Tirkiye’'de tabi olacagi mevzuat belirlenmistir. GSMA tarafindan tanimlanan e-SIM
ekosistemi; tiiketicilere yonelik ve makineler arasi aglara yonelik olmak iizere ikiye
ayrilmaktadir. Bu ¢alismada makineler arasi aglara yonelik e-SIM ekosistemi ele
alinmis olup tiiketicilere yonelik e-SIM ekosistemi ¢alisma kapsaminin disinda
tutulmustur. Makineler arasi aglara (M2M) yonelik e-SIM ekosisteminin temel
bilesenleri; mobil ag operatodrleri, veri hazirlama hizmeti, giivenli yonlendirme
hizmeti, gomiilii evrensel entegre devre karti barindiran e-SIM uyumlu cihazlar,
ireticiler ve sertifika otoritesidir. Calisma igerisinde ekosisteminin temel
bilesenlerinden olan veri hazirlama hizmeti (ing. Subscription Manager Data
Preparation - SM-DP) ve giivenli yonlendirme hizmetine (ing. ing. Subscription
Manager Secure Routing - SM-SR) ait teknik detaylar, uluslararasi standartlar ve
yerel mevzuat 1s18inda ele alinmistir. Kurul kararlar1 ¢ergevesinde yerelde
sekillenecek olan e-SIM ekosistemine dair degerlendirmelere sonug béliimiinde yer
verilmistir.

MACHINE-TO-MACHINE E-SIM ECOSYSTEM IN TURKEY

Keywords Abstract

e-SIM, The e-Sim requirements for the machine-to-machine (M2M) ecosystem are defined
embedded-SIM, by GSMA (GSMA, 2018). After the initial e-SIM standard was published by GSMA in
SM-DP, 2016, the local legislation about e-SIM technologies will be subject to in Turkey was
SM-SR published by the Information Technology and Communication Committee on

12.02.2019. e-SIM ecosystems defined by GSMA; it is divided into two for consumers
and for machine-to-machine networks. In this study, the e-SIM ecosystem for
machine-to-machine networks is discussed and the e-SIM ecosystem for consumers
is excluded from the scope. Key components of the e-SIM ecosystem for machine-to-
machine networks are mobile network operators, data preparation service, secure
routing service, e-SIM compatible devices, certification authority and device
manufacturers. In this study, the technical details of SM-DP and SM-SR, which are
the main components of the e-Sim ecosystem for the M2M, have been handled
within the framework of international standards and local legislation. Evaluations
for the Turkish e-SIM ecosystem, which will be shaped in line with the decisions of
the ITC Committee, are discussed.
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1. Giris (Introduction)

Abone kimlik modiilleri (ing. Subscriber Identity Module - SIM) otuz yila yakin siiredir (Asif, 2010) mobil
telekomiinikasyon sektoriiniin temel bilesenleri arasindaki giicli konumunu korumaktadir. Abone kimlik
modiillerinde, uluslararasi mobil abone kimlik numarasi (ing. International Mobile Subscriber Identity - IMSI),
evrensel seri numarasi (ing. Integrated Circuit Card ID - ICCID) ve gesitli 6zel bilgilerden olusan profil (Trusted
Connectivity Alliance, 2019) veri paketi barindirilmaktadir. Telekomiinikasyon sebekelerine baglanma islemi, SIM
icerisinde barindirilan profil veri paketi sayesinde gerceklesebilmektedir. SIM modiillerinin evrensel entegre
devre kartlarina (ing. Universal Integrated Circuit Card - UICC) yerlestirilmesiyle elde fiziki SIM kartlarin elde
edilmektedir.

2010 yilinda tartisilmaya baslanilan (ben-Aaron, 2010) uzaktan programlanabilir gémiilii SIM (ing. Embedded
Subscriber Identity Module - e-SIM) teknolojilerinin GSMA tarafindan standardize edilen ilk siirtimii 2016 yilinda
yayinlanmistir. e-SIM teknolojisi, fiziki SIM teknolojisinin temel roliinii korumakla birlikte, cihazlara yiiklenme
yaklasiminda fiziksel mekanizmalar yerine dijital yontemleri kullanmaktadir. e-SIM teknolojisi sayesinde
makineler arasi aglara yonelik telekomiinikasyon ekosisteminde; basta abonelik yonetimi, pazarlama, liretim ve
dagitim gibi pek ¢ok siirecte karsilasilan zorluklarin asilmasi beklenmektedir (GSMA, 2018).

GSMA tarafindan yayimlanan e-SIM standartlari, makineler arasi aglara ve tiiketicilere yonelik olmak tizere farkli
iki ekosistem altinda tamimlamistir. Makineler arasi aglarda mobil operatér tercihi; akilli cihaz iireticileri,
dagiticilar1 ve/veya servis saglayicilar1 gibi farkli aktorler tarafindan belirlenir. Tercih edilen profilin cihaza
yuklenmesi ve aktivasyonu, hizmet alinan mobil operatorler tarafindan gergeklestirilir. Tiiketicilere yonelik
ekosistemde ise son kullanicilar, cihazlarinda kullanmak istedikleri mobil operatoérleri bizzat kendileri tercih
ederler. Tercih edilen mobil operatdre ait profilin ytiklenmesi ve aktive edilmesi agirlikli olarak son kullanicilar
tarafindan gergeklestirilir. Sekil 1’de her iki ekosistemde ele alinan kontrol akis1 gosterilmistir. Bu ¢alismada
makineler arasi aglara yonelik e-SIM ekosistemi ele alinmakta olup tiiketicilere yonelik e-SIM ekosistemi kapsam
disinda tutulmustur.

M2M Altyam Tiiketici Altyap
Bilegenleri Bilegenleri

Makineler arasi Tiiketici
Sekil 1. e-SIM Ekosistemlerinde Kontrol Akisi (Control Flow in e-SIM Ecosystems)

2. Makineler Arasi Aglara Yonelik e-SIM Ekosistemine Teknik Bakis (Technical Overview of e-SIM M2M
Ecosystem)

Makineler arasi aglara (M2M) yonelik e-SIM ekosisteminin temel bilesenleri; mobil ag operatorleri, SM-DP, SM-SR,
gomiilii evrensel entegre devre kart1 barindiran e-SIM uyumlu cihazlar, lireticiler ve sertifika otoritesidir. Sekil
2’de makineler arasi aglara yonelik ekosisteme ait bilesenler ile bu bilesenler arasindaki iligkiler gosterilmektedir.
e-SIM uyumlu cihazlara profil yiikleme islemi agirhkhi olarak SM-DP, SM-SR ve eUICC kullanilarak
gerceklesmektedir.
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Sekil 2. e-SIM M2M Ekosistem Bilesenleri (e-SIM M2M Ecosystem Components)

e-SIM ekosisteminde Gomiilii Evrensel Entegre Devre Kartlari (ing. Embedded Universal Integrated Circuit Card -
eUICCQ), fiziki SIM kartlarda kullanilan UICC bilesenin yerini almaktadir. eUICC devreleri mobil operatorlere ait
profil bilgilerinin ag lizerinden indirilerek saklandig1 ve korundugu bilesendir. e-SIM uyumlu cihaz treticileri,
tiriinlerinde kullanilacak eUICC devrelerini GSMA tarafindan SAS-UP (GSMA, 2019) kapsaminda yetkilendirilmis
(GSMA, 2020) eUICC treticilerinden (ing. eUICC Manufacturer - EUM) temin etmeleri gerekmektedirler.

Makineler arasi aglara yonelik ekosistemde yer alan e-SIM uyumlu cihazlarda eUICC’yi tanimlayan bilgi setinin
(EIS) yonetimi SM-SR tarafindan saglanmaktadir. eUICC bilgi seti; ES1 arayiizii lizerinden EUM’lardan temin
edilebilecegi gibi, ES7 lizerinden alternatif SM-SR hizmetlerinden devir alma yontemiyle elde edilebilmektedir.
SM-SR hizmeti lizerine kayitli olan eUICC'lerin alternatif bir SM-SR hizmetine tasinmasi durumunda yine ES7
arayizi kullanilmaktadir. SM-SR; eUICC bilgi setinin ydnetiminin yanmi sira SM-DP hizmetinin eUICC’ye
erisebilmesi i¢in gerekli olan giivenli baglanti tiineli olusturma gorevini listlenmektedir. SM-SR hizmetinin
etkilesim ag1 Sekil 3’te gosterilmistir.

—dogrudan
= === = (olayll

Sekil 3. SM-SR Etkilesim Ag1 (SM-SR Interaction Network)
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SM-SR; makineler arasi aglara yonelik e-SIM ekosistemin eUICC yoneticisi gorevini iistlendiginden 6tiirii stratejik
oneme sahiptir. GMSA; SM-SR tizerinde bulunan birinci sinif hassas bilgilerin (GSMA, 2017) korunmasi i¢in 6zel
onlemler alinmasini zorunlu tutmustur. Hassas bilgilerin yiiksek gtivenlikli algoritmalarla sifreli olarak tutulmasi
ve sifreleme isleminin asgari olarak FIPS 140-2 standardinin 3. seviye diizeyinde donanim tabanl giivenlik kiti ile
saglanmasin1 beklemektedir (GSMA, 2017). SM-SR, eUICC ile baglanti icin SCP81 (ETSI, 2012) {izerinden
RAMoverHTTP (GlobalPlatform, 2009) protokoliinii veya SCP80 tizerinden CAT-TP ve/veya SMS protokoliinii
(ETSI, 2010) kullanabilir. iletisim icin kullamlacak protokol tercihi, iletilecek verinin miktar1 ve eUICC'nin
kabiliyetlerine gore SM-SR tarafindan belirlenir.

SM-DP; mobil ag operatérlerine (MNO) ait profil bilgilerinin iiretilmesi, saklanmasi ve korunmasindan sorumlu
kilit bilesen roliinii istlenmektedir. SM-DP ayrica iiretilen profillerin SM-SR {izerinden eUICC’ye yliklenmesinden
de sorumludur. SM-DP; mobil ag operatorleri ile ES2, SM-SR ile ES3 ara yiizii tizerinden dogrudan baglantilidir.
SM-DP ile eUICC arasindaki ES8 iizerinden saglanan dolayli baglanti SM-SR lizerinden gerceklestirilmektedir (Sekil
4).

Mobil Ag

= ES2 = = ESf= = =
COperatord

ES3 ESS

= === = dolayl

Sekil 4. SM-DP Etkilesim Ag1 (SM-DP Interaction Network)

GSMA tarafindan yetkilendirilmis koék sertifika otoritesi (GSMA, 2020) EUM, SM-SR ve SM-DP arasindaki giivenli
iletisimde ihtiya¢ duyulan sertifika ve anahtar yonetiminden sorumlu aktdérdir. Kok sertifika otoritesi GSMA
Guvenlik Akreditasyon Semasiyla (ing. Security Accreditation Scheme - SAS) uyumlu olacak sekilde islemlerini
yurutur.

Tiiketicilere yonelik e-SIM ekosisteminden farkli olarak makineler arasi aglara yonelik eUICC {iretiminde en az bir
mobil ag operatoriine ait varsayilan profil bilgisine ve varsayillan SM-SR bilgi setine ihtiya¢ duyulmaktadir.
Dolayisiyla GSM aglarini kullanacak makineler arasi aglara yonelik cihaz tlireticilerinin veya lreticiler adina
hareket eden diger aktorlerin liretim 6ncesinde en az bir SM-SR hizmet saglayicis1 ve mobil ag operatérii ile
anlasma saglamalar1 gerekmektedir. OEM’den (ing. Original Equipment Manufacturer) gerekli bilgileri temin eden
eUICC treticilerinin, tiretmis olduklar1 eUICC devrelerine ait bilgi setlerini ES1 araytizli veya alternatif giivenli
kanal tizerinden SM-SR hizmetine aktarmalar1 beklenmektedir.

Mobil ag operatorleri, makineler arasi aglara yonelik ekosistemde bulunan e-SIM uyumlu cihazlara profil
iiretebilmek ve yiikleyebilmek icin SM-DP bilesenine ihtiya¢c duymaktadirlar. ihtiya¢c duyulan SM-DP hizmetinin
GSMA tarafindan SAS-SM (GSMA, 2020) kapsaminda akredite edilmis olmasi gerekmektedir.

3. Yerel Mevzuat Acisindan Makineler Arasi Aglara Yonelik e-SIM Ekosistemi (e-SIM M2M Ecosystem in
Terms of Local Legislation)

Makineler arasi aglara yonelik e-SIM ekosisteminin farkli iilkelerde devreye alinabilmesi; ekosisteme ait bilesen
ve aktdrlerin uluslararasi standartlarin yani sira iilkelerin yerel mevzuatlariyla da uyumlu olacak sekilde tesis
edilmelerine baghdir. Tiirkiye’'de telekomiinikasyon sektériine ait diizenleme ve denetleme gorevi yasalarla Bilgi
Teknolojileri ve iletisim Kurumu’na (BTK) verilmistir. Bilgi Teknolojileri Kurulu e-SIM konusundaki baglayici
kararim 05.11.2008 tarih ve 5809 sayili Kanun'un 4’lincii, 6’'nc1 ve 8'inci maddeleri, 5397 ile 5651 sayili Kanun
hiikiimleri ve ilgili diger mevzuata dayanarak 12.02.2019 tarihinde yayimlamistir. Yayimlanan 2019/DK-TED /053
sayili kurul kararina gore;
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Ulke icerisinde iiretilen, ithal edilen veya yolcu beraberinde getirilen e-SIM uyumlu M2M cihazlarin Tiirkiye
sinirlar igerisinde mobil sebekeye baglanabilmesi icin cihazlara BTK tarafindan yetkilendirilen mobil ag
operatorlerine ait profillerin yiiklenmesi zorunlu tutulmustur.

e-SIM uyumlu cihazlara yiiklenecek profillerin iiretilmesi ve yiiklenmesi i¢in ihtiya¢ duyulan SM-SR, SM-DP, Veri
Merkezi ve siire¢ icerisinde GSMA tarafindan belirlenebilecek benzeri fonksiyonlara sahip sistem bilesenleri
lizerinde calisan yazilimlarin BTK tarafindan yetkilendirilen mobil ag operatorlerince veya tim sorumluluk mobil
ag operatoriine ait olmak iizere operatorlerin belirleyecegi tiglincti kisiler tarafindan Tirkiye sinirlari icerisinde
tesis edilmesi gerektigi kararlastirilmistir. Tiirkiye sinirlar icerisinde BTK tarafindan belirlenen yerde tesis
edilecek bilesenlerin GSMA standartlarina ek olarak birbirleri ile uyumlu ve tutarli olmasi gerektigi
vurgulanmistir.

Yetkili mobil ag operatoérlerince GSMA SAS-SM kapsaminda tesis edilen sistem bilesenlerinin yerli mali belgesine
sahip olmasi zorunlu tutulmustur.

Mevcutta fiziki SIM ekosisteminde yiiriirliikte olan mevzuat, BTK tarafindan aksi belirtilmedikce e-SIM
kapsaminda sunulan hizmetler icin de gecerli olacagi belirtilmistir.

Ayrica Tiirkiye’de kullanilmak tizere imal edilen, yolcu beraberinde getirilen ya da ithalat yolu ile piyasaya arz
edilen cihazlarin uluslararasi dolasim kapsaminda veri hizmeti almasi IMEI kayit siiresi olan 120 giin ile
sinirlandirilmasi kararlastirilmistir.

Yayimlanan Kkararlarin amaglari; yenilik¢i teknolojilerin Tiirkiye'ye kazandirillmasi, bilgi ve haberlesme
teknolojilerinde etkin rekabetin saglanmasi, abone degisimi siirecinde yasanabilecek olasi sorunlarin en aza
indirilebilmesi, tiiketici haklarinin ve kisisel verilerin korunmasi, siber giivenligin azami seviyede saglanmasi, mill
guvenlik, kamu dizeni veya kamu hizmetinin geregi gibi ytriitilmesi amaciyla mevzuatin 6ngérdiigii tedbirlerin
alinmas1 ve operatorlerin elektronik haberlesme sistemleri tizerinden ilgili kanunlarda getirilen diizenlemelere
yonelik elektronik haberlesme sistemlerinin kurulmasi olarak belirtilmistir.

4. Degerlendirme ve Sonug (Evaluation and Conclusion)

Bilgi Teknolojileri Kurulunca yayimlanan mevzuat cergevesinde; iilke sinirlarn igerisinde kullanilacak e-SIM
uyumlu M2M cihazlarina yetkili operatorlere ait profillerin yliklenmesi gerekmektedir. Mevcutta ytrirliikte olan
fiziki SIM ekosisteminde de gecerli olan diizenleme yerel operatdrleri destekleyici yonde bir durum ortaya
koymaktadir.

Makineler arasi aglara yonelik cihazlarin eUICC yonetimini iistlenen SM-SR hizmetinin {ilke sinirlar igerisinde
tesis edilmis ve BTK tarafindan yetkilendirilmis bir hizmet saglayicisindan alinmasi zorunlu tutulmustur.

Yine alinan karar dogrultusunda mobil ag operatorlerinin profil tiretimi ve iiretilen profillerin e-SIM uyumlu
cihazlara yiiklenebilmesi i¢in ihtiya¢ duyulan SM-DP servisinin de iilke simirlari icerisinde tesis edilmesi
gerekmektedir.

e-SIM bilesenlerinin iilke sinirlari igerisinde tesis edilmesinde; yayinlanan kararin amaglar arasinda yer alan
tiiketici haklar: ve kisisel verilerin korunmasina yonelik yerel mevzuatin 6ngordiigii tedbirlerin uygulanabilmesi
ile siber giivenlige yonelik kaygilarin yattig1 disiintilebilir.

Fiziki SIM ekosisteminden farkli olarak e-SIM ekosisteminde ihtiya¢ duyulan bilesen ve sistemlerin yerli mali
belgesine sahip olmasi zorunlu kilmmustir. Bu karar ¢ergevesinde tiiketicilere yonelik e-SIM ekosisteminde ihtiyag
duyulan bilesenlerin yerli katki orani en az %51 olmak tizere liretim stirecinin 6nemli asamalarinin ve ekonomik
yonden gerekli goriilen en son esasl is¢ilik ve eylemin Tiirkiye’de yapilmis olmasi gerekecektir. SM-SR ve SM-DP
gibi makineler arasi aglara yonelik kilit bilesenlerin teknik tanimlar1 (GSMA, 2018) GSMA tarafindan agik kaynak
olarak yayimnlanmaktadir. Yaymlanan teknik tanimlardan ilgili bilesenlerin, diger e-SIM aktdér ve siiregleri
etkilemeksizin gelistirilebilecek nitelikte oldugu sdylenebilir.

2020 y1ilinin Nisan ay1 itibariyle e-SIM uyumlu cihazlarda ihtiya¢ duyulan eUICC iiretiminde yerli bir tiizel kisiligin
(GSMA, 2020) GSMA tarafindan SAS-UP kapsaminda gegici kabulii aldig1 goriilmektedir. Makineler arasi aglara
yonelik bilesenler arasinda yer alan SM-DP, SM-SR ve veri merkezi yonetimi hizmetleri alaninda bir baska tiizel
kisilik (GSMA, 2020) SAS-SM kapsaminda gecici kabul almis durumdadir. SM-DP, SM-SR ve veri merkezi yonetimi
hizmetlerinde Tirkiye dahil 13 iilkede bulunan tiizel kisiliklerin gecici veya kesin kabul aldig1 gériillmektedir. Bu
veriler 1s181inda makineler arasi aglara yonelik e-SIM ekosisteminde; gerek kiiresel gerekse yerel altyapilarin
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olusmaya basladig1 goriilmektedir. M2M ekosisteminin biiylimesine paralel olarak gesitli rollerde yeni girisimlerin
ortaya cikmasi beklenmektedir.
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