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Odeme terminalleri (EFT-POS) iizerinden finansal ve kisisel veriler gectigi igin
disaridan miidahale ile bilgilerin ele gegirilememesi ¢ok 6nemlidir. O yiizden
yazilimsal ve donanimsal ¢6ziimlerle gesitli onlemler alinmaktadir. Alinacak

onlemlerle 6deme Kkarti endiistrisi (PCI) tarafindan yaymlanan yonergelerde
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bulunan sartlar saglanmaktadir. Teknoloji gelistik¢e yeni saldirt methodlari ortaya
cikmaktadir. Yonergeler belli araliklarla giincellenerek yeni saldirilara kargi da
koruma saglanmaktadir. Bunlardan en 6nemlisi cihazin giivenlik sinyalleri ile
algilamasidir. Bu c¢alismada EFT-POS cihazi igin
kurcalamalara kargt korumali gilivenli bolgenin olusturulmast anlatilmigtir.
Giivenligi saglamak i¢in 6zgiin bir tasarim kullanilmistir. Maxim iglemcinin

kullanildigi EFT-POS terminali giivenligi i¢in akilli kart ve tus takimi korumasi
kisimlart iistiinde yogunlasilmustir.
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Since financial and personal data pass through point of sales (EFT-POS) terminals,
it is crucial that information can not be intercepted by external intervention.
Therefore, various measures are taken with software and hardware solutions. With

the precautions to be taken, the conditions in the payment card industry (PCI)
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directives are met. As technology develops, new attack methods are emerging. The
directives are updated periodically to protect against new attacks. The most
important of these is that the device detects tamper attacks. In this study, the
implemention of a tamper-proof safe zone for EFT-POS device is described.
Unique solution is implemented to ensure safety. For the security of the EFT-POS
terminal where the Maxim processor is used, the focus is on smart card and

keypad protection sections.

To Cite: Asg1 K., Hatun E., Nommaz V., Nommaz A. Odeme Terminallerinde PCI PTS Standartlarma Uygun Ozgiin Giivenlik
Coziimii Gergeklemesi. Osmaniye Korkut Ata Universitesi Fen Bilimleri Enstitiisii Dergisi 2021; 4(1): 86-90.

1. Giris

Odeme kart1 sektdriinde, saldirganlar EFT-POS
(Electronic  Funds Transfer-Point of Sale)
cihazlarmda kullanilan kredi karti, para kart1 gibi
kartlarin igindeki 6zel bilgilere [1] odaklanirlar.
Saldirganlar teknolojik alandaki gelismelerden

faydalanip giivenlik duvarlarim1 [2] asarak bu
bilgilere ulagsmaya caligirlar. Buna karsilik
giivenlik  o6nlemleri de PCI (Payment Card
Industry) tarafindan belli araliklarla  aktif
saldirllara Onlem almacak sekilde giincellenir.
Giincellemenin amaci1 giivenlik kontrol testlerinin
daha siki yonergelerle yapilmasi ve yapilacak
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saldirilara  karsi  hedef cihazlarin direncini
artirmaktadir [1,2].

PCI PTS (Payment Card Industry PIN Transaction
Security) giivenlik gereksinimleri, belirli islevler
ile ilgili olan modillerden olusmustur.
Degerlendirme altinda olan cihazin veya bilesenin
form faktorii ne olursa olsun, sagladig islevler
yonergelerin uygulanabilirligini saglamalidir.

EFT-POS 6zelligi olan 6deme kaydedici cihazlar,
Odeme Kartlar1 Endiistrisi PIN Islem Giivenligi
Standartlarma [1] gore PCI seviye 3 veya PCI
seviye 3 dstii giivenlik sertifikasina ve EMV
(Europay, Mastercard, Visa) sertifikasyonuna
sahip olmalidir. PCI giivenlik standardinin amaci
kart verilerinin calinmamasini saglamaktir. Bu
sayede yapilan islemlerin gilivenligi saglanir.
EMYV ise verilerin ¢alinmast durumunda igeriginin
ise yaramaz hale getirilmesini garanti etmektedir.
EFT-POS 6zellikli YNOKC (Yeni Nesil Odeme
Kaydedici Cihaz) iireticileri giivenlik
yonergelerine uygun olarak ¢esitli ¢dziimler
gelistirip PCI testlerini [1, 2] basarili bir sekilde
sonuglandirmaktadirlar.

Caligma  kapsaminda PCI  giivenligi [1]
donanimsal olarak kurcalamaya karsi koruma
mekanizmasinin sensorleri [3,4,5] ile saglanmustir.
Yapilan c¢aligma ile akilli kart ve tus takimi
korumasi kisimlari ele alinmistir. ilerleyen
boliimlerde sensorlerin nasil kullanildigi ve bu
kullanim sirasinda giivenlik sinyallerinin nasil
islendigi agiklanmaktadir.

2. Koruma Mekanizmasi

Giivenlik standartlarinin yerine getirilmesi i¢in
fiziksel korumalar ve kurcalamalar algilamak
(Tamper) i¢in dinamik harici sensorler kullanilir
[3]. PCI yonergelerine gore en az ekstradan dahili
bataryayla destekli alti ayr1 koruma noktasi ile
giivenlik saglanmalidir. Bu koruma mekanizmasi,
yliksek korumali mikroislemcilerin i¢inde bulunan
dinamik harici sensorlerin donanimsal ¢6ziimler
ile beraber kullanilmasindan meydana gelir.

Her bir dis miidahale algilama sensorii bir ¢ift data
hattindan olusmustur. Sekil 1’de sensor ¢iftlerinin
EXTS IN ve EXTS OUT baglantilari
gosterilmigtir. Sensorler tarafindan dis miidahale
algilandiginda ytiksek giivenlikli mikroislemciler
koruma moduna geger.

3. Koruma Mekanizmasimin Calismasi
3.1. Giivenlik Sinyalleri

Dis miidahale algilama sensdrleri EXTSCN [5]
yazmacit Uzerinden aktif edildikleri zaman
kilitlenmis olurlar ve artik degistirilemezler.
Sadece pilin baglantist (Sekil 2) kesilirse bu
yazmacin kilidi acilabilir.
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Error Detection Logic
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Sekil 1. Sensor baglantilar

Islemci i¢cinde bulunan TRNG [6] (true random
number generators) modiilii rastgele sayilar
gerektiren tim uygulamalar  tarafindan
kullanilmaktadir. Tamper sensorler i¢cin TRNG
tarafindan beslenen ayri bir LFSR [5] (Linear
Feedback Shift Register) tarafindan verimli bir
sekilde 128 bit gercek rastgele sayilar iretilir.
Ornegin, sifrelemeye hazir 128 bit AES rastgele
anahtar1 elde etmek i¢in yalmzca dort ardisik
okuma erigimi (32 bitlik erigim) gerekir.

Gilivenlik monitor blogu saldir1  kosullarin
izlemek i¢in, Sekil 3’te gosterildigi gibi oOriintiiler
uretmektedir. Soldaki sekil, EXTSCN yazmacinda
etkin kontrol bitini maksimum 2 kHz tarama
frekansiyla (EXTFRQ = DIVCLK = 0xb)
ayarladiktan sonra harici sensdr  sinyali
taramasmin baslangicim1 gosterir. Sagdaki sekil,
tarama isleminden bir siire sonra bir tarama
dongiisiinii gosterir.
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Sekil 2. Batarya korumali alan

87



I
[
I

Sekil 3. Giivenlik sinyal oriintiileri

Her bir sensor ¢ifti benzersiz bir sinyal iiretir ve
bagimsiz olarak etkinlestirilebilirler.

Mesh baglantilar1 ile korunan bolge veya bolgeler,
fpc veya pcb layout ile sarmalanarak "tuzak"
olusturulmustur. Herhangi bir delme, prob’lama
veya iletken sivi temasi ile giris/gikis hatlarina
ulagsmak amaciyla yapilacak saldir1 girisimleri
basarisizliga ugrayacaktir.

Bir sensor cifti aktif olduktan sonra giris piminde
herhangi bir uyumsuzluk tespit edildiginde,
yazilimsal olarak cihaz yikict bir resetlemeyi
tetikleyerek, cihazi kullanim dis1 birakir. Bu
islemden sonra cihaz yapilan isteklere cevap
Veremez.

3.2. Giivenli Bolge Olusturma Modeli

Buradaki koruma modelinde; Sekil 4’te gortldiigi
gibi, lizerinden tamper sinyallerinin gegtigi bir
orgiilii mesh ile kapli lehimlenebilir stup PCB [3]
elektromekanik bilesen olarak ana pcb’de
giivenlik islemcisinin kars1 ylizeyine
lehimlenmistir. Boylece ana islemci ile stub PCB
arasindaki tiim baglantilar i¢in giivenli bir bolge

olusturularak hassas bilgiler iceren sinyaller
koruma altina alinmigtir.
i
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Sekil 4. Tamper ve I/O sinyalleri koruma alani
3.3. Akalli Kart Korumasi

Bu ¢alismada, akilli kart okuyucu’nun giris/¢ikis
data hattinin baglantis1 Sekil 4 ve Sekil 5’te

gosterildigi gibi disaridan yapilabilecek ataklara
karsi tamper sensorleri kullanilarak korumaya
almmistir., Bu sayede akilli kart okuyucu
konnektoriine yapilacak bir atagin onlenmesi ve
basarisizliga ugratilmasi saglanmistir.

Sekil 6’da soldaki sekil, akilli kart okuyucu
konnektdriiniin  pcb {izerindeki bir katmaninin
bakir yollar ile kaplanmasini, sagdaki sekil ise
farkli bir katmaninin da kaplandiktan sonraki son
durumunu gostermektedir.

Sekil 5. I/O sinyali koruma alani

Boylece akilli kart okuyucuya dikey olarak bir
yonden ulasilmasi engellenmis olmaktadir. Ayni
sekilde konnektoriin diger yiizeyi i¢in de ayr1 bir
PCB kartta farkli katmanlarin da bakir yollar ile
kaplanmasiyla diger dikey yonden de ulagilmasi
engellenmis olmaktadir. Boylece her iki yonden
de yapilacak saldirilar [1] gilivenlik sinyalleri ile
koruma altina alinmustir (Sekil 7).
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Sekil 6. Akill1 kart konnektoriiniin bakir yollar ile
kaplanmasi

nets on the pcb as shown below.

- % HG11 Board (4 Layers)
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Sekil 7. Akill1 kart korumasinin katman gosterimi
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Sekil 9. Sensorlerin tug takimi iistiindeki yerlesimi
3.4. Yazihmsal Isleyis

Koruma mekanizmasi aktif edildikten sonra
giivenlik sinyallerinde bir uyumsuzluk olmasi
durumunda  (Ornegin;  cihaz  kapaklarimnin
kontrolsiiz agilmasi) yazilimsal olarak bu durum
aninda algilanmaktadir. Atak algilandiginda bu
durum igin kayit tutulmakta ve yetkili servis
miidahalesi tamamlanana kadar bu kayit
silinmemektedir. Sadece yetkili servisin giris
yapabilecegi  bir modda kullanima  izin
verilmektedir. Teknik miidahale yapilmadig:
stirece cihaz normal modda kullanilamamaktadir.
Yetkili servis iretecegi tekil bir sifre ile giris
yapabilmektedir. Tutulan olay kayitlar1 yardimiyla
cihazin durumu degerlendirmektedir. Fiziksel
incelemeyle cihaza miidahale olup olmadigina
karar verilmektedir. Sorun giderildiginde yetkili
servis miidahalesi ile normal caligma moduna
doniilebilmektedir. Normal c¢alisma moduna
doniildiigiinde koruma mekanizmas1 isleyisine
ayn sekilde devam etmektedir.

4. Sonug

Odeme terminalleri iizerinden gecen kisisel veriler
nedeniyle saldirganlarin hedefi konumundadir. Bu
sebeple uluslararast  yonergelerle  giivenlik
sertifikasyonlarina tabi tutulmuslardir. Her gecen
giin  saldirganlar atak  ydntemlerini  yeni

teknolojilerle gelistirirken sertifika otoriteleri de
giivenlik standartlarin1 giincel ataklara uygun hale
getirmektedirler. Yonergedeki giivenlik sartlarim
saglamak icin  dreticiler farkli  ¢Oziimler
uygulamaktadirlar. Calisma kapsaminda akilli kart
ve tus takimi giivenligine yogunlasiimistir.
Gegmis bolimlerde aciklanan uyguladigimiz
coziimler ile PCI-PTS POI yoénergelerine [1], [2],
[6]-[10] uygun bir cihaz gelistirilmistir. Tamper
giivenlik sinyalleri kullanilarak dis miidahaleyi
engellemek icin 0zglin bir tasarim
olusturulmustur. Sonug olarak giivenli
mikroiglemcinin 6zgilin tasarimla birlesmesiyle
gelismis bir 6deme terminali liretilmistir.

Cikar Catismas1 Beyani
Makale yazarlar1 aralarinda herhangi bir ¢ikar
catismasi olmadigini beyan ederler.

Arastirmacilarin Katki Oram Beyan Ozeti
Yazarlar makaleye esit oranda katki saglamig
olduklarini beyan ederler.

Tesekkiir

Bu calisma, Tiibitak TEYDEB destekli 1120190
no’lu proje ve 2017/11114 patent bagvurulu iiriin
tizerinde gercgeklestirilmistir. EMV ¢aligmalarinda
FIME firmasinin Fransa laboratuvariyla ortak
calisma yapilmustir.
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