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Giiniimiizde kullanilan bilgi ve iletisim teknolojileri uzaktan denetimi miimkiin kilmaktadir. COVID-19 salgini
ile birlikte birgok meslek gibi i¢ denetim de uzaktan devam etmistir. Ancak gelistirilen ve 6nerilen uzaktan denetim
modelleri bilgi ve iletisim teknolojilerinin denetime entegre edilmesiyle denetimin ne sekilde
gerceklestirilebilecegine yoneliktir. Salgin gibi kriz dénemlerinde gergeklestirilen uzaktan denetim galigmalar1 bir
takim belirsizlikler ve sartlar altinda yiiriitiilmektedir. Bu kapsamda ¢alismanin amaci uzaktan ¢aligma déneminde
i¢ denetim faaliyetinin ne sekilde gerceklestirildiginin ortaya konulmasi, olasi risklerin belirlenmesi ve
siirliliklari ortaya konulmasidir. Bu kapsamda goriisme yontemi kullanilarak devlet tiniversitelerinin i¢ denetim
birimleri ile goriisiilmiistiir. Pandemi doneminde denetim faaliyetine devam eden {iniversitelerin geleneksel
denetim anlayisi ile denetimi devam ettirdikleri ve yapilan denetimlerde iletisimin 6nemli bir kisit oldugu tespit
edilen ana bagliklardir. Calismadan elde edilen bulgularin yeni normalde ve kriz donemlerinde yapilacak ig

denetim faaliyetlerinin daha etkin, etkili ve verimli yapilmasina olanak saglayacagi degerlendirilmektedir.
Anahtar Kelimeler: Uzaktan Denetim, I¢ Denetim, Risk, Teknoloji, COVID-19
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REMOTE INTERNAL AUDIT AND CONSTRAINTS OF REMOTE INTERNAL AUDIT
ABSTRACT

Information and communication technologies used today enable remote control. With the COVID-19 outbreak,
internal audit continued remotely, like many professions. However, the developed and suggested remote control

models are about how the internal control can be carried out by integrating the information and communication
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technologies into the audit. Remote auditing works carried out during crisis periods such as epidemics are carried
out under certain uncertainties and conditions. In this context, the aim of the study is to reveal how the internal
audit activity is carried out during the remote working period, to identify possible risks and to reveal the limitations.
In this context, internal audit units of state universities were interviewed using the interview method. It has been
determined that the universities that continued their auditing activities during the pandemic period continued the
auditing with the traditional auditing approach and the communication was an important limitation. It is considered
that the findings obtained from the study will enable the internal audit activities to be carried out in the new normal

and in crisis periods to be more effectively, efficiently and productive.
Keywords: Remote Audit, Internal Audit, Risk, Technology, COVID-19

JEL Classification: M40, M42

1. GIRIS

Teknoloji ve bilgi cag1 hizla gelismektedir. Insanlik ise bu gelisime ayak uydurmaya calismaktadar.
Bugiin diinyada siirdiiriilebilir olmak adina bir¢cok meslek grubu teknoloji kullanimini siireglerine dahil
etmis ve is yapis bicimlerini yeni diizene gore degistirmistir ya da degistirmektedir. i¢ denetim meslegi
de yasanan bu doniisiimden en ¢ok etkilenen is kollarindan biridir. Gerek i¢ denetim mesleginin icrasi
gerekse yeni dijital cagda i¢ denetim mesleginden beklenen giivence ve danigmanlik faaliyetleri bir
doniigiim siirecinden gegmektedir. Yapilan calismalarda ve yayinlanan arastirmalarda da kisa bir siire
icinde i¢ denetim mesleginin degisim siirecine dair beklentiler ve dngoriiler ele alinmaktadir (Deloitte

2018; Chambers 2018; KPMG 2019; Erdogan 2019; Yildiz ve Agdeniz 2019).

2019 yilimin Aralik ayinda ortaya ¢ikan ve Diinya Saglik Orgiitii tarafindan 11 Mart 2020 tarihinde
pandemi olarak ilan edilen salgin sonrasi Tiirkiye’de de hem ekonomik hem sosyal hayata yonelik
onlemler alinmistir. Bu donemde salginin yayilmasini énlemek amaciyla birgok kamu ve 6zel kurulus
tarafindan uzaktan calisma modeli benimsenmistir. Uluslararasi I¢ Denetgiler Enstitiisii tarafindan Mart
ayinin sonunda i¢ denetgilere yapilan bir ankette de katilimcilarin %96’s1 uzaktan ¢alisma yontemini
uyguladigini belirtmistir (Kroll 2020). S6z konusu uzaktan ¢alisma modelinin uygulanmasi ile birlikte
i¢ denetim mesleginde beklenen donisiim tahminlerden daha once ve daha hizli bir sekilde
gergeklesmeye baslamigtir. Bu hizli doniisiimiin ise meslek iizerinde iki yonlii etkisi olmustur. Bu

etkiler;

e Salgin siirecinin yonetilmesinde i¢ denetimin rolil,

e Salgin siirecinde i¢ denetim faaliyetlerinin ne sekilde gerceklestirilebilecegidir.

Salgin siirecinde isletmeler Ongoriillemeyen bir¢ok belirsizlikle karsi karsiya kalmiglardir. Bu
donemde isletmelerde kurmay gorev istlenen i¢ denetim biriminin &zellikle danigmanlik faaliyeti

kapsaminda faydali bilgi saglamasi1 beklenmektedir. Salginin i¢ denetim faaliyetleri lizerine etkilerini
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ele almak i¢in Kamu Harcamalar1 Y&netimi Akran Destekli Ogrenme (PEMPAL - Public Expenditure
Management Peer Assisted Learning) ve i¢ Denetim Uygulama Toplulugu (Internal Audit Community
of Practice - IACOP) tarafindan diizenlenen toplantida da salgin doneminde i¢ denetim faaliyetinin odak
noktasinin damismanlik faaliyetleri olmasi gerektigi belirtilmektedir (PempallACOP 2020, 8). Salgin
stirecinin yonetilmesi kapsaminda degerlendirilebilecek bu husus ayr1 bir ¢alisma konusudur. Bu

calismada ikinci baslik ele alinmaktadir.

Gilinlimiizde kullanilan bilgi ve iletisim teknolojileri uzaktan denetimi miimkiin kilmaktadir. S6z
konusu teknolojilerin denetime entegre edilmesine yonelik olarak literatiirde risk odakli denetim, stirekli
denetim, denetim 4.0, ¢evik denetim gibi yaklasimlarin gelistirildigi goriilmektedir. Bu yaklagimlarin
temel amaci bilgi ve iletisim teknolojilerinin denetim siirecinde kullanilmasiyla daha etkin, etkili ve
verimli bir denetim gercgeklestirilerek verilen gilivence ve damigmanlik faaliyetlerinin niteligini
arttirmaktir. Kullanilan en yeni teknolojiler ve i¢ denetgilerin de bu teknolojileri en {ist diizeyde
kullanmalarina ragmen pandemi doneminde gergeklestirilen uzaktan denetim i¢ denetgiler i¢in bir takim
sinirliliklar ve riskler igermektedir. Teknoloji tabanli denetim faaliyetleri olagan durumlar gozetilerek
yapilandirilmis denetimlerdir. Salgin gibi olaganiistii kriz donemlerinde gergeklestirilen denetim
faaliyetinde ise teknolojinin tiim olanaklarindan hem denet¢ilerin hem de denetlenen birimlerin

faydalanmasina ragmen farkli bir durum s6z konusudur.

Yeni normalde denetim programlarinda yer alan denetim faaliyetlerine baslayan i¢ denetciler ya
denetimlere devam etmis ya da ara vermistir. Her iki durumda da i¢ denetgiler birtakim zorluklarla karsi
karstya kalmislardir. i¢ denetim bireysel iletisimin 6n planda oldugu bir denetim tiiriidiir. Bu kapsamda
denetim siirecinde teknoloji kullanimu ile iletisim saglansa dahi saglanan bu iletisim algilama, giivenlik,
kisisel verilerin korunmasi, siber riskler gibi bir¢ok tehdit unsuru ve smirlilik barindirmaktadir.
Denetime ara veren kurumlarda ise denetim programinin aksamasiyla sinirli denetim kaynaklarinin etkin
kullanilamamas1 gibi durumlar ortaya c¢ikmaktadir. Bu kapsamda ¢alismanin amaci uzaktan ¢aligma
doneminde i¢ denetim faaliyetinin ne sekilde gergeklestirildiginin ortaya konulmasi, olasi risklerin
belirlenmesi ve sinirhiliklarin ortaya konulmasidir. Caligmanin temel arastirma sorulari ise asagidaki

gibi belirlenmistir:

e Uzaktan denetim i¢ denetim birimleri tarafindan ne sekilde icra edilmektedir?

e Uzaktan denetimin getirdigi riskler ve sinirliliklar nelerdir?

COVID-19’un i¢ denetim iizerine etkilerini alan calismalar incelendiginde Uluslararasi i¢ Denetgiler
Enstitiisli tarafindan yapilan aragtirmalarin 6ne ¢iktig1 goriilmektedir. Bu calisma ise salginin kamu i¢
denetimi {izerine etkilerini ve salgin doneminde kamu i¢ denetim uygulamalarini inceleyen ilk
calismalardan biridir. Calismada veriler, devlet {iniversitelerinin i¢ denetim birimleri ile yapilan

gorlismeler ile elde edilmistir. Goriisme sonucu elde edilen bulgular bagliklar altinda degerlendirilmistir.
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Calismadan elde edilecek bulgularin yeni normal siirecte ve kriz donemlerinde 6zellikle uygulayicilara

etkin bir i¢ denetim gerceklestirilebilmesinde rehber niteligi tasiyacagi degerlendirilmektedir.

Bu kapsamda calismanin ikinci bolimiinde uzaktan denetimin kavramsal c¢ergevesi lizerinde
durulmustur. Ugiincii boliimde uzaktan i¢c denetim faaliyetleri kapsaminda giivence faaliyetinin ne
sekilde gerceklestirilebilecegi el alinmigstir. Dordiincii boliimde uzaktan denetimin sagladigi faydalar ve
sinirliliklarinin neler oldugu ele alinmistir. Son boliimde ise pandemi déneminde yiiriitiilen i¢ denetim

faaliyeti ve bu siirecte yasanan sinirliliklar iizerine yapilan goriismelerin bulgular degerlendirilmistir.

2. UZAKTAN DENETIM

Uzaktan denetim kavrami teknoloji kullanimi ile birlikte denetimin dijital ortamda yapilmasini
ongoren bir denetim yaklagimidir. Uzaktan denetim, finansal verilerin ve i¢ kontrollerin dogrulugunu
degerlendirmek, elektronik kanit toplamak ve miisterilerle etkilesime girmek igin bilgi ve iletisim
teknolojisini veri analitigi ile fiziksel olarak bulunmaya gerek kalmadan birlestiren bir siiregtir (Teeter
ve Vasarhelyi 2011, 2). ISO 19011, standardinda ise uzaktan denetim yiiz yiize denetim yontemlerinin
miimkiin olmadig1 durumlarda bilgi ve iletisim teknolojileri kullanilarak bilgi toplanmasi ve iletisim

kurulmasi olarak tanimlanmaktadir.

Her iki tanimda da bilgi ve iletisim teknolojilerinin kullanimi, ortak nokta olarak verilmistir. S6z
konusu bu bilgi ve iletisim teknolojilerinin altyapilarini asagidaki gibi siralayabiliriz (Y1ldiz ve Agdeniz

2019, 92):

e Yapay Zeka: Yapay zeka en genel anlamda insan beynini taklit etmeye ¢alisan teknolojilerdir.
1950°1i yillarda ortaya ¢ikan, gelisim agisindan bir donem duran yapay zeka iginde bulundugumuz
¢agin en 6nemli teknolojik araclarindan biridir. Makine 6grenmesi ve derin 6grenme algoritmalari
bir¢cok alanda kullanilabilen yapay zeka dallaridir. Denetim alaninda da denetgilere verilerin
toplanmasi ve analizinde biiyiik kolayliklar saglamaktadir.

e Nesnelerin Interneti: Nesnelerin interneti, fiziksel diinyadaki nesnelerin, bunlarin icinde gémiilii
halde veya yaninda bulunan sensoérlerin kablosuz ve kablolu baglantilar araciligiyla internete
baglanmalarina imkan veren bir sistemi ifade etmektedir (Banger 2018, 43). Gilinlimiizde
yapilacak denetimlerde ¢evreden farkli konularda veri toplama isinin en etkili ve etkin yolu
nesnelerin interneti olmaktadir. Bu nedenle denetimde ihtiya¢ duyulan veri ve kanitlar i¢in
nesnelerin interneti en uygun alternatifler arasinda yer almaktadir.

e Biiyiik Veri: Giintimiizdeki veri coklugunu ifade etmekte kullandigimiz biiyiik verinin literatiirde

belirlenmis 6zellikleri vardir. Yapay zekanin en biiyiik girdisi veridir. Bu nedenle yapay zekanin

0s61



Safak AGDENIZ — Cem CETIN
Muhasebe Bilim Diinyas1 Dergisi 2021, 23(Ozel Say1), 0S58-0OS80

ogrenmesinde kullanilan verinin kalitesi, dogrulugu, zamanliligi 6nemli bir husustur. Ayni

zamanda biiyiik verinin analizi de yapay zeka teknolojileri ile daha da kolaylasmaktadir.

Teknoloji kullanimu ile birlikte i¢ denetcilerin daha etkin ve etkili denetim yapabilmelerini saglamaya

yonelik yaklagimlarin gelistirildigi goriilmektedir. Uzaktan denetime olanak saglayan bu yaklasimlardan

son dénemde One ¢ikanlar Sekil 1°de verilmistir.

Teknoloji Denetim 4.0
Tabanl
Denetim Cevik Denetim
Yaklasimlari

Sirekli Denetim

Sekil 1. Teknoloji Tabanh Denetim Yaklasimlari

O

Siirekli Denetim: Siirekli denetim ile ilgili yapilan tanimlamalardan bazilar1 asagida verilmistir.
Teknoloji destekli siire giden risk ve kontrol degerlendirmelerinin kombinasyonudur (1A
2015, 5).

Siirekli denetim, denetim konusunu olusturan bilginin ortaya ¢ikmasiyla birlikte veya ¢ok kisa
bir siire sonra, denet¢i tarafindan siirekli bilgiye iligkin giivence verilmesini saglayan bir
elektronik denetim siirecidir (Rezaee ve digerleri 2002, 150).

Siirekli denetim, siirekli risk degerlendirme ve siirekli kontrol degerlendirme siireglerinin
bilesimi olarak, siirekli giivencenin saglanmasinda kullanilan bir aragtir (Yilanci ve Agdeniz

2018, 202).

Literatiirde en ¢ok bilinen siirekli denetim modelleri Rezaee vd. Modeli, Onions Modeli ve Woodroof

ve Searcry Modelidir (Uyar ve Sahin 2018, 84).

Denetim 4.0: Denetim 4.0, Endiistri 4.0 tarafindan kullanilan teknolojiyi temel alarak, bir isletme
ve onun iligkili taraflarindan saglanan finansal ve finansal olmayan veriyi ve bununla birlikte
denetimle iligkili diger veriyi, etkili, verimli ve gercek zamanli giivence saglamak amaciyla,
Endiistri 4.0 ortamina uygun olarak derleyen bir denetim yaklagimidir (Dai ve Vasarhelyi 2016;
Erdogan 2019, 816).

Cevik Denetim: Giinliimiiziin en 6nemli paradigmalarindan biri hizl1 degisimdir. Bilgi ve iletisim
teknolojileri, yasal diizenlemeler, is siirecleri gibi bir¢cok alanda birgok seyin hizla degistigi
goriilmektedir. Cevik denetim i¢ denetim biriminin yasanan bu degisime ayni hizda cevap
verebilmesini saglayan bir denetim yaklasimi olarak karsimiza ¢ikmaktadir. 2001 yilinda bir

yazilim programi olarak gelistirilen ¢evik anlayisini son birkac yildir i¢ denetim birimleri de

uygulamaktadirlar (Deloitte 2020). IIA tarafindan yapilan bir c¢aligmada 600’den fazla
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katilimeinin tigte ikisi ¢evik anlayisin basarili bir i¢ denetimin gelecegi i¢in hayati oldugunu,

%45°1 ise ¢evik denetim anlayisini uyguladiklarini belirtmistir (11A 2018, 3).

Tanimlardan goériilecegi lizere, bu yaklasimlarin ortak noktas: bilgi ve iletisim teknolojilerinin i¢
denetciler tarafindan kullanilarak giiniimiiz danismanlik ve giivence faaliyetlerinden beklenen faydalari
saglamasidir. S6z konusu teknolojiler ile i¢ denetgiler uzaktan denetim gerceklestirebilmektedir.
Teknoloji alaninda yasanan bu degisimlere ve i¢ denetim mesleginin evrimine i¢ denetim birimlerinin
de uyum saglamaya calistig1 goriilmektedir. IIA tarafindan yapilan bir arastirmada katilimcilarin %69’u
bilgi teknolojilerini denetim planlarina dahil ettigini belirtmislerdir (Kletchmer 2020, 7). Ancak bu
yaklagimlarda teknolojinin yardimi ile gergeklestirilecek i¢ denetim faaliyetinden beklenen, anlik
giivence ve danmigmanlik faaliyetlerinin gergeklestirilmesidir. Salgin ile birlikte giindeme gelen uzaktan
calisma i¢ denetim modeli teknoloji kullanimini gerektirmekle birlikte, uzaktan denetim kapsaminda
farkli bir sekilde icra edilmektedir. Uzaktan denetimde denetginin ve denetlenen birimlerin durumlaria

iligkin agagidaki durumlar s6z konusudur (ISO 19011, 5):

e Yerinde Uzaktan Denetim (On site Remote Auditing): Denetgi fiziki olarak is yerinde
olabilir ancak denetlenen birim personeli fiziki olarak kurum disindadur.
e  Kurum Dis1 Uzaktan Denetim (Off Site Remote Auditing): Denetci ve denetlenen kurum

personeli fiziki olarak kurum digindadir.

Her iki durumda da i¢ denetgiler tarafindan degerlendirilmesi gereken ilk husus kurumda mevcut
kullanilabilir teknolojiler ve bu teknolojilerin gerek i¢ denetgiler gerekse denetlenen birim personeli

tarafindan kullanilabilirligidir.
2.1. Uzaktan Denetim ile flgili Yapilan Diizenlemeler

Uzaktan denetime iliskin yapilan diizenlemeleri 3 baslik altinda inceleyebiliriz. S6z konusu bu

diizenlemeler Sekil 2°de verilmistir.

Uzaktan ISO tarafindan yapilan diizenlemeler
Denetime
Higkin IIA tarafindan yapilan diizenlemeler
Diizenlemeler

Bilgi Giivenligi ve iletisim Rehberi

Sekil 2. Uzaktan Denetime iliskin Diizenlemeler

e ISO 19011 Standardi: Uzaktan denetim, 1SO 19011:2018 Ek A-1’de tanimlanan denetim
tirlerinden biridir (ISO&IAF 2020, 3). Uluslararas1 Standartlar Organizasyonu (International
Organization for Standardization) tarafindan ISO 19011 standardina 16 Nisan 2020 tarihinde

uzaktan denetimin ne sekilde gerceklestirilebilecegine dair bir rehber eklenmistir. S6z konusu
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standartta Diinya’da yasanan salgin nedeniyle uzaktan denetimin faydali bir ara¢ oldugu

belirtilmektedir.
Uzaktan denetim faaliyetleri ve bu faaliyetlerde kullanilabilecek araglar Tablo 1’de verilmistir.

Tablo 1. Denetim Faaliyetleri ve Denetim Faaliyetlerinin Uzaktan Denetiminde Kullanilabilecek Aragclar

Denetim Faaliyetleri Uzaktan Erisim
1. Denetim Faaliyetleri Telefon, video konferans, web
o Acilis ve kapanis toplantilari bulusmalar1

¢ Denetim planlamasi

e Orta seviye raporlama

e Denetim ekibi toplantilar

2. Kurulusun Video konferans

faaliyetleri/siiregleri/caliganlari Drone, akilli telefon gibi aracglar

e Evden ya da uzaktan galisan personel kullanarak gercek zamanli video

e Denetim objesinin bulundugu islemler | goriintiileri
veya faaliyetler temel olarak satin alma,
insan kaynaklar1 / egitim, ticari
stirecler, tasarim ve gelistirme gibi
goriigme yoluyla elde edilen belgelerin
ve agiklayict  bilgilerin  gdzden
gecirilmesi. Bu faaliyetlerin  ¢ogu
paylasilan servisler tarafindan
gergeklestirilir.

e Su veya enerji tasgimaciligl gibi genis
bir arazi araligina sahip altyap1

3. Ozel hususlar Video konferans, gercek zamanl
Uzmanlarin katilim gorilintli, asenkron bilgi ve belge
paylasimi

Kaynak: (ISO&IAF 2020, 8)

e IIA tarafindan yayinlanan belgeler: Uluslararasi ¢ Denetgiler Enstitiisii salgmin i¢ denetim
iizerine etkilerini konu alan bir¢cok arastirma yaymlamistir. S6z konusu bu ¢alismalar kurumun
resmi internet sitesinde COVID-19 baghg altinda yer almaktadir. Bu arastirmalardan bazilari
asagida verilmistir:

o COVID-19’un i¢ Denetim Uzerine Uzun Dénemde Etkileri.

o COVID-19’un i¢ Denetim Uzerine Etkileri.

o COVID-19’un Tehdit Ettigi bir Diinya’da Denetim.

o COVID-19 ve I¢ Denetim:2020 ve sonrast Yeni Normale Hazirlik.

e Bilgi Giivenligi ve iletisim Rehberi: S6z konusu rehber T.C. Cumhurbaskanhgi Dijital
Doéniistim Ofisi tarafindan Temmuz ayinda yayinlanmistir. Rehberde uzaktan denetime iliskin
dogrudan bir bilgiye yer verilmemistir ancak uzaktan ¢alismada dikkat edilmesi gereken hususlar
aciklanmigtir. Rehberde uzaktan ¢aligma ile ilgili alinacak tedbirler asagidaki gibi siralanmistir
(Dijital Doniisiim Ofisi 2020, 79):

o Uzaktan caligma politikasinin hazirlanmasi ve uygulanmasi,
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Yalnizca kurum tarafindan saglanan ve/veya yapilandirma ayarlari kurumun bilgi
giivenligi gereksinimlerine uygun olan cihazlarin kullanilmast,

Calisma dosyalarini paylagmak i¢in kurumsal kaynaklarin kullanilmast,

Uzaktan c¢alisan kurum personeline oOzellikle giiclii parola kullanimi, sosyal
mithendislik ve kimlik avi/oltalama saldirilar1 gibi konularda farkindalik egitimleri
verilmelidir.

Uzaktan calisma kapsaminda kurum bilgilerinin islenecegi cihazlarda zararh
yazilimdan korunma uygulamasi kullanilmali ve zararli yazilimdan korunma
uygulamalarinda en giincel yama dosyalarinin bulunmasi ve imza veri tabaninin giincel
olmas1 saglanmalidir.

Uzaktan c¢aligma kapsaminda kurum bilgilerinin islenecegi cihazlarin isletim
sistemlerinin ve kullanilan uygulamalarin giincel olmasi saglanmali, giivenlik yamalari
yiiklii olmalidir.

Uzaktan g¢alisma kapsaminda kurum kaynaklarma erisim VPN teknolojileri ve ¢ok
faktorlii kimlik dogrulama ile saglanmalidir. Erisimler kurum politikalarina gére en az
yetki prensibine gore sinirlandirilmalidir.

Video konferans uygulamalar1 kurum igerisinde barindirilmalidir. Kurum igerisinde
barindirilmayan ftgiincii taraf bir uygulama kullanilacak ise uygulama agik kaynak
kodlu olmalidir.

Uzaktan c¢alisma kapsaminda kurumun politikalarina uygun giiclii parolalarin
kullanilmasi saglanmalidir.

Video konferans uygulamasinin giincel olmasi ve uygulamada en giincel yamalarin
yiiklii olmasi saglanmalidir.

Video konferans goriigmelerine sadece toplantt baglanti adresi kullanilarak
yapilabilecek yetkisiz erisimler engellenmelidir.

Uzaktan ¢alisma kapsaminda sadece kurum cihazlar {izerinden erigim saglanmalidir.
VPN erigsiminde kurum tarafindan saglanan cihazlar i¢in olusturulan sertifikalarin
kullanilmasi saglanmalidir.

Uzaktan ¢aligan kullanici bilgisayarlarinda olasi veri sizintisin1 engellemek amagl ug
nokta seviyesinde veri sizintisin1 6nlemeye yonelik giivenlik 6nlemleri alinmalidir.
Video konferans uygulamasi bekleme odasi &zelligi igermelidir. Katilimeilar,
konferansi organize eden kisinin manuel onayi ile katilim saglamalidir.

Uzaktan calisan kullanici bilgisayarlarinda giivenlik duvari yazilimlart aktif durumda

olmalidir.
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o Video konferans uygulamasi {izerinde yapilan toplantilarda, toplanti odasi
isimlendirmeleri karmasik olarak olusturulmalidir.
o Video konferans uygulamasi {izerinden toplantiya erisimin toplanti moderatoriinden
once saglanmasi engellenmelidir.
o Video konferans uygulamasi iizerinden toplanti sirasinda toplantt moderatorii/yardimei
moderatdr onayu ile;
= [stenilen kullanicinin ekran paylagimi durdurulabilmeli,
= Sohbet (chat) 6zelligi devre dis1 birakilabilmeli,
= Dosya paylasimi 6zelligi devre dis1 birakilabilmelidir.
=  Video konferans uygulamasi iizerinden yapilacak dosya paylasimlarinda dosya
kontrolii yapilmalidir. Dosya kontrolii yapilamiyorsa video konferans

uygulamasi lizerinden dosya paylasimi yapilmasi engellenmelidir.

3. UZAKTAN CALISMA DONEMINDE iC DENETIM FAALIYETLERI

I¢ denetim, bir kurumun faaliyetlerini gelistirmek ve onlara deger katmak amacim giiden bagimsiz
ve objektif bir giivence ve damigmanlik faaliyetidir. I¢ denetim, kurumun risk y&netim, kontrol ve
yonetisim stireclerinin etkililigini degerlendirmek ve gelistirmek amacina ydnelik sistemli ve disiplinli
bir yaklasim getirerek kurumun amaclarina ulagmasina yardimeir olur (www.tide.org.tr). Tanimdan

goriilecegi iizere i¢c denetim tarafindan gergeklestirilen iki faaliyet vardir. Bunlar (IIA 2016, 2):

e Giivence faaliyetleri: I¢ denetginin, bir kurum, faaliyet, fonksiyon, siire¢, sistem veya baska
unsurlar hakkinda goriis veya kanaat sunabilmek igin, eldeki delilleri objektif bir sekilde
degerlendirmesini igerir. Glivence gorevlerinin nitelik ve kapsami i¢ denet¢i tarafindan belirlenir.
Giivence hizmetlerinin, genellikle, {i¢ tarafi vardir:

o Siire¢ Sahibi: Bir kurum, faaliyet, fonksiyon, siireg, sistem veya bir baska unsurun dogrudan
icinde olan kisi veya grup,

o I¢ Denetgi: Degerlendirmeyi yapan kisi veya grup,

o Kaullamier: Degerlendirmeyi kullanan kisi veya grup.

e Damsmanhk faaliyetleri: Danismanlik hizmetleri, tabiati geregi tavsiye niteliginde olup
genellikle gorevlendirmeyi talep eden miisterinin 6zel talebi lizerine gerceklestirilir. Danigmanlik
hizmetlerinin nitelik ve kapsami, degerlendirmeyi talep eden miisteriyle i¢ denetci arasindaki
sozlesmeye tabidir. I¢ denetci damsmanlik hizmeti verirken, objektifligini muhafaza etmeli ve
idar sorumluluk almamalidir. Danismanlik hizmetlerinin genellikle iki tarafi vardir:

o I¢ Denetci:Tavsiye veren kisi veya grup,

o Gorevin Miisterisi: Tavsiye talep eden ve alan kisi veya grup.
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I¢ denetim birimi tarafindan hazirlanan bir sonraki yil denetim programi {ist yoneticinin onayina
sunulur. Onaylanan denetim programinda yer alan giivence ve danismanlik faaliyetleri i¢ denetim birimi
tarafindan uygulamaya konulur. Ancak salgin gibi 6ngoriillemeyen krizler ortaya ¢iktiginda denetim
programinin revize edilmesi gerekmektedir. Ciinkii yeni riskler ortaya ¢ikmistir ve simirli denetim
kaynaklarinin daha etkin kullanilmasi i¢in denetim odaginin riskli alanlara yonlendirilmesi beklenir.
Ayrica belirsizligin devam etmesi halinde hazirlanan denetim programlarinin da daha kisa donemler

itibariyle hazirlanmasi degisikliklere daha hizli cevap verebilmek adina etkili bir aksiyon yontemidir.

Uzaktan c¢alisma denetim yonteminin kullanilacagi durumlarda, uzaktan denetime iligkin
caligmalarin denetim programinda yapilmasi gerekmektedir. Uzaktan denetimde denetim programi
yoneticisi ve denetim ekibinin, riskleri ve firsatlar1 tanimlamasi ve bilgi ve iletisim teknolojilerinin
kullanimini, nerede ve hangi kosullarda kabul edip etmeyecegini kabul etmek i¢in karar kriterlerini

tanimlamalar1 gerekir (ISO 19011, 4).
3.1. Uzaktan Calisma Déneminde i¢ Denetimin Giivence Faaliyeti

I¢ denetim birimleri hazirlanan programi uzaktan ¢alisma ydntemiyle devam ettirebilirler. Devam
eden giivence faaliyetleri yeni normalde i¢ denetgiler tarafindan gergeklestirilebilir. Bir denetim gorevi

siireci genel olarak asagidaki gibi 6zetlenebilir (KIDS 2013, 34):

e Oncelikle denetlenecek alan (faaliyet/siire¢/proje) detayli olarak anlasilir.

e  Uzerinde odaklanmlmasi gereken alanlar 6nceliklendirilir.

e Denetimde kullanilacak kriterler belirlenir.

e Mevcut durum ile ilgili olarak denetim kanit1 toplanir.

e Toplanan kanitlar degerlendirilir ve analiz edilir.

e Analiz ve degerlendirmeler dogrultusunda i¢ kontrol sisteminin etkililigi hakkinda sonuglara
varilir.

e Elde edilen tespit ile oneriler ilgili tiim taraflar ile paylasilir.

e  Onerilere iliskin eylem planlarimin gergeklesmeleri izlenir.

Ic denetimde giivence faaliyeti (denetim) ii¢ asamali bir siirectir. Bu siire¢ Sekil 3’de

gosterilmektedir.

> Denetimin Planlanlanmasi > Denetimin Yiiriitiilmesi > Denetimin Raporlanmast >

Sekil 3. Giivence Verme Faaliyeti Siireci

Sekil 3’te verilen giivence siireclerinin ana hatlar1 ve uzaktan ¢alisma doneminde bu siireglerin

isleyisine iligkin bilgiler devam eden boliimlerde ele alinmustir.
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3.1.1. Denetimin Planlanmasi

Denetimin planlanmas1 asamasinda denetim programinda yer alan denetlenecek birim ve/veya siire¢
hakkinda bilgi toplanmasi amaglanir. Bu asamada siiregler, siireglerde yer alan kontrol faaliyetleri vb.
gibi hususlar i¢ denet¢i tarafindan tespit edilir. Daha sonrasinda ise i¢ denet¢i acilis toplantist ile
denetlenen birime denetimin amaci, kapsami, siiresi vb. konularda bilgi verir. Bu asamada
gercgeklestirilen bir diger faaliyet ise risk kontrol matrisinin hazirlanmasidir. Risk kontrol matrisi ile

kontrol faaliyetlerinin risk diizeyleri belirlenir.

Gortiildiigii lizere planlama agamasi denetimin en kritik agamalarindan biridir. Geleneksel denetimle
karsilastirildiginda uzaktan denetim planlamasina, i¢ denetgilerin iki kat daha fazla zaman ayirmasi
gerektigini gostermektedir (Litzenberp ve Ramirez 2020, 3). Ciinkii gerek yerinden uzaktan denetim

gerekse kurum dis1 uzaktan denetimde bilgi toplanmasi siireci daha zaman alici bir iglem olmaktadir.
Bu agamanin uzaktan denetim yoluyla yiiriitiilmesinde asagidaki yontemler uygulanabilir:

e Denetlenen birim/siire¢/faaliyet dijital belgeler {izerinden veya birim personeli ile yapilacak
video konferans, telefon, e-mail gibi yontemlerle belirlenmeye ¢alisilabilir.

e Belge incelemesinde bulut teknolojiler, dosya paylasma programlar kullanilabilir.

o Agcilis toplantisinda ise video konferans yontemi kullanilabilir. Bu toplantida denet¢inin uzaktan
denetimin ne sekilde gergeklestirilecegi hakkinda detayli bilgi sunmasi denetimin daha etkin

yiiriitiilmesi agisindan 6nemlidir.

Denetimin planlanmasi agsamasinda geleneksel denetimden farkli olarak i¢ denetgilerin ayrica
uzaktan denetimi de planlamasi gerekir. Bu kapsaminda i¢ denet¢inin uzaktan denetimde kullanilacak
teknolojiler hakkinda bilgi toplamasi gerekir. Kurumun teknolojik altyapisi, iletisimde kullanilacak
teknolojik altyapilarin neler oldugu ve bunlarin olasi riskleri, denetlenen birim personelinin bu
teknolojileri kullanabilme yeterliliklerinin i¢ denetci tarafindan belirlenmesi 6nemli bir adimdir. Bu
asamadan sonra i¢ denet¢inin denetlenen birim ile ne sekilde iletisim kuracagini agilis toplantisinda
belirtmesi uzaktan denetimin daha etkin ve verimli gergeklestirilebilmesinde 6nemli bir husustur.
Ayrica bilgi giivenligi ve gizlilik hakkinda denetim yapilan birime alinan 6nlemler hakkinda agilis

toplantisinda bilgi verilmelidir (1ISO 19011, 5).
3.1.2. Denetimin Yiiriitiilmesi

Denetimin yiiriitiilmesi asamasinda, planlama asamasinda belirlenen ve risk kontrol matrisi ile
derecelendirilen kontroller saha ¢aligmasi ile test edilirler. Kanit ve bilgi toplama teknikleri ile belirlenen
kontrollerin etkin ve etkili bir sekilde ¢alisip ¢alismadiklari test edilir. S6z konusu kanit ve bilgi toplama

tekniklerini agagidaki gibi siralayabiliriz (Bozkurt 2015, 70).

e Yeniden hesaplama,
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e  GoOzlem,

e  Dogrulama,

e  (Goriisme,

e  Evrak inceleme,
e  Yerinde gozlem,

e Analitik inceleme teknikleri vb.

Uzaktan denetim sirasinda kanit ve bilgi toplama bilgi ve iletisim teknolojileri kullanilarak
gercgeklestirilebilir. Eszamanli video, drone, video konferans, email gibi araglarla bilgi ve belgeler
toplanabilir. Burada kurumun dijitallesme diizeyi kanit ve bilgi toplama isinin daha etkin ve etkili
olmasini saglayacaktir. Ancak burada i¢ denetci elde edilen kanitin giivenirligi ve dogrulugundan emin

olmali ve gizliligi saglanmalidir.

Geleneksel denetimden farkli olarak uzaktan denetimde 6rnekleme kullanilmadan denetim evreninin

tamaminin test edilmesi miimkiindiir.
3.1.3. Denetimin Raporlanmasi

I¢ denetgilerin denetim sonucu olusturduklar1 denetim bulgularini raporlama asamasidir. Oncelikle
hazirlanan bulgular denetlenen birimlere gonderilir. Gonderilen bu bulgulara iligkin kapanis toplantisi

yapilir ve bulgulara iliskin denetlenen birimin goriigleri ile eylem planlar1 alinir.

Denetimin raporlanmasi asamasinda kapanig toplantisi video konferans gibi teknolojilerle
gergeklestirilebilir. Uzaktan yapilan denetimde, denetim raporunun hazirlanmasinda agagidaki hususlara

yer verilmedir:

e Salgin gibi kriz donemlerinde olaganiistii donemlerde gergeklestirilen denetimin sonug
raporunda uzaktan denetim yapildig1 belirtilmeli ve
e Uzaktan denetimden kaynakli verilere erisememe, uygun denetim kanitina ulasamama, iletisim

vb. gibi denetim sinirliliklart muhakkak agiklanmalidir.

4. UZAKTAN DENETIMIN AVANTAJLARI, SINIRLILIKLARI VE RiSKLERI

Uzaktan denetim salgin gibi donemlerde denetim faaliyetlerinin devam ettirilmesini saglamada
kullanilabilecek 6nemli bir denetim yaklasgimidir. Ancak uzaktan denetimin yapilmasi sirasinda

sagladig1 avantajlarin yaninda riskleri s6z konusudur.
Uzaktan denetimin saglayacagi faydalar asagidaki gibi siralanabilir (IIA 2020, 8):

e Uzaktan denetim ile denetgilerin denetimlerini yiiriitmek igin kurumlarin bagka yerlerine olan

ulasim maliyetleri azaltilabilir.
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e Denetim kapsami daha genis tutulabilir.
e Denetimde uzman kisilerden daha fazla yararlanilabilir.
e Belgelerin gozden gegirilmesi daha iyi yapilabilir.

e Teknoloji kullanimi ile belgeleme ve raporlamay1 daha da gii¢lendirir.

Uzaktan denetimde bilgi iletisim teknolojilerinin kullanilmas1 denetimin kapsamini arttirabilir,
denetim evreninin tamamimin test edilmesini saglayabilir. Boylece i¢ denetim tarafindan saglanacak
giivence kapsami genisleyecektir. Uzaktan denetimin saglayacagi bu faydalarinin yanisira i¢
denetcilerin dikkat etmesi gereken dnemli riskleri de bulunmaktadir. ISO 19011°de uzaktan denetimde

dikkat edilmesi gereken hususlar agagidaki gibi belirtilmistir.

e  Veri giivenligi,
e Veri koruma,
o Gizlilik,

e Toplanan kanitlarin dogrulugu ve kalitesi.

ISO 19011 standard: veri ile ilgili risklere vurgu yapmaktadir. Bilgi ve iletisim teknolojileri
araciligryla gerceklestirilecek olan uzaktan denetimde elde edilecek veri ve bu verinin kullanimi en
onemli riskler arasindadir. Bilgi teknolojilerinin i¢ denetimde etkin kullanilabilmesinin en 6nemli
kosulu i¢ denetcilerin ve aym1 zamanda denetlenen birim ve personelin s6z konusu teknolojileri
kullanabilme yetkinlikleridir. Her iki tarafin da bu konuda bilgili ve deneyimli olmas1 6nemli bir
husustur. Bir tarafin bu alanda yetkin olmamasi denetimin etkinligini ve verimliligini diistirecektir.
Salgin gibi olaganiistii bir durumlarda i¢ denetgilerin uzaktan denetimde karsilagabilecegi riskler ii¢

baslik altinda siniflandirilarak Sekil 4’te gosterilmektedir.

Uzaktan Veri riski

Denetim : —————

Riskleri Siber giivenlik riski
Tletisim riski

Sekil 4. Salgin Déneminde ve Yeni Normalde Uzaktan i¢ Denetimin Riskleri

e Veri Riski: Veri riski bashgi altinda i¢ denetgilerin dikkat etmesi gereken hususlar elde edilen
verilerin gilivenirligi ve elde edilen verilerin giivenligidir.
Uzaktan denetim ile veri bilgi ve iletisim teknolojileri ile elde edilmektedir. Bu nedenle ilk dikkat
edilmesi gereken elde edilen verinin giivenilirligi ve kalitesidir. Gartner tarafindan yapilan bir
aragtirmada diisiik veri kalitesinin 15 milyon dolar finansal kayba neden oldugu tespit edilmistir
(Fridman, Bar Moshe ve Gabra 2019, 14). Elde edilen verilerin giivenligi ise bagka bir risk alanini

olusturmaktadir. Uzaktan denetimde veriler senkron/asenkron video konferans, video kayitlar
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vb. gibi araclarla elde edilmektedir. Bu veriler elde edilirken kisisel verilerin korunmasina iligkin
yasal diizenlemeler ve veri etigi dikkate alinmalidir.

7/4/2016 Tarihli ve 29677 sayili Resmin Gazete’de yayinlanan Kisisel Verileri Koruma
Kanunu’nun 2. Maddesinde “Bu Kanun hiikiimleri, kisisel verileri islenen gercek kisiler ile bu
verileri tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla isleyen gercek ve tiizel kisiler hakkinda wygulanir”
denilmektedir.

Siber Giivenlik Riski: Bilgi ve iletisim teknolojileri aracilifiyla gerceklestirilecek uzaktan
denetimde kullanilan bu teknolojilerden kaynakli siber riskler 6nemli bir risk grubudur. ITA
tarafindan 9 Nisan 2020 tarihinde yapilan bir arastirmada katilimcilarin %75’inden fazlasi siber
riskleri yiiksek ve ¢ok yiiksek olarak degerlendirmistir (Kretchmar 2020, 6). ISO 19011
standardinda uzaktan denetimde kullanilan araglar ve riskleri Tablo 2’de verilmistir.

Tablo 2. Uzaktan Denetimde Kullanilan Araclarin Riskleri

Kullanilan Teknoloji Denetimde Riskleri
Kullamim Alam
Eszamanh Video | Belge incelemesi, Giivenlik ve gizlilik ihlalleri,
Konferanslari (Skype, | Goriismeler Potansiyel veri manipiilasyonu,
Zoom, WebEx vb.9, Diisiik kaliteli bilgi toplanmast,
Microsoft Teams, Denetim yapilan birim personeli ile

iletisimin gii¢ olmasi

Eszamanly/ Eszamanh | Yiksek riskli islerin | Uzaktan denetim i¢in kullanilan teknolojik
olmayan Video izlenmesi, aletlerin kullanimindan kaynakli riskler,
Siireclerin goriilmesi | Goriintii kalitesinin diistik olmast,

Verinin dogrulugu ile ilgili riskler.

Asenkron belge ve veri | Siireglerin, Giivenlik ve gizlilik ihlalleri,

inceleme belgelerin, is | Potansiyel veri manipiilasyonu,
akiglarinin Bilgilere ulasimda yasanabilecek zaman
incelenmesi kayb1 ve sorunlar,

Denetim birimleri ile iletisim sorunlari.

Kaynak: (1ISO 19011, 12)

Eszamanli video konferanslar salgin siirecinde en ¢ok kullanilan yontemlerden biri olmustur. Bu

donemde Ozellikle Zoom, Skype gibi video konferans programinin kullaniminda 6nemli artiglar

olmugtur. Bu gibi programlarin giivenliginin ve olas1 risklerinin degerlendirilerek kullanilmasi

gerekmektedir. Siber giivenlik riskleri konusunda deginilmesi gereken bir diger husus bilgi teknolojileri
(BT) denetimidir. BT denetimi ile ilgili olarak 1210 Yeterlilik standardi asagidaki gibidir:

“1210.A43 — I¢ denetciler, verilen girevi yerine getirebilmek icin kilit bilgi teknolojisi riskleri ve
kontrolleriyle ilgili yeterli bilgiye ve mevcut teknoloji tabanli denetim tekniklerine sahip olmak
zorundadir. Ancak, biitiin i¢ denetgilerin, asil sorumlulugu bilgi teknolojileri denetimi olan

’

denetgiler kadar uzmanlhiga sahip olmalar: beklenmez.’
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BT denetimi konusunda uzman denetcilerin bulundugu bir kurumda olasi tiim risklere iliskin
uygulanan kontrollerin etkin olacagi degerlendirilmektedir. Ayrica Bilgi Giivenligi ve Iletisim

Rehberi’nde i¢ denetgilere verilen sorumlulugun BT denetimi farkindaligini arttirmas: beklenmektedir.

e  lletisim Riski: letisim i¢ denetgilerin 6nemli yetkinliklerinden biri olup etkin bir i¢ denetim
faaliyeti i¢cin onemli unsurlardan biridir. Denetimde iletisimi 4 tarafli diigiinebiliriz:
o Denetim biriminin kendi arasindaki iletigimi,
o Denetim biriminin iist yonetim ile iletigimi,
o Denetim biriminin denetlenen birim ile iletisimi,

o Denetlenen birimin kendi arasindaki iletigimi.

Uzaktan denetimde, yukarida verilen taraflarla iletisimde personele ulasamama, yanlis anlama,
algilama gibi sorunlarla goriilebilmektedir. Ayrica i¢ denetimde birebir (ylizyiize) iletisim ile gok degerli
bilgiler elde edilmektedir. Bu dénemde birebir iletisimde yasanan sorunlarin yapilan denetimlerin

etkinligini olumsuz yonde etkiledigi degerlendirilmektedir.

5. UZAKTAN DENETIMIN SINIRLILIKLARI UZERINE UYGULAMA

I¢ denetim birimleri 2019 yilinda iist yonetim tarafindan onaylanan denetim programlarimi 2020 yili
itibariyle uygulamaya baslamiglardir. Mart ayinda pandemi ilan edilmesi ve sonrasinda doniigimlii ve
uzaktan ¢alisma modeline gegilmesi ile birlikte kamu i¢ denetiminde yeni bir donem baslamigtir. Bu
kapsamda c¢alismada uzaktan denetim siirecini ne sekilde icra ettikleri ve kamu i¢ denet¢ilerinin

karsilastiklar1 zorluklarin belirlenmesi amaglanmuistir.
5.1. Caliymanin Yontemi

Nitel arastirma, sosyal olgular1 bagli olduklari ve iginde yer aldiklar1 ortamda dogal goriiniimleriyle
gbzlem, goriisme ya da belgeleri degerlendirmek yoluyla bilgi edinme ve bu bilgileri analiz ederek
kuram gelistirmedir (Islamoglu ve Alniagik 2014, 208). Calismanin amacina ulasmada daha etkin
olacagi degerlendirildigi i¢in nitel bir aragtirma yontemi ile verilerin toplanmasinin daha uygun olacagi
distintilmistiir. Calismada elde edilen veriler uzaktan gériisme yontemi ile toplanmistir. Bu kapsamda
gorlismeyi kabul eden i¢ denetciler ile arastirma kapsamina alinmistir. Goriisme yontemi kullanildig

i¢in ayrica Etik Kurul izin Belgesi alinmistr.
5.2. Calismanin Kapsami

Nitel aragtirmalarda 6rneklem segimi arastirma probleminin 6zelligi ve arastirmacinin sahip oldugu
kaynaklarla yakindan ilgilidir (Yildirim ve Simsek 2004, 69). Calismada kamu i¢ denetiminde uzaktan

denetimde karsilagilan zorluklarin aragtirilmasi hedeflenmistir. Bu nedenle ¢aligmanin kapsami kamu i
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denetim birimleri olarak belirlenmistir. Elde edilen bulgularin daha homojen olmasi agisindan 5018
Sayili Kamu Mali Y6netimi ve Kontrol Kanunu’nun II sayili cetvelinde yer alan 6zel biitgeli idareler

kapsaminda devlet {iniversiteleri ¢alismanin ana kiitlesini olusturmaktadir.

S6z konusu kanun kapsaminda 129 adet iiniversite yer almaktadir. Ancak en son kadro tahsisi 16
Mayis 2013 tarih 28649 sayili Resmi Gazete’de yayinlanan Bakanlar Kurulu karartyla yapildigindan bu
tarihten sonra kurulan iiniversitelerde i¢ denetim birimi bulunmamaktadir. Calismanin tarihi itibariyle
toplam 104 devlet iiniversitesinde i¢ denetim birimi bulunmaktadir. Calismada 6rnekleme yapilmamis
ve goriismeyi kabul eden 63 tiniversitenin i¢ denetim birimi ile goriigiilmistiir. Gorlismeler yeni normale

uygun bir sekilde bilgi ve iletisim teknolojileri kullanilarak gergeklestirilmistir.
I¢ denetim birimleri ile yapilan gériismelerde ydneltilen sorular asagida verilmistir:

- Pandemi doneminde denetim faaliyetiniz var miydi?
- Pandemi ile birlikte denetim programimizda bir degisiklik yaptiniz
mi1?(devam/iptal/erteleme/degistirme)
- Pandemi doneminde denetim faaliyetine ne sekilde devam ettiniz?
o Denetim biriminin kendi i¢indeki iletisimi ne sekilde devam ettirildi?
o Denetlenen birim ile iletisim ne sekilde saglandi1?
o Saha calismasi ne sekilde gergeklestirildi?
o Kullanilan teknolojiler neler?
o Ust yonetimin yaklasimi nasild1?
o Denetim raporlarinda salgina iliskin bilgi verildi mi?
- Bu ddénemde karsilastiginiz zorluklar nelerdir?
o lletisimde yasanan sikintilar
o Veri giivenligi riski
o Siber riskler
o Diizenlemelerin belirsizligi/mevcut olmamasi

o I¢ denetcilerin donanim riskleri

Calismada sorular 4 baglik altinda toplanmis olup ilk soru neticesinde alinan cevaplar neticesinde

kalan 3 soru denetime devam eden idarelere yoneltilmistir.
5.3. Calismanmin Bulgulari

Calismanin bu boliimiinde goriismede i¢ denetgilere yoneltilen sorulara iligkin bulgular 3 baglik

altinda degerlendirilmistir.
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5.3.1. Pandemi Déneminde i¢c Denetim Faaliyetleri Siirekliligi

Ic denetcilere ilk once pandemi doneminde denetim faaliyetlerinin olup olmadig1 sorusu

yoneltilmistir. I¢ denetgilerin pandemi donemdeki faaliyetlerine iliskin bulgular Grafik 1°de verilmistir.

Pandemi Doneminde I¢ Denetim Faaliyetleri
Diger

11%

Danismanlik

Faaliyeti
13% A = Denetim faaliyeti

= Danismanlik Faaliyeti

Diger

Denetim faaliyeti
76%

Grafik 1. Pandemi Déneminde i¢ Denetim Faaliyetleri

Grafik 1’de goriilecegi lizere pandemi doneminde iiniversitelerde devam eden gerek danismanlik
gerek giivence faaliyetleri bulunmaktadir. Bu donemde i¢ denetim faaliyetlerine iligkin Grafik 1°de

verilen bulgular asagida sayisal olarak da ifade edilmistir.

- 48 tniversite denetim faaliyetlerinin oldugunu belirtmistir.
- 8 lniversite danmigmanlik faaliyetlerinin oldugunu belirtmistir.

- 7 lniversite ise denetim programinin yapilmadigini/onaylanmadigini belirtmistir.

Pandemi doneminde denetim faaliyeti olan 48 {niversiteye denetim programlarinda degisiklik

yapilip yapilmadig1 sorulmustur. Universitelerin bu soruya verdikleri cevaplar asagida verilmistir:

- 32 niversite denetim programina aynen devam ettigini,
- 6 Uiniversite denetim programini revize ettigini,
- 9 iiniversite denetim programina ara verdigini,

- 1 Uiniversite ise denetim programini iptal ettigini belirtmistir.
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Grafik 2. Denetim Faaliyetinin Siirekliligine iliskin Bulgular

Denetim programinda degisiklige giden iniversitelerde degisiklik yapilmasimin nedenleri ise

asagidaki gibi belirtilmistir:

- Pandemi nedeniyle riskli grupta olan i¢ denetgilerin olmasi ve bu nedenle denetgi sayisinin
azalmasi,

- Pandemi kaynakli riskli denetim alanlarinin denetim programindan ¢ikarilmasi.

Bu donemde denetime devam eden 32 {iniversitenin 13’ ise denetim siirelerinin uzadigim

belirtmislerdir.
5.3.2. Pandemi Doneminde i¢c Denetim Faaliyetleri

Pandemi doneminde denetime devam eden iiniversitelere denetim faaliyetlerini ne sekilde devam

ettirdikleri sorusu yoneltilmistir.

Pandemi doneminde denetime devam eden iiniversitelerin denetimi daha ¢ok geleneksel yontemlerle
gerceklestirdigi tespit edilmistir. Bir {iniversitede ise denetim konusu geregi denetim uzaktan
gerceklestirilebilmistir. Kamu Harcama ve Muhasebe Bilisim Sistemi kapsaminda Taginir Kayit ve

Yonetim Sistemi kullanilarak denetim faaliyeti uzaktan gergeklestirilebilmistir.

Bu dénemde denetim biriminin kendi arasinda ve denetlenen birim ile iletisimi i¢in kullandig: bilgi

ve iletisim teknolojileri ise asagida verilmistir:

- Kurumsal e-mail,

- Telefon,

- Elektronik bilgi yonetim sistemi (EBYS),
- I¢Den (Kamu I¢ Denetim Yazilimi),

- Microsoft teams (1 tiniversite),

- Zoom (1 iiniversite),

- Whatsapp.

0S75



Safak AGDENIZ — Cem CETIN
Muhasebe Bilim Diinyas1 Dergisi 2021, 23(Ozel Say1), 0S58-0OS80

Kurumsal e-mail, telefon ve EBYS’nin her tniversite tarafinda pandemi donemi denetim
faaliyetlerinde siklikla kullanildig: tespit edilmistir. Universite yonetimi tarafindan yapilan uzaktan
calismada kullanilabilecek teknolojik altyap1 dnermesiyle iki iiniversitenin ise Microsoft teams ve Zoom

programlarini kullandigi tespit edilen bir diger husustur.

Denetime devam eden ve denetim raporu hazirlayan iiniversitelerden sadece 3’iiniin denetim
raporunda pandemi nedeniyle uzaktan ¢alismaya ve uzaktan ¢alisma kaynakli denetim sinirliliklarina

yer verdigi tespit edilen bir diger husustur.
5.3.3. Uzaktan Denetim Doneminde Karsilasilan Zorluklar

Pandemi doneminde denetime devam eden {iniversitelerin denetim faaliyetlerinin icrasinda

karsilastiklar1 zorluklarin neler olduguna dair yoneltilen soruya verilen cevaplar agagida siralanmistir:
~Iletisim zorlugu,
- I¢ kontrollerin denetimi gibi alanlarda yiizyiize denetimin daha etkin olmasi,

-Universitelerin ve merkezi diizenleyici kurulun uzaktan denetime iliskin ydnlendirmesinin

yetersiz olusu,
- Belirsizlik ortam1 ve motivasyon eksikligi,
- Iletisim zorlugu nedeniyle denetim siirelerinin uzamast,
- I¢ denetgilerin uzaktan denetim tekniklerine yabanc1 olusu,

Pandemi doneminde denetlenen birim ile yasanan iletisim zorlugu her {iniversite tarafindan 6zellikle
belirtilmistir. I¢ denetimde yiizyiize iletisimin énemli bir ara¢ oldugu, bu nedenle pandemi doneminde

ylizylize goriismelerin etkin bir sekilde yapilamamasinin denetim siirelerini uzattig1 belirtilmistir.

6. SONUC VE DEGERLENDIRME

Uzaktan c¢aligma modeli, salgin gibi 6n goriilemeyen kriz donemlerinde hem ekonomik hem de
sosyal hayatin olabildiginde saglikli yiiriitiilebilmesinde etkili bir aragtir. Bilgi ve iletisim teknolojilerine
yasanan gelismeler sayesinde bir¢ok meslek uzaktan ¢alisma yontemi ile icra edilebilmektedir. 11 Mart
2020 tarihinde pandemi olarak ilan edilen COVID-19 salgini ile birlikte alinan tedbirler kapsaminda
uzaktan c¢alisma modeli de uygulanmaya baslanmistir. i¢ denetim alaninda bilgi ve iletisim
teknolojilerinin daha etkin kullanimini 6ngéren uzaktan denetim g¢aligmalari da bu donemde hiz
kazanmigtir. Yakin bir gelecekte olmasi diisiiniilen degisikliklere kisa bir siirede adapte olunmaya
calisilmistir. Hizli bir adaptasyon siireci ve 6ngoriilemeyen bir takim belirsizlikler uzaktan denetimin

etkin, etkili ve verimli bir sekilde gerceklestirilebilmesini sinirlamistir.
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Bu kapsamda ¢alismanin amaci uzaktan denetimin sinirliliklarini belirlemektir. Calismanin amacina

uygun olarak veriler nitel bir arastirma yontemi olan goriisme ile elde edilmistir. Calismada 63 devlet

{iniversitesinin i¢ denetim birimleri ile goriisiilmiistiir. I¢ denetgilere yoneltilen sorulardan elde edilen

bulgular ve bu bulgulara iliskin degerlendirmeler asagida 6zetlenmistir:

Pandemi doneminde 48 iiniversitede denetim faaliyetlerinin, 8 {iniversitede ise danigmanlik
faaliyetlerinin devam ettigi goriilmektedir. Pandemi ile birlikte denetim faaliyeti olan 48
iiniversiteden 32’sinin denetime devam ettigi, digerlerinin ise denetim programi revizyonu,
denetim programui iptali veya denetim programina ara verdigi goriilmiistiir. Salgin gibi kriz
donemlerinde denetim programi revizyonunun yapilmasi giiniimiiz risk odakli denetim anlayist
icin 6nemli bir uygulamadir. Ancak bu dénemde kamu i¢ denetiminde yapilan revizyon
calismalarinin, belirlenen denetim programlarinin zamanlamasi agisindan ve pandemi nedeniyle
riskli hale gelen hastane gibi denetim alanlarinin programdan ¢ikarilmasi amaciyla yapildigi
gorlilmektedir. Salginin olasi risklerinin yeniden degerlendirilerek risk odakli yeni bir denetim
programi yapilmamistir. Ayrica risk grubunda yer alan i¢ denet¢i sayisinin olmasi da denetim
programinin revize edilmesinde 6nemli bir rol oynamustir.

Denetime devam eden 32 iiniversitenin denetimi uzaktan denetim yontemleri ile degil daha ¢ok
gelencksel denetim anlayisina uygun bir sekilde gerceklestirdigi tespit edilen bir diger husustur.
Uzaktan denetimin bu dénemde devlet iiniversitelerinin i¢ denetim birimleri tarafindan
yapilmamigtir. Uzaktan denetim anlayisinin benimsenmemesinin nedenleri ise dijital
teknolojilere adaptasyon sorunu ve iist yonetim veya diizenleyici kuruluslardan bir yonlendirme
gelmemesidir. Ayrica {iniversitelerin uzaktan egitim 6gretim siireglerine odaklandiklarindan
idari personelin doniisiimlii ya da uzaktan ¢alisma yontemine iliskin kurumsal diizenlemelerin
yapilmamasinin da bu sonucun ortaya c¢ikmasinda etkili oldugu degerlendirilmektedir.
Denetimine devam eden {iniversitelerden ¢ok az sayida iniversitenin pandemi kaynakli denetim
sinirliliklarina denetim raporunda yer verildigi tespit edilen bir diger husustur.

Pandemi déneminde denetim yapan tiniversitelerde i¢ denetgilerin en biiyiik sinirlihigmin ise
iletisim oldugu goriilmiistiir. {letisimde ise iki husus 6n plana ¢ikmaktadir. Bunlar:

1. Denetlenen birim ile yasanan iletisim problemleri: Uzaktan calisma/doniisiimlii
calisma modellerinin uygulanmasiyla denetlenen birimde ilgili personele ulasim
saglanmasi giiclesmistir. Ayrica denetlenen birimlerin bilisgim sistemlerine erigim
saglanmasi i¢in i¢ denetgilere yetki verilmesinde, belgelerin ulastiriimasinda personel
eksikligi de denetim faaliyetlerini sinirlandirmistir.

2. VYiizyiize iletisim eksikligi: 1¢ denetcilerin en biiyiik yetkinliklerinden biri iletisimdir.
Yiizyiize iletisim ile i¢ denetgiler denetim kapsaminda birgok bulguya ¢ok daha kisa

siirede erigebilmektedir. Denetim sorularmin etkili bir bigimde yo6nlendirilmesi,
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denetlenenden gelen cevaplara gore farkli sorular sorulmasinda ayni ortami
paylagmanin biiyiik etkisi vardir. Pandemi déneminde yiizyiize iletigsimin sinirli olmasi
bu donemde gerceklestirilen denetim faaliyetlerinde i¢ denetgiler icin en Onemli
sinirlilik olarak belirtilmistir.

e Bu donemde i¢ denetgilerin yasadigi bir diger 6nemli sinirlilik ise pandemi déneminin i¢erdigi

belirsizlikler nedeniyle yasanan motivasyon kaybidir.

Elde edilen verilerden goriilecegi lizere uzaktan denetim Tiirkiye’de devlet {iniversitelerinde etkin
bir sekilde gergeklestirilememistir. Bu durumun nedenleri ise ii¢ baslik altinda degerlendirilebilir.
Birincisi, iist yonetim ve diizenleyici kuruluslar tarafindan i¢ denetim birimlerinin farkli uygulamalarini
onlemek adina ve uzaktan denetime iliskin yol gosterici prosediirlerin hazirlanarak bir yonlendirme
yapilmamasidir. Ikinci neden ise i¢ denetgilerin geleneksel denetim modellerine yatkinliklar nedeniyle
bilgi ve iletisim teknolojilerine dayali uzaktan denetim modeline uyum sorunu yasamalaridir. Ugiincii
neden ise kamu sektoriinde dijitallesme c¢alismalarinin ve dijital olgunluk seviyesinin heniiz yeterli

diizeyde olmamasidir.

Salginin ne kadar siireceginin belirsizlik icermesi nedeniyle yeni normalde ¢alisma uzaktan ¢alisma
modellerinin benimsenmesi ve uygulanmasi gerekmektedir. Yeni normalde kamu i¢ denetim faaliyetinin
daha etkin ve etkili bir sekilde gerceklestirilebilmesi i¢in asagida sunulan 6nerilerin faydali olacagi

diistintilmektedir:

-Diizenleyici kuruluslarin, i¢ denetim birimlerinin farkli uygulamalarim1 6nlemek ve uzaktan

denetimin ne sekilde gerceklestirilebilecegine iligkin prosediirler hazirlamast,

-1¢ denetgilerin bilgi teknolojileri konusunda yetkinliklerinin arttirilmasina yonelik egitim

faaliyetlerinin yapilmasi,
- Ust yoneticilerin i¢ denetim farkindaliklarinin artmasi,

-Ust yonetimin farkindalik artisi ile i¢ denetim birimlerinden damismanlik faaliyetleri alinarak

kriz doneminin etkin bir sekilde yiiriitilmesinin 6nemli adimlar olacagi degerlendirilmektedir.
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