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Mahremiyet kavrami baglaminda kigisel saglik verileri
The concept of privacy in the context of personal health data

M. Cumhur [ZGI?

Ozet: Bagimsiz, tikel varolusa sahip birey, benliginin bilincine sahip olarak kendi kararlarini verebilmekte
ve bu kararlar: dogrultusunda eyleyebilmektedir. Bu izellikler mahremiyet kavraminin temellendirilmesini
saglamakta, boylece mahremiyet Gzerk kisi olmanin temel niteliklerinden biri haline gelmektedir.
Mahremiyet kavramimin bu baglamda ele alinmas: sadece izel alana isaret eden bir kavram boyutunu
asmasina neden olmaktadsr. Boylece mahremiyet, hem ozgiirliik bilinci geregi kendi kendini belirleme, hem

de kendisi disindaki cevreyi kendi ilgisine gore kontrol etme anlamina gelmektedir.

Kigisel verilerin korunmasz, bilgi gitvenliginin saglanmasi mahremiyer kavrami icinde yer alarak birey
olmanin olanagini saglayan bilesenlerden kabul edilir, ulusal ve uluslararasi belgelerde konunun onemine
vurgu yapilir ve gerekli yaptirimlar olusturulur. Hassas veri olarak kabul edilen kisisel saglik bilgilerinin
korunmasinin, saglik hakkinin elde edilmesi, hekimlik mesleginin temel degerlerinden olan sir saklama

sorumbulugunun ve giivenin siirdiiriilmesi agisindan ayr: bir 6nemi soz konusudur.

Tiim bu degerlendirmelere karsin Tiirkiye'de bireylerin tiim saglk bilgileri kendileri bilgilendirilmeksizin,
onamlar: alinmaksizin toplanmakta, depolanmakra ve yayginlagtirilmakradir. Bu makalede, mahremiyer ve
saglk hakkinin drselenmesine neden olacak, birey olma olanagini zedeleyecek bu yaklasim insan haklar:
baglaminda ele alinarak irdelenmekredir.

Anahtar Kelimeler: Gizetim, kisisel veri, mahremiyet, izerklik, kisisel saglik bilgisi

Abstract: An individual, being independent and having a particular existence, consciously makes his/her
decisions and acts upon. Such characteristics lay the foundations of the privacy concept. Thus, privacy
becomes a_fundamental feature of becoming an autonomous person. Considering the privacy concept within
this respect, leads privacy to transcend its dimension highlighting merely the private sphere. Therefore,
privacy means self-determination in accordance with liberty consciousness as well as controlling the outer

sphere in accordance with his/her interest.

Protecting personal data and ensuring information security are involved in the concept of privacy and
deemed as components enabling change of being an individual. National and international certificates
emphasize on importance of this issue and necessary related sanctions have been imposed. Protection of
personal health information, considered as sensitive data, has a distinct importance in terms of gaining
health right, keeping the secret and sustaining the confidence, which are among fundamental values of

profession of medicine.

In spite of all these assessments, all health information of individuals in Turkey have been collected, stored
and extended without informing them and taking their consent. This study examines this approach, which
will cause to tumble privacy and health rights and damage change of being individual, within context of

human rights.
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Giris

Gegen yiizyilin tiim toplumlar etkileyen en temel degisimlerinden birisi insan haklari kavraminin kabul
edilmesi, hukukla giivence altina alinmasi ve yagama yansitlabilmesidir. Boylece insan olarak dogmus
olmaktan kaynaklanmast nedeniyle hukuk tarafindan tanimlanmaksizin da varligini ve kabul edilirligini
stirdiirebilmesi gereken soz konusu haklarla, yasamin 6znesi olan her bir kisinin herhangi bir ayrimeiliga
ugramadan varolusunu siirdiirmesinin, kul olmaktan birey olmaya déniisiimiiniin olanag saglanabilmistir.
Birey olmanin saglanabilmesi, 6zel ve kamusal alan tanimlamasina temel olustururken 6zel yasamin da

ortak, gizli ve 6zel alan olarak ayrismasini saglamigtir (1).

Birey olabilmenin varolugsal temelinin 6zerklikle saglanabilmesinin kaniti ve otekinin 6zerkligine saygt
gosterilmesinin  ahlaki zorunlulugu ozerklik kavraminin taniminda yer almaktadir. Ozerkligin
kullanilabilmesi ise bireyin mahremiyetinin saglanabilmesiyle olanaklidir. Goriildiigii gibi birey
olabilmenin olanagi hem 6zerklik hem de mahremiyet kavramlariyla dogrudan baglanulidir. S6z konusu
bu baglanu 6zerklik yaninda giz, miilkiyet, 6zel yasam, beden, cinsellik gibi birgok kavramin mahremiyetle
birlikte anilmasina neden olmustur. Ancak bu anilma mahremiyet kavraminin yerini alma seklinde

algilanmamalidir.

Mahremiyet kavrami

Mahremiyet kavrami ilk kez 1890 yilinda Amerikali yargic Brandeis tarafindan "yalniz birakilma hakki;
haklarin en kapsamlist ve 6zgiir insanlar tarafindan en gok deger verilen hak"(2) olarak tanimlanirken birey
olabilmenin olanag ozgiirliige de vurgu yapilmaktadir. Lyon ise yalniz birakilmanin devlet, ekonomik
kurumlar, diger bireyler gibi tiim digsal aktorleri kapsayacak sekilde genisletilmesi gerekliligini belirtmistir
(3). Birey olabilmenin 6zgiirliik, ozgiirliglin de mahremiyetle dogrudan iliskisi, modern devlet yapisi
icinde mahremiyetin 6zgiirligiin kalbi olarak tanimlanmasina neden olmus (4) ve mahremiyetin
orselenmesinin 6zgiirligiin kisitlanmasina yol agacagr sonucunu yaratmustir. Belsey ve Chadwick ise
mahremiyet kavramini bedensel-fiziksel, zihinsel-iletisimsel ve bilgi mahremiyeti seklinde siniflandirarak

digsal aktorler disinda bireye 6zgii gerekeeleri de kavrama eklemiglerdir (5).

Goriildiigii gibi mahremiyet kavrami felsefi anlamini bireyin bagimsiz, tikel bir varolusa sahip oldugu
anlayisinda bulur. Onun kendi benliginin bilincine sahip olarak kendi kararlarini verebilme ozelligi, tiim
diger bireyler kargisinda sahip olunan dokunulamaz ve bagimsiz varlik alaninin- tikel varolusa sahip
olmasinin- temellendirilmesini saglar. Bu nedenle benligin bilincine sahip olma, tikel varolusun
onaylanmasi anlaminda mahremiyet kavraminin dayanagint olusturur. Insanin toplumsal varolusu ise,
oteki ile iligkiyle olusmasi nedeniyle agitk olmayr gerektirir. Ortaya ¢ikan kavram ¢ifti, mahremiyet ve
aleniyettir. Insanin kendi bastnaligs ve digerleriyle birlikteligi olarak ayrilabilen bu iki varolus tarzi, yasam
icindeki bireyin varlig1 icin olmazsa olmaz kosul olarak kabul edilir. Her iki durumda da mahremiyet
bireyin 6zgiirlitk alanindadir ve bu nedenle 6zgiir varolusun, kendi kendini belirleme giiciiniin ifadesidir.
Birey kavrami, kendi eyleminin tek belirleyicisi olma &zelligiyle kendi digindaki diinyay: kontrol etme
giicinii de kendisinde tagir ve merkezde olan birey i¢in her seyin paylasiminin sinirini belirleyen
mahremiyet hakkinin kabuliiyle 6zgiir istence ve diisiinme yetenegine dayali karar verme 6zelligi olusabilir.

O halde mahremiyet, insanin varolusu i¢in 6tekinin belirlenimine gereksinim duymama durumudur (6).

Tirk Dil Kurumu mahremiyet, gizlilik olarak tanimlamaktadir (7). Ancak yasamin her zaman gizlemek

amactyla 6tekinden saklanmadigy, sadece Gtekinin istenmeyen yaklagimlarindan korunmak i¢in goz oniine
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agtlmadigt dikkate alinirsa gizliligin sadece mahremiyetin saglanabilmesinin aract oldugu goriilecektir. Ote
yandan Rachels'in de belirttigi gibi mahremiyetin gerceklestirilmesiyle, otekiyle paylagilan bilginin
iceriginin ve derinliginin degisimi sayesinde bireyin sosyal iliskilerinin gesitliligi ve 6zel yasami
saglanabilmektedir (8). Mahremiyet sadece saklanacak seyi ifade etmek i¢in degil, yasam niteligini artirmak
icin bir gereksinim, kendini gergeklestirme, 6zerkligini koruma yollarindan biri olarak ele alinmalidir (9-
11). Sonug olarak mahremiyet, toplumdan soyutlanma degil, ben ile 6teki sinirinin belirlenmesi, kontrol

edilmesi olarak 6zetlenebilir.

Bilisim, gozetim ve mahremiyet

Claude Shannon, kisisel 6zerklik gelisiminde ¢ok 6nemli rolii oldugu ve bireysel ozerklikle toplumsal
ozerklik kazanabilme arasinda benzerlikler bulundugu igin, bilginin ahlaki 6neme sahip oldugunu belirtir
(12). Cairncross ise bilisim teknolojileriyle bilgiye ulasmanin, iletisimin hizlanacagina ve bu gelismelerin
bireyin 6zgtirltiglinii arturacagina vurgu yapmaktadir (13). Tam aksi bir digiinceyi Davies, kitleleri gizlice
izleme aginin biiytimekte oldugunu ve bu gizli izleme sisteminin kar1 azamilegtirmek, verimliligi artrmak,
ulusal giivenligi giiclendirmek ve kolluk kuvvetlerine hizmet etmek {izere tasarlandigini belirterek
“harcamalarimiz, hayat tarzimiz ve tercihlerimiz, mekansal hareketlerimiz bilgi bankalarina
yiiklenmektedir. Bilginin hiikiimet ve is diinyas: tarafindan paylagilmasi amaciyla tiim bilgisayarlar
birbirine baglanirken bireysel 6zgiirliiklerimize meydan okuyan tehlike ve riskler artmaktadir. Tehlike
gergektir ve sinir tanimamaktadir. Birkag yil icinde hepimiz yeni teknolojik diizenin bahtsiz 6zneleri
konumuna indirgenebiliriz” (14) seklinde ifade etmektedir. Diger yandan teknoloji sayesinde bireyin
izlenebilirligi yaninda devletin izlenirliginin de artugs, bunun da bireyin 6zgiirliigiiniin gostergesi oldugu
belirtilmektedir. Ancak burada unutulmamast gereken demokratik bir toplumda devletin seffaf olmasi,
istenen ve demokrasinin taniminda yer alan bir ozelliktir. Bu nedenle devletin bireylerce izlenirliginin
artmasi demokrasiye zarar vermek bir yana onu giiclendiren bir olgudur. Oysa bireyin seffaflasmast,
kendisiyle ilgili bilgilerin kendisinden habersiz toplanmasi, bunlari silme hakki taninmamasi, gozetim
alunda olmanin bilinmesi bireyin temel haklarina, birey olma olanagini yaratan o6zerkligine,

mahremiyetine, dzgiirliigiine zarar vermektedir.

Son yiizyilda yiikselen insan haklart kavraminin toplumlari etkilemesi ve birey kavraminin merkeze
yerlesmesi mahremiyet kavraminin da igsellestirilmesini saglamigtir. Bununla birlikte ayni siirecte
teknolojinin hizli gelisimiyle insanlar, giinlitk yasamlarini daha rahat siirdiirme, yagam kalitelerini artirma
ve birey haklarini kullanabilme gibi gerekeelerle giindelik isleri icin kendilerine ait bilgileri vermeyi,
giivenlik gerekgesiyle de kendi onamlari olmaksizin konugsma ve davraniglarinin kayit altina alinmasini
kabullenebilmigler, hatta kendileri talep etmislerdir. Kayit altina alinan bu bilgiler yine teknoloji sayesinde
depolanabilmekte, analiz yapilabilmekte, paylagimi saglanabilmekte ve ¢cok genis toplum kesimlerine ¢ok
kisa siirelerde yayginlastirilabilmekeedir. Ayrica bu bilgilerin kimler tarafindan ve nasil kullanilacag,
bilginin sahibi tarafindan da tam olarak bilinememektedir. Teknolojiden yararlanarak bilgi toplama,
depolama, kopyalama, transfer etme ve internet araciligiyla yayma devlet tarafindan toplum yarari
temellendirmesiyle yapilirken; gliniimiizde sirketler de tiiketici tercihleri temellendirmesiyle kendi veri
tabanlarini olusturmakra, sirketler arast veri paylasimini kullanmakta ve bilgi elde etme kaynaklarini ve
bunlart isleme yeteneklerini her gecen giin artirmaktadirlar. Uretim araglarini elinde tutan kapitalist sinifin
iktidarla iligkisi goz 6niine alindiginda bilginin dolagiminin yayginligi anlagilabilirdir. Solove da bilgilerin
ozel sekeorler arasi, 6zel sektérden kamuya ve kamudan 6zel sektore siirekli bir akis halinde oldugunu
belirtmektedir(15). Teknolojinin her gegen giin ucuzlamasi gozetimin giiniimiizdeki sermaye yogun

ozelligini azaltarak daha ¢ok sirketin bu olanag: elde etmesini saglamaktadir. Béylece 6nceleri merkezi
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yapinin ulagabildigi gozetim, her gecen giin yayginlasmakta, toplumlar ise teknolojinin sundugu

yararlardan vazge¢me ile mahremiyeti koruma arasinda ikilem yagamakreadir.

Tiim bu degisimler bireyin, veri tabanlar i¢inde dijital kod olarak algilanmasina, “gdzetim toplumu”
kavraminin ortaya ¢ikmasina neden olmugtur. Gézetim, iktidarla birey arasinda gerilim tiretebilen ancak
iktidarlarin kitleleri kontrol etmek amaciyla siklikla bagvurduklari denetim araci olarak karsimiza
ctkmaktadir. Bir bagkas: hakkinda bilgi toplamanin, &zellikli bir olay olmaktan ¢ikip giindelik yagamin
icine girmesi, dnemsenirligini arturmigtir. Goézetim, bireyin mevcut sosyal diizene olan uyumunu da
kontrol ederek giiglii bir sosyal denetim araci olabilmektedir. Oysa mahremiyet hakki gozetimden

kaginmay1 gerekli kilar.

Gozetim  konusu giiniimiizde Foucaultla merkezi bir 6neme sahip hale gelmistir. Foucault
degerlendirmelerinde, modern toplumun disipliner bir toplum oldugunu belirtir. S6z konusu disiplinin
aract gozetimin, biirokratik orgiitlenmenin sinirlarini asan, sosyal yasami derinden etkileyen yapist
oldugunu vurgular ve elde edilen bilginin iktidarla iligkisini one ¢ikarir. Foucault gdzetimi incelerken
Bentham’in Panoptikon hapishanesi tasarimini metafor olarak kullanmistur. Burada disar1 bakan
pencereden giren isikla hiicredeki kisinin silueti kuledeki tek bir gorevli tarafindan takip edilebilmektedir.
Kisiler stirekli goriilebilir durumdadirlar; ancak gozetleyen gériilememektedir; birey, bilginin nesnesidir,
ama iletisimin 6znesi olamamaktadir. Yani birey, edilgen durumda ve ayni zamanda da siirekli kontrol
edilebilir haldedir. Bu kontrol hissi kisinin beklenen, iktidarca istenen davraniglari yapmasina neden
olmaktadir. Tiim bunlari saglamak icin ise gii¢ kullanmaya gerek kalmamaktadir. Boylece modern toplum
gozetim ve disiplinin hikim oldugu toplum haline gelmistir (16). Giiniimiizde her yere yerlestirilmis
kameralar, her tirla kisisel verilerin toplanmasi bu yapinin kanitlar1 olarak karsimiza ¢ikmaktadir. Bu
noktada tiim bireyler tarafindan kullanilan teknolojinin 6zgiirliikleri mi yoksa iktidart mi giiclendirdigi
sorusunun yanitt aranmalidir. Giddens'in “totalitarizm, her seyden once gozetimin asiri derecede
odaklagmasidir” (17) ifadesi teknolojinin ozgiirlesmeyi sagladigi diisiincesinin, ironisini kendi i¢inde
tasidigint  disiindiirtmektedir. Diger yandan bireyin ozgiirlesme yanilsamasi, daha ¢ok bilginin
toplanabilmesine de olanak tanimaktadir. Gary Marx gériinmezligini, irade digtligini, belirli bireyi degil
herkesi stipheli olarak gérmesini, emek degil sermaye yogunlugunu, kullanim yogunlugunu ve yayginligini
teknoloji  kullanimiyla genigleyen giintimiiz gdzetiminin bazi 6zellikleri olarak belirlemektedir(18).
Gorildigi  gibi  teknoloji  tiim  diinyayr “Panaptikon”a  gevirmekte, bireyleri  olabildigince

seffaflastirmakeadir.

Mahremiyetin zedelenmesine neden olabilecek kadar bilginin veri tabanlarina verilmeyecegi iddia
edilebilir. Ancak giinliik yasantimiz i¢inde ¢ok diisiinmeden veya konforumuzun artmasini saglamak igin,
kendimize ait bircok veriyi kendi istegimizle verebilmekte ve tiim veriler veri tabanlarinin bilgi kaynag:
haline gelebilmektedir. Béylece Doroty Nelkin’in de 6nemle vurguladig: gibi gozetleme, toplum yagaminin
icine olagan bir seymis gibi yerlesmektedir (19). Teknolojinin sagladigi bu olanakla insanin yasaminin her
alanina -ticari bilgiler, ubbi bilgiler, genetik bilgiler, tiiketici olarak bireylerin ayri ayri 6zellikleri gibi-
ulagabilmek miimkiin olmustur. Gézetim sistemlerini kullanan herhangi bir 6rgiit kisisel detaylara ulasmak
i¢in bireye sormak ve ondan izin alarak bilgiye ulasmak yerine, diger veri tabanlarinda ona ait bilgilere
ulagmay1 tercih etmekte ve bu durum kisisel bilgilerin meta haline gelmesine neden olmaktadir. James
Rule ise bu durumu gozetim sistemlerinin ‘kendi kendisinden beslenmesi egilimi’ olarak tanimlamaktadir
(20). Mahremiyet sosyal iliskilerin kurulmas: icin gerekli 6nciilerden kabul edilirken gozetimin ise
toplumdaki samimiyet, dostluk, giiven degerlerini olumsuz etkiledigi, gozetim sistemini animsatan

araclarin bile mahremiyeti sinirladigi, 6rselenmesine neden oldugu belirtilmektedir (21, 22). Bireylerin
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kendilerine ait bilgilerin kontroliinii ve denetimini kaybetmesi ve elde ettikleri bilgileri kullanmaya
baglayan orgiitlerin denetimi altina girmesi tehlikesi ortaya ¢tkmaktadir. Tiim bunlar bireyin yalniz kalma
hakkini kullanabilme kontroliiniin, mahremiyetinin, ortadan kalkmasina, insan onurunun zedelenmesine

neden olmaktadir.

Diinyanin yasadigi 11 Eylil saldirisi 6zel yasama miidahale, verilerin toplanmasi ve islenmesi konusundaki
yaklagimlarin daha kolaylikla kabul edilerek yasama gecirilmesine ciddi katki sunmugtur. Bu noktada
Benjamin Franklin’in “temel bir 6zgiirlagii, gegici giivenlik igin terk edenler, ne 6zgiirlik ne de giivenligi
kazanacakurlar” soztinii hatirlamak gerekecektir. Bunun yaninda telefon dinleme 6rneginde oldugu gibi
kanitlanamayan ancak toplum genelinde hissedilen gozetim genel olarak giivensizligi ve korkuyu da
yaratmaktadir. Bu sekilde belli amag olmaksizin gerekli olabilir anlayisiyla verilerin toplanmast bireylerin
fislenmesi olarak degerlendirilmektedir (23). Giiniimiiz teknolojisi icinde gelistirilen ‘Bulut’ sistemiyle
depolanan bilgilerin yok edilmesinin olanaksiz hale gelmesi ve bilgileri kayit altna alinan bireylerin,
bilgilerini kayit altina alanlarca da bilinmeyen gelecekteki olast kullanimlarin tehdidi altinda kalabilecegi

goz ontinde tutulmalidir.

Kisisel veri

Gegen yiizyilda yayginlasgan modern devletin, aralarinda esgiidiim saglanmis ve tek merkezden gelen
bilgiyle hareket eden ve o merkezce yonetilen yapisi s6z konusudur. Bu yap1 kaginilmaz olarak varligini
stirdiirebilmek, amagclarint gerceklestirebilmek, sinirlari icinde refahi saglayabilmek gibi bircok nedenle
bireylerin bilgisine gereksinim duymaktadir. Modern devlet, yonetenle yonetilen arasindaki iliskinin
yapisinin degismesine neden olmus ve bireysellikten nesnellige dontisiimii zorunlu kilmigtir. Bu doniisiim
bilgiye olan gereksinimi artirmigtir. Bununla birlikte gelisen teknoloji, bilgi toplama araglarindaki ¢esitliligi
artirmig ve bu birbirini besleyen iki durum bireylerin gozetiminde de farklilasmay: yaratarak merkezi
gozetimi gliclendirmis ve yayginlasurmistir. Giddens bilginin  6nemini “bilgi toplama, otorite
kaynaklarinin kabile kiiltiirlerinden ¢ok daha genis mekéin ve zaman alanlarini kapsayan sosyal sistemlerin

yapilanmasindaki rolii agisindan temel 6nem tagimaktadir” (17) ifadesiyle vurgulamustir.

Belirli veya belirlenebilir nitelikteki bir kisiye ait her tiirlii bilgi olarak tanimlanan “Kisisel Veri” kavramu,
verinin bir kigiye iliskin olmast ve bu kisinin de belirlenebilir olmast bilesenlerini kapsar. Kisisel veri
kavrami isimden, tercihlere, duygu ve diisiincelere kadar ¢ok genis yelpazede ele alinan ve “ben”e ait bir
kavramdir. Bu nedenle bireyin bu veriler tizerindeki denetim yetkisini kaybetmesi bireyin 6zgiirltigiiniin,
ozerkliginin, mahremiyetinin kisaca “ben” olma 6zelliginin kaybedilmesini getirir. Bu durum, bireye bagl
kavramin temel insan haklari baglaminda ele alinmasini gerekli kilmakta ve 6ziinde bireyin korunmasiyla
dogrudan baginusini temellendirmektedir. Ttiim bunlar bireyin korunmas: amaciyla verilerin giivenliginin

saglanmasindan 6te, bireyin “ben”e ait veriler tizerindeki denetim yetkisini gerektirmektedir.

Yasadigimiz postmodern siiregte, her seyin metalagtirilmasi ve deger kavraminin ekonomik degerler
tizerinde yogunlastirilmas: titketimin de hizla artmasini getirmistir. Teknolojinin getirdigi hizla metanin
ekonomik degere dontsiimii icin siirecin gereksindigi hiz boyutu birbirine sinerjik etki yapmaktadir.
Kisisel veriler baglaminda siireg, veriyi de metalastirmakta ve ekonomik degere donistiirmektedir. Bu
noktada diinyaya nasil bakildigi temel soru olarak ele alinmaktadir: Kisisel veriler bir meta mudir?

Korunmasi gereken bir hak midir?

Kisisel verilerle ilgili ortaya konan ekonomik temelli diisiincelerde soz konusu bilgilerin miilkiyet kavrami

baglamiyla ele alinmasi gerektigi vurgulanir. Bu diisiincede, miilk sahibi olarak bireyin istedigi pazarlik
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olanagini elde ettigi belirtilir. Ancak burada da miilklestirilen bilgi yine metalastirilmig hale gelmekte, birey
olmaktan uzaklagilarak alici/satici rolii tstlenilmekte ve pazarlikta taraflarin esit olmamasi nedeniyle

bireyin s6z konusu miilkiyet hakkindan vazge¢mesi s6z konusu olabilmektedir (23).

Her bir birey i¢in bir numara belitlenip ve bireye ait verilerin bu numarayla baglanuli bir araya getirilerek
timlesik bilgi olusturma disiinceleri 20. yiizyilin ikinci yarisinda uygulanmaya baglanmis ve kisisel
verilerle ilgili tarugmalart alevlendirmistir. Bilgisayarlarin kullanilmaya baglanmasindan sonra Kkisisel
verilerle ilgili tartismalarin daha da artmasina neden olan diger doniim noktas: internetin gelismesidir.
Giiniimiizde artik bilgisayar ekranlarinin bir pencere oldugu genel kabul gormektedir. Internet
kullanicisinin aradigi her bilgi disariya da akarak veri tabanlarinda depolanmaktadir. Bilgi akisi IP
adresinin izlenmesi, ¢erez’lerin, casus yazilimlarin kullanimi, GPS’ler gibi araglara kadar uzanan bircok
teknikle saglanmaktadir. Bireylerin kendi istemleriyle internet kullanicist olmalari, web sitelerine iiye
olabilmek i¢in kendi bilgilerini vermelerinin bireylerin rizasi olarak kabul edilmesi gerekrigi
belirtilmektedir. Oysa bu noktada, bireylerin s6z konusu bilgilerin nasil depolanacag, kullanilacagi,
yayginlasacagi, ne kadar siireyle depolanacagy, ileride nasil kullanilabilecegi hakkinda farkindaliginin olup
olmadig, konuyla ilgili yeterli bilgilendirilmenin yapilip yapilmadigr dikkate alinmamakta, aydinlatlmig
onamin aydinlatma bileseni goz ardi edilmektedir. Ayrica ilk kez bireyin kendi istemiyle bilgilerini vermesi
nedeniyle rizaya dayandigi distinilse bile, bu verilerin daha sonra toplanma amaci diginda amaglarla

islenmesinin rizaya dayanmadigi son derece agikur.

Kisisel veri ve hukuksal boyut

Kisiye ait bilgilerin toplanmasi uygulamalar1 ¢ok eskilere dayanmakla birlikte diinyada bireylerin
mahremiyetlerinin  bu &rselenisten kurtarilmasina iligkin  6zel yasal diizenlemeler 1970’li yillara
dayanmaktadir. Yirminci yiizylla kadar kisisel verilerin korunmasi, en tipik orneginin hekimlikte
goriildiigii gibi giiven degeri iizerinden saglanmistir. Insan haklari kavraminin toplumsal kabul edilirliginin
ve bireysel igsellestirilmesinin yayginlagmasiyla birlikte teknolojide yasanan hizli degisim bu siireci

etkilemistir.

Gozetim, toplumun her bireyini etkiledigi gibi normatif sistemleri de etkilemektedir. Ornegin farkli veri
tabanlarinda ayri ayri duran veriler eglestirmeler yardimiyla suglarinin hicbir kaniti olusmamis kisiler icin
polis sorusturmasinin baglamasina neden olabilmekte ve suglu oldugu kanitlanincaya kadar kisilerin sugsuz
oldugu ilkesi tersine isleyerek kisinin sugsuz oldugu kanitlanana kadar su¢lu oldugu varsayilabilmektedir
(24). Sonugta temellendirilebilir ve yasal olarak kabul edilir gerek¢e olmaksizin séz konusu verilerin

toplanmast hukukun temel ilkelerinden olan sugsuzluk karinesiyle ¢elismektedir.

Bireylerin sir alanlarina ait oldugu kabul edilen cinsel yasam, dinsel tercihler, irksal koken, saglik bilgileri,
genetik bilgi gibi konular hassas kisisel veri olarak kabul edilmekte ve daha 6zel koruma gerektirmektedir.
Genetik bilgi biyolojik olarak bireyi “ben” yapan tiim bilgileri icermesi yaninda o bireyle biyolojik bagt
olan diger bireyler hakkinda da bilgi icermesi agisindan farkli bir 6neme sahiptir. Avrupa Birligi(AB)
Yonergesi bu konuyu 8. maddede ele almis ve istisnai durumlarini ayrica belirtmek sartiyla “Uye Devletler,
saglik durumuna veya cinsel yasama iliskin verilerin islenmesini ve sendika iiyeligini, dini veya felsefi
inanglari, siyasi gorisleri, itk veya etnik kokeni aciklayan kisisel verilerin islenmesini yasaklayacakuir.”
ifadesini kullanmustir (25).

Kisisel ~veriler baglaminda konunun hak boyutu unutulmamalidir. Insan Haklart Evrensel
Bildirgesi(iHEB) madde 12 (26), Kisisel ve Siyasal Haklar Uluslararasi S6zlesmesi madde 17 (27), Avrupa
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Insan Haklar1 Sozlesmesi (AIHS) madde 8 (28) gibi birgok uluslararast belge mahremiyetin korunabilmesi
amactyla 6zel yasamin gizliligini temel insan hakk: olarak kabul ederek kisisel verilerin korunmasina vurgu
yapmaktadir. Kisisel veriler 1950’de kabul edilen AIHSde &zel hayatun gizliligi baglaminda
degerlendirilirken, 2000 yilinda kabul edilen AB Temel Haklar Sartr’nda kisisel verilerin korunmasina ait
ozel bir madde olusturulmustur (29). Goriildigii gibi giiniimiizde aruk kisisel verilerin korunmasi 6zel
yasamin korunmasini asan boyutuyla farkli bir hak bagligi olarak kabul edilmeye basglanmisur. Kisisel
verilerin korunmasina iligkin ilk yasal diizenleme 1970 yilinda Almanya Hessen Eyaletinde yapilmis ve
1977 yilinda federal diizeyde Federal Almanya Veri Koruma Yasast haline déntismiistiir. Ulusal diizeydeki
ilk diizenleme ise 1973 yilinda Isveg’te yiiriirlige girmistir. Bu yasalardaki ortak amag devletin elinde
bulunan veri bankalarinin geffaflasmasi ve bdylece devlet lehine gelisen gii¢ yogunlagmasinin
dengelenmesidir. Kisisel verilerin korunmasina yonelik ilk uluslararasi ¢aligma ise OECD’nin 1980 yilinda
yayinladigi “Ozel Yasamin Gizliliginin ve Sinir Otesi Kisisel Veri Kullaniminin Korunmasina {ligkin
Rehber Ilkeleri’dir. Konunun giindemdeki 6nemi ve ATHS'de kisisel verilere yonelik 6zel bir madde
bulunmamast nedeniyle 1981 yilinda Avrupa Konseyi (AK) “Kisisel Verilerin Otomatik Olarak Islenmesi
Sirasinda Gergek Kisilerin Korunmasina iliskin Sézlesme”yi yayinlamigtir. Daha sonra 1990 yilinda ilk kez,
ortaya konan ilkelerin uygulanmasini denetleyecek yetkili ve bagimsiz veri koruma organi kurulmasi
onerisini de iceren BM’in “Bilgisayara Gegirilmis Kisisel Veri Dosyalarina Iliskin Rehber Ilkeleri” kabul
edilmistir(23). Avrupa Parlamentosu ve Konseyi'nin 24 Ekim 1995 tarihli ve 95/46/AT sayili Kisisel
Verilerin Korunmasi Yonergesi hem yarattigi uluslararasi etki hem de yénergenin 57. maddesinin
gerekcesindeki “..yeterli ve elverisli koruma seviyesini saglamayan iiciincii bir iilkeye, kisisel verilerin transferi

yasaklanmalidyr” ifadesiyle 5nemini korumaktadir (25).

Federal Almanya Anayasa Mahkemesi 1983 yilinda Parlamento tarafindan oy birligiyle kabul edilen ve
yapilacak niifus sayiminda yurttaslardan bilgi edinilmesine olanak taniyan, bilgi vermek istemeyen yurttasa
da yapurim ongoren, veri aghigt ile gerekeelendirilen Niifus Sayimi Yasasi’'nt Anayasa’ya aykiri bulmustur.
Aykiriligin gerekgesini de insan onurunun korunmasi ve kisiligin korunmast haklarina dayandirmis ve bu
baglamda bilgilerin gelecegini belirleme hakkini tiiretmigtir. Seffaflagan bireyin onurunun zedelenecegini,
kisiligini dzgiirce gerceklestirme olanagini kaybedecegini vurgulayan yiiksek mahkeme bireyin basit bir veri

haline déniigiimiinii engellemis ve bireye kendi verileri tizerine tasarruf etme hakkini saglamistir(30).

Tim belgeler genel olarak degerlendirildiginde; kisisel verilerin hukuka uygun olarak islenmesi, toplanma
amacinin belirli ve mesru olmasi, amaci agan toplama olmamasi, gereklilik siiresince giincellenmesi ve
amacin gerektirdiginden daha uzun tutulmamas: kriterlerinde ortaklagildigr goriilmektedir. Bunlara
ilaveten glintimiizdeki metinler bireylere, kisisel verileri toplama ve isleme siireglerinde bireyin
bilgilendirilmesi, verilere erisim, verilerin diizeltilmesini isteme, verilerin islenmesini istememe gibi haklari

da tanimaktadir.

Kisisel verilerin korunmasi kadar énemli olan bir diger konu ise verilerin giivenliginin saglanabilmesidir.
Kisisel verilerin korunmast birey olma olanagiyla dogrudan iliskili olarak bireyin korunmasini saglarken,
veri giivenligi bireyin korunmasi icin bir ara¢ konumundadir. Kisisel veriler, bireyin saglik gibi temel
haklarina ulagimi, yasamin kolaylasturilmast gibi birgok nedenle bireyin onamuyla tigiincii kisilere
verilebilmektedir. Bu asamadan sonra aruk verilere yetkisiz erisim, verilerin yayilmasi, verilerin yetkisiz
kullanimi gibi verilerin giivenliginin saglanmasi 6n plana ¢ikmaktadir. Saglik hizmeti gibi giiven degerinin
temel oldugu alanlarda veri giivenliginin saglanmasi, hakkin elde edilebilmesi agisindan 6nemlidir.
Uluslararasi tiim belgelerde 6nemi nedeniyle veri giivenliginin saglanmasina vurgu yapilmaktadir. Veri

giivenliginin saglanmasi hakkinda temel onlemlerden birisinin sifreleme oldugu belirtilirken bireylerin
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sifreleme yontemlerini kullanmasina sugla miicadele gerekgesiyle siipheyle bakilmasi, elektronik ortamdaki
islemlerin birgogunda TC kimlik numarasinin istenmesi ve son giinlerde yiiriirlige giren saglik hizmeti
alabilmek icin biyometrik kimligin kullanilmasi uygulamasinin birbiriyle celisik oldugu goriilmektedir.
Tirkiye'de kisisel verilerin korunmasina yénelik yasa hazirlamak amaciyla 13 Eylil 1995’te bir komisyon
kurulmasina kargin heniiz olusturulmus bir yasa mevcut degildir(23). Ancak yasanin olmamast konuyla
ilgili yasal koruma olmadigs anlamina gelmemektedir. Birgok iilkede oldugu gibi Tiirkiye'de de konu,
kaynagini 2010 yilina kadar 6zel yasamin gizliligi hakkindan almistir. Ancak 2010 yilinda Anayasa'nin 20.
Maddesine eklenen fikraylab (31) konu farkli boyuta tasinmistir. Bu maddede s6z edilen kanunun halen
yuriirlige girmemis olmasi, kisisel verilerin toplanmasi ve islenmesini denetleyecek bagimsiz bir organdan
soz edilmemesi eksiklik olarak goriilmekle birlikte kisisel verilerin korunmasinin Anayasal giivence altna
alinmasi  6nemlidir. Anayasa'nin Temel Hak ve Ouzgiirliikler bagligi alunda toplanan kisinin
dokunulmazligi, maddi ve manevi varligi, kisi hiirriyeti ve giivenligi, 6zel hayatn gizliligi ve korunmast
baglikli maddeleri de kisisel verilerin korunmastyla baglanulidir (31). Ayrica Anayasa'nin 90. Maddesiyle
(31) IHEB, AIHS, Biyotip Sézlesmesi gibi kisisel verilere vurgu yapan birgok uluslararast belge yasal
mevzuatin i¢ine ve mevzuat hiyerarsisinin en iistiine yerlestirilerek mahremiyet hakkinin yasal dayanaklari
olusturulmustur. Tiirk Ceza Kanununda da kisiler arasindaki konusmalarin riza olmaksizin dinlenmesi ve
kayda alinmasi, 6zel hayaun gizliliginin ihlali, kisisel verilerin hukuka aykir1 kaydedilmesi, siiresi ge¢mis
olmasina karsin toplanan verileri yok etmeme gibi eylemlere karsin yaptirimlar belirlenmistir. Bunlarin
disinda Medeni Kanunda kisilik haklariyla ilgili hiikiimler, Borg¢lar Kanununda ise iscilerin kisisel

verilerinin korunmastyla ilgili maddeler konunun yasal boyutlarini olusturmaktadir (23).

Kisisel saglik verileri ve mahremiyet

Elektronik teknolojinin gelismesi oncesi hasta hekim iligkisinin tek boyutlulugu, Diinya Hekimler
Birligi(DHB)’nin Saglik Veri Tabanlari ile ilgili Etik Diisiinceler Bildirgesi’'nde “bireyin kimligini ortaya
koyan fiziksel ve mental saglig: ile ilgili kayitlt tiim bilgi”(32) olarak tanimlanan kisisel saglik bilgisinin
hekimin kontrolii alunda kalmasini, hekimin sir saklama ilkesini yerine getirmesini kolaylastirmakeaydi.
Ancak teknolojinin gelismesi ve haklarin bile metalastirilmast hasta hekim iliskisini ¢ok boyutlu hale
getirmigtir. Bunun yaninda saglik bilgilerinin hassas kisisel veri olarak kabul edilmesi ve daha 6zenle
korunmay: gerektirmesi, sir saklamanin yasama gecirilmesini zorlamakta, konuyla ilgili yalnizca saglik
caliganlarinin duyarliligr yeterli olmamakeadir. Diger yandan bireyin saglik bilgilerine ulasimin daha iyi
saglik hizmeti sunmak icin gerekliliginin kabul edilmesi bu hassas bilgilere erisimin tartisma konusu
olmasina neden olmaktadir. Oysa bu verilere ulagimin kolaylagmasinin ve yayginlasmasinin bireyin en
temel haklarindan olan saglik hakkindan bile vazgececegi durumlart yaratabilecegi, bireyin etiketlenmesi,

sosyal ayrimciliga ugramasi gibi farkli birgok zararlanimlara da neden olabilecegi goz ardi edilmektedir.

Insana dair tiim ugraglarin temel amaglarindan en nemlisi bireyin 6zerkliginin korunmasi olmalidir. Bu
da up disiplinine hukuki gerekgeler disinda ozerkligi koruma sorumlulugu vermektedir. Bireyin
ozerkligine saygi gostermek onunla ilgili eylemlerde onamini almay: gerektirir. Sagliga yaklasim ve bu
konudaki oncelikler bireyin yasama dair degerleriyle ilintilidir ve teknik bilgi ile ¢elisebilir. Bu degerlere
yapilacak miidahaleler, sagligin genel kabul goren fiziki, psikolojik ve sosyal yénden tam bir iyilik hali

bicimindeki tanimiyla geliserek iyilik halinin stirdiiriilebilirligine engel olusturabilecektir. Olumlu amag

b "Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme,
bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglar1 dogrultusunda kullanilip kullanilmadigin1 6grenmeyi de kapsar.
Kisisel veriler, ancak kanunda 6ngoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla
diizenlenir."
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dogrultusunda yapilan eylemler bile onemli deger kayiplarina neden olurlarsa o amacin deger yiikii
tartismalt konuma gelebilir. Bu nedenle amag¢ ugruna her arag kullanilabilir diistincesinin etik gecerliligi

kugkuludur. Arag kullanimi etik agidan tutarli bir bicimde temellendirilmelidir(33).

Siegler’e gore mahremiyet, tipta ‘hastanin kisisellik ve gizlilik diisiincesine sayginin gelismesine’ ve ‘ubbin
temel bir amact olan hastanin saglik bakiminin gelistirilmesine’ olmak tizere iki amaca hizmet eder.
Kisisellik ve gizlilik diisiincesine sayginin bir sonucu olarak, hastanin en kisisel fiziksel ve psikolojik sirlart
mahcubiyetini ve hassasiyetini azaltmak i¢in gizli tutulur. Mahremiyet olgusu hastanin hekime agikladigt
bilgilerin bir bagkasina anlatilmayacagina inanmasina olanak saglar. Bu sekilde hastalar doktorlariyla
diiriistee ve acik acitk konusmaya tegvik edilir. Hasta ile doktor arasindaki bu giiven bagt hem teshis hem
de tedavi siirecinde hayati 6nem tagir. Mahremiyetin bu onemli iki fonksiyonu, ge¢miste oldugu kadar
giiniimiizde de onemli ve gereklidir. Ne ubbi teknolojideki gelismeler ne de bazi hastalarla hekimler

arasindaki haklar temelinde tiiketici modeline dogru degisimler bu fonksiyonlarin yerini alamaz(34).

Mahremiyeti koruyarak kurulan giiven tiim insan iligkilerinde temel deger olarak ele alinir. Bu degerin
izdiisiimii olan giivenilir olmak da dinamik bir siire¢ olan yasam icinde her giin yeniden iiretilmesi gereken
bir kavramdir. Kisiler ancak bu kosullarda gereksinim duyduklar: saglik hizmetini almak i¢in rahatlikla
bagvururlar. Hasta hekim iliskisinin giivene dayali olmasi ozelliginin cinsiyetler arasi iligkilerin dini
ogelerce diizenlendigi toplumlar da dahil olmak tizere herkes tarafindan kabul gérmesi, bu ilkenin
evrensellesmesini saglamustr (33). Hastaya ait bilgi, aitlik-miilkiyet iliskileri baglaminda degerlendirilebilir

ve bunlarin korunmasi ve gizliligi temelde saglik profesyonellerinin sorumlulugundadir.

Tirkiye’de kisisel saglik verileri

Mahremiyet kavrami, birey olma, bireyin kisisel bilgileri tizerindeki hak ve yetkisi kuramsal, hukuksal ve
etik acidan acik bir sekilde temellendirilmis, kabul gormiis ve belgelere yansimis iken Tiirkiye’de kisisel
saglik verilerinin, Saglikta Déntisiim Projesi anlayisinin sonucu saglik hizmetlerinin 6zellestirilmesine baglt
olarak Saglik Bakanligi (SB), Sosyal Giivenlik Kurumu (SGK) ve 6zel saglik sigortalart araciligiyla
toplanmast ve metalastrilarak ulusal ve uluslararast paylasimi saglanmaktadir. SGK’nun biitge agiklarini
kapatmak amaciyla saglik verilerini sattig1 iddiasinin ulusal basinda yer almast (35) konunun énemini
arurmustir. SGK’nin  kurulusuyla birlikte daha ¢ok muhasebe amagli olusturulmus MEDULA adli
elektronik kayit sistemiyle sinirli olarak toplanan kisisel saglik verileri artik daha kapsamli toplanmakta ve
yaygunlastirilmaktadir. Son olarak SGK tarafindan 1 Aralik 2013 tarihinden itibaren ozel hastanelerde
kullanim: zorunlu hale getirilen “Biyometrik Kimlik Dogrulama” (36) sistemiyle bireyin kimliginin
biyolojik ve degistirilemez bir sekilde tespit edilmesi saglanmaktadir. Halbuki ATHM’nin gézaltina alinan
kisinin gozalt siiresince alinan parmak izi ve DNA bilgilerinin sugsuzlugu kanitlandigi zaman silinmesi
gerektigini belirten karar1 s6z konusudur (37). Ayrica SB Tiirkiye Kamu Hastaneleri Kurumu Hastane
Hizmetleri Bagkan Yardimciligrnin Valiliklere yazdigi bilgilendirme yazisinda  “.. .kisisel veriler
kapsaminda oldugu hususunda tereddiit bulunmayan ve sahsa mahsus 6zellikleri yansitan; parmak izi, goz
retinast, iris, yiiz sekli, ses, imza, avug ici vs. gibi karakeeristiklerin 6lgiilerek, bu bilgilerin bilgisayar
sistemleri ve veri bankalarina kaydedilmesi suretiyle kimlik dogrulamasi yapabilen cihazlarin —kisilerin agtk
rizalart olmaksizin- mesai takibi maksadiyla kullanilmasi hukuken uygun olmadigi” ifadesi ozel
hastanelerdeki biyometrik kimlik dogrulamasinin hukuksuzlugunun ve bu uygulamanin bireylerin saglik
hizmeti alamama tehdidiyle bir anlamda zorunlu olarak gergeklestirildiginin itiraf edilmesidir(38).
Bununla birlikte 23 Ekim 2013 tarihinde yayinlanan Ozel Saglik Sigortalart Yonetmeligi(39) hiikiimleri

geregi sigorta yaptirmak isteyen her bireyin, sigorta sirketinin depolanan kisisel saglik verilerine ulagtmina
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izin vermesi veya sigorta sirketinin kisinin saglik durumunu tespit edebilmesi amaciyla isteyecegi hekim
gortisli icin gerekli masrafi kendisinin kargilamasi gerekmektedir. Tamamlayici saglik sigortasinin
giindemde oldugu giiniimiizde sigorta yaptrmak isteyen kisi sayisinin her gecen giin artacagi goz oniine
alindiginda kisisel saglik bilgilerinin nasil yayginlasabilecegi tahmin edilebilir. Ayrica yine ayni
yonetmeligin 16. Maddesinde sigorta sirketinin, elindeki saglik bilgilerini “diger yetkili merciler” seklinde
agik uglu olarak tanimlanan kurumlara da verme zorunlulugu, yayginlasmanin farkli boyutunu géstermesi
agisindan 6nemlidir. Kisisel saglik verilerinin bilimsel calismalar kapsaminda, nitelikli saglik hizmetinin
planlanmast ve uygulanmasi, saglik politikalarinin gelistirilmesi, yasal belge olusturulabilmesi amaciyla
stnirlarinin etik degerlerce de izilmis olmast kosuluyla kullaniminin gerekliligi genel kabul goriir. Ancak,
hukukun ve etik ilkelerin birey mahremiyetinin korunmasi baglaminda kisisel saglik verilerini koruma ve
veri giivenligini saglama 6devini yiikledigi SB’nin, bu yiikiimliligi yerine getirmemesi ve Saglik-Net 2
adl1 bilgisayar programi araciligiyla tiim kamu ve 6zel saglik kuruluglarindan hastalara ait her iirlt bilgiyi -
biitiin kimlik, adres, iletisim bilgileri, saglik ge¢misi, oziirliilik durumu, medeni hal, alkol-madde-sigara
kullanimi, tetkik sonuglari, 15-49 yas arasi kadinlarin, dogum, disiik tiirii ve sayilari, kullanilan aile
planlamasi yontemi vs.- herhangi bir filtreleme, koruma ve denetleme onlemi ve hastalarin aydinlatilmag
onamlarint almadan depolamasi, yayginlagtirmast bireyin seffaflagmasi, mahremiyetinin 6rselenmesi
tehlikesini icermekte, meslegin andlara yansiyan binlerce yillik en temel degerlerini sarsmaktadir. Soz
konusu bilgisayar programi zorunlu olmasi ve tilke ¢apinda merkezi bir sistem olmasi nedeniyle diinyada
uygulanan tek 6rnektir(40). Bu sistem nedeniyle DHB Hasta Haklar1 Bildirgesi, Avrupa Hasta Haklarinin
Geligtirilmesi (Amsterdam) Bildirgesi, Insan Haklar1 ve Biyotup Sozlesmesi, Hekimlik Meslek Etigi
Kurallari, Hasta Haklar1 Yonetmeligi, Deontoloji Tiiziigii gibi bircok ulusal ve uluslararast belgede hasta

hakki olarak belirlenen gizlilik hakk: engellenerek yasal sorumluluk ¢ignenmekeedir.

Degerlerle ¢elisen soz konusu uygulama 2.8.2013 tarihli Bazi Kanun ve Kanun Hitkmiinde
Kararnamelerde Degisiklik Yapilmasina Dair Kanun’un 73. Maddesinin “h” fikrasinin 3. bendiylec (41)
yasalagtirilmugtir. S6z konusu yasada kisisel saglik bilgilerinin toplanma amaci tiim uluslararast belgelerin
aksine genel bir ifadeyle aciklanmakta, gerek¢e agik olarak ifade edilmemektedir. Ayrica toplanacak
verilerle ilgili herhangi bir siniflandirma yapilmamakta, tiim veriler toplanmakta, bilgi toplama siireklilik
gostermekte, verilere kimlerin nasil ve hangi oranda ulasacagt ve toplanan verilerin i¢iincii kisilerle
paylagimiyla ilgili herhangi bir diizenleme yer almamaktadir. Bunlarla birlikte bilgisi toplanan bireyler
uygulamayla ilgili bilgilendirilmemekte, onamlart alinmamakta, bireylerin kendi bilgilerine ulagimu,

diizeltmesi ve/veya silmesi olanaklart diizenlenmemektedir.

Sonug olarak yiiriirliige konan yasal diizenlemeler ve siirdiiriilen uygulamalar géz 6niine alindiginda
SB’nin kisisel saglik verilerinin toplanmasini saglik hizmetlerinin programlanabilmesi temellendirmesi ile
sirdiirdiigii ancak verileri metalagtirmak yaninda bireyleri seffaflastirmak gibi isteklerinin de oldugu
goriilmektedir. Bunun yaninda Tiirkiye'deki saglik ve hukuk alaninin temel bilesenlerinden olan Tiirk
Tabipleri Birligi, Tirk Dishekimleri Birligi, Tirk Eczacilar Birligi ve Tirkiye Barolar Birligi'nin
3.12.2013 tarihli ortak basin agiklamasi, alanin meslek 6rgiitlerinin goriislerini ortaya koymaktadir. Soz
konusu basin agiklamasinda; kisisel saglik verilerinin kayit aluna alinmasinin hizmetlerin siirekliliginin
saglanmast ve niteliginin arurilmasi, yasal belge olusturulmasi, bilimsel ve istatistiksel caligmalarin

yapilabilmesi agisindan énemi belirtilmekle birlikte uygulamanin ulusal ve uluslararast belgelerle koruma

¢ “(1) Bakanlik ve bagh kuruluslari, mevzuatla kendilerine verilen gorevleri, e-devlet uygulamalarina uygun olarak daha etkin ve daha hizli bicimde
yerine getirebilmek i¢in, biitiin kamu ve 6zel saglik kurum ve kuruluslarindan; saghk hizmeti alanlarin, aldiklari saghk hizmetinin geregi olarak ilgili
saghk kurum ve kurulusuna vermek zorunda olduklar Kisisel bilgileri ve bu kimselere verilen hizmete iligkin bilgileri her tiirlii vasitayla toplamaya,
islemeye ve paylagmaya yetkilidir.”
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aluna alinan kisinin mahremiyetinin ortadan kalkmasina ve béylece kisilerin zarar gormesine neden
olmamasi gerektigi vurgulanmaktadir. Ayrica Tiirkiye'de kisisel saglik verilerinin kamu ve 6zel kurumlar
tarafindan agik¢a, amag belirlenmeksizin ve zorunluluk yaraularak toplandiginin ve verilerin ticari meta
haline getirildiginin alt ¢izilmekte ve bu uygulamalarin kabul edilemez oldugu belirtilmektedir. Boylece
saglik calisanlarinin en temel meslek etik ilkesi geregi olan ve hastanin &liimiiyle bile sonlanmayan sir
saklama sorumlulugunun ortadan kaldirilmakta oldugu vurgulanmaktadir. Toplumun bilgilendirilmesi ve

diizenlemelerin yasal kurallara ve etik ilkelere uygun olarak ivedilikle yeniden yapilandirilmasinin da
onemi ifade edilmektedir (42).

Tim bunlarin yaninda ulusal basinda “Flas talimat” bagligiyla verilen bir haberde; Cumhurbagkani’nin
Devlet Denetleme Kurulu (DDK)’ndan “Kamuya ait veri bankalarinin (vergi, niifus, tapu, emniyet ve adli
veri sistemleri gibi) giivenlik ve kisisel veri mahremiyetine iligkin i¢ kontrol sistemlerinin yeterliginin
denetimi ve degerlendirilmesi’ni istedigi belirtilmekeedir (43). DDK’nun konuyla ilgili raporu(44) ve
“yurttagin gizli bilgileri ortalikta dolagtyor” baslhigiyla (45) ulusal basina yansimast incelendiginde; konuyla
ilgili acilen yasal yapinin olusturularak hayata gecirilmesinin, toplumu bilin¢lendirmenin ve bu
diizenlemelerin devlet yapisini tek bir kurum olarak ele almadan kendi i¢inde her bir kurumun &zellikleri

ayr1 ayr1 goz oniine alinarak 6zel diizenlemelerin yapilmasinin gerekliligi ortaya ¢tkmaktadir.

Sonug

Kisisel verilerin korunmasi kavraminin 6zel yasamin gizliliginin ihlalini asan boyutlari oldugu, konunun
mahremiyetin zedelenmesiyle iliskisi asikardir. Giiniimiizde genel anlamda bilginin gii¢ oldugu kabul
goriirken kisisel verilerinin toplanmasi, gézetim altinda olmak bilginin nesnesi konumundaki birey icin
mahremiyetinin orselenmesi nedeniyle giigsiizlitk anlamina gelmektedir. Insan onuruna saygi, insan
varolusunun 6zel ahlaki degerlere sahip oldugunu ve kisinin kendi ilgileri, amagclar1 ve secimlerine gore
davranmasi ve mahremiyetinin  korunmasi gerektigini kabul etmeyi getirir. Bu anlayisin  ubba
yansimasl, saglik  profesyonellerinin kisisel ~ bilgilerin ~ korunmasina y6nelik ~ gorevlerini  olusturur.
Mahremiyetin korunmasi gorevinin tarih siirecinde ubbi antlarda ve etik kodlarda yerini almasi, bu

kavramin ahlaki 6neminin gii¢lii gostergesi olarak kargimiza ¢ikar.

Teknolojinin sagladig: bilgi akisindaki ozgiirlik, bunun sagladig: ¢ikar iligkileri ve bilgi kaynaginin
sagladigs yarar ile birey olma kavraminin gerektirdigi denetim yetkisi giiniimiizde yasanan ikilemlerin
temelini olusturmaktadir. Coziim, harcanacak degerin minimumda tutulmasi ve birey olmanin olanagini
yaratan Ozerklik, mahremiyet kavramlarinin geregi bireye denetim yetkisinin saglanmasiyla yasama
gegirilebilecektir. Insanin saf bilme merakindan kaynaklanan bilim yolculugu dogay: kontrol etme ve
yasami kolaylastirma istemleriyle birleserek devam etmistir. Bu yolculugun giiniimiizde bireyin

ozgiirliiginiin sinirlandirlmasini yaratmas, ironisini kendi icinde tagir ve kabul edilemez bir durumdur.

Gozetim nedeniyle bireyin bir matriks iginde dijital bir veri haline gelmesi kendini ¢iplak, korumasiz
hissetmesine neden olabilmektedir. Bu matrikste matematiksel bir kesinlik i¢inde rakamsal bir anlatima
doniisen birey icin yaratcilik, doganin sagladig: rastlanusallik olumsuz etkilenecektir. Bu sekildeki
varolusu, halen “insan” olarak kavramsallastirmak ne kadar olanakli olabilecektir? Tiim bunlarin
yasanmasinin onlenebilmesi, 6ncelikle kisisel verilerin korunmasinin saglanmasi ve boylece mahremiyet
hakkinin bireye geri verilmesiyle olanakli olabilecektir. Refahin, mahremiyet hakkini kullanan bireye de
ulagabilecegi toplumsal yapilarin olusturulmas: gerekecektir. Kisisel verilerin korunmasina yénelik yasal
diizenlemelerin onemi yadsinmamakla birlikte yeterli degildir. Bireylerin haklari konusunda yeterince

aydinlatilmast ve mahremiyet hakkina yénelik farkindaliklarinin artrilmasi yasal diizenlemelerin yasama
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gegirilebilmesinin  olanagini yaratacakur. Kisisel verilerin mahremiyeti 6rselemeden  kullaniminin
saglanabilmesinin temel yolu, kavramin taniminda yer alan kisinin belirlenebilirliginin kaldirilmas: yani
bilgilerin anonimlestirilmesi olacaktir. Béylece bilgilerin kisisellik niteligi ortadan kalkarak sadece veri

ozelligi soz konusu olacaktir.

Teknolojik ilerlemeyi engellemenin olanagi olmamakla birlikte, onun yaygin bir etik duyarlilikla
gelistirilmesinin ve bu bilingle kullanilmasinin saglanmasi gelecek acgisindan ¢ok 6nemlidir. Mahremiyetin
tbbi uygulamalarin merkezindeki yerinin korunmasi gerekmekle birlikte bunun gergeklestirilmesi icin
sadece saglik calisanlarinin duyarliligs yeterli degildir. Saglik alaninda mahremiyetin korunmasinin yalnizca
saglik calisanlart tizerinden temellendirilmesi toplumun ve bireylerin saglik hakkinin saglayicist devletin

sorumlulugunun géz ardi edilmesi demektir.
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