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Ozet

Bu c¢alismada, genel bir kullanict dogrulama sisteminin tasarimi ve gergeklestirimi ele alinmaktadir. Bu amagla,
donanimsal gergekleme i¢in Raspberry Pi ile RFID teknolojisi ve yazilimsal ger¢ekleme igin RESTful web servisleri ile
Python ve Node.js kullanilmigtir. Gelistirilen sistemde, (i) Raspberry Pi RFID okuyucu ile kullanicinin kartin1 okur ve
girdi veriyi gelistirilen Python veya Node.js uygulamasina iletir. (ii) bu uygulama bir 6nceki ¢alismada gelistirilmis olan
servis yazilimina ilgili HTTP istegini gonderir. (iii) bu program kullanict dogrulamasi i¢in gerekli veri tabani iglemlerini
yapar ve JSON yanitin1 dondiiriir. (iv) ¢iktt Node.js uygulamasi araciligtyla ekranda goriintiilenir. Yapilan deneylerde,
Node.js uygulamasinin etkin kullanict etkilesimiyle Python’daki GUI sorununu asabilmede oldukc¢a uygun oldugu
gozlemlenmistir. Ayrica, Raspberry Pi kullanimi kararl bir sistem gelistirmede iyi bir ¢6ziim olmustur.
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Design and Implementation of a Generic User Verification System with Raspberry Pi and
RFID Technology Using RESTful Web Services and Node.js

Abstract

In this study, it is addressed to design and implement a generic user verification system. To this end, Raspberry Pi with
RFID technology for hardware implementation and RESTful web services with Python and Node.js for software
implementation were used. In the developed system, (i) Raspberry Pi with RFID reader reads the user’s card and transmits
the input data to the developed Python or Node.js application. (ii) this application sends the relevant HTTP request to the
service software that was developed in the previous study. (iii) this program performs the database operations required
for the user verification and returns the JSON response. (iv) the output is visualized on a screen via the Node.js
application. In the experiments conducted, it was observed that the Node.js application is fairly appropriate in overcoming
the GUI issue in Python with efficient user interaction. Additionally, using Raspberry Pi has become a good solution in
developing a stable system.
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1. GIRIS

Incereis ve Akgiin’e gore, loT’de (Internet of Things —
nesnelerin interneti), servis yazilimi gelistirilmeli ve
servisler bir oyuncak-blogu (lego) gibi sisteme istenildigi
eklenebilmeli, cikartilabilmeli veya
giincellenebilmelidir. Ayrica, dzellikle bir nesne ile ayni
anda veri aligverisi yapmak isteyen cok sayida cihaz
varsa, esnek, etkili ve Olgeklenebilir ¢oziimler
iiretilebilir. Ornegin, bir 6nceki caligmada (Ardi¢ vd,
2019) gelistirilmis olan servis yazilimi, gelistirilmis olan
Android uygulamasi ile konugurken; bu ¢aligmada ise
gelistirilen Python ve Node.js uygulamalar1 ile
konugmaktadir. Bu kapsamda, makineler arasinda ortak
bilgi paylasimi (¢evrim igi bilgi dagitimi) saglanarak, bir
onceki ¢alismada Arduino ile yapilmis olan
gerceklemeler “Raspberry Pi” (R-PI) kullanilarak da
yapilmistir. Bu tiir sistemler ve agik-kaynak donanim
altyapilari/platformlari, bilgi dogrulama, biiro giivenligi,
ev otomasyonu ve kullanici onaylama gibi pek ¢ok amag
icin siklikla kullanilmaktadir.

zaman

1.1. Literatiir Taramasi

Alan yazini incelendiginde, bilgi servis, ev otomasyon,
katilim giivenlik, katilim yonetim, 6gretim yonetim ve
sicaklik 6l¢iimii gibi amaglara yonelik olarak R-PlI
kullanildig1 goriilmektedir.

Priya ve Harish (2015), duyargalar/sensorler kullanarak
sicaklik, basing, hiz ve yon gibi degiskenleri (parametre)
6leme yetenegine sahip, disiik-maliyetli ve etkin bir
sualt1 arac1 tasarlayip gergeklestirmislerdir. Degiskenleri
goriintilleme (dogrudan bir LCD (liquid crystal display —
kristal goriintl birimi) ekran ile
yapilamayacagindan) R-Pl ile ara-baglantisi-olan
(interfaced) bir ekran yardimiyla, iletisim ise 12C/I2C
(inter-integrated circuit — ara-tiimlesik devre) ve SPI
(serial peripheral interface — seri ¢evre-birimi arayiizii)
protokolleri aracilifiyla gergeklestirilmistir. Natarajan
vd. (2017)’e gore laboratuvarlarin sicaklik 6lgiim ve
izleme sistemine ihtiyact vardir. DS18B20 ve “R-Pl 2”
(Rpi 2) Model B kullanarak diisiik-maliyetli bir sicaklik
giinliigii/kay1t sistemi tasarlamisglar, kodlama i¢in Python
kullanmiglardir. Python betigi (script) calistirilarak ¢ikti
veri belirli bir dosyaya kaydedilmis ve sicakliklar ¢esitli
araliklar i¢in Olgiilmiistiir. Bu 6l¢lim sistemi sicak bir

S1V1

sistemdeki  ¢evresel etkiyi calismak i¢in  de
kullanilabilecektir.
Dayioglu  vd. (2016), sera igindeki sicaklik

degisimlerinin  dlgiilmesi, web ortamima kablosuz
aktarilmasi ve izlenmesi amactyla IoT teknolojisi

(uygulayim bilimi) ile 6n/ilk-6rnek (prototype) bir sistem

11

gelistirmiglerdir.  Sicakhk o6lciimii igin  Internete
baglanabilen iki kablosuz sensér agi/digimi (wireless
sensor network) tasarlamislardir. Her diigiim R-PI 2 tek-
kart bilgisayar (single-board computer), iki adet sicaklik
sensorii ve “Wi-Fi” (wireless fidelity — kablosuz Internet
baglantis1) adaptoriinden olugmaktadir. Sistem, sera
icinde Olgiilen hava, su ve toprak sicakligi verisi web
ortaminda izlenerek ve veri tabanina kaydedilerek
smanmustir. Ferdoush ve Li (2014) ise Arduino ve R-PI
ile ZigBee modiilii, XBee S2B ve bir dizi agik-kaynak
yazilim paketi kullanarak bir kablosuz sensér agi sistemi
gelistirmislerdir. Kablosuz sensor agimin gegcit digimi
(gateway node), veri tabani sunucusu ve web sunucusunu

tek-kart bilgisayar donanim altyapisinda
birlestirmislerdir. R-Pl ile monitdr, klavye ve fare
olmadan c¢aligmaya kolaylikla yapilandirma s6z

konusudur. Onlara goére boéyle bir tasarim, pek ¢ok
izleme ve veri toplama uygulamasinda
Ayrica, kullanicilarin

cevresel
kullanighdir. sensOr verisine
erisebilecekleri  veya  uzaktan  konuslandirilmig
(deployed) diigiimlerinin  yapilandirma ve
yonetimini gerceklestirebilecekleri bir web uygulamasi

(kullanislt bir web arayiizii) gelistirmislerdir.

sensor

Maybel ve Umamakeswari (2018), “R-PI 3” (Rpi 3)
kullanarak bir sistemden bir web sunucusuna giivenli
goriintii aktarimi saglayacak sistemli/dizgeli bir yontem
onermislerdir. Python komutlar: ile goriintiileri islemek
OpenCV’nin  Python  API’si  (application
programming interface — uygulama programlama
arayiizii) olan  OpenCV-Python  kullanmiglardir.
Sifrelenmis goriintii dogrudan aktarilmakta ve bagka
herhangi bir sistemden uzaktan erisilebilmektedir. Kiran
ve Mekala (2018), endiistride ¢alisanlar/isciler ve ders
boyunca ogrenciler igin katilim alacak bir sistem
gelistirmiglerdir. Yiiz tespit etme ve tanimaya yonelik
olarak, Open CV Kkiitiiphanesi yiiklii R-Pl ve bagli R-PI
kamera modiili kullanarak yoklamayi yiiz tanima ile
almislardir. Internet iizerinden erisilebilen veri R-PI’a
bagli hafiza kartinda saklanir. Katilim alma igin bir
zaman-dilimi ayarlanir ve veri tabani otomatik olarak
Internet baglantisi {izerinden web sunucusuna yiiklenir.
Ardigc vd. (2019) ise genel bir kullanici dogrulama

igin

sisteminin tasarimi ve gergeklestirimini ele almiglar,
donanimsal ger¢ekleme igin Arduino mikrodenetleyici
kart ile RFID (Radio Frequency IDentification —
radyo/telsiz frekans1 ile tamimlama) teknolojisi ve
yazilimsal ger¢ekleme i¢in RESTful web servisleri ile
Android kullanmisglardir.

Tan vd. (2018), Node MCU ve RFID-RC522 gibi agik-
kaynak donanim altyapilarin1 kullanarak, otomatik
ogrenci katilim kaydi yapma ve &grencilerin dgrenme
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istekliligini/motivasyonunu gii¢lendirmede Ogretmene
yardimci olacak l0T-tabanli bir ogretim yonetim sistemi
tasarlaylp  geligtirmislerdir. ~ Dersin  ¢evrim  i¢i
videolarmin baglantilarina hizli erisim ve derslikte
gercek-zamanl etkilesimli yanit alabilmek (6grencilerin
yer alabilecekleri uygulama aligtirmalarini gostermek)
icin QR (quick response — gecikmesiz/hizli yanit) kod
kullanmiglardir. Cok-boyutlu 6grenme séz konusudur.
Sistem i¢in kullanilacak yeni bir RFID okuyucu
gelistirmek amaciyla, “kablosuz Internet baglantisi”
agiyla biitiinlesik yiiksek frekans RFID teknolojisi
kullanmiglardir. Kablosuz yontemle ¢alisan RFID
sistemleri, mevcut derslikte “konuslandirma / canliya
alma” (deployment) i¢in uygundur. Onlara gore, bilgi
teknolojilerinin gelismekte olan bir alani olarak IoT
teknolojisi, egitim uygulamalarinda kullanilan bilgi
teknolojilerinin kaginilmaz egilimidir ve yiiksekdgrenim
smiflarimin yonetimine uygulanir.

Zhong ve Liang (2016)’a goére, R-Pl IoT’nin hem
aragtirma hem de uygulamalarinda uygun bir ortam
olarak giderek daha fazla benimsenmektedir. Ayrica,
ogrencilerin 6grenme basarim/performans ve deneyimini
biiyiik dlgiide iyilestirecek etkili bir aracgtir. Bilgisayar
Bilimleri lisans Ogrencilerine yonelik IoT dersinde
tasarlanmis yeni bir proje-tabanli 6gretme ve dgrenme
yaklagimi sunmuslardir. Tasarlanan ders basit donanim
ogrenmeden biitiiniiyle bir ilk 6rnek sistem insa etmeye
kadar devam etmektedir. Ogrenciler tarafindan benzer bir
IoT dersinin sonunda tasarlanip gelistirilen ilk 6rnek IoT
sistemlerini dikkate almiglardir. Proje ¢alismasi, donem-
boyu etkinlik olarak bir dizi proje seklinde ve “bol ve
yonet / parcala ve fethet” (divide and conquer)
metodolojisi (vontem bilimi) uygulanarak tasarlanmustir.

Awakhare vd. (2018), etiket (tag/label) tasiyan nesneyi
radyo dalgalari lizerinden belirleyecek RFID-tabanlt bir
kattlim  giivenlik sistemi Onermislerdir. Yoklamalar
kontrol edilerek, 6grenci okula girdiginde ve okuldan
ayrildiginda ebeveynleri bilgilendirilir. Etiket tagiyan
ogrenci  RFID  okuyucunun  aralifina/menziline
girdiginde veya kartin1 okuttugunda, okuyucu bu etiketin
verisini okur. Bu veri tabanindaki ile eslesirse,
sistemdeki LCD kimlik dogrulama iletisini goriintiiler ve
ebeveynler SMS ile bilgilendirilirler. Diger durumda ise
LCD yetkisiz giris goriintiiler. Ogrencilerin yoklama
verisini saklamak ve daha sonra kontrol edebilmek i¢in
veri tabam kullanmiglar, tiim sistemi Arduino UNO ile
denetlemislerdir. Ayrica, ebeveynler sistemin web
sitesine girebilir ve ¢ocuklarmin durumunu kontrol
edebilirler. Ranjana ve Vinoth (2016) ise okula gidis ve
okuldan gelis siiresince okul ¢ocuklarmin genel
giivenligini artirmak amaciyla, giinliik otobiisle okula
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gidip gelmelerini takip etmek icin RFID-tabanli bir
sistem sunmuglardir. Bu sistemle, bir ¢ocuk otobiise
bindiginde veya otobiisten ayrildiginda otomatik olarak
tespit etmeyi ve bu gerceklesmediyse ebeveynlere uyari
iletisi gondermeyi amaglamislardir. Gelmeyenler tespit
edildiginde ise bu durum ilgili otobiis numaras1 ve
stiriiciiniin telefon numarasi ile ebeveynlere SMS olarak
iletilir. RFID-tabanli algilama birimi (RFID okuyucu)
otobiisiin igerisinde olup, cocuklar tarafindan giyilen
RFID-etiketleri tespit eder. ilgili veriyi bir GSM modem
araciligiyla sistemin veri tabani sunucusuna gonderir ve
yoklamalar kontrol edilerek veri tabani giincellenir.
Ayrica, ebeveynler sistemin web sitesine girebilir ve
cocuklari ile ilgili ayrintilart gorebilirler.

Rjeib vd. (2018), akademik alan i¢in programlanabilir
mantik devresi olan Arduino ve RFID-tabanli bir katil/im
yonetim sistemi ve bilgi (servis) sistemi tasarlayip
gelistirmiglerdir. Bu sistemle, O6grencilerin yoklama
verisini yonetmeyi amaglamiglardir. Sistem, O6grenci
katilimimi takip etme olanagi sunar. Ogrencilerin ders
zamanlari, derslik numaralari, glinliik zaman ¢izelgesi ve
not cizelgeleri ve fakiilte boliim personeli tarafindan
saglanan Ogrenciye iliskin diger yonergeler ile ilgili
bilgileri igeren bilgi servislerini de destekler. Kayitlar
izleme ve koruma,
gonderme, veri yonetimi ve bilgi servislerini saglama

ogrencileri takip etme, rapor

gibi islevler icerir. Ayrica, ek kagit islerine gerek
olmadan veriyi saklamada personele kolaylik saglar.

Tiwari ve Singh (2017), trafik sinyaline gore harekete
gegen otonom bir araba (iki tekerlegi olan ve kendinden
yanit veren gasili (motorlu kara tagitinin iskelet boliimii)
robot araba) i¢in R-PI 3 ve R-PlI kamera modiili
kullanarak dur isaretleri panosu ve kirmizi trafik sinyalini
tespit edecek bir teknik gelistirmiglerdir. Tim sistem igin
kodlamada Python, goriintii isleme ig¢in Open CV
kullanmuslardir. Ondeki aragla carpismay1 onlemede,
arag hiz kontrolii i¢in uzaklik 6l¢iimiine yonelik ses otesi
(ultrasonic) sensorii kullanmiglardir. Kameradan goriinti

alindiktan sonra trafikteki kirmizi sinyaller icin
maskeleme ve dis hat (contour) tekniklerini, trafik
panosundaki  isaretleri  belirlemek icin HAAR

CASCADE teknigini kullanmislardir. Herhangi bir arag
aracin menziline girdiginde, ses 6tesi sensoril bir sonraki
aracin uzakligmi diizenli aralikta vermekte, bu mesafe
diizenli zamanda alinarak Ondeki araci gegmek igin
aracin maksimum hiz1 hesaplanabilmektedir.
Kiigiikkiilahli ve Giiler (2015) ise R-Pl kullanarak
Internet iizerinden bir web sayfas1 araciligiyla gergek-
zamanli gezgin/mobil robot kontrolii ve izleme igin bir
sistem gelistirmislerdir. Ek kontrol takimi olmadan
gerceklestirdikleri acik-kaynak

diistik-maliyetli ve
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gezgin robot tasariminda, robot tizerindeki USB kamera
ile cevre-birimi izleme ger¢eklestirmislerdir. R-PI’mn
GPIO (general purpose input output — genel amagl giris-
¢ikis) bacaklarini/uglarini (pins) kontrol etmek igin
“node.jsrpi-gpio” kiitiiphanesini, daha giivenli ve hizli bir
baglanti icin HTTP yerine WebSocket ve R-Pl lizerinden
hem bu protokolii hem de DC ve servo motorlart
yonetmek i¢in Node.js kullanmiglardir.

Kaur vd. (2016), anahtar kelime esleme mantiginda
calisan ve zaman, hava ve bildirim bilgileri igeren ek
modiillerle bir ses komut sistemi gergeklestirmiglerdir.
Sistemi baglatan kullanicidan mikrofon ile ses girdisi
alinir ve bilgisayara islenmek iizere gonderilir. Ses girdisi
bir sesten-metne-donistiiriicii  kullanilarak bilgisayar
tarafindan islenebilecek  metne
doniistiiriiliir. Uretilen bu metin ayristirilir (parsing) ve
eslenecek anahtar kelimeler i¢in aranir. Esleme olursa
ilgili metin giktist verilir. ilgili bilgi getirildiginde bir
OCR (optical character recognition — optik karakter
tanima) sistemi iceren bir metinden sese donistiiriicii
kullanilarak ses ¢iktisina doniistiiriiliir ve ilgili ¢ikti
kullaniciya verilir. OCR metni siniflayip tanir ve

taninabilen  ve

metinden sese doniistiiriici bunu sese dondiistiiriir. Bu
¢ikt1 ise R-PI’1n ses kablo ucuna (jack) bagli hoparlorler
ile aktarilir. Sudhakar vd. (2017) ise Android Mobile,
Bluetooth ve R-PI kullanarak sesten metne doniistiirme
ve gorintilemeyi c¢aligmiglardir. Onlara gore, bu
uygulama, derslik ve konferanslardaki sunumlarda
oldukg¢a kullanislt olup; gérme, duyma veya fiziksel
engelli kullanicilara yonelik veri girisi segenekleri
saglayarak sistemin erigilebilirligini de artirmaktadir. R-
PlI’daki uygulama programinin kodu Python ile
yazilmigtir. Android Mobile {izerinde sesten metne
donistirme i¢in AMR (Android Meets Robots) Voice
uygulama yazilimi kullanilmigtir. Ses metin dosyasina
dondstiirilir ve Bluetooth HC-05 modiilii tizerinden R-
PI’a gonderilip bir monitor lizerinde goriintiilenir.

Rani vd. (2018), R-PI 3 ile farkli donanim ve yazilim
araglari kullanarak yetkisiz/istenmeyen izinsiz giris veya
hareketi tespit edecek bir ev giivenlik sistemi
gelistirmislerdir. Yetkisiz kisiler bolgeye girerlerse, PIR
sensOrii kigi eylemini tespit eder ve giivenlik sistemi
yetkisiz kisinin goriintiisiinii alir (PI kamera). R-PI
kartindaki  dahili “kablosuz Internet baglantis1”
modiiliiyle, yakalanan goriintii yetkili kisiye e-posta
icerisinde gonderilir ve Internet iizerinden bagh
WAY2SMS kullanilarak ona ger¢ek-zamanl uyari
SMS’i iletilir. Uyan sonrasinda ise Buzzer etkinlesir ve
yiiksek hoparlor lizerinden ses mesajlar1 gonderir.
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Vimala vd. (2017), uzaktan erisimle bir yerel-alan agi
(LAN/WLAN: (wireless) local-area network) {izerinden
yaymlanan giivenilir bir gercek-zamanli video akis1 ve
izleme (streaming and surveillance) sistemini tasarlayip
gelistirmislerdir.  Onerdikleri tasarirm Python ile
programlanmig gece goriisii kamerali (R-PI NoIR kamera
V2 modiilii) R-PI 3 Model B ile ger¢eklestirilmistir. R-
PI’in IP adresi alinir ve VNC sunucusu ana cihazda (R-
PI’'in da aym yerel-alan agina bagh oldugu “kisisel
bilgisayar / akilli telefon”) uzak kullaniciya sanal
masaiisti  olusturmak i¢in  kurulur. Bir VNC
goriintiileyici ¢aligtiran ana cihaz iizerinde canli video
yaywmt i¢in Python ile yazilmis kod ile baslatilan VLC
ortam yiiriitiiciisii hizmet verir.

Yiizge¢ ve Aba (2007), bircok donanim ve sensor
kullanarak R-PI 3 tabanl bir akilli ev sistemi ilk 6rnegini
yazilimsal ve donanimsal olarak gerceklestirmiglerdir.
Engelliler, teknolojiyi  yasamlarinda
kullanmak isteyenlere daha iyi bir yasam standardi
sunulmasi igin birgok senaryoyu dikkate almiglardir.
Python kullanmiglar, uzaktan akilli eve baglanmak ve
akilli ev iizerindeki R-PI’a ag {izerinden erisim i¢in PHP

yaslilar ve

ile web araytizii gelistirmislerdir. Cesitli sensorler ve ikaz
uyart ilk icerisine
yerlestirilmigtir. Bu uygulamayla, kullanicilar kapry1
acabilecek, ses Otesi sensor ile kapi acildigl zaman uyari
alabilecek, 1siklart acabilecek/kapatabilecek, sicakligi
kontrol edebilecek, hareket sensorii ile ev igerisindeki
giivenligi takip edebilecek ve evdeki kamera ile ev
disindayken evi izleyip goriintii alabileceklerdir.

malzemeleri Ornek bir ev

1.2. Cahsmanin Katkisi

Bu galismada, R-Pl, RFID, web servisleri ve Node.js
tabanli yeni bir kullanici dogrulama sistemi gelistirildi.
RFID teknolojisi olarak NFC (near field communication
— yakin alan iletigimi) sistem standardi kullanildi. NFC
ozelligine sahip kartlar ve gelistiricilerin akilli telefonlar
RFID okuyucuya yaklastirilarak kullanict dogrulamasi
yapildi. Caligmanin katkisi, (i) R-PI ve RFID okuyucu ile
girdi veriyi yakalama-iletme, (ii) gelistirilen Node.js
uygulamas1 araciligiyla girdi veriyi alma, bir 6nceki
calismada gelistirilmis olan servis yazilim: ile konugsma
ve ¢iktiy1 goriintiileme ve (iii) servis yazilimi iizerinden
ilgili veri yonetiminin ger¢eklestirilmesi ig-paketlerinden
olusan esnek ve giirbiz bir donanim-yazilim
gergeklemesi olusturmaktir. Metnin geri kalan kismi su
sekilde diizenlenmistir. 2. B6liim’de kullanilan teknoloji
ve 3. Bolim’de gelistirilen sistem ile ilgili bilgiler
verilmigtir. Yapilan deneysel caligma 4. Boliim’de,
sonuglar ve oneriler ise 5. Boliim’de sunulmustur.
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2. KURAMSAL ALTYAPI

Bu boliimde, ¢aligma kapsaminda gelistirilen sistem i¢in
kullanilan teknoloji ile ilgili ayrintil bilgi verilmistir.

2.1. Raspberry Pi

R-PI, ingiltere’deki “Raspberry Pi Foundation”
tarafindan desteklenen 45 gram kiitlesinde ve kredi kart:
biytikliginde kiiciikk bir bilgisayardir. SPI iletisim
protokolii ile sensorlerle iletigim kurabilme olanagi
saglayan ve GPIO olarak bilinen bacaklari bulunur.
Islemci, isletim sistemi (Debian GNU / Linux, Fedora,
Arch Linux ve tiirevleri), RAM, grafik islemcisi, USB
girigi, ses kablo-ucu, video ¢ikist, SD kart okuyucu, CSI
(camera serial interface — kamera seri arayiizil)
baglantisi, Ethernet ve diisiik-seviye cevre-birimlerine
sahiptir. Ornegin, “kablosuz Internet baglantis1” ile
Internete baglanilabilir. Ayrintilar icin
“https://www.raspberrypi.org” ve
“https://www.robotistan.com/raspberry-pi”

baglantilarina bagvurulabilir. Tablo 1’de Arduino ve R-
Pl arasinda kisa bir kargilagtirma verilmistir.

Tablo 1. Arduino — R-PI karsilastirmasi

Ozellik Arduino R-PI
Analog veri dogrudan ADCs (analog to
okuma okunabiliyor | digital converters)
ile miimkiin
Cikis kendi ¢ikis1 HDMI (high-
yok definition
multimedia
interface) ¢ikist
(port) ile herhangi
bir ekrana
baglanilabilir
Program basit bir genellikle Linux
calistirma anakart ve bir isletim sistemini
(ayn1 anda) program igeren genel-
calistirabiliyor amagcli bir
bilgisayar ve pek
cok program
calistirabiliyor
Programlama C/IC++ pek ¢ok
destekleniyor | programlama dili
destekleniyor
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Tablo 1°de goriildiigii gibi, 6zellikle kendi ¢ikist ile harici
bir ekrana baglanilabilmesi ve farkli programlama dilleri
ile gelistirme yapilabilmesi R-PI’m onemli artilar
arasindadir.

2.2. NFC ve RESTful Web Servisleri

Kullanilan NFC sistem standardi ve gelistirilmis olan
servis yazilimy ile ilgili ayrmntilar i¢in bir 6nceki ¢alisma
olan Ardig vd., 2019 ¢alismasina basvurulabilir.

2.3. Node.js

Node.js, JavaScript (JS) kodunu tarayict disinda
(sunucuda) isleten agik-kaynak c¢apraz-platform bir
caligtirma ortamidir (run-time environment). Linux, Mac
OS X, Unix ve Windows gibi isletim sistemlerinde
caligabilir. Kullandig1 asenkron programlama bellegin
etkin kullanimini saglar. Node.js ile hem istemci tarafl
hem de sunucu tarafli su uygulamalar gergeklestirilebilir:
(i) form verisi toplama. (ii) dinamik sayfa igerigi tiretme.
(iii)  sunucuda dosya acma/kapama,
okuma/yazma ve silme gibi islemler yapma ve igerigi
istemciye dondiirme. (iv) veri tabaninda veri ekleme,
silme ve degistirme gibi islemler yapma. Ayrintilar igin
“https://nodejs.org/” baglantisina bagvurulabilir.

olusturma,

2.4. Model-View—Controller (MVC)

MVC, kullanicr arayiizii igeren uygulamalar gelistirmede
yaygin olarak kullanilan yazilim mimarisel bir tasarim
orintiisiidiir. Bir uygulamayi, (1) model, (2) gériiniim ve
(3) kontroldr/denetgi olarak birbirine-bagli {i¢ temel ilgi
noktasma (mantiksal bilesenler/nesneler) ayirir (Karakoc
ve Gunay, 2020). Ayrica, bu bilesenlerin birbirleri
arasindaki iletisim bi¢imini de tanimlar. Bu yontemle,
kullanic1 arayiizlerini veri modelleri ile kolaylikla
iliskilendirmek, nesnhe-yonelimli programlama (object-
oriented programming) ile kisa siirede Qenisletilebilir
yazilimlar  gelistirmek ve nesne-kodunu yeniden
kullanabilmek  miimkiin  olur.  Ayrntilar  igin
“https://www.tutorialspoint.com/mvc_framework/mvc_f
ramework_introduction.htm” baglantisina
bagvurulabilir.



https://www.raspberrypi.org/
https://www.robotistan.com/raspberry-pi
https://nodejs.org/
https://www.tutorialspoint.com/mvc_framework/mvc_framework_introduction.htm
https://www.tutorialspoint.com/mvc_framework/mvc_framework_introduction.htm
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3. UYGULAMA

Bu béliimde, calisma kapsaminda gelistirilen sistemi
olusturan donamimsal ve yazilimsal gergeklemeler ile
ilgili ayrintil bilgi verilmistir.

3.1. Yapilan Gerceklemeler

Tablo 2°de, R-PI 3 ve web servisleri kullanilarak yapilan
gerceklemeler verilmistir.

Tablo 2. Calisma kapsamindaki ger¢eklemeler

# | R-PI3" | GUI" | Deneyimleme Sorunlar

(1) | Python - gortintiileme

(2) | Node.js | Node.js sorunsuz ¢alisan bir
sistem

* (R-PI ger¢eklemesi i¢in bu uygulama kullanilir)

A (graphical user interface — grafiksel kullanici arayiizi:
goriintiileme islemleri i¢in bu uygulama kullanilir)

Tablo 2’de yer alan ger¢eklemelere iligkin siire¢ su
sekildedir. Ilk olarak, gelistirilen Python uygulamasi
servis yazilimi ile konusur. Daha sonra, Python’da GUI
destegi bulunamadig1 icin Node.js uygulamasi gelistirilir.
Bu uygulama servis yazilimi ile konusur ve GUI
destegiyle hem istek (request) géndermek hem de yanit
(response) almak ve ¢iktiy1 goriintiilemek miimkiin olur.
Goriintiileme islemleri ise harici bir ekran kullanilarak
yapilir. Bu sekilde, Python’daki goriintiileme sorunu
¢Oziilmiis olur. Sekil 1’de, bu cergeve genel olarak
verilmigtir.

Bu calismada, ilk adimda goériintiileme konusundan
bagimsiz olarak sadece kullanict dogrulama sistemine
odaklanildigi i¢in bir Python uygulamasi gelistirildi,
fakat ilerleyen asamalarda kullanict etkilegiminin 6nem
kazanmas: ve Python ekosisteminin mevcut ¢ati-
kiitiphane ¢ozlimlerinin web arayiizii gelistirmek i¢in
bekleneni karsilayamamasina bagli olarak, cihaz ile
iletisim kuran ve sonuglari tarayiciya dondiiren ugtan-uca
(full-stack) bir Node.js uygulamasi gelistirildi.
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Python Node.js
A A

" Raspberry Pi || || Raspberry Pi ||

MFRC522 MFRC522

(1) (N J g

cekirdek uygulama

veri tabani

3 |

servis yazilimi

(I

Python/Node.js uygulamasi

Sekil 1. Calisma kapsamindaki gerceklemeler

Sekil 1’de yer alan gerceklemelerde,
“https://github.com/miguelbalboa/rfid” baglantisindaki
kiitiphane kullanilarak, MFRC522 sensorii ile okunan
veri R-PI’a iletilir. MV C-tabanli Node.js uygulamasini
iceren gercekleme (2)’de, arka-ug (back-end) islemleri ve
on-uc¢ (front-end) islemleri (sayfa yordamlar1 ve buton
eylemlerini  (events) yakalama islemleri) betikler
kullanilarak yapildi. Tiim NFC kart bilgilerini okuma ve
iletme islemlerinde, sensor RC522JS  ara-
kiitliphanesi (wrapper)
(https://www.npmjs.com/package/rc522-rfid)
kullanilarak alindi. Ayrica, R-Pl ve MFRC522 arasinda
iletisim kopriisii kurabilmek ve gergek-zamanli veri
okuma ve dogrulama i¢in arka-uca gonderme islemleri
yapacak bir uygulama gelistirmek amaciyla soket
teknolojisi  (https://www.npmjs.com/package/socket.io)
kullanild1. PHP i¢in kullanilan bir teknoloji olan Twig bir
sablon motoru (template engine) olup, sablonlar1 “en
uygun sekle getirilmis / eniyilemesi yapilmis”
(optimized) diiz (plain) PHP koduna derler (compiling).
Bu ¢alismada, Twig kullanmak amaciyla Node.js i¢in bir
ara-kiitiiphaneden
(https://www.npmjs.com/package/twig) yararlanilmgtir.
Ayrica, ortak-kullanilan sablonlar olusturup, ayni kodu
bir¢ok defa yazmak gerekmeden bu sablonlart HTML’e
cevirip gorintilleme sayfalarinda (views) yeniden
kullanmak miimkiin olmustur.

verisi

Etiket verisini yakalama-iletme R-PI ve RFID okuyucuda
olup, gelistirilen Python ve Node.js uygulamalari ise
servis yazilimi ile konusmaktadir.


https://github.com/miguelbalboa/rfid
https://www.npmjs.com/package/rc522-rfid
https://www.npmjs.com/package/socket.io
https://www.npmjs.com/package/twig
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3.2. Donanimsal Gercekleme

Bu ¢alismada, R-PI ile yapilan gergeklemede, bir 6nceki
calismada Ardunio ile yapilan gergeklemeye gore yiiksek
derece grafiksel destek verebilecek bir altyapr mevcut
oldugu i¢cin ek donanima ihtiya¢ olmamis ve goriintiileme
icin sadece bir ekran yeterli olabilmistir.

3.3. Yazihmsal Gerc¢ekleme

Bir dnceki ¢aligmada olusturulmus olan veri tabani, yeni
tablolar eklenerek ve bu tablolar arasinda iligkiler
kurularak, katilim etkin  bir bigimde
saklayabilecek hale getirildi. Tablo 3’te, bu veri tabanina
iligkin siradiizen (hiyerarsi) verilmistir.

verisini

Tablo 3. Veri tabani siradiizeni

Tablo” Bilgi Iliski Ayrmti

Participant- | Katilimei | tanimlama ID

Type

tliri

ID — kod
(Hex + Dec)
— bilgi — kod
bilgisi (kart

bilgisi)

Card Kart katilimci

tliri

[kart ekleme
+ Kkart kodu
ekleme +
mevcut
kodu yenisi
ile
giincelleme]

Card-Code Kart - -

kodu

ID — kod —
tanim

katilimci
tlri +
kart

Participant | Katilimci
(katilime1
bilgisi: kart
bilgisi +
isim bilgisi)
|| tiir bilgisi

ID — kart
kodu — bilgi
—isim
bilgisi
(ekleme)

Katilimer | katilimer

model

Participant-
Model
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Participant- | Katilime1 | katilimer | katilimer-1D
Log kayit || kart-1D —
okuma
durumu
Custom- Katilimer | katilimel -
Participant- | model model
Model-List™ | listesi

[73%2)

* (tablo isimleri her kelime
belirtilmistir)

ile birlestirilerek

A (kullanica tanimli katilimer model listesi/dizelgesi,
servis yazilimindan donen bilgiyi kullanabilmek i¢in
olusturulmustur)

Bu yapida, “kod verisi” bos-deger (null) olan kart veya
“kart verisi” bos-deger olan katilimecr gegersiz olarak

degerlendirilmektedir. ~ Tablo  4°te,  gelistirilen
uygulamalar ile ilgili ayrintilar verilmistir.
Tablo 4. Gelistirilen uygulamalar
Uygulama Bilgi Ayrimti
1- Core” Cekirdek/taban Java
uygulama uygulamasi
2 - Rest” Depolama islemleri Java
(veri taban1 ve web uygulamasi
servisleri) (servis
yazilimi)
3 - Nodejs Gorintiileme Node.js
islemleri (kullanici uygulamasi
arayiizleri)
4 - Donanimsal kisim R-PI1 3
Raspberry gerceklemesi

* (bir 6nceki calismada gelistirilmis ve bu ¢alismada R-
PI 3 gerceklemesine uyarlanmislardir)

Cekirdek uygulamada, entity paketinde veri tabam
tablolarma iligkin smiflar, mapper paketinde sorgu
ctimlecikleri, model paketinde odzellestirilmis smf
tanimlamalar1, utility paketinde tarih-zaman, karakter
dizisi ve liste iglemleri igin gelistirilen 6zellestirilebilir
yardimer smiflar, configuration paketinde servis yazilimi
iizerinden servis edilen API’lere ulasilacak yapilandirma
bilgileri, constant paketinde ise sabit tamimlamalari
bulunmaktadir. Ornegin, liste yardimcisi ile listedeki tiim
bos kayitlar ¢ikartilir ve bu liste dondiiriiliir. Kart-1D
veya kart-kodu verisi ile kart, “kart-1ID verisi ve
katilime1-ID verisi” {izerinden katilimer veya katilimei-
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model veya dogrudan tiim katilimcilara iliskin katilimei(-
model) listesi sorgulanabilmektedir. Servis yazilimindaki
controller paketinde ham sorgulara iligkin API
tanimlamalar1, view paketinde ise ham sorgularin bir
arada kullanilmasiyla elde edilen daha biyiik veri
listelerine iliskin API tanimlamalar1 yer almaktadir. Bu
program ile ilgili ayrintilar igin bir dnceki ¢alisma olan
Ardig vd. (2019) calismasina basvurulabilir (benzer
paket tanimlamalarmna iliskin 6rnek baska bir uygulama
icin Bkz. Karakoc ve Gunay 2020).

Gelistirilen Node.js uygulamasi ii¢ arayiiz ekrani1 igerir:
(1) “hos geldiniz” iletisi ile bekleme, (2) RFID okuyucu
ile ilgili islemler (servise HTTP istegi gonderme) ve (3)
veri tabanma kayitlh olma durumu ile ilgili islemler
(servisten donen JSON (JS Object Notation) yanitini
alma ve ciktiy1 goriintiileme). Uygulama
“localhost:8000” {izerinde baslatildiginda, ilk olarak ana
sayfa (Sekil 2(a)) goriintiilenir. Daha sonra, ckrana
dokunuldugunda/tiklandiginda PIN degeri girisi ekrani
(Sekil 2(b)) goriintiilenir. Yanhs bir PIN degeri
girildiginde hata iletisi goriintiilenirken (Sekil 2(c)),
dogru PIN degeri girildiginde ise “(litfen) kartinizi
okutunuz” iletisi ile NFC okuma sayfasina (Sekil 2(d))
yonlendirme yapilir. Bir NFC-etiket MFRC522
sensoriine yakin oldugunda, kart kimligine ek olarak,
okunan etiket verisi veri tabanina kayitl ise “giris izni
verildi” ve “merhaba / hos geldiniz ***(bu veriye iliskin
kullanici  adi)” iletileri, diger durumda ise “giris
onaylanmadi/yapilamadi” iletisi ile ekran giincellenir.

Sekil 2°de wverilen ekran goriintiileri web tarayicist
iizerinde ¢alisan uygulama aracilifiyla elde edilmistir.

17

Kullanici Dogrulama Sistemi
|
|
|

(@)

Kullanici Dogrulama Sistemi

7 8
45 6
7l 2

0

(b)

(©

(d)

Sekil 2. (a) ana sayfa, (b) yanlis PIN degeri girisi, (c)
dogru PIN degeri girisi ve (d) NFC okuma sayfasi
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4. BULGULAR

Bu boéliimde, deneysel kurulum, yapilan deneyler ve elde
edilen sonuglar ile ilgili ayrmtili bilgi verilmistir.

4.1. Deneysel Kurulum

Geligtirilen sistemi smayabilmek i¢in hem NFC
ozelligine sahip kartlar hem de gelistiricilerin akilli
telefonlar1 kullanilmigtir. NFC 6zelligine sahip iki tiir
kart tedarik edilmistir: (1) gelistiriciler i¢in kredi-karti
seklinde beyaz renkli 2 (iki) kart ve (2) kullanicilar i¢in
anahtarlik seklinde mavi renkli 300 kart. Deneylerde bir
NFC kart RFID okuyucuya yaklastirildiginda, bu karta
iliskin benzersiz etiket verisi (UID: unique identifier —
kimlik: ID — kart kodu) okunur ve Node.js uygulamasi
tizerinden servis yazilimina gonderilir. Bu veri tabanina
kayithiysa (olumlu: dogrulandr) veriye iliskin kullanict
bilgisi, diger durumda (olumsuz: dogrulanmadr) ise bos-
deger dondiiriiliir. Ayrica, iki durumda da cikti ekran
iizerinde goriintiilenir.

4.2. Yapilan Deneyler

ilk deneylerde, her kart RFID okuyucuya tek tek
okutuldu. Kart ve kullanici tablolarina, karta iligkin etiket
verisini ve kullanicisina iliskin isim bilgisini i¢eren yeni
birer kayit eklendi ve ilgili kayit bilgisi dondiirtildii.
Boylece, kullanici tablosu, her kullanict i¢in otomatik
artan benzersiz birincil anahtar (primary key) degeri ile
dolduruldu. Kullanici isimleri ise sinama-amagli 6rnek
bir dizi kullaniciya iligkin bilgileri igeren mevcut Excel
listesi temel alinip tabloya elle girilerek, mevcut kart
bilgileri ~ (bir dizi etiket verisi) katilimcilarla
iliskilendirildi. Kullanic1 tablosundaki ilgili birincil
anahtar degeri her kartin iizerine ¢ikartma (sticker) ile
yapistirtldt ve her kart yeniden okutularak kullanici
dogrulamasi yapildi. Diger deneylerde ise “NFC uyumlu
akilli telefonlar”, varsayilan olarak kapali olan bu 6zellik
ilgili meniiden etkinlestirilerek, RFID okuyucuya
yaklastirildi. Kullanict dogrulamasi i¢in kullaniciya
yapilan doniisler Sekil 3’°te verilmistir.
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Sekil 3. (a) karta olumlu dontis, (b) karta olumsuz doniis
ve (c — f) akill telefonlara olumsuz déniis (¢ikti: Node.js
uygulamasi arayiizii)

Sekil 3(a)’da kart tespit edilip kullanic1 dogrulanirken
(UID bilgisi alinir), Sekil 3(b)’de ise kart tespit edilmez
ve kullanic1 dogrulanmaz. Sekil 3(c-d-e-f)’de ise akill
telefonlar lizerinden dogrulama yapilamaz.

4.3. Deney Sonuclar:

Kartlarla yapilan tiim deneylerde, her kart bu karta iligkin
etiket verisinin veri tabanma kayitli olma durumu
sorgulanarak dogrulanmis ve olumlu déniisler alinmastir.
Akilli telefonlarla yapilan deneylerde ise telefonlara
iligkin etiket verisi veri tabanina kayithi olmadig1 icin
dogrulanamamis ve olumsuz doniisler alinmistir. Ayrica,
telefona bagli olarak belirli bir 6l¢iin/standart olmadigi
(6rnegin base8, base64 vb. bi¢imlerde okuma) ve
standart RFID okuyucunun bu noktada daha uygun
oldugu gozlemlenmistir.

Bir onceki ¢alismada, Android’in bilesenlerine bagh
olarak yeni bir tasarim kolaylikla yapilamamistir. Bu
caligmada ise Node.js ile yeni arayiiz tasarimlar1 yapmak,
nesneleri hem istemci tarafta hem de sunucu tarafta
yakalamak ve sunucu-tarafli hafif (lightweight) Dbir
uygulamay1 kolaylikla ve hizla olusturmak miimkiin
olmustur. Ayrica, Node.js’in istemci-tarafly bir ortam
olmasina baglh olarak, pek ¢ok sey kolaylikla
ozellestirilebilmis, HTML ve CSS igeren ekrana-
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duyarli/6zel (responsive) esnek ve ozellestirilebilir
tasarimlar yapilabilmistir.

Otomatik olarak kullanicinin  yoklamasimin alinip
onay/ret durumunun iletilmesi kapsaminda bakildiginda,
Arduino-tabanli  yapt istenilenleri tam  olarak
kargilayamamigti. Arduino’nun sayisal/dijital bir goriintii
cikisinin  bulunmamast sebebi ile ekran baglantisi
yapilamamasi ve kullaniciya net geri doniislerin
verilememesi s6z konusu idi. Bu ¢aligmayla, gergekleme
analog héalden (Arduino + “16 x 2 LCD ekran / Android
tablet”) sayisal hale (R-PI + monitdr/ekran)
doniistiirtilmiis oldu. Gériintiileme igin HDMI {izerinden
R-PT’a bagli bir ekran veya R-PI ile aym1 agdaki bir
bilgisayara bagl bir ekran kullanilabilir.

5. SONUCLAR VE ONERILER

Bu c¢alismada, R-PI, RFID, web servisleri ve Node.js
tabanli yeni bir kullanict dogrulama sistemi gelistirildi.
Bu sistem hem NFC o6zelligine sahip kartlar hem de
gelistiricilerin akilli telefonlar1 kullanilarak basarili bir
bi¢imde smandi. Gelistirilen sistem, bir 6nceki ¢alismada
da oldugu gibi, “taginabilir kutu” olarak kullanima
aciktir. Calismanin,
donanim-yazilim gergeklemesi olarak yeni calismalara
yon verebilecegi disiiniilmektedir. Ayrica hem ydnetici
tarafli hem de kullanici tarafli bir katilim denetleme bilgi

kararli ve genigletilebilir bir

yonetim sistemi olusturup, derslerde &grencilerin ve
Ogretim elemanlarinin okul kimlikleri veya akademik
etkinliklerde katilimeilarin kartlarmi kullanarak ilgili
katilimlar1 denetleyebilmek planlanmaktadir.
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