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Ozet:

Internet teknolojilerinin gelisimi ve Internet’in yayginlagmasi ile birlikte hayatimizda énemli degisiklikler meydana gelmistir. Her
yerden ve herhangi bir zamanda bilgiye ulasma ve analiz edilmesi ihtiyaci; akilli cihazlar arasinda herhangi bir yontem ile
haberlesmenin gelismesini saglamistir. Nesneler arasi Internetin (IoT) en 6nemli pargalarindan birisi olarak kabul edilen, makineler
arasi iletisim (M2M) olarak ta adlandirilan teknolojik gelisim ile makinelerin baglanti1 ve birlikte ¢alisabilirliginin saglanmasi
amaglanmaktadir. Mobil haberlesme teknolojilerindeki yenilikler ile birlikte giinliik hayatimizin ayrilmaz bir pargasi haline gelecek
M2M uygulamalarinin devletlerin, yerel yonetimlerin ve bireylerin hayatinda bir¢ok kolayliklar kazandirdig: gibi kisisel verilerin
gizliligi, yasam hakkinin ihlali ve iilkeler arasi siber saldirilarda énemli bir arag olarak kullanilma potansiyeline sahiptir. Yeterli
giivenlik altyapisina sahip olmayan makineler arasi iletisim ¢oziimlerinin {iglincii taraflarca erisilecek sistemlerden dolay1
verilerinin elde edilebildigi, bozulabildigi veya servis engellemesine maruz kalabilecegi degerlendirilmektedir. Bu g¢alisma
kapsaminda Nesneler aras1 Internet (IoT), makineler arasi iletisim (M2M) teknolojileri ve uygulamalari, olas1 giivenlik riskleri ve

alinmasi gereken tedbirlere yer verilmigtir.

Anahtar Kelimeler: Makineler arasi iletisim, M2M, nesneler arasi internet, hiicresel sebekeler, giivenlik
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1. GiRis:

Gegtigimiz son 10 sene icerisinde haberlesme sistemlerinde bas dondiiriicii gelismeler yasanmigtir. Her yerden, her
zaman veriye ulagma ihtiyaci, Internet protokolii (IP), sensor teknolojileri, mobil haberlesme teknolojileri ve gomiilii
cihaz teknolojilerindeki gelismeler gergek ve dijital diinyanin ihtiyaglarini karsilarken bir yandan da birbirleri ile olan

etkilesimini artirmistir [1,3].

Teknolojideki gelismelerle birlikte haberlesme altyapilar: IP protokolii iizerinden hizmet verir ve yonetilebilir hale
gelmektedir. Bulut bilisim olarak adlandirilan yapilar ile her tiirlii uygulama, servis olarak kullanima sunabilmektedir.
Boylece verilen ses, veri ve gorlintii tabanli hizmetler ¢ok biiylik miktarlarda artmakta ve cesitlenmektedir. Sonug

olarak teknolojideki bu gelisim ve yaygimlagma ile birlikte cok farkli yeni hizmet tiirleri ortaya c¢ikmaktadir.

Anilan gelismeler ile birlikte makineler arasi iletisim de yayginlasmustir. Insan araciligi olmadan veya smirl
miidahalesi ile makinelerin birbirleri ile kurduklar1 iletisim sekline M2M (Makineden Makineye Haberlesme-Machine
to Machine Communication) denilmektedir. M2M haberlesmesinde; Internet, GSM, GPRS, uydu, Wi-Fi, Zigbee,
Bluetooth, RFID vb. kablolu ve kablosuz teknolojiler kullanilabilmektedir [2,5,11].

M2M uygulamalarinin ve iletisiminin mobil internet ile saglanmasi, 2009 yilindan itibaren tartismalara konu olmustur.
M2M uygulamalari bazi bilim adamlari tarafindan bilgisayar ve internetten sonra biiyiik bir bulug olarak tanimlanirken
bazilar1 tarafindan ise bekle ve gor davramisi seklinde arastirmalar incelenmektedir. Bununla birlikte M2M
uygulamalari aslinda yeni bir bulus degildir. Gomiilii kontrol uygulamalari ile ugrasanlar i¢in M2M uygulamalari,

sadece mevcut iglerinin bir adim &tesindeki yeni bir ¢alisma olarak ta degerlendirilmektedir [2].

Nesneler arasi Internet farkli yaklagimlari ve teknolojileri bir araya getiren yeni bir kavram olarak yakin zamanda
karsimiza ¢ikmaya baglamistir. Nesneler arasi Internet (IoT); yaygin olarak ¢evremizde yer almakta olan cihaz ya da
objelerin IP protokolii lizerinden, haberlesme teknolojileri vasitasi ile tekil olarak adreslendirilerek haberlesmesinin

saglanmasi olarak adlandirilmaktadir [1].

Nesneler arast Internet’e yonelik ilk ¢alismalar 2000°1i yillarda diinya iizerinde herhangi bir lokasyondaki RFID’li
cihaza Internet lizerinden erisebilme amaci ile yapilmistir. Nesneler arasi Internet, bugiin gelinen noktada Internet
tizerinden kontrol edilebilen, herhangi bir lokasyonda yer alan; tekil ID degerine sahip, adreslenebilir, kontrol edilebilir
cihazlar kastedilmektedir. Yeni nesil akilli cihazlarmn gelisimi ile birlikte s6z konusu cihazlara sensor, hesaplama,

haberlesme yeteneklerin birlikte ¢aligabilirligi kazandirilmigtir [1,3,17].

Yine yakin gelecekte, [oT vizyonuna sahip cihazlarin akilli telefon vb. cihazlardan daha fazla 6zelliklere sahip olacagi,
2025 yilinda yaklasik olarak biiyiikk cogunlugu alt yapilara iliskin ¢oziimlerde kullanilmak tizere 50 milyar akilli
cihazin ToT teknolojileri sayesinde haberlesecegi 6ngoriilmektedir [17,22,25]. Birbirlerine bagh biiyiikk miktardaki
cihazlarin ve tiretmis olacaklar1 verinin S6z konusu rakamlara ulasan Nesneler arasi Internet aginin ve iiretecegi veri

miktarinin; toplum, ¢evre, ekonomi ve bireyler iizerinde fayda saglayacagi agikardir.
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Aragtirmacilar tarafindan Internet ve hiicresel sebekelerin birbirine yakinlasmasi ile birlikte IoT ve M2M
haberlesmesinin hizli bir sekilde gelistigi ve yaygimlastigi, mevcut arastirmalara gére M2M teknolojilerinin, veri
haberlesmesi ya da SMS gelirlerine gére Isletmelere 1000 kat daha fazla gelir birakacagi ifade edilmektedir [14].

Kuskusuz Nesneler arasi Internet’in ve M2M uygulamalarmin temel amaci giinliik yagsantimizda yapilan islemlerin
otomatize edilmesi olmakla birlikte, giinliik yasantimizda kullanilan hemen hemen tiim nesnelerin IoT ya da M2M ile
erisilebilecegi bir sistemin, Internet’in simdiye kadar dogurdugundan ¢ok daha fazla sayida giivenlik risklerini de

beraberinde getirecegi diisiiniilmektedir [2,3,8,9,22]

Bu aragtirma kapsaminda 2. boliimde literatiirde yapilan benzer galismalara, 3. boliimde M2M iletisim ve detaylarina,
4. bolimde Hiicresel Sebekelerde yer alan olasi giivenlik risklerine, 5. boliimde giivenlik 6nerilerine, 6. béliimde

degerlendirmelere ve 7. boliimde sonuglara yer verilmistir.

2. LITERATUR TARAMASI

M2M iletisim cihazlarin birbirleri ile haberlesebilmesini saglayan cihaz ya da sistemlerden olugmaktadir. Nesneler
arasi Internet teknolojileri ise bulut bilisim, akilli cihazlar, sensorler, ev otomasyonu vd. uygulamalar ile birlikte genis
alanda goriilmeye baglanmigtir. [oT paradigmasi farkli cihaz tiirlerinin Internet teknolojilerini kullanarak birbirleri ile
haberlesmesini saglamaktadir. RFID cihazlar ve Wireless Sensor Networks(WSN) IoT teknolojisini yayginlastiran
iki 6nemli faktor olarak karsimiza ¢ikmaktadir. Bu bdliimde literatiirde son on senede yayimlanmis aragtirmalara yer

verilmigtir.

Nesneler arasi Internet, 6zellikleri, uygulama alanlari, IoT teknolojilerinde saglanmasi gereken temel 6zellikleri, s6z
konusu sistemlerin saglamasi gereken ve detaylarmna [1,2,3,13,28,37] de yer verilmistir. IoT sistemlerinin;
Olceklenebilirlik, diisitk maliyetli cihaz ve teknolojiler biitiinii olmast gerekliligi, esneklik, QoS destegi, giivenlik
gereksinimlerini karsilamasi, yonetilebilir/izlenebilir teknolojiler biitiinii saglamasi gerektigi s6z konusu makalelerde

ifade edilmistir.

M2M teknolojisi, mimarisi, uygulamalari, trendleri, 6zellikleri, giivenlik riskleri ve 6nerileri [2,5,7,11,15,27,31,37]

’de yer verilmistir.

M2M sistemlerinin standardizasyonuna yonelik ¢alismalar [2,15,25,27] de yer verilmis, genel olarak bu alanda ETSI,

3GPP ve IEEE’ye yonelik ¢aligmalarin 6ne ¢iktigi goriilmektedir.

Temel M2M uygulama alanlan [2,6,9,10,12,15,21,23,25,31]" de yer verilmis olup, genel uygulama alanlariin
giivenlik, takip, 6deme sistemleri, saglik, kontrol sistemleri, dl¢iim sistemleri (smart grid) ve tesis yonetimi (akilli

sehirler, akilli yasamlar) seklinde 6nerildigi goriilmektedir.

Wu ve arkadaglari tarafindan yapilan ¢alismanin ise gerek IoT, gerekse M2M teknolojileri i¢in gelecek ¢alismalara

projeksiyon olacagi diisiiniilmektedir [2].
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3. MAKINELER ARASI iLETIiSIM (M2M)

3.1. M2M Kavrami

Makineden makineye haberlesme, makineler arasi iletisim veya 3GPP’nin kullandig1 sekliyle makine tipi iletisim
(MTC) gibi isimlendirmeler kullanilsa da en yaygin hali M2M’dir. M2M, iki farkli elektronik sistemin birbirinden
bagimsiz ve birbirini etkilemeden ve az ya da hic insan miidahalesi olmadan haberlesmesi olarak tanimlanmaktadir
[5,7,11,15,27,31,37]. Bu iki sistemden biri takip, yonetim, kontrol veya 6lgme gibi igslemlerin yapilmak istendigi
yapidir. Cogunlukla bir sensér ve network erisimini saglayacak erisim biriminden olusur. Buradan sensorler
aracihigiyla elde edilen veriler kablolu veya kablosuz bir ag tizerinden kontrol merkezlerine veya sistemlerine iletilir
[2,5,31,37].

M2M ile ilgili bir¢ok standart ETSI tarafindan olusturulmaktadir ve ETSI’ ye gore; ” kablolu, kablosuz ya da hibrid
hatlar lizerinden farkli protokolleri kullanarak tibbi gériintiileme sistemlerinden akilli izleme ile tedarik zincirine, akilli
Olciim sistemlerinden otomat makinelerin uzaktan kumanda edilmesine kadar hayatimiza dinamizm ve kolayliklar

kazandiran teknolojiler biitiini” olarak tanimlanmaktadir [15].

Modern manasityla M2M uygulamalarmin temeli 1995 yilinda Siemens tarafindan gelistirilen ve M1 olarak
adlandirilan GSM Data Modiilii ile atilmistir. Filo takip sistemleri, POS cihazlar1 ve benzeri alanlarda kullanilan bu
uygulamanin hemen ardindan 1997 yilinda otomotiv ve telematik sistemlerde kullanilan daha gelismis M2M

uygulamalari yerini almistir.

Bununla birlikte yaygin manasi ile kullanimin 2000°’1i yillarda Nesneler Arasi Internet’in RFID Sensorler ile yapilan
caligmalar ile arastirmacilarin dikkatini ¢ektigi goriilmiistiir. Diger taraftan 2009 yilinda ETSI tarafindan M2M

caligma grubu kurulmus ve standardizasyon ¢aligmalar1 baglamistir [1,15].

3.2. M2M, IoT, WSN ve CPS Teknolojileri Arasindaki iliski

M2M, loT, WSN ve CPS (CPS: Cyber Physical Systems) kavramlari siklikla ¢ikmasina ragmen M2M teknolojileri
¢ok kisitli ya da hi¢ insan miidahalesi olmaksizin birbirleri ile haberlesebilen cihaz ya da bilgisayarlari ifade

etmektedir.

CPS teknolojilerinde ise belirli amaca yonelik iizerinde sensorleri ve hesaplama yetenegi bulunan toplamis oldugu

veriyi belirli hedef cihaz ya da networke gonderebilen cihazlar kastedilmektedir.

WSNs teknolojileri ise farkli fiziksel lokasyonlara dagilmis algilayicilardan olustugu, s6z konusu algilayicilarin belirli
amaca yonelik olarak verileri toplayarak ana istasyona gonderdigi bir yapi olarak karsimiza ¢ikmakta oldugu

goriilmektedir.

IoT ise genel olarak 4 bilesenden olusur: 1) algilama 6zelligi 2) heterojen erisim 3) bilgi isleme 4) uygulamalar,
giivenlik ve gizlilik vb servisler seklindedir. Bununla birlikte WSNs, M2M ve CPS’in IoT un bileseni oldugu

diistiniilebilir.
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Ancak 4 teknolojinin de hemen hemen ayni bilesenlere sahip oldugu, tasarim asamasinda farklilik gosterebilecegi
ifade edilmistir. Diger yandan RFID ve M2M teknolojisindeki pasif cihazlarin yerini CPS ad1 verilen aktif cihazlarin
oldugu teknolojilerin aldig1 ifade edilmistir [32,37]. S6z konusu kavramlarin birbirleri ile olan iliskileri Sekil-1’de

verilmistir [32,27].

/.""S'ensing

,x"/_\ion.itoti.ug

2E: Uctan uca ile
(Comy nd to end)

Sekil-1: M2M, 10T, CPS ve WSNs arasindaki korelasyon [32, 37]

3.3. M2M Mimarisi

Ideal bir M2M uygulamas1 diinyanin herhangi bir yerinde yer alan cihaza giivenli bir ag/Internet baglantis1 sunmalidir.
Buna ek olarak herhangi bir menzil ya da gecikme sorunu yasatmamali, miimkiin oldugunca az enerji harcamali1 ve
siirsiz ¢ikti verebilirken maliyetleri minimumumda tutmayi bagarmalidir. Fonksiyonel agidansa hem bilgi giivenligi
ve gizliligini temin etmeli hem de bilgiye kolay erisim saglarken bilgi yonetimini de verimli olarak gerceklestirmelidir.
ETSI tarafindan tanimlanan M2M iletisimin en temel yapist Sekil-2’de goriilecegi iizere ii¢ ana katmandan
olusmaktadir [15,25,37]. Bu katmanlardan ilki ve iletisimin baslangi¢c noktasi uygulama katmanidir. Kullanici veya
cihazin kendisi uygulama katmanini kullanarak talep edilen hizmeti baslatir. Ikinci katman olan ag katmani gerekli
veriyi uygulama katmanindan alarak tasir ve M2M ag gecidini kullanarak iletisim kurulmak istenen makine veya
makinelere iletir. Cogu islemin yapildig: liglincii katman ise M2M cihaz katmanidir. Uygulama katmanindan gelen

verinin iglendigi, degerlendirildigi ve hizmet tiiriine gore uygulama katmanina geri déniisiimiin yapildig: yerdir.
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Sekil-2: ETSI M2M Mimarisi (15,37)
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Ag katmaninda mesafe ve konuma gore kablolu, kablosuz veya her ikisinin de beraber kullanildig: hibrit teknolojiler
kullanilabilinmektedir. Giiniimiizde en yaygin kullanilanlarma ise uzak mesafelerde GSM, GPRS ve uydu, kisa

mesafelerde ise WiFi, Zigbee, Bluetooth ve RFID sayilabilir.

M2M teknolojilerinde karsimiza ¢ikacak genel yapi ise Sekil-3’te sunulmustur [1]:
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Computing
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Haberlesme Siireci
e xous |

Hybrid
Fiber Coax

Satellite

Veri Toplama Siireci

Sekil-3: M2M uygulamalarinda 3 asamali genel yap1 [1].
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3.4. M2M Uygulama Alanlar:

Temel M2M uygulama alanlar asagida yer verilmistir [2,6,9,10,12,15,21,23,25,31]:

Giivenlik : izleme, alarm sistemleri, erisim kontrol, arag/ev/kampiis giivenligi

Takip ve izleme: Filo yonetimi, talep yonetimi, 6de ve kullan sistemleri, varlik izleme, navigasyon, trafik
bilgi/yonetim

Odeme sistemleri: Satis terminali (POS),0Otomat makineleri, Oyun makineleri

Saghk: Hasta izleme sistemleri, yash ya da engelli takibi, web {izerinden tele tip hizmetleri, uzaktan teshis
destegi,

Uzaktan bakim/kontrol sistemleri: sensorler, 1siklandirma, pompalar, vanalar, asansor kontrol, otomat
makine kontrolii, ara¢ teshisi

Olciim sistemleri: giic, gaz, su, 1sitma, grid kontrol vb. endiistriyel 6lgiimler

Uretim: Uretim zinciri izleme ve otomasyonu

Tesis Yonetimi: Ev/bina/kampiis otomasyonu

3.5. M2M Standardizasyon Cahsmalari

M2M standartlart konusunda uluslararasi, bolgesel, yerel standart kuruluslar: ¢aligmalarini stirdiirmektedirler. Genel

olarak M2M standardindan beklenenler M2M hizmetlerini “tak ve ¢alistir” seklinde etkinlestirmek, baglanti, giivenlik,

AAA, bakim gibi konularda ortak igleyis belirlemek ve M2M konusundaki ¢esitliligi azaltarak ortak ara yiizler

belirlemektir

Cesitli organizasyonlar tarafindan M2M sistemlerinin gelistirilmesine yonelik yapilan ¢aligmalara [2,15,25,27]te yer

verilmis olup, Tablo-1’de sunulmustur [2]:

17



TUBAV Bilim 13 (4) 2020 11-26 S. Sarikoz, M. Kiicukali

Tablo-1: M2M Standardizasyon Caligmalari

Standart Gelistirici |M2M Calismalarina Katkilar:
Organizasyon
Release 10: Diisiik giig, tikaniklik ve agir yiik kontrolii, tanimlayicilar, adresleme, abonelik kontrolii ve giivenlik gibi dzellikler i¢in gereksinimleri tanimlama ve radyo
ve ag1 optimize edilmesi,
3GPP
Release 11: aygittan aygita iletisim i¢in ag iyilestirmeleri, M2M ag gecidi, M2M grubu ve ortak konumlandirlmis M2M aygitlari igin geligtirmeler, ag se¢imi ve
yonlendirme, servis gereksinimleri ve optimizasyonlar.
=] M2M ag mimarisi: ugtan uca bir goriiniim saglamak i¢in her ag elemanmin islevsel ve davranigsal gereksinimlerini tanimlanmas1
M2Mi¢in GSM operasyonu: GSM tabanli gomiilii modiil tasariminda radyo arayiizii, uzaktan yonetim, UICC saglama ve kimlik dogrulama ve temel bilesen
GSMA maliyetleri gibi operasyonel sorunlarm gézden gegirilmesi, Dikey pazarlarda saglik, kamu hizmetleri, otomotiv ve tiiketici cihazlarmm kullanim durumlarmma
802.16p (WIMAX) : hava arayiiziiniin optimize edilmesi igin diisiik gii¢ tiiketiminin optimize edilmesi, toplu cihaz aktarim, cihaz kimlik dogrulamasi Gelecek
konular: M2M ag gegidi, kolektif M2M aglari, gelismis M2M &zellikleri
5= 802.11 (WIFI) : Spektrum ydnetiminin saglanabilmesi amaci ile hava arayiiziiniin optimize edilmesi,
802.15.4 (Zig Bee): Smart Grid NEtworkler igin hava arayiiziiniin optimize edilmesi,
. Ag sistemi mimarisi 6zellikleri: kullanimlar, diisiik OPEX ile dagitim modellerini, IEEE 802.16 protokollerine dayali iglevsel gereksinimleri ve ugtan uca M2M
M R sistemi igin performans yonergelerini tanimlanmas1
AKilli sebeke gorev grubu: pazarlama girisimleri, hitkiimet ve endiistri katilm ve teknik / sertifika programlari araciigiyla akill sebeke i¢inde Wi-Fi'nin
WFA benimsenmesini tesvik edilmesi
Saghk hizmetleri gorevgrubu: Ev ve Hastane Saglik Hizmetleri pazari segmenti i¢in Wi-Fi'yi tercih edilen kablosuz erigim teknolojilerinin korunmas1
B Cihaz yonetilebilirligi: Ag ge¢idi tarafindan yonetilen cihazlar i¢in gereksinimleri tanimlanmas1
M2M SW architecture TR50: Akill cihazlar, uygulamalar veya aglar arasindaki olaylarin ve bilgilerin izZlenmesi amact ile erigim ortamindan bagimsiz arayiiz
A standartlarin gelistirilmesi
CCSA TC10: genel gereksinimler, uygulamalar, ag olusturma, algilama ve ilgili kisa menzilli RF baglantis1 dahil olmak iizere yaygmn aglara odaklanilmasi,
CCSANITS — - — — = - " =
NITS WGSN: genel gereksinimler, uygulamalar, ag olusturma, algilama ve ilgili kisa menzilli RF baglantis1 dahil olmak {izere yaygin aglara odaklanilmasi,

3.6. M2M Sistemlerinde Temel Giivenlik Sorunlari

Pek ¢ok M2M uygulamasinda M2M cihaz ya da sensorleri tarafindan elde edilen veriler hassas ve korunmasi gereken
bilgileri icermektedir. Elde edilecek verilerin gizliginin korunmasi, biitiinliigliniin saglanmasi, verilerin siirekli olarak
toplanabilir olmasi 6nem arz etmektedir. M2M sistemlerinin maruz kalabilecegi giivenlik riskleri asagida siralanmistir
[6,9,10,26,28]:

Fiziksel Saldirilar: Cihaza hasar verilebilecegi gibi cihaza dogrudan baglant: ile {izerindeki yazilima miidahale
edilebilir, eger Hiicresel sebekede calisan bir M2M sensorii ise SIM kart1 klonlanabilir, cihaza ait kimlik bilgileri
Ogrenilebilir veya degistirilebilir. S6z konusu saldirilarin dnlenebilmesi amaci ile cihazlarin yazilimlarinin, iretilen

verilerin biitlinliigiiniin saglanmasi 6nem arz etmektedir.

Konfigiirasyon saldirilari: Cihazin yaziliminin ve/veya konfigiirasyonlarmin degistirilmesi, cihazin sahibi tarafindan

yapilan giivenligi tehlikeye diisiirebilecek yanlis ayarlar gibi hatalar kullanilarak yapilan saldirilardir.

Protokol saldirilari: Bu saldirilar dogrudan cihaza yapilir. DoS, DDoS (Denial-of-Service) saldirilar1 6rnek olarak
verilebilir. DoS saldirilarinda sunucular asir1 derecede mesgul edilerek veya anlamsiz protokol paketleri gondererek
istemcilere(M2M cihazlara) hizmet vermesi engellenebilmektedir. Dos saldirilar1 haberlesme sistemlerinde en gok
karsilagilan ve en kolay gergeklestirilen saldirilardir. Bu saldirilart gergeklestirmek icin yazilmis hazir programlar

bulunmaktadir.
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Temel Sebekeye Yonelik Saldirillar: Temel ag sebekesine yonelik gerceklestirilebilecek saldirilar ile sistemin
islevsiz hale getirilmesi amaclanabilir. Bu nedenle cihazlar {izerindeki gerekli yonlendirme, yetkilendirme, saldir

tespiti ve engellenmesine yonelik cihazlarin gerektigi gibi konumlandirilmasi 6nem arz etmektedir.

Kullanici Veri ve Kimliginin Calinmasina Yoénelik Saldirilar: S6z konusu sistem {izerinde gerek sistemi igletenler,
gerekse sistem digindan cihaz ya da sebekelerin saldirilara maruz kalmasi durumunda kisisel bilgi giivenligi ihlalleri
olabilecektir. Ornek olarak ¢ocugunun nerde oldugunu 6grenmek isteyen ebeveynlere yonelik bir uygulama
kapsaminda; s6z konusu konum bilgilerinin yetkisiz ve kot niyetli kisilerin elde etmesinin engellenmesi son derece

onemli bir konudur. Bu nedenle tasarimda gerekli tedbirlere dikkat edilmelidir.

4, HUCRESEL SEBEKELERDE GUVENLIK SORUNLARI

Mobil ve taginabilir terminaller igin Genisband kablosuz baglanti; 3G sebekelerin yaygmlagmast ile miimkiin olmustur.
3. nesil hiicresel sebekeler (3G) ile birlikte hiicresel sebekeler, bilimsel ¢evreler tarafindan yeni konu olmaya baslayan
DoS (denial-of-service: Servis kesintisi) ataklarina maruz kalmaya baslamistir. Saldir1 tiirleri genel olarak; network
konfigiirasyonu, RNC tizerindeki durum gegisleri, kanal tahsisleri, zaman asimu siireleri, sebeke kapasitesi vd. birgok

parametre goz oniinde bulundurularak gerceklestirilmektedir [4,30,33].

2G network yapisi temel olarak PSTN sebekesine bagli, devre anahtarlamali (circuit switched :CS) core network ve
Radio Access Network’ten (RAN) olusmaktadir. Sekil-4’te 3G sebekesinin genel hiicresel sebeke ¢izimi [4], Sekil-

5’te ise LTE sebekesinin genel hiicresel sebeke ¢izimine verilmistir [30].

RADIO ACCESS NETWORK (RAN) = CORE NETWORK (CN)

GSM/GPRS...-=--==-- .
RAN.~" .

Information
ervers

Application
Servers & Proxies

UMTS/HSDRA S fuPs
RAN RNS, /)
d Node-B

Gn

s /
,": hrd T‘—‘;gi i
" ToeA 'z
i\ ; \

Sekil-4: Genel 3G Topolojisi [4]
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Sekil-5: Genel LTE Topolojisi [30]

3G sebekelerinde genel olarak karsilasilabilecek atak tiirleri; broadcast IP paketi gonderimi ile bir bdlgedeki tiim

MS’lerin ve sebeke kaynaklarin mesgul edilmesine yonelik paging saldirilart ve tahsisli kanallarin mesgul edilmesine

yonelik saldirilar seklinde belirtilmektedir [4].

LTE sebekelerinin ise 3G sebekelerine gore saldirtya daha agik oldugu; IP address spoofing, DoS attacks, viruses,
worms, spam mails ve kontrolsiiz ¢agrilar seklinde saldirilara maruz kalabilecegi belirtilmektedir [30,33]. Bununla
birlikte LTE-A’nin beraberinde eski teknolojilere ait giivenlik agikliklarint barindirdigi, sebekenin IP Multimedia
Subsystem (IMS) ve Next Generation Networks (NGN) ozelliklerini tagimasi ile birlikte IP protokoliine ait riskleri
beraberinde getirdigi ifade edilmistir[30].

Laya ve arkadaglar tarafindan yapilan c¢alismada ise; hiicresel sebekelerde M2M servislerinin yayginlagsmas ile

birlikte Random Access channel’a yonelik saldirilarin artacagi ve network kaynaklarinda ¢akigsmalarin yasanacagi

ifade edilmistir [33].
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5. M2M GUVENLIK ONERILERi

M2M uygulamalarinda M2M cihaz ya da sensorleri tarafindan elde edilen veriler hassas ve korunmasi gereken bilgileri
icermektedir. Gelisen ve degisen teknoloji ve haberlesme imkanlarinin etkisiyle hayatimizda daha fazla yer edinecek
olan M2M uygulamalarmin giivenligi tiim giivenli haberlesme uygulamalarina benzer ana esaslar {izerine bina

edilmesi gerekmekte olup, asagida s6z konusu esaslara yer verilmistir [9,18,28]:

Yetkilendirme ve Kimlik Dogrulama (Authorization and Authentication) : M2M aginda tanimli her bir cihaz,
diigiim noktas1 ve yonetim birimleri ile ilgili kimlik dogrulama siiregleri yetkisiz erisimi 6nlemelidir. ETSI tarafindan
belirlenen yetkilendirme ve kimlik dogrulama standartlarina gére Kmr - M2M Root Key ve Kmc - M2M Connection
Key olarak adlandirilan ¢esitli anahtarlar kullanilmaktadir. Bu anahtarlar servis saglayici ve diigiim noktasi ile ug

birimler arasinda kullanilan ¢esitli anahtarlama mekanizmalaridir.

Rol temelli erisim kontrolii (RBAC- Role Based Access Control) : M2M agi tizerindeki her bir cihaz, diigim
noktasi, gateway ve kullanici modiilleri kendilerine atanacak rol ile ancak o agda yer alabilecektir. Ayrica SCADA

sistemlerinde oldugu gibi uygulama katmaninda kullanici rollerinin ayarlanmasi da giivenlik i¢in bir zarurettir.

Veri dogrulugu ve biitiinliigii (Data validation and Integrity) : Ozellikle diigiim noktalarina yapilan saldirilarda
veya trafigin bozulmasi gibi durumlarda ugtan uca dogrulama yapilmasi verinin dogrulugu ve biitiinliigii agisindan
onemlidir. Bu dogrulamayi1 ya da kontrolleri saglayacak {igiincli parti ¢ok sayida uygulama, cihaz gelistirilmis olup

mevcut M2M ag haberlesme protokolleri de kullanilabilmektedir.

Veri Gizliligi (Trusted Environment) : {letilen verinin iigiincii kisilerce ele gecirilemeyecek sekilde basta haberlesme
kanallarinin giivenligi olmak iizere diigiim noktalarinin giivenligi ve cihazlar arasi ugtan uca sifreli haberlesme

altyapilarinin kullanilmasi gerekmektedir.

Oturum Yonetimi (Session Management) : M2M aginda her bir katman i¢in oturum ydnetimi kendi altyapisinin
ozelliklerine gore set edilmelidir. Uygulama ile haberlesme kanali arasinda ya da diger iki katmanda oturum ilkeleri

yonetim modiiliinde tanimlanacak ilkelere gore ayarlanmalidir.

Loglama ve izleme (Auditing and Monitoring) : Ne kadar giivenli bir altyap: kurulursa kurulsun hem mevcut
altyapida isleyisin kontrolii ve olasi hatalara giivenlik ihlallerine miidahale acisindan hem de anlik saldiri tespiti
acisindan mutlaka loglama ve izleme yapilmalidir. Log sonuglart ile 6zellikle kurumsal biiyiik M2M altyapilarinda
isleyis ile ilgili geriye doniik raporlama imkani elde edilebilecegi gibi bir giivenlik haritasi ¢ikarma imkani da

dogacaktir.

Sistemin genel gilivenlik tesisinin ise Sekil-6’da goriildiigli gibi yapilandirilmasinin genel bakis olarak dogru oldugu

degerlendirilmektedir.
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Sekil-6: Genel Giivenlik Mimarisi [18].

6. DEGERLENDIRME

3G/4G teknolojilerinin gelismesi ve ucuzlamasi, IPv6’nin kullaniminin baglamasi ile birlikte hizli bir sekilde, M2M

teknolojilerinin hiicresel sebekelerde yayginlagacagi goriilmektedir.

M2M uygulama ve cihazlarinin bulut bilisime uygunlugu, minimum ydnetim maliyeti ve 6l¢eklenebilir olmasi s6z

konusu teknolojilerin yayginlagmasi agisindan gereklilik olarak gortilmektedir.

M2M Teknolojilerinin yayginlagacagi temel yasam alanlarinin; giivenlik ve kamu giivenligi, akilli sebekeler (gaz, su,
enerji vd.), takip ve iz siirme, 6deme sistemleri, saglik, endiistriyel otomasyon, aydinlatma, akilli sehirler seklinde

olacagi anlagilmaktadir.

M2M teknolojilerinde standartlasmanin saglanmasi, M2M sistemlerinin 6lgeklenebilir/yonetilebilir/glivenilir olmasi

temel gereksinim olarak ifade edilmistir. Bununla birlikte genel olarak M2M Sistemlerinin:

- Olgeklenebilir, yonetilebilir ve giivenilir bir tasarima sahip olmast,

- Sistemin tamaminin izlenebilirligine,

- Giivenlik ihlallerinin tespitine,

- Biiyiik miktardaki cihazlarin yonetilebilirligine

- Adreslenebilir olmasina,

- Gruplanabilir olmasina,

- Zaman gecikmeli veri iletimine

- Paket kayiplarini fark edebilecek ve 6nleyebilecek bir yapida olmasina

- Distik giig tiiketimi ve bandgenisligi kullanimina
Olanak saglamasi 6nem arz etmektedir.

Hiicresel sebekelerde ise 3G, LTE ve IMS ve NGN altyapilari ile birlikte sebekenin hemen hemen tiim noktalarindan
IP networklerine baglanti olmasi nedeni ile Isletmeler tamamen Internet’e agik hale geldigi goriilmektedir. Bu

kapsamda;

22



TUBAV Bilim 13 (4) 2020 11-26 S. Sankoz, M. Kucikali

- Haberlesme ve sinyallesme kanallarina yonelik olabilecek saldirilara yonelik gerekli 6nlemlerin alinmasi,

- Sebeke tasarimlarinin referans kullanict yerine trafik iiretebilecek ya da sebekeye IP networklerden
erigebilecek yetkisiz erisimlere gore kontrol mekanizmalarinin saglanmasi,

- Abonelerin kétii niyetli olarak diger abonelere ya da sebeke ekipmanlarina zarar vermesine engellemeye
yonelik tedbirlerin alinmasi,

- M2M cihaz ve sebeke arasinda kriptografiye dayali yetkilendirme mekanizmalarinin saglanmasi

Onem arz ettigi diisiiniilmektedir.

7. SONUC

Mobil haberlesme teknolojilerindeki gelismelere paralel olarak hizla yayginlasan M2M uygulamalari devletlerin, yerel
yonetimlerin ve bireylerin hayatinda birgok kolayliklar kazandirdig1 gibi kisisel verilerin gizliligi, yasam hakkinin
ihlali ve tilkeler arasi siber saldirilarda 6nemli bir arag olarak kullanilma potansiyeline sahiptir. Literatiirde yer alan
arastirmalardan bahsedildigi tizere M2M uygulamalart ile ilgili her bir temel bilesene ait (donanim, yazilim, uygulama

ve network gibi) giivenlik dnlemlerin ayr1 ayr1 degerlendirilmesi/uygulanmasi gerekmektedir.

ETSI, IEEE, 3GPP basta olmak iizere spesifik bilesenlere ait giivenlik standartlarinin uygulanmasi ve bunlarin
kontrolii her bir iilke i¢in yasa yapici veya regiilasyon kurumlari tarafindan sikica takip edilmesi gereken hususlardir.
Ekosisteme ¢ok ciddi katkilari olan bu tiir uygulamalarin yeni nesil haberlesme altyapilari, modiile cihazlar ve ¢cok
fonksiyonlu uygulamalar ile hayatimizin bir pargasi olacagi gergegi kaginilmaz géziikmektedir. Bu tiir uygulamalarin
cogunlukla internet altyapilarin1 kullanacagi diisiiniilerek basta internet altyapisi ile ilgili giivenlik kosullarinin
iyilestirilmesi ve kisisel verilerin korunmasi ile ilkelerin tim diinyada hayata gegirilmesi 6nem arz etmektedir. Yeterli
giivenlik altyapisina sahip olmayan tiim makineler arasi iletisim ¢oziimleri illegal olarak tigiincii taraflarca erisilecek
sistemlerden dolay1 verilerinin elde edilebildigi, bozulabildigi veya servis engellemesine maruz kalabilecegi

degerlendirilmektedir.
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