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Oz

Son yillarda internet kullaniminmin artmasiyla insanlarin bilgi ve haber alma kaynaklari
da degismistir. Radyo, televizyon, gazete ve dergi gibi geleneksel medya platformlart
yerine sosyal medya platformlarinin kullanim: giderek artmaktadir. Geleneksel medyada
haberler belirli bir kaynak tarafindan gonderilirken, sosyal medyada her kullanict bir
haber kaynagi olabilmektedir. Bu da sosyal medyadaki haberlerin bir siizgegten
gecirilmeden paylasiimasina ve sahte haberlerin biiyiik bir hizla yayilmasina neden
olmaktadir. Sahte haber; propaganda, provokasyon veya insanlart yaniltma amaciyla
sahte veya provokatif kullanicilar tarafindan yayilan haberlerdir. Dikkat ¢ekici ozellikte
olduklari i¢cin sosyal medya araciligi ile ¢ok kisa stirede yayilabilmektedirler. Bu nedenle
sahte haberlerin en kisa siirede tespit edilmesi biiyiik oneme sahiptir. Cogu sosyal medya
platformunda sahte haber tespiti uzmanlar tarafindan yapiimaktadir. Cok yogun
paylasim trafigi bulunan sosyal medya platformlarinda uzmanlar tarafindan kisa siirede
Sahte haber tespiti miimkiin olmamaktadir. Bu da sahte haberin kisa siirede ¢ok kisi
tarafindan paylasilmasina neden olmaktadir. Bu nedenle yari otomatik ve otomatik sahte
haber tespiti sistemleri, uzmanlara gére daha kisa siirede sahte haber tespitini
saglayabilmektedir. Sahte haberleri kisa siirede tespit edebilmek igin otomatik tespit
sistemlerinin gelistirilmesi gerekmektedir. Bu ¢alismada Tiirkge dilinde, denetimli ve
denetimsiz makine ogrenmesi algoritmalar: kullanilarak Twitter iizerinde sahte haber
tespiti yapilmis ve sonuglart incelenmistir. Denetimsiz dgrenme algoritmalarindan, K-
ortalamalar (K-means), Negatif Olmayan Matris Carpimi (Non-Negative Matrix
Factorization-NMF) ve Dogrusal Diskriminant Analizi (Linear Discriminant Analysis-
LDA); denetimli 6grenme algoritmalarindan, K En Yakin Komsu (K Nearest Neighbor-
KNN), Destek Vektor Makinalart (Support Vector Machines-SVM) ve Rassal Orman
(Random Forest-RF) algoritmalart ile tahmin yapilnistir. Her bir algoritma 100 defa
calistirtlarak ortalama F1 metrik degerleri incelenmistir. Denetimli 6grenme
algoritmalarinda 0.86 Fl-metrik degeriyle basarili sonuglar alinmistir. Denetimsiz
ogrenme algoritmalarimin F1-metrik degeri ise 0.72'de kalmistir.
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Turkish fake news detection on twitter

Abstract

In recent years, news and their sources have transformed with the increasing use of the
internet. Instead of traditional media platforms such as radio, television, newspaper and
magazine, the use of social media platforms is also growing. While certain sources share
the news in traditional media, every user can be a news source in social media. Fake
news is news produced by fake or provocative users for the purpose of propaganda,
provocation or misleading users. Since an ordinary social media user may share any
news without any filter and they are usually interesting, a fake news can spread rapidly.
For this reason, it is very important to detect fake news as soon as possible. Sometimes,
fake news is detected by expert systems. It is not possible to detect fake news in a short
time with such expert systems on social media platforms with very dense sharing traffic.
This causes fake news to be shared by many people in a short time. Therefore, semi-
automatic and automatic fake news detection systems can provide fake news detection in
a shorter time than non-autonomous expert systems. Automatic detection systems are
needed to be developed in order to overcome this shortcoming. In this study, we collect
data from Twitter, annotate them whether they are fake or real news. Then, we use
supervised (K-Nearest Neighbor-KNN, Support Vector Machines-SVM, and Random
Forest) and unsupervised (K-means, Non-Negative Matrix Factorization-NMF, and
Linear Discriminant Analysis-LDA) machine learning algorithms to detect fake news
automatically. We run each algorithm 100 times and the average F1-score values were
examined. The best results were obtained with 0.86 F1-score value in supervised learning
algorithms. The F1- score value of unsupervised learning algorithms remained at 0.72.

Keywords: Fake news detection, machine learning, artificial intelligence.

1. Giris

Geleneksel haber paylasimlarinda, iletisim tek yonlii oldugu i¢in haber kaynaklarinin
sayilar1 stnirlidir. Dolayisiyla, bu kaynaklar1 denetlemek ve haberlerin igerigini dnceden
kontrol etmek daha kolay oldugu icin toplumun sahte haberlere maruz kalmasini
engellemektedir. Dijital ¢aga gecisle birlikte, insanlarin habere erisim kaynaklari ¢ok
cesitlilik gdstermeye baslamistir. Iletisim tek yonlii olmaktan cikip, haber alicilarinim
habere kars1 gosterebilecekleri tepkiler de dijitallesmistir. Bu tepkiler, paylasmak,
begenmek/begenmemek, yorum yapmak gibi farkli tiirlerde olabilmektedir. Kisiler,
haberleri paylagarak ayni zamanda haber kaynadi oldugundan, tiim paylasimlarin
denetleyici kurumlar tarafindan gercek kisiler (denetciler) ile dogrulugunun kontrol
edilmesi miimkiin degildir. Sahte haber paylasimlarinin ilk 2 saat ile 20. saate kadar hizla
yayilmast goz oniinde bulunduruldugunda sahte haber tespitinin otomatik sistemler ile
anlik olarak tespit edilmesi biiyiik nem tagimaktadir [1].

Kurumsal hesaplar1 veya siteleri taklit ederek bir¢ok dolandiricilik yontemleri
kullanilmaktadir. Ornegin; T.C. Iletisim Baskanligi tarafindan 04.01.2020 tarihinde atilan
tweet mesajinda, kurumun logo ve ismini kullanarak elektrik ve dogal gaz fatura iadesi
bildirimi yaparak dolandiricilik yapilmaya galisildigi bildirilmistir [2]. Ayrica 07.01.2020
tarihinde sahte bir Twitter hesabindan Eskisehir'de okullarin yogun kar yagisi dolayisiyla
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tatil oldugu sahte mesaji cok hizl1 bir sekilde yayilmustir [3]. hlas Haber Ajanst tarafindan
bu haberin yetkililer tarafindan yalanlandig: bildirilmistir [4]. Yar1 otomatik ve otomatik
sahte haber tespiti sistemleri ile bunun gibi ¢ok hizli yayilan sahte ve dolandirma amagli
haberlerin hizlica 6nlenmesi gerekmektedir. Bu sayede bir¢ok insanin dolandirilmasi
veya yanlis bilgilendirilmesi dnlenebilir.

Sahte haberin en genel tanimini, Shu vd., kasitl olarak yapilan ve kesinlikle yanlis olan
bir haber makalesi olarak tanimlamistir. Ayrica geleneksel medya ve sosyal medyay1
sahte haber bakimindan karsilastirmistir. Sahte haberler, genellikle bot veya trol
hesaplardan yapildigim1 bildirmisler, trol hesaplari, insan tarafindan kontrol edilen,
propaganda amacli hesaplar olarak ve bot hesaplari ise propaganda amacli olusturulmusg
bilgisayar tarafindan kontrol edilen hesaplar olarak tanimlamislar ve bu hesaplarin kisa
siirede ve cok sayida olusturuldugunu belirtmislerdir. Ayn1 anda birden fazla bot veya
trol hesaptan paylasilan bir haber normal kullanicilar tarafindan gercekmis gibi
algilanabildigini belirtmislerdir [5].

Tiirkce dilinde sahte haberle miicadele ¢alismalari, Ingilizce dilinde sahte haberle
miicadele calismalarina gore yetersizdir. Literatiirde Tirkce dilinde sahte haberle
miicadele i¢in yapilmig ¢aligmalar olduk¢a az sayidadir. Bu da Tiirkiye'de yasayan
insanlarin sahte habere maruz kalma oranini yiikseltmistir. Newman vd., 2018 yilindaki
raporunda iilkelere gore sahte habere maruz kaldigini belirten kisilerin oraninin %49 ile
Tiirkiye'de en fazla oldugu belirtilmistir [6] (Sekil 1). Ayni raporda Tiirkiye'deki kisilerin
%87'si haberleri sosyal medya ve ¢evrimigi kaynaklardan takip ettiklerini belirtmislerdir
(Sekil 2). Yine Newman vd. 2019 raporunda 38 iilkede yapilan arastirmaya gore bu
tilkelerde yasayan kisilerin ortalama %355'1 internette gergek ve sahte haberi ayirma
yeteneklerinden endise duymaktadir. Tirkiye'de yasayanlarda ise bu oran %63'tiir [7]
(Sekil 3). Bu durum Tiirkiye'de sahte bir haberin ¢ok hizli bir sekilde yayilmasina neden
olmaktadir.
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Sekil 1. Ulkelere gore sahte habere maruz kaldigini belirten kisilerin orani [5].
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Sekil 3. Ulkelere gore sahte habere maruz kaldigini belirten kisilerin orani [5].

Sahte haber tespiti yapilmadan 6nce sahte haberin iyi incelenmesi gerekmektedir. lyi
kategorize edilmis bir sahte haberin tespit edilmesi de daha kolay olacaktir. Shu vd.
calismasinda, Sekil 4’de goriildiigi gibi geleneksel medyadaki sahte haberleri, psikolojik
ve sosyal bulgular bakimindan; sosyal medyadaki sahte haberleri ise iki farkli kategoride
incelemislerdir. Bu kategorilerden ilki, propaganda i¢in agilmis sahte hesaplar ve ikincisi
ise kullanicilarin ayni fikirde olduklari kullanicilari takip ettiklerinden ve bu hesaplardan
gelen haberlere giivendiklerinden dolayir sahte haber olsa bile kendi ilgisine yakin
haberleri alip, paylagmalari olarak tanimladiklart yanki odasi etkisidir (echo chamber
effect). Sosyal medyada propaganda icin agilmig sahte hesaplar tarafindan yayilan sahte
haberlerin sosyal botlar, trol hesaplar ve yar1 robot hesaplar tarafindan yayildigini
belirtmiglerdir. Trol veya bot hesaplardan birbirine yakin zamanlarda ¢ok sayida
paylasilan haber gergek kullanicilar i¢in dogru gibi goriilerek kisa siirede ¢ok sayida
gercek hesap tarafindan da paylasilmaktadir. Gergek hesaplardan paylagilan sahte
haberlerin inandiriciligi bu sayede artmaktadir [5].
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Sekil 4. Sahte haber tiirleri [1].

Sahte haber tespiti lizerine ¢alismalar 2011 yi1linda Zhao ve Jiang'in ¢aligmasiyla baslamig
ve 2016 yilindaki Amerika Bagkanlik Se¢imlerindeki komplo teorileri ile bu ¢aligmalar
artmigtir [8]. Ingilizce dilinde birgok ¢aligma olmasina ragmen Tiirkge dilinde otomatik
sahte haber tespiti lizerine ¢aligmalar oldukca sinirli sayida kalmistir.

Tiirkiye'deki insanlarin ¢ogunun sahte haberi ayirt etme yeteneklerinden siiphe etmesi ve
sahte haberlerin kisa siirede ¢ok fazla hesap tarafindan paylasilmasi sahte haber tespitinin
onemini gostermektedir. Uzmanlar, kullanicilart sahte haberi bilgilendirmesi konusunda
otomatik sahte haber tespiti sistemlerine gore yavas kalmaktadir. 2 saatlik zaman
diliminde biiyiik oranda paylagim yapilan bu sahte haberlerin uzmanlar yerine otomatik
tespit sistemleri ile tespit edilmesi onemlidir. Bu ¢alismada Twitter [9] platformunda
paylasilan Tiirkce dilindeki tweet mesajlarinda sahte haber tespiti yapan otomatik bir
sistem tizerine galisilmustir.

2. Kaynak ozetleri

Reuters Gazeteciligi Arastirma Enstitiisii tarafindan 2012 yilindan itibaren her y1l Oxford
Universitesinde, “Digital News Report” ismiyle rapor yayinlanmaktadir. Bu rapor dijital
haberlerin durumunu, sosyal medyanin haber alma agisindan yeri ve 6nemi ve bir¢ok
iilkenin sosyal medya haberleri de dahil olmak tizere dijital haberleri hakkinda bilgi
sunmaktadir. Ayrica bu raporda sahte haberler ile ilgili istatistiksel bilgiler paylasilan
boliimlerde bulunmaktadir [6], [7].

Shu vd. calismalarinda, sahte haberi tamimlamiglar, sahte haber tiirlerinden
bahsetmislerdir. Geleneksel medyadaki sahte haber tiirleri ve sosyal medyadaki sahte
haber tiirlerini ayr1 ayri listelemislerdir. Ayrica hem geleneksel medyadaki hem de sosyal
medyadaki sahte haberleri tespit etmek i¢in ¢ikarilabilecek 6zellikleri de agiklamiglardir

[1].
Alpaydin [10], makine Ogrenmesini, sensorler ve algilayicilardan toplanan veya

veritabaninda biriken ¢ok sayida verinin siiflandirilmasi, kiimelenmesi veya tahminini
olanakli kilan algoritmalarin tasarim ve gelistirme siireglerini konu alan bir bilim dali
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olarak tanimlamigtir. Makine 6grenmesi; goriintii isleme ([11], [12]), konusma tanima
([13], [14]) ve metin isleme ([15], [16]) gibi bircok gorevde basarili bir sekilde
kullanilmaktadir.

Dogal Dil Isleme (DDI), insanlarmn iletisimde kullandiklar1 dogal dilleri, bilgisayarlarin
anlamas1 i¢in isleyen bir bilim dalidir. Ilk &rnekleri, dogal dillerin birbiri arasinda
cevrilmesini konu alan makine gevirisi ile baslamistir. DDI ilk zamanlarda geleneksel
yontemlerle yapilmis ve ilerleyen zamanlarda makine 6grenmesi yontemleri kullanilarak
daha etkili sonuglar vermeye baslamistir. Farkli dillerde sahte haberin kisa siirede
tespitinin saglanmasi1 amaciyla da makine 6grenmesi yontemleri kullanilmistir.

2015 yilinda, Carnegie Mellon Universitesi'nde 6gretim iiyesi olan Dean Pomerleau ve
“Joostware Al Research Corporation”in kurucusu Delip Rao tarafindan makine 6grenimi
ve dogal dil islemenin sahte haberlerle savagmakta ne kadar basarili olabilecegini
kesfetmek amaciyla Fake News Challange-1 (FNC-1) yarigmasi diizenlendi. Bu
yarismada amag bagliktaki bilginin makale igerigiyle ilgisinin olup olmamasini tahmin
etmekti. Toplam 50 yarismaci bu etkinlige katildi. Baslik ve haber c¢iftleri iligkili
oldugunu dogru tahmin eden takim 0.25 agirlik puani, iliskili ¢iftleri kabul etme (agree),
kabul etmeme (disagree) ve tartisma (discussion) olarak dogru etiketleyen takim ise 0.75
agirlik puani almaktadir. “SOLAT in the SWEN” takimi 82.02 puan, “Athene (UKP
Lab)” takimi 81.97 puan ve “UCL Machine Reading” takimi ise 81.72 puan ile
siralamadaki ilk 3 takim olmustur [17].

Yine 2015 yilinda “Massachusetts Institute of Technology”de Vosoughi tarafindan
yapilan doktora tezinde 7000 adet etiketlenmis Ingilizce tweet verilerini, Lojistik
regresyon kullanarak iddia, ifade, soru, 6neri, istek ve diger etiketleri ile siniflandirmistir.
Siniflandirmak i¢in, denetimli 6grenme algoritmalarindan, Naive Bayes (NB), Decision
Tree (DT), Logistic regresyon (Logistic Regression-LR) ve Linear ¢ekirdek ile Support
Vector Machine (L-SVM) algoritmalarini kullanmistir. LR algoritmasinin, 0.70 f1-metik
degeri ile diger algoritmalardan daha yiiksek fl-metrik degerine sahip oldugu sonucuna
varmustir [18].

Chen ve Chen calismalarinda, telefonlar hakkinda Cince bir forum sitesi olan
“mobile0l.com” {izerindeki forum mesajlarin1 spam veya spam degil olarak
etiketlemislerdir. Forum mesajlarin1 zamana bagli olarak incelemisler ve spam
mesajlarinin daha ¢ok c¢alisma giinleri ve saatlerinde, spam olmayan mesajlarin ise
caligma saatleri disinda paylasildigini belirtmiglerdir. Scikit-Learn kiitiiphanesini
kullanarak; LR, L-SVM, RBF Cekirdek ile SVM ve SVMperf algoritmalarini kullanmig
ve F1 skorlarmi karsilastirmislardir. Fakli 6zellikler kullanarak, 6 tane model
olusturmuslar ve en yiiksek basariy1, 5. modellerinde 0.61 fl-metrik degeri ile elde
etmiglerdir [19].

Ahmed yiiksek lisans tez g¢alismasinda, semantik benzerlik ve n-gram analizi ile sahte
haber tespitini aragtirmistir. TF (Term Frequency) ve TF-IDF (Term Frequency- Inverse
Document Fequency) yontemleriyle 6zellik ¢ikarma islemi yapmis ve Olasilikli Dereceli
Azalma (Stochastic Gradient Descent-SGD), SVM, L-SVM, K En Yakin Komsu (KNN),
Lojistik Regresyon ve Karar Agacglar1 (Decision Tree-DT) olmak {izere 6 farkli makine
O0grenme algoritmasi ile siniflandirma islemini yaparak bu algoritmalarin sonuglarini
karsilagtirmistir. TF-IDF kelime temsili yontemi ile kullandigi LSVM algoritmasi 0.90
dogruluk degeri ile en basarili algoritma olmustur [20].
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Bajaj, derin 6grenme kullanarak sahte haberlerin tespiti lizerine yaptigi calismada,
Lojistik regresyon, ileri beslemeli aglar, RNN (Recurrent Neural Network), GRU (Gated
Recurrent Unit), LSTM (Long-Short Term Memory), BILSTM (Bidirectional LSTM),
Maxpooling ile CNN (Convolutional Neural Network), maxpooling ve attention ile CNN
metotlarint kullanarak, 63 bin veri icerisinde gergek ve sahte haberlerin sirasiyla 0 ve 1
seklinde ikili siniflandirma ile siniflandirmis ve bu algoritmalarin sonuglarinin f1-metrik
degerlerini karsilastirmistir. GRU algoritmasi ile 0.84 f1-metrik degerine ulagmistir [21].

Granik ve Mesyura c¢alismalarinda, naif bayes siniflandirict kullanarak sahte haber tespiti
icin bir yontem uyguladiklarin1 belirtmislerdir. Facebook sayfalarindan toplanan 2282
gonderiyi “cogunlukla dogru (mostly true)”, “cogunlukla yanlis (mostly false)”, “dogru
ve yanlis karisik (mixture of true and false)” ve “tam bilgi yok (no factual content)” etiketi
ile kelime torbasi kullanarak etiketlenmislerdir. Y 6ntemleri ile 0.75 dogruluk degeri elde

etmislerdir [22].

Patel yiiksek lisans tez calismasinda, 2016 yilindaki Amerika Bagkanlik secimlerinde
yayinlanan sahte haberleri tespit etmeye ¢alismistir. Bunun i¢in; KNN, SVM ve LSTM
olmak tizere 3 farkli makine 6grenme algoritmasi kullanmis ve sonuglarini incelemistir.
LSTM algoritmasinin ortalama F1-metrik degerinin 0.90 oldugunu belirtmistir [23].

Tacchini vd. ¢alismalarinda, Facebook iizerinde paylasilan sahte haberlerin tespiti i¢in
kullanicilar1 incelemisler ve bu kullanicilarin begendigi gonderi ve sayfalara gore
paylastiklar1 haberlerin sahte olup olmama durumuna karar vermislerdir. Sahte haber ile
gercek haberleri siniflandirmak igin lojistik regresyon ve Harmonik Kitle-Kaynak Boole
Etiketi (Boolean Label Crowd-sourcing) olmak iizere 2 yontem kullanmiglardir. LR
algoritmasi ile 0.79, HBLCS ile 0.99 dogruluk degeri elde etmislerdir. [24].

Agren ve Agren yiiksek lisans tez calismasinda, Yenilemeli sinir aglarini kullanarak sahte
haber tespiti iizerine ¢alismistir. Haber makalesi verilerini bashgiyla ilgili durumunu
“iligkisiz (unrelated), onaylama (agree), onaylamama (disagree) ve tartisma (discuss)”
etiketleri ile Paralel kodlayici ve kosullu kodlayicilar ile LSTM ve GRU metotlari ile
siiflandirmistir. Algoritma basarilarint FNC yarismasindaki degerlendirme 6lg¢iitleri ile
degerlendirmisler ve algoritmalar1 0.69 puana erismistir [25].

Rajendran vd. ¢alismalarinda baslik ve igerik giftlerinin alakali veya alakasiz olarak
etiketlenmesi lizerine ¢aligmiglardir. Alakali olan baslik-igerik ¢iftlerini de onaylama,
onaylamama ve tartigma olarak 3 farkli etikete bélmiislerdir. Siniflandirma iglemi igin;
BiLSTM, LSTM, BiGRU, GRU, RNN, BiGRU ve BiLSTM algoritmalarinin birlikte
kullannrmi ve MLP (Multi-layered Perceptron) algoritmalarmi kullanmis ve
karsilagtirmislardir. En yiiksek basarty1, BILSTM algoritmasi kullanarak 0.84 f1-metrik
degeri ile elde etmislerdir. [26].

Tiirk¢e dilinde makine 6grenmesi yontemleri kullanarak sahte haber tespiti ¢aligmalari
cok sinirli sayida kalmistir. Yapilan ¢alismalara bakildiginda ayni kisiler tarafindan haber
metinlerinde siniflandirma ve konu bazli etiketleme olmak {izere 2 adet ¢aligmaya
rastlanilmagtir.

Mertoglu vd., 2018 yilindaki bildiride TF-IDF kullanarak sahte ve ger¢ek haber

makaleleri {lizerine bir prototip sunmuslardir. Bu prototipte otomatik, yar1 otomatik ve
manuel veri toplayan bir kullanici araytizii gelistirmisler ve spor, politika, sehir efsanesi,
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saglik ve diger konulardan olusan 3 farkli veri kiimesi olusturmuslardir. Kullanici arayiizii
ile toplam 250 haber toplamiglardir. SVM ve Naive Bayes (NB) siniflandiricilar ile terim
siklig1 ve n-gram oOzellikleri ile elde edilen sonuglari, TF, n-gram, argo kullanimi ve
noktalama isareti kullanim1 6zellikleri ile elde edilen sonuclarla karsilastirmislardir. 4
ozellik ile kullanilan SVM kullanarak 0.79 f1-metrik degeri ile diger sonuglara gore daha
yiiksek basari elde etmislerdir [27].

Mertoglu vd., 2019 yilindaki bildirilerinde Tiirkce sahte haber tespitinde otomatik
etiketleme modeli sunmuglardir. Calismalarinda evrensel bir veritabani projesi olan
GDELT (Global Data on Events, Languages and Tone) projesi tarafindan ve kendi
gelistirdikleri kullanici arayiizii tarafindan haber makaleleri toplamiglardir. Toplanan
verilerin 1305 tanesi etiketli veriden olusmustur. Kalan 250 etiketsiz veri i¢in ise 7 tane
lisansiistii 6grencisi tarafindan en az 2 en fazla 4 konu etiketi ile etiketlenmesini
saglamiglardir. TF-IDF kelime torbasi yontemi ile kelimeler vektor olarak temsil edilmis
ve toplam 1550 verinin 1150 tanesi egitim setinde ve egitim setinde kullanilmamis olan
400 tanesi ise test setinde kullanilmistir. Etiket olma olasiligini hesaplamak icin NB
kullanmislardir [28].

Yapilan caligsmalar incelendiginde, literatiirde farkli dillerde sahte haber tespiti iizerine
calismalar bulunmakta fakat Tirkce dilinde yapilan g¢alismalar ise SVM ve NB
siiflandiricist ile sinirlt kalmigtir. Bu ¢alismada farkli olarak denetimli ve denetimsiz
O0grenme algoritmalart ile Tiirkce dilinde sahte haber tespiti yapilmistir. Ayrica veri seti,
Twitter platformunda belirlenen konulardan toplanmis 6zgiin bir veri setidir. Sosyal
medya platformlarindan yayinlanan Tiirkge mesajlar lizerinde sahte haber tespiti yapan
ilk ¢calismadir. Calismada kullanilan yontem, Tiirk¢e dilinde yapilmis makine 6grenmesi
ile yapilan sahte haber tespiti ¢alismasindan daha iyi sonuglar vermistir.

3. Veri seti

Calismamizda Twitter internet sitesinde paylasilan sahte haber tweet mesajlarinin tahmin
edilmesi amaglanmistir. Bu nedenle belirlenen 6 konuda tweet mesajlar1 toplanmis ve
manuel olarak etiketlenmislerdir. Daha sonra bu konularin i¢inden sahte haber sayis1 ve
tweet mesaji sayist fazla olan konular secilmistir. Sonu¢ olarak 3 konu veri setine
eklenmistir.

3.1. Tweet mesajlarinin toplanmasi

Twitter sitesinde paylasilan tweet mesajlarinin toplanmasi igin Twitter tarafindan
“Twitter Search API” uygulama programlama arayiizii sunulmaktadir. Bu arayiiz
Standart, Premium ve Enterprise olmak iizere 3 farkli siirimde kullanicilara
sunulmaktadir. Ucretsiz olan standart siirimde son 7 giin iginde paylasilmis olan tweet
mesajlar1 ¢ekilebilmekte, ticretli olan diger premium ve enterprise siirlimlerinde ise
herhangi bir tarih sinirlamasi bulunmamaktadir [29]. Standart API kullanilmas1 denenmis
fakat ticretsiz sunulan bu uygulama programlama arayiiziiniin (API) sadece son 7 giin
icerisindeki tweet mesajlar1 ¢ekebilmesinden dolayr bu uygulama programlama
arayiiziiniin etiketsiz tweet mesajlarini toplamak icin kullanilmasindan vazgecilmistir.

TweetScraper [30] uygulamasi ile Twitter platformundaki aranan konudaki tiim mesajlar

“.Ixt” uzantili dosyalar halinde ¢ekilip bilgisayarda bir klasore kaydedilebilmektedir. Bu
“Ixt” uzantilh dosyalarin i¢inde tweet mesajlar1 JSON formatinda tutulmaktadir. Bu
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uygulama ile Twitter API uygulama programlama arayiizii ile ¢ekilen bilgiler kadar
kapsamli olmasa da herhangi bir zaman araligt olmadan tweet mesajlari
cekilebilmektedir. Uygulama verileri toplarken kullanicinin  gordigii  Twitter
sayfasindaki igerikleri tarayarak olusturdugu icin Twitter API kadar kapsamli bilgi
verememektedir.

3.2. Konu sec¢imi

Haber makalelerinin dogrulugunu kontrol eden bir¢ok siteler bulunmaktadir. Teyit.org,
organizasyonel ve editoryal siire¢lerinin Uluslararast Dogruluk Kontrolii Agi’nin (IFCN
- International Fact-checking Network) prensipleriyle uyustugunu gosterir IFCN
sertifikas1 bulunan haber dogrulama sitesidir [31]. Tweet mesajlarinin ¢ekilmesinde konu
secimi icin teyit.org internet sitesinde bulunan sahte haberlerden sayica fazla tweet
bulunan konular se¢ilmistir.

Tiim hastanelere 4440911 telefon numarasindan ulasilabilecegi iddiasi, Bayburt
Havalimani'min yolcu garantili olarak yaptirilmasi iddiasi, hamile kadina saldiran
baklavacilarin dagittig1 iicretsiz baklavalari almak isteyenlerin kuyruk olusturdugu
iddiasi, Falcao'nun Galatasaray takimina geldigi iddias1, Istanbul Havalimani'nda hava
taksi yolunun ¢oktiigii iddias1 ve Kuleli Askeri Lisesi'nin satildigi iddiasindan olusan
76738 tane tweet mesaj1 toplanmastir.

3.3. Veritabaninin olusturulmasi ve tweet mesajlarinin kaydedilmesi

Cekilen tweet mesajlarint saklamak i¢in ve Boliim 3.4'de anlatilacak olan manuel
etiketleme kullanici  arayiliziinlin = olusturulmast i¢in  bir iligkisel veritabani
olusturulmustur. Bu veritabaninda Tweet mesajlar1 “Tweet” tablosunda ve bu tweet
mesajlarin1 gonderen kullanicilarin bilgileri ise “User” tablosunda tutulmaktadir.

TweetScraper ile belirlenen 6 konuda toplam 76738 tweet mesaji toplanmistir. Daha
sonra JSON formatinda “.txt” uzantili dosyalar i¢inde bulunan bu tweet mesajlarini
iligkisel veritabanina aktarmak i¢in C# konsol uygulamasi olusturulmus ve tiim bu tweet
mesajlari iligkisel veritabaninda saklanmustir.

3.4. Verilerin etiketlenmesi

Denetimli 6grenme algoritmalar1 siiflandirma islemini yapabilmeleri i¢in etiketli
verilere ihtiya¢ duymaktadirlar. Bu nedenle Twitter platformu tizerinden toplanan veriler
denetimli 6grenme algoritmalarinda kullanilmak tizere etiketli olmalar1 gerekmektedir.

Manuel etiketlemenin yapilabilmesi i¢in, ASP.NET MVC catis1 kullanilarak C#
programlama dili ile bir kullanic1 arayiizii olusturulmustur. Toplanan tweet mesalari
etiketleyiciye gosterilmis ve etiketleyiciden “Sahte, Dogru, Alay, Soru, Kisisel Goriis,
Gereksiz ve Atla” etiketlerinden birini tercih etmesi istenmistir (Sekil 5). Ayn1 zamanda
kullanici arayiiziinde bilgilendirme amacli konu bazli etiketli mesaj sayilar1 ve tiim etiket
sayilar1 da gosterilmektedir. “Aranan Kelime” kisminda sayisal bilgilerin 6niindeki Sahte,
Dogru, vb. baghklar tiklandiginda o konu ile 1ilgili etiketlenmis mesajlar
goriilebilmektedir. Sag tarafta bulunan etiketler tiklandiginda ise tiim konular i¢in Sahte,
Dogru, vb. ile etiketlenen mesajlar goriilebilmektedir.
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Son Mesaji Yanls isaretiedim!

1D: 315024498908858508
Tarih: 22 Mart 2013 Cuma Saat: 11:57
Aranan Kelime: falcaoGalatasaray (Kalan: 57842 Fake: 119 Dogru: 1 Alay: 5 Soru: 3)

Mesaj: ¢ Burak #Yilmaz igin Avrupada en faydali basamak Atletico olur. Omedin Forlan Falcac Aguere gibi, #Galatasaray ¥Atletico

Etiketlenmemiy: 58583
Kigisel Etiketlenmig: 18155

. ) Gériig EAIWE s Fake: 1249 Dogru: 495
Alay: 179 Soru: 161

Atlanan ve Gereksiz: 15936
4

Mesaj Sahibi: Futbelists

Kullanics Adr: futbolists_tr

Kullamiai Agtklama: Son Dakika Haberler | Yorumlar | Analiz | Spor Toto Super Lig | Avrupadan Futbol
Kullansc: Adres:

Follower Sayisi: 82

Favourite Sayisi: 40

Friend Sayisi: 8

Status Sayisi: 621

Listed Sayisi: 0

Sekil 5. Manuel etiketleme yapilabilmesi i¢in olusturulan kullanici arayiizii.

Belirlenen konular teyit.org iizerinden ve cesitli kaynaklardan teyit edildikten sonra,
tweet mesajlart olusturulan kullanici arayiizli araciligiyla etiketlenmistir. Eger bir tweet
mesaj1 yanlis etiketlenirse veya yanliglikla farkli bir etiket segilirse kullanici arayiiziiniin
en iistiinde bulunan “Son Mesaj1 Yanlis Isaretledim” butonu ile son etiketlenen mesajin
etiketi iptal edilebilmektedir.

Veritabaninda bulunan 76738 adet tweet mesajinin 18021 tanesi etiketlenmistir. Bu
etiketlenen tweet mesajlarindan 1249 tanesi sahte, 496 tanesi dogru, 179 tanesi alay, 161
tanesi soru, 40 tanesi kisisel goriis ve 15896 tanesi ise gereksiz olarak etiketlenmistir.

3.5. Etiketlenen verilerin secilmesi

Tweet mesajlari etiketlendikten sonra, etiket bazinda en az tweet mesaji sayis1 180 olarak
gorlilmiistiir. Her konuda esit sayida ve esit etiketlerde tweet mesajlar1 alinmistir. Bu
nedenle, 180 dogru ve 180 sahte tweet mesajina sahip olan konular segilmistir. Daha sonra
iki metin arasindaki eklenen silinen karakterleri de dikkate alarak benzerlik puani
olusturan, Levenshtein Mesafe Algoritmasi kullanilarak tweet mesajlarinin her birinin
digerleri ile benzerlikleri dl¢iilmiis ve 0.5 degerinin altinda benzerlik orani ¢ikan tweet
mesajlart Denetimli 6grenme ve denetimsiz 6grenme modellerinde kullanilmak tizere
secilmistir.

max(i, ), min(i,j) = O ise,
o levap,(i—1,j) +1
levap (L)) = min{lev,p(i,j—1) +1 , diger durumlarda. @

lev,,(i—1,j— 1) + 1(a; # b;)
Denklem 1'de a ve b metinlerinin Levenshtein Uzakligi denklemi verilmistir. a; = b;

oldugu zaman, 1(4,+p,) gosterge fonksiyonu 0, diger durumlarda 1'dir. lev,; (i, j), a
metninin ilk i karakteri ile b metnin ilk j karakteri arasindaki uzaklig1 hesaplar [32].
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Levenshtein Uzaklig1 uygulanan, benzer tweet mesajlar1 ¢ikarildiktan sonra her konuda
90 dogru, 90 sahte tweet mesaji alinmistir. Bu 3 konudaki tweet mesajlar1 asagida
aciklanmistir.

Konu-1: Bayburt Havalimani'min T.C. Ulastirma ve Altyap1 Bakanlig1 tarafindan
yillik 2 milyon yolcu garantili olarak yaptirildigi iddiasina (Konu-1) ait dogru tweet
mesajina Ornek olarak “Bayburt un yilda 2 milyon yolcu kapasiteli havalimani
olacakmis ahxnbabxbabd” tweet mesaji verilebilir. Yanlis tweet mesajina ornek
olarak ise “Bayburt 'a 2 milyon yolcu garantili havaliman:. Kendine giivenen bir
ekonomi profesérii bunu bize anlatsin.” tweet mesaji verilebilir. Dogru ve yanlis tweet
mesaji orneklerine bakildiginda “garantili” ve “kapasiteli” kelimeleri tweet mesajinin
gercek veya sahte oldugunu gostermektedir. Bu konudaki tweet mesajlar1 “Bayburt
havaliman1” arama ciimlesi kullanildiginda Temmuz 2009 ile Eyliil 2019 tarihleri
arasindaki tweet mesajlarin1 kapsamaktadir.

Konu-2: Galatasaray futbol kuliibiiniin Radamel Falcao isimli futbolcuyu transfer etti
iddiasina (Konu-2) ait dogru tweet mesajina drnek olarak “Kafay: Falcao ile bozduk
dogrudur gelecekse gelsin artik #Galatasaray” veya “Bu gece de bekledik gelmedin
@FALCAO #ultrAslan #Galatasaray” tweet mesajlar1 verilebilir. Yanlis tweet
mesajina ornek olarak ise “@FALCAO Galatasaray camiamiza haywli olsun.” veya
“Ve Galatasaray Falcao ile anlastigini Borsaya bildirdi!” gibi tweet mesajlart
verilebilir. Tk konudan farkli olarak bu konudaki tweet mesajlarinda sahte tweet
mesajlart ile gergek tweet mesajlar1 tamamen farkli kelimelerden olusabilmektedir.
Bu konudaki tweet mesajlar1 “Falcao Galatasaray” arama ciimlesi kullanildiginda
Nisan 2011 ile Agustos 2019 tarihleri arasindaki tweet mesajlarint kapsamaktadir. Bu
tarihlerde Galatasaray futbol takimi tarafindan Radamel Falcao isimli futbolcunun
transferi gergeklesmemis fakat daha sonraki tarihlerde bu transfer gergeklesmistir.

Konu-3: Kuleli Askeri Lisesi'nin T.C. Kiiltiir ve Turizm Bakanlig1 tarafindan satildig:
iddiasina (Konu-3) ait dogru tweet mesajlarina 6rnek olarak “Kiiltiir ve Turizm Bakani
Mehmet Nuri Ersoy, Kuleli Askeri Lisesi’nin satildigina iligkin sosyal medya ve
basina yansiyan haberlerin tamamen asilsiz oldugunu belirtti.” tweet mesaji
verilebilir. Yanlis tweet mesajlarina 6rnek olarak ise “Kuleli askeri lisesi araplara
satilmis ” tweet mesaji1 verilebilir. Bu konudaki tweet mesajlar1 “kuleli askeri lisesi”
arama climlesi kullanildiginda May1s 2009 ile Agustos 2019 tarihleri arasindaki tweet
mesajlarindan olusmaktadir. Bu konudaki tweet mesajlarinda da sahte tweet
mesajlarinda “satilmig” kelimesi gecerken, gercek tweet mesajlar1 ise farkli
kelimelerden olusmaktadir.

4. Materyal- metod

4.1. Dogal dil isleme

Dogal Dil Isleme, insanlarin iletisimde kullandiklar1 dogal dillerin makinenin anlamasini
saglayan bir bilim dalidir. Ik &rnekleri, dogal dillerin birbiri arasinda gevrilmesini konu
alan makine cevirisi ile baslamistir. Dogal Dil Isleme ilk zamanlarda geleneksel
yontemlerle yapilmakta fakat ilerleyen zamanlarda makine 6grenmesi kullanarak etkili
sonuglar vermeye baslamistir. Makine 6grenmesinin kullanilmasi ile Dogal Dil Isleme
taninir hale gelmis ve yapilan ¢alismalar artmistir. Bu calismada da makine 6grenmesi
kullanarak dogal dil isleme yontemleri ile sahte ve gercek haber tespiti yapilmustir.
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Tirkiye'de dogal dil isleme ¢aligmalar1 1973'de kural tabanli ¢calismalarla baglamis olup,
1990 yilindan itibaren ise istatistiksel ¢caligsmalarla birlikte makine 6grenmesi ¢aligmalari
baslamistir. Tiirk¢e de sahte haber tespiti lizerine sadece 2 ¢calismaya rastlanmistir.

4.2. Ozellik ¢ikarimi

42.1. TF-IDF

Makine dgrenmesi ile yapilan Dogal Dil isleme ¢alismalarinda, matematiksel islemlerin
yapilabilmesi i¢in metinsel ifadelerin vektorel ifadelere doniistiiriillmesi gerekmektedir.
Bu yontemlere vektor uzay1r modeli adi verilir. Bu yontemlerden biri olan TF-IDF dogal
dil islemede sikca kullanilmaktadir. TF-IDF, makine 6grenmesine girdi olarak verilecek
olan verilerde tahmin yapmak i¢in bir kelimenin ne kadar énemli oldugunun degerini
bulan istatistiksel yontemdir. Bu yontemde once terim sikligi degeri hesaplanir. Terim
sikliginda, her kelimenin her bir dokiimanda kag kere gectigi hesaplanir. Daha sonrasinda
ise Ters dokiiman siklig1 hesaplanarak, terim siklig1 ile ters dokiiman siklig1 degeri
carpilarak her kelime i¢in TF-1DF skoru belirlenir.

Bu calismada vektor uzay modeli, tweet mesajlarin1 temsil etmek icin kullanilmistir.
Tweet mesajlar1 kiigiik harfe donistiiriilerek python dilinin NLTK kiitiiphanesinin
“Word_tokenize” metodu ile kelimelere ayrilmistir [33]. Yine NLTK kiitiiphanesinin
“stopwords” metodunda bulunan Tiirkge dilindeki durak kelimeler kaldirilmis ve
harflerden ve alfa karakterlerden olusan kelimeler kullanilmistir. Her bir kelimeye
benzersiz bir numara verilmistir. Daha sonra “sklearn” kiitiiphanesinin “TfidfVectorizer”
metodu kullanilarak her bir kelimenin TF-IDF skoru hesaplanmistir. Her bir d
dokiimaninda (bu c¢alismada, her bir tweet mesajinda) gegen t teriminin TF skorunu
hesaplamak i¢in Denklem 2 kullanilir.

f(t,d) = d dokiimanindaki t teriminin siklig

f(t,d) (2)
ng

TF(t,d) =

Burada nq, d dokiiman dizisinin boyutunu (bu c¢alismada tweet mesajlarinin sayisini)
temsil etmektedir. TF skorunun hesaplanmasindan sonra ise ters dokiiman siklig1 degeri
hesaplanir. Ters dokiiman sikliginda ise, bir kelimenin ka¢ farkli dokiimanda gectigi
kontrol edilmektedir. Tersine dokiiman sikligini hesaplamak i¢in Denklem 3 kullanilir.

IDF(t) = log (1 ; D) 3)

t

Denklemde D dokiiman dizisini (bu c¢alismada, tweet mesajlarinin dizisini), D, ise t
teriminin gectigi dokiiman dizisini temsil etmektedir. Denklemde bulunan log fonksiyonu
ise soniimleme fonksiyonudur (dampening function). d dokiimanindaki her bir
t teriminin TF-IDF skoru Denklem 4 ile hesaplanir;

TF — IDF(t,d) = TF(t,d) x IDF(t) (4)
4.2.2. Word2Vec

Word2vec kelime temsili modeli bir kiitliphanedeki kelimeleri girdi olarak alarak sinir
agi ile egitip, kelimeler arasindaki benzerlikleri istenen boyutta bir vektor ile temsil eden
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yontemdir. Skip-gram ve Cbow olmak iizere iki yontem ile sinir ag1 egitilmektedir. Skip
gram yonteminde bir kelime modele girdi olarak alinir ve girdi olarak modele giren
kelimenin dncesi ve sonrasindaki n adet kelime tahmin edilir. Cbow yonteminde ise girdi
olarak bir kelimenin dncesi ve sonrasindaki kelimeler alinir ve model tarafindan o kelime
tahmin edilir [34].

Word2Vec yontemi tarafindan her kelime igin belirlenen boyutta bir vektor
olusturulmaktadir. Bir tweet mesaji, mesajda bulunan her kelimeye karsilik gelen kelime
vektori ile eslestirilerek, tweet mesaji ve kelime vektorlerinden olusan bir matrise
doniistiiriiliir. Algoritmalara verilen matris boyutlarmin esit olmasi gerekmektedir. Bu
nedenle bir tweet mesajindaki kelime sayis1 50 olarak belirlenmistir. 50 kelimeden az olan
tweet mesajlarini 50 kelimeye tamamlamak i¢in sonuna vektér boyutuyla ayni boyutta
olan sifir vektorleri eklenmistir. 50 kelimeden fazla olan tweet mesajlarinin ise ilk 50
kelimesi dikkate alinmustir.

4.2.3. Doc2Vec

Doc2Vec modeli ise Word2Vec modeline benzer sekilde kelime temsili i¢in bir vektor
hesaplamaktadir. Word2Vec modelinde her bir kelime i¢in belirlenen boyutta vektor
olusturulurken, Doc2vec yonteminde her bir dokiiman (bu ¢aligmada her bir tweet mesaj1)
icin belirlenen boyutta bir vektor olusturulur [35]. Word2vec modelinin Cbow yontemine
benzer sekilde dokiimanda bulunan kelimeleri girdi olarak alir ve her dokiiman i¢in
belirlenen boyutta dokiimani temsil edecek bir vektorii ¢ikt1 olarak vermektedir.

4.3. Makine Ogrenmesi

Makine 6grenmesi, sensorler ve algilayicilardan toplanan veya veritabaninda biriken ¢ok
sayida verinin smiflandirilmasi, kiimelenmesi veya tahminini olanakli kilan
algoritmalarin tasarim ve gelistirme siireclerini konu alan bir bilim dalidir. Makine
O0grenimi ile bilgisayarlara karmasik Orilintiileri tanima ve karar verme becerisi
kazandirilmas1 amaglanmaktadir. Istatistik, olasilik, veri madenciligi, driintii tanima ve
yapay zeka gibi alanlarla yakindan iligkilidir [10].

4.3.1. Denetimli Makine Ogrenmesi

Denetimli 6grenmede veriler giris olarak ve bu verilerin etiketleri de ¢ikt1 olarak makine
Ogrenmesi algoritmasina verilir. Algoritma tarafindan eldeki verilerden bir fonksiyon
ogrenilerek yeni verilerin hangi ¢iktiya sahip olacagi tahmin edilir [36].

Bu ¢alismada K En Yakin Komsu, Destek Vektor Makinalar1 ve Rassal Orman denetimli
o0grenme algoritmalar1 kullanilmistir.

e K En Yakin Komsu algoritmasi: KNN algoritmasi, disaridan bir k hiper parametresi
almaktadir. Bu k parametresi smiflandirilacak olan bir veriye en yakin k adet
komsuyu belirtir. Siniflandirilacak olan veriye en yakin olan k adet elemanla uzaklik
Olciiliir. Bu uzakliklar 6klid, manhattan, minkowski, hamming ve kosiniis uzaklik
metotlart gibi farkli metotlar ile 6l¢giilebilmektedir. Uzaklik hesaplama metotlarinin

sonucuna gore, siiflandirilacak olan yeni veri hangi sinifa daha yakin ise o sinifa
dahil edilir [37].

Bu ¢alismada sklearn kiitiiphanesinin “KNeighborsClassifier” metodu kullanilmistir.

Bu metoda k hiper parametresi $k=2$ olarak verilmistir. Uzaklik hesaplama metodu
algoritmaya parametre olarak girilmemistir. Bu deger girilmediginde
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“KNeighborsClassifier” metodu varsayilan olarak “Minkowski” metodunu
kullanmaktadir.

Destek Vektor Makineleri algoritmasi: SVM algoritmasi, egitim verisinde bulunan
vektorleri farkli siniflara ayirmak icin en optimal olan hiper diizlemleri belirler.
Lineer olmayan diizlemleri belirlemek i¢in 3 farkli 6grenme makinesi g¢ekirdek
fonksiyonu belirlenmistir. Bunlar; Polinom Ogrenme Makineleri, Radyal Temelli
Fonksiyon ve Iki Katmanli Sinir Aglaridir [38].

Bu c¢alismada, “sklearn” kiitiiphanesinin “SVC” metodu kullanilmistir. Lineer
olmayan diizlem belirlemek igin ¢ekirdek fonksiyonu olarak, bu metotta varsayilan
olarak kullanilan Radyal Temelli Fonksiyon (Radial Basis Function-RBF)
ayarlanmistir.

Rassal Orman algoritmasi: Bir karar agaci algoritmasi olan Rassal Orman
algoritmasinda, algoritma farkl alt setler secerek farkli karar agaglar1 olusturur. Her
olusan karar agaci tahminde bulunur. Daha sonra siniflandirmada bu tahminler i¢in
en yiiksek deger olan segilir. Birden c¢ok alt set olusturulmasindan dolay:1 karar
agaclarinin agir1 6grenme problemi bu algoritmada azalmaktadir [39].

Bu c¢alismada, ‘“sklearn” kiitiiphanesinin “RandomForestRegressor” metodu
kullanilmistir. Ormandaki agag¢ sayisini belirten hiperparametre olan “n_estimators”
parametresi 1000 olarak ayarlanmistir.

4.3.2. Denetimsiz makine égrenmesi

Denetimsiz 6grenme algoritmalarinda veriler algoritmaya girdi olarak verilir. Ayrica
algoritmanin bu verileri ka¢ kiimeye ayiracagi da bildirilir. Algoritma tarafindan verilerin
iligkileri ve yapilar1 6grenilerek en anlaml sekilde istenen sayida kiimeye ayrilir [30].

Bu ¢aligmada K-ortalamalar, Negatif Olmayan Matris Carpimi ve Dogrusal Diskriminant
Analizi denetimsiz 6grenme algoritmalar1 kullanilmastir.

K-ortalamalar algoritmasi: K-means algoritmasi, disaridan hiper parametre olarak
kiime sayisin1 almaktadir. Verile kiime sayist kadar merkez nokta rasgele olarak
atanarak k adet kiime olusturmaya calisir. Rasgele atanan noktalar kiimelemede
zayifliklar olusturabilmektedir. Bu problemin Oniine geg¢ebilmek ve daha iyi merkez
nokta segilebilmeyi saglamak i¢in K-means++ algoritmasi gelistirilmistir [40].

Bu calismada, “sklearn” kiitiiphanesinin “KMeans” metodu kullanilmistir. Kiime
sayisini belirten “n_clusters” parametresi sahte ve sahte olmayan etiketlerini temsil
etmek iizere 2 olarak ayarlanmistir. Metot varsayilan olarak “k-means++ yontemini
kullanmaktadir.

Negatif Olmayan Matris Carpimi algoritmasi: Negatif Olmayan Matris Carpimi, k-
ortalamalar kiimeleme algoritmasi ve temel bilesenler analizi yontemlerine alternatif
olarak onerilmistir [41]. Bu yontemde amag, verilen negatif olmayan bir matrise iki
negatif olmayan matris ¢arpimi cinsinden yaklasmaktir. Bir¢ok calismada boyut
azaltma algoritmasi olarak kullanilmis olsa da dokiiman kiimeleme i¢in kullanildig:
calismalarda mevcuttur [42], [43].
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Bu ¢alismada, “sklearn” kiitiiphanesinin NMF metodu kullanilmistir. Kiime sayisini
belirten “n_components” parametresi Sahte ve Sahte olmayan etiketlerini temsil
etmek iizere 2 olarak ayarlanmistir. TF-IDF, Word2vec ve Doc2vec kelime temsili
yontemleri ile algoritma egitilmistir.

Word2Vec ve Doc2Vec yontemlerinde elde edilen vektorler pozitif ve negatif
sayilardan olusabilmektedir. NMF yoOntemi ise sadece negatif olmayan sayilar1 girdi
olarak kabul eder. Bu nedenle Word2Vec ve Doc2Vec tarafindan olusturulmus
vektorlerdeki en kiigiik negatif sayilar bulunup bu sayilarin mutlak degeri, vektordeki
tiim sayilara eklenmistir. Bu sayede kelime vektorii, negatif olmayan sayilardan
olusmustur.

e Dogrusal Diskriminant Analizi algoritmasi: Dogrusal Diskriminant Analizi, verileri
benzerliklerine gore kiimelemek igin bir hiperdiizlem belirler [44].

Bu c¢alismada, “sklearn” kiitliphanesinin “LinearDiscriminantAnalysis” metodu
kullanilmigtir. Kiime sayisini belirten “n_components” parametresi Sahte ve Sahte
olmayan etiketlerini temsil etmek tizere 2 olarak ayarlanmistir. TF-IDF, Word2vec ve
Doc2vec kelime temsili yontemleri ile algoritma egitilmistir.

4.3.3. Makine dgrenmesi algoritmalarint degerlendirme

Makine 6grenmesi algoritmalarinin basarisinin Ol¢iilmesi i¢in Hata matrisi (confussion
matrix) kullanilmaktadir. Tablo 1'de hata matrisinin yapisi gosterilmistir. Bu matriste kag
adet dogru tahmin yapildigi, ka¢ adet yanlis tahmin yapildigi goriilebilmektedir.
Cizelgede bu ¢alisma dikkate alindiginda; S sahte haberleri, G gergek haberleri, S' sahte
haber tahminini, G' ise gercek haber tahmini gostermektedir. P sahte haberlerin toplam
sayisini, N gercek haberlerin toplam sayisini, P' tahmin edilen sahte haberlerin toplam
sayisin1 ve N' ise tahmin edilen gercek haberlerin toplam sayisin1 géstermektedir. TP,
dogru tahmin edilmis sahte haber sayisini temsil etmektedir. FP ise, sahte haber olarak
tahmin edilmis fakat gergek haber olmasi gereken verilerin sayisini temsil etmektedir.
TN, dogru tahmin edilmis ger¢ek haber sayisini temsil etmektedir. Son olarak FN ise,
gercek olarak tahmin edilmis fakat aslinda sahte haber olan verilerin sayisini temsil
etmektedir.

Tablo 1. Hata Matrisi

s | G
s [P FN| P
G |FP [ TN [ N
Pl Nl

Kesinlik (precision) degeri, algoritmanin tahmin ettigi verilerden ne kadarinin ilk kiimede
dogru tahmin edildigini gosterir. Sahte ve gercek haber tespiti problemi dikkate
alindiginda, veri setinde bulunan sahte haberlerin kag¢ tanesinin sahte haber olarak
secildiginin oranin1 vermektedir. Kesinlik degeri ne kadar yiiksek ise ilk kiimede dogru
etiketledigi eleman sayis1 o kadar fazladir. Denklem 5'de Kesinlik metrik degerinin
denklemi verilmistir.
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st — TP _TP G
S = b Y FP P

Duyarlilik (recall) degeri ise algoritmanin 1. kiimede etiketledigi verilerin ne kadarinin
dogru etiketlendigi oraninmi verir. Yine sahte haber tespiti problemi diisiiniildiigiinde;
algoritmanin sahte haber olarak isaretledigi verilerin tiim sahte haberlere oranini
vermektedir. Denklem 6'da Duyarlilik metrik degerinin denklemi verilmistir.

puyariiitk = ——— = 2 (6)
Wt = Py FN P

Kesinlik ve Duyarlilik degerlerinin harmonik ortalamasi F1 metrik degeri vermektedir.
Denklem 7'de f1-metrik degerinin denklemi verilmistir.

F1 trik = 2 Kesinlik x Duyarlilik -
MEL = X Kesinlik + Duyarlilik

5. Bulgular

Calismada Twitter {izerinden toplanan ve etiketlenmis 3 konu ile ilgili tweet mesajlari,
TF-IDF o6zellik ¢ikarimi kullanilarak denetimli 6grenme ve denetimsiz 6grenme
algoritmalar1 ile sahte ve gergek olarak tahmin edilmeye ¢alisilmistir. Algoritmalarin 6n
yargisini kaldirmak igin her bir algoritma 100 defa calistirilmis, her adimda konulardaki
tweet mesajlart rasgele karigtirilmig ve tiim mesajlarin hem egitim setinde hem de test
setinde bulunabilmesi saglanmis ve F1 metrik degerlerinin ortalamalar1 ile F1 metrik
degerlerinin standart sapmalar1 incelenmistir.

Yapilan tahminler sonucunda denetimli 6grenme algoritmalarinin F1 metrik degerlerinin,
denetimsiz 6grenme algoritmalarinin F1 metrik degerlerine gére daha yiiksek oldugu
goriilmiistiir. Denetimsiz 6grenme algoritmalarinda sahte haber tespiti neredeyse sans
eseri tahmin edilebilirken, denetimli 6grenme algoritmalarinda tahmin etme orani
oldukga yiiksek ¢cikmistir.

Sekil 6.a'da denetimli 6grenme algoritmalarinin F1 metrik ortalamalar1 ve standart
sapmalar1 hata cubuklar grafiginde gosterilmistir. Sekil 6.b'de ise denetimsiz 6grenme
algoritmalarmin F1 metrik ortalamalar1 ve standart sapmalar1 hata ¢ubuklar1 grafiginde
gosterilmistir. Denetimsiz 6grenme algoritmalari etiketli veri setine thtiya¢c duymadan var
olan verileri benzerliklerine gore kiimeler. Bu nedenle denetimsiz §grenme
algoritmalarinin, 3 farkli konuyu kiimeleme yaparken tiim tweet mesajlar1 verildiginde,
bu tweet mesajlarii Konu-1 ve Konu-3 ayni kiimede, Konu-2 ise diger kiimede olacak
sekilde ayirdig1 goriilmiistiir. Denetimsiz 6grenme algoritmalar1 3 farkli konuyu 2 farkli
kiimede temsil etmeye caligsmistir.
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o a) Denetimli Ogrenme o b) Denetimsiz Ogrenme

0.8

o
=)

Ortalama F-score
Ortalama F-score

o
>

0.2 1

0.0-

K-means

Sekil 6. a) Denetimli 6grenme algoritmalarinin F1 metrik ortalamalarini ve standart
sapmalarini gosteren hata ¢ubuklart grafigi. b) Denetimsiz 6grenme algoritmalarinin F1
metrik ortalamalarini ve standart sapmalarin1 gosteren hata ¢cubuklari grafigi.

Denetimsiz 6grenme algoritmalarin F1 metrik degerlerini yiikseltebilmek i¢in her konu
algoritmaya ayr1 ayr1 verilmistir. TF-IDF kelime torbasi yontemine ek olarak, Word2Vec
ve Doc2Vec kelime gommeleri yontemleri de kelime temsili i¢in kullanilmistir.
Algoritmalarin 6n yargisini kaldirmak i¢in her algoritma 100 defa calistirilmistir. Her
adimda konulardaki tweet mesajlar1 rasgele karistirilmis ve tiim mesajlarin hem egitim
setinde hem de test setinde bulunabilmesi saglanmistir. Bu her adimda karigtirilan veri
setinin, %70'1 modeli egitmek i¢in egitim seti, %30'u ise bu algoritmalarin basarisini
Olemek igin test seti olarak kullanilmigtir. Her algoritma i¢in 100 adet F1 metrik degeri
hesaplanmis ve bu F1 metrik degerlerinin ortalamasi alinmistir (Sekil 7, 8, 9).

Denetimsiz Ogrenme (Konu-1)

1.0

BN TF-IDF
- wav
0.8- s D2V
0.6+
0.4+
0.2
0.0+

K-means NMF LDA

Sekil 7. Konu-1 ortalama F1 metrik degerleri.
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Denetimsiz C")Qrenme (Konu-2)

1.0

Il TF-IDF
. w2v
. D2V

0.8

0.6

0.4

0.2

0.0
K-means NMF LDA

Sekil 8. Konu-2 ortalama F1 metrik degerleri.

10 Denetimsiz Ogrenme (Konu-3)

Emm TF-IDF
—w2v

0.8 . D2v

0.6+

0.4

0.24

0.0-

K-means NMF LDA

Sekil 9. Konu-3 ortalama F1 metrik degerleri.

Denetimsiz 6grenme algoritmalarindan K-means algoritmasinin kiimeledigi verilere
bakildiginda; Konu-1 i¢in, “80 bin niifusu ile Tiirkiye 'nin en az niifuslu sehri olan Bayburt
‘a, 285 milyon liraya, senelik 2 milyon yolcu kapasiteli havaalani yapilacakmis. 80 bin
niifuslu sehre, 2 milyon yolcu kapasiteli havaalani, 285 milyon liraya!” gergek haber
tweet mesajidir ve algoritma tarafindan da gergek olarak etiketlenmistir. “Bayburt 80 bin
niifusu ile Tiirkiye'nin en az niifuslu ili. Bu ile 2 milyon kapasiteli havaalani yapilacak ve
havalani i¢in yurt disindan bor¢ alinacak. Malum miiteahhite 20 yil kar etme garantisi
verilecek. Sonra ekonomi ¢ékiince ABD batirdi, oyunlar oynaniyor.” tweet mesaji ise
sahte haber tweet mesaji oldugu halde ger¢ek olarak kiimelenmistir. Bu Ornekten
goriilecegi gibi pek ¢ok ortak kelime bulunan iki farkli kiimede bulunan tweet mesajlari
algoritma tarafindan ayni kiimeye dahil edilmistir. Ayrica 54 adet test verisinden 5 tanesi
sahte 49 tanesi gergek olarak tahmin edilmis, algoritma verilerin ¢ogunu ayni kiimeye
dahil etmistir.

Denetimsiz 6grenme algoritmalarinin basarilarini arttirmak i¢in hem sahte haber hem de
gercek haber tweet mesajlarinda gegen kelimelerden birkac tanesi ¢ikarilarak sonuglar
incelenmis ve ortalama F1 metrik degerleri biraz daha ytikseltilebilmistir. Word2Vec ve
Doc2Vec kelime temsili modellerinde her kelimenin 6nceki ve sonrasindaki kelimeler de
dikkate alindigi i¢in kelime ¢ikarimi islemi sadece TF-IDF kelime torbasi modeli igin
yapilmistir. Kelime ¢ikariminin ardindan TF-IDF kelime torbasi modeli ile Denetimsiz
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O0grenme algoritmalar1 100 defa ¢alistirilarak ortalama F1 metrik degerleri hesaplanmastir.
Konu-1 tweet mesajlarindan “havaalan1”, “havalimani1” ve "niifus" kelimeleri, Konu-2
tweet mesajlarindan “Falcao” ve “Galatasaray” kelimeleri, Konu-3 tweet mesajlarindan
ise “Haydarpasa”, “Sirkeci”, “Suudi” ve “araplara” kelimeleri ¢ikarilmis ve ortalama F1
metrik degerleri Sekil 10'da gosterilmistir.

10 Denetimsiz Ogrenme

mm K-means
B NMF
. DA

0.8

0.6

0.4

0.2

0.0

Konu-1 Konu-2 Konu-3

Sekil 10. Konulara gore kelimeler gikartildiktan sonra denetimsiz 6grenme
algoritmalarinin hesapladigi F1 metrik degerleri.

Kelimeler ¢ikarildiktan sonra, Konu-2 tweet mesajlar1 ile olusan veri setinde, 0.82
ortalama fl-metrik degeri ile en basarili sonucu veren NMF algoritmasinin sonuglarina
bakildiginda, veri setinin %30 unu temsil eden 54 test verisinden, 19 tanesini dogru haber
kiimesine, 35 tanesini ise sahte haber kiimesine dahil ettigi goriilmistiir. Tahmin edilen
dogru haber kiimesine bakildiginda ise sadece 2 tweet mesajin1 dogru kiimeleyebilmistir.

6. Sonuclar ve tartisma

Yapilan caligmalara bakildiginda, Tiirkiye'de yasayan insanlarin sahte habere maruz
kalma orani oldukga yiiksek ve sahte haberi ayirt edenlerin oran1 da diisiik oldugu
goriilmektedir. Ayrica sahte haberlerin ilk 2 saatlik dilimde ¢ok fazla paylasildigt
diisiiniildiiglinde sahte haberlerin tespitinde otomatik tespit sistemlerinin kullanilmasi
biiyiik bir 6neme sahiptir.

Denetimsiz 0grenme algoritmalar etiketli veri setine ihtiyag duymadan kiimeleme yapar.
Bu caligmada 3 farkli konu kullanilmis ve Denetimsiz 6grenme algoritmalari ile her bir
konuda iki kiime (gergek, sahte) bulmasi istenmistir. Her bir konudaki veriler %70 egitim
seti, %30 test seti olarak ayrilmistir. Gergek sahte haber kiimeleri egitim seti kullanilarak
3 farkli Denetimsiz 6grenme algoritmasi ile bulunmustur. Bulunan kiimeler kiimeleme
saflig1 yontemi kullanilarak gergek veya sahte haber olduklar1 belirlenmistir.

Buna gore ise, LDA algoritmas1 Konu-1 ve Konu-3 tweet mesajlarinda TF-IDF 6zellik
secimi yontemi ile, K-ortalamalar ve Negatif Olmayan Matris Carpimina gore daha
yiiksek F1 metrik degeri vermistir. LDA algoritmasi Konu-2 tweet mesajlarinda ise sahte
tweet mesajlari ile gercek tweet mesajlar farkli kelimelerden olustugundan dolay1 Konu-
1 ve Konu-3 tweet mesajlarinda egitilen modellere gore daha yiiksek F1 metrik degeri
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vermigtir. Kelimelerin tamamen farkli oldugu Konu-2 tweet mesajlarinda NMF
algoritmas1 TF-IDF kelime torbas1 yontemi ile diger modellerden daha yiiksek F1 metrik
degeri verdigi gorilmiistiir.

Denetimsiz 6grenme algoritmalarinin  sonuglar1 incelendiginde; kelime ¢ikarimi
yapilmadan &nce tahmin edilen verilerin bir kiime iginde yogunlastig1 goriilmiistiir. Iki
grup igerisinde ortak kelimelerin ¢ikarimi yapildiktan sonra ise bir kiime igerisindeki
yogunlagma azalmigtir. Tweet mesajlari iki kiimeye daha orantili yayilmistir. Ancak buna
ragmen dogru kiimeleme oraninda istenilen seviyede F1 metrik degerinde bir artis
olmamustir.

Denetimli dgrenme algoritmalarinda KNN algoritmasi; Rassal Orman ve SVM
algoritmasina goére daha diisiik F1 metrik degerine ulasmistir. SVM algoritmasi; Rassal
Orman algoritmasina gore daha yiiksek F1 metrik degerine sahip olsa da aralarindaki fark
olduke¢a azdir.

Sonug olarak etiketli veriler ile sahte haber tespitinde denetimli 6grenme algoritmalarinin,
denetimsiz O0grenme algoritmalarina gore daha basarili oldugu goriilmiistiir. Bunun
nedeni; denetimsiz 6grenme algoritmalarinin verileri kiimelemek igin bir etikete ihtiyag
duymamasindan kaynaklanmaktadir. Denetimsiz 6grenme algoritmalar1  veriler
arasindaki  benzerliklere gore wverileri kiimelemektedir. Denetimli  §grenme
algoritmalarinda ise modele etiketli veri verildigi ig¢in ayni etiketler arasindaki
benzerlikleri ¢6zmekte daha basarili olmuslardir.

Yapilan bu ¢alismada sahte haberlerin tespiti otomatik bir sistem tarafindan yaptirilmis
ve cok kisa siirede sahte haberin tespit edilmesine olanak saglamistir. Bu sayede kisa
sirede ¢ok fazla paylasim yapilmadan sahte haberin tespiti ve Onlenmesi
saglanabilecektir.

Bu calismada kelime temsili yontemi olarak TF-IDF kelime torbasi yontemi, Word2Vec
ve Doc2vec yontemleri kullanilmistir. TF-IDF kelime torbasi modeli, Word2vec ve
Doc2vec kelime temsili yontemlerine gore kiimeleme F1 metrik degerleri daha yiiksektir.
Ayrica Word2vec ve Doc2vec yontemlerine gore algoritmanin egitim siiresi daha kisadir.

Algoritmalarin F1 metrik degerlerini yiikseltebilmek i¢in sosyal medya platformlarinda
kisileri takip edenler ve kisinin takip ettigi kisilerde incelenerek, hesaplarin bot hesap,
sahte hesap veya propaganda i¢in agilmis hesap olup olmamasi ayrimlar1 dikkate
alinabilir. Bu nedenle gelecek calismalarda arkadaslik grafi kullanilarak otomatik tespit
sistemine bu graf, girdi olarak verilecek ve algoritmanin basarisi arttirllmaya
caligilacaktir.
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