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INSAN HAKLARI EKSENINDE INTERNETIN KONTROLU VE
HUKUKI SORUMLULUK REJiMi

The Control of the Internet and Legal Liability Rules in the Context of
Human Rights

Dr. Ogr. Uyesi Mehmet Bedii KAYA*

OZET

Internet, kiiresel bir bilgiye erisim ve iletisim agidir. Internet, her gegen
giin bliytimekte; sosyal, ekonomik, kiiltiirel, siyasi veya ticari amaglarla
kullanilmaktadir. Bireysel kullanimin yani sira kamu hizmetlerinin
sunumunda da artik varsayilan mecra internet olmustur.

Internet ortaminda simiflandiriimasi neredeyse miimkiin olmayan
cesitlilik ve boyutta igerik barindirilmaktadir. Bu igerikler, dnceden
belirlenmemis glizergahlarla agda dolasima girmekte ve fiilkelerin
smirlarini sadece saniyeler iginde asmaktadir.

Benzeri gortilmemis derecede biiyiik, dagittk ve kendine 0Ozgii
teknik yapis1 olan, ¢ok farkli egemenlik alanlarmi, kurumlar1 ve
kisileri ilgilendiren bir yapinin nasil diizenlenecegi hem ulusal hem
de uluslararas1 hukukun en temel meselelerinden biri haline gelmistir.
Bilhassa internetin kontroliiniin ve internet ortamindaki igerikten
sorumlulugun nasil olacagi giincel bir sorun olarak belirmistir.
Nihayetinde, internetin kullanim alanlarinin genislemesi ve interneti
kullanan kisi gruplarinin cesitlenmesi sebebiyle ayni anda birden ¢ok
hakkin etkilenmesi, kisitlanmasi ve hatta 6ziine dokunulmasi kaginilmaz
olmaktadir.

Bu makale, internetin kontrolii ve internet ortaminda hukuki
sorumluluk meselelerini insan haklar1 ekseninde incelemektedir.
Makalede, Avrupa Konseyinin internete iliskin tiim deklarasyonlar:
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ve tavsiye kararlar ile Avrupa Insan Haklar1 Mahkemesinin (AIHM)
internetle ilgili tiim kararlar1 genel hatlariyla incelenmektedir. Makalede
internet ortamindaki icerige erisimin engellenmesi, igerigin kaldirilmasi,
internet ortaminda kisilik haklarinin korunmasi, internet platformlarinin
hukuki sorumlulugu, unutulma hakki, {tgilincii kisilere ait internet
iceriginden sorumluluk ve tiglincii kisilere ait internet baglantilarindan
sorumluluk konular1 ele alinmaktadir. Bu dogrultuda, AIHM’in kararlar1
1s181inda ideal bir internet yasasmnin nasil olmasi gerektigi sorusunun
yanit1 bulunmaya ¢alisilmaktadir.

Anahtar Kelimeler: Internet, Kontrol, Sorumluluk, Kisitlama, Insan
Haklar
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ABSTRACT

The Internet is a global information and communication network.
The expansion of the Internet has been continuing to grow, and this
network is being used for various social, economic, cultural, political, or
commercial purposes. Besides individual use, the Internet has evolved
into being a default medium for delivering public services.

The unlimited variety and diverse size of content, which is almost
impossible to classify, is currently hosted on the Internet. These contents
circulate on the network via unfixed routes, and they cross the borders of
the countries only within seconds.

Regulating an extensive, distributed network with a unique technical
structure that concerns diverse sovereignty areas, institutions, and
individuals has become one of the most crucial national and international
law issues. In particular, the Internet’s control and online content
responsibility have emerged as a contemporary problem. Ultimately and
inevitably, various fundamental rights are affected, restricted, and their
essence is touched at the same time because of the expansion of the usage
areas of the Internet and the diversification of the groups of people using
the Internet.

This article examines the issue of control of the Internet and matters
rotating around legal liability in the online ecosystem in the context of
human rights. Within the article, all the declarations and recommendations
of the Council of Europe and all the ECtHR decisions regarding the
Internet are examined in general terms. This article evaluates the
blocking of access to the internet content, the removal of content, the
protection of personality rights on the Internet, the legal responsibility
of online platforms, the right to be forgotten, the responsibility for digital
content belonging to third parties and to third-party internet links. In this
context, the article attempts to answer how an ideal internet law should
be formed in the light of the ECtHR jurisprudence.

Keywords: Internet, Control, Liability, Restraint, Human Rights
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GIRIS

Internet, en yalin tanimiyla, ayni dili konusan bilisim sistemlerinin
olusturdugu kiiresel bir bilgiye erisim ve iletisim agidir’. Konusulan
dilin teknik ad1 protokoldiir. TCP/IP isimli protokol vasitasiyla internet

ag1 lzerinde iletisim kurulmakta ve bilgi smirsiz bir agda dolasima
girmektedir?.

Internet, giivenlik degil giiven ilkesi {izerine insa edilmis, siirekli
iletisim ve Dbirlikte calisabilirlik (inter-operability) yaklasimi ile
gelistirilmistir. Internetin gelisimi, bilim ve ulusal giivenligin evliligi
olarak betimlenmektedir’. Benzer sekilde internetin gelisim hikayesi
merkezin oOliimii, agin politik ve ticari yiikselisi olarak da ifade
edilmektedir*.

Internet ag1 her gegen giin biiylimekte; sosyal, ekonomik, kiiltiirel,
siyasi veya ticari amaclarla kullanilmaktadir. Mobil cihazlar sayesinde
artik neredeyse her yerde aga erismek miimkiindiir. Veri barindirma
maliyetinin nispeten diismesi ve yeni nesil sosyal ag platformlar:
sayesinde smiflandirilmasi neredeyse miimkiin olmayan cesitlilik ve
boyuttaki igerik internet ortaminda barindirilabilir hale gelmistir. Bu
igerikler, onceden belirlenmemis giizergahlarla agda dolasima girmekte
ve tilkelerin smirlarini saniyeler icinde agsmaktadir.

Internetin diizenlenmesi igin yeni bir toplumsal sdzlesmeye ihtiyag
oldugu belirtilmektedir®. Bu ihtiyacin kokeninde mesruiyet sorunu kadar
diinyanin ilk kez bu denli biiyiik, dagitik ve kendine 6zgii teknik yapisi
olan, ¢ok farkli egemenlik alanlarini, kurumlar1 ve kisileri ilgilendiren
bir alanin regiilasyonuyla kars: karsiya kalmis olmasi da yatmaktadir®.

! Lambert, P. (2018). Gringras: The Laws of the Internet, Haywards Heath: Bloomsbury
Professional, s. 1.

Internet &ncesinde de aglar arasinda veri iletisimini miimkiin kilan yontemler vardi. interneti
bu yéntemlerden farkli kilan temel husus, verinin agdaki hareketidir. internet digindaki
diger aglarda veriyi bir noktadan diger noktaya géndermek icin sadece aliciy1 belirtmek
yetmemekte, ayrica verinin izleyecegi glizergahlarin da belirlenmesi gerekmekteydi. internet
agimnda ise sadece alicinin belirtilmesi yeterli olup router olarak adlandirilan ag donanimlars,
paketin nihai adresine ulastirilmasini saglamaktadir. Bu da interneti pratik ve yaygin kilan
en temel ozelliktir.

3 Bidgoli, H. (2004). The Internet encyclopedia - Volume 2, Hoboken New Jersey: John Wiley &
Sons, s. 114.

*  Ryan, J. (2010). A history of the Internet and the digital future, London: Reaktion Books, s. 3.

> Mueller, M. (2002). Ruling the root Internet governance and the taming of cyberspace, Cambridge:
MIT Press, s. 5.

® age.,s.5.
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Smirsiz sayida ve birbirinden c¢ok farkli paydas: ilgilendiren niteligi
sebebiyle internetin yonetime degil ancak 6zel bir yonetisime konu
olabilecegi hakli olarak belirtilmektedir’. Nihayetinde internetin kullanim
alanlarinin genislemesi ve interneti kullanan kisi gruplarinin gesitlenmesi
sebebiyle ayni1 anda birden ¢ok hakkin etkilenmesi, kisitlanmas: ve hatta
0ztine dokunulmasi kaginilmaz olmaktadir.

Internet ortaminin diizenlenmesi hem wulusal hukuklarin hem
de uluslararasi hukukun en giincel meselesidir. Internetin kullanim
alanlarmin genislemesi ve kullanim oranlarinin artmasiyla birlikte
devletlerin internete miidahaleleri de artmistir. Baglangicta sinirh sayida
sugla miicadele amaciyla internete miidahale eden devletler, zamanla
kendi ideolojilerine gore internet igerigini diizenlemeye ve istenmeyen
igerigi filtrelemeye yahut bunlara erisimi engellemeye baslamistir®.

Devletler 6zellikle terorizmle, radikallesme ve asiricilikla miicadele,
secim giivenliginin saglanmasi, dezenformasyon, nefret sdylemi, siddete
tesvik ve cocuk pornografisiyle miicadele, dolandiriciligin 6nlenmesi,
fikri miilkiyet haklarmin korunmasi, kamu saghginin ve genel olarak
da kamu diizeninin korunmasi gibi sebeplerle internet ortamina
daha sik miidahale etmektedir. Keza sosyal medya sirketleri gibi
platformlarin ciddi bir ekonomik degere ulagsmasi, toplumsal tartismalar:
yonlendirmeye baslamasi ve hatta klasik medyanin oOniine gecmesi
devletlerin bu alani diizenlemeye y&nelik istahini artirmistir.

Internet ortammin diizenlenmesi, salt ulusal hukuku ilgilendiren
bir mesele degildir; bir yaniyla da uluslararasi hukukla baglantili bir
konudur. Nihayetinde, bir devletin uyguladig1 engelleme ve filtreleme
yontemleri sebebiyle sinir asan veri akisina halel gelebilmektedir. Yine bir
devletin sinirlar1 i¢inde yer alan ve yurt disina yayin yapan bir platforma
uygulanan kisitlama, baska devletlerdeki bireylerin ifade 6zgiirliikleri ile
diger bazi temel hak ve 6zgiirliiklerini etkileyebilmektedir.

7 Mathiason, J. (2009). Internet governance: the new frontier of global institutions, London:
Routledge, s. 17.

§ Internetin mukayeseli hukukta diizenlenmesine iliskin kapsamli bir inceleme igin bkz.
Deibert, R., Palfrey, J. Rohozinski, R., Zittrain, J. (2008). Access Denied: the Practice and Policy of
Global Internet Filtering, Cambridge: MIT Press; Deibert, R., Palfrey, J., Rohozinski, R., Zittrain,
J. (2010). Access Controlled: the Shaping of Power, Rights, and Rule in Cyberspace (Information
revolution and global politics, Cambridge: MIT Press); Deibert, R., Palfrey, J., Rohozinski,
R., Zittrain, J. (2012). Access Contested: Security, Identity, and Resistance in Asian Cyberspace
Information Revolution and Global Politics, Cambridge: MIT Press.
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Internetin diizenlenmesi, dinamik bir alandir; yeni gelisen teknolojiler
ve ortaya ¢ikan sorunlarla yeni bigimler almaktadir. Internetin teknik
kontrolii, blinyesinde muhtelif yapisal sorunlar barindiran bir meseledir.
Sifreleme teknolojilerinin yayginlasmasi, yerellesme, aglarin parcalara
ayrilmasi ve agdaki dijital igerigin kontrolii i¢in ¢ok biiyiik 6lgekte verinin
islenmesi gerekliligi ag izleme teknolojilerinin yetersiz kalmasina sebep
olmaktadir. Bu durumda asir1 engelleme veya hi¢ engellememenin diger
bir deyisle hatali pozitif (false positive) ve hatali negatif (false negative)
durumlarin ortaya ¢tkmasi kaginilmaz olmaktadir.

Internetin ~ kontroliindeki ~ bir diger temel sorun igerigin
siniflandirilmasidir. Internet ortaminda her tiirlii igerik kendisine yer
bulabilmektedir. Genel olarak hukuka aykir1 igerik ve zararh igerik
seklinde ikili bir ayrim yapilsa da bu ayrim, hukuk diizenlerinin farklilig1
ve bu alandaki baglayici uluslararas: diizenlemelerin sinirli sayida olmasi
sebebiyle yetersiz kalmaktadir.

Benzer bir sorun internet ortamindaki igeriklerden sorumlulukta da
gozlemlenmektedir. Bir hukuk diizeninin ifade 6zgtirliigli sinirlari icinde
gordiigli bir igerigin baska bir hukuk diizeninde hukuka aykir1 igerik
kategorisinde degerlendirilmesi pekala miimkiindiir. Miistehcenligin
tanimindan terdrizmin tanumina kadar genis bir yelpazede rastlanan
bu tir tanim farkliliklariyla platformlarm hukuki tanimlamasinda da
karsilagilmaktadir. Bazen platformdaki icerikler dogrudan platformla
Ozdeslestirilip igerik sahibi ile platform sahibi ayni sorumluluk rejimine
tabi tutulmakta, bazen de igerik sahibi ve platform sahibi 6zel kurallar
vasitasiyla miistakil sorumluluk rejimlerine tabi kilinmaktadir.

Platformlar i¢in genel kabul goren giivenli liman yaklasimi da 6zellikle
nefret sOylemi ile miicadele, siddete tesvik c¢agrilarmnin onlenmesi ve
dezenformasyonla miicadele gibi sebeplerle farkli sekilde uygulanmaya
baslamistir. Platformlarin barindirdiklar: ticiincii kisilere ait igeriklerden
veya haber sitelerinin, kullanici yorumlarindan sorumsuzlugunun
istisnalar1 her gegen giin artmaktadir. Ozellikle insan haklari alanindaki
ictihatlarda da ana kuraldan sapma carpic sekilde gozlemlenmektedir.
Keza kiiresel salginlar gibi olaganiistii donemlerde tiim kurallar ters yiiz
edilebilmekte veya askiya alinabilmektedir.

Internet ortaminin  diizenlenmesinde, algilama ve belirsizlik
doneminin geride kaldigi, arttk daha somut ve spesifik sorunlara
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iliskin detayli kurallarin var oldugu bir noktaya gelinmistir. Bazen
baglayici hukuk kurallar1 bazen de yumusak hukuk kurallar1 bu
alanin diizenlenmesinde belirleyici olabilmektedir. Yarg: ictihatlar:
ise diizenlemelere yol gostermekte, bosluklari doldurmakta ve alam
sekillendirmektedir.

Bu calisma, internetin kontrolii ve internet ortaminda hukuki
sorumluluk meselelerini insan haklar1 ekseninde incelemektedir.
Calismada, Avrupa Konseyinin internete iliskin tiim deklarasyonlar:
ve tavsiye kararlari ile Avrupa Insan Haklar1 Mahkemesinin (“AIHM”)
internetle ilgili tiim kararlari genel hatlariyla incelenmektedir. Internet
ortamindaki igerige erisimin engellenmesi, icerigin kaldirilmasi, internet
ortaminda kisilik haklarinin korunmasi, internet platformlarinin hukuki
sorumlulugu, unutulma hakki, ticiincii kigilere ait internet igeriginden
sorumluluk ve tiglincii kisilere ait internet baglantilarindan sorumluluk
ictihatlarma deginen bu calisma; ATHM'in kararlar1 1s1§inda ideal bir
internet yasasinin nasil olmasi gerektigi sorusunun yanitini bulmaya
calismaktadir.

Calisma su sekilde yapilandirilmistir: Birinci boliimde, Avrupa
Konseyinin internete iliskin yayimladig1 biitiin deklarasyonlar ve
aldig: tavsiye kararlari incelenmistir. Tkinci boliim, AITHM'in internetle
ilgili tim kararlarma ayrilmistir. Bu boliimde, ATHM'in kararlar1 genel
hatlariyla incelenmistir. Calismanin iiciincii boliimii, ATHM kararlar
1s1ginda bir internet yasasinin hangi nitelikleri haiz olmasi gerektigi
sorusunun yanitini bulmaya c¢alismaktadir. Son béliimde ise galisma
neticelendirilmektedir.

I. AVRUPA KONSEYININ INTERNETE iLiSKIN DEKLARASYON
VE KARARLARI

Avrupa Konseyi, internetin yayginlasmasi, sosyal ve ekonomik
hayata etkisinin artmaya baslamasiyla birlikte ozellikle insan haklar
agisindan gesitli tavsiye kararlari almis, deklarasyonlar ve rehberler
yaymmlamistir. Cogu yumusak hukuk kurali niteliginde olan, temelde
baglayicilign bulunmayan, tavsiye niteligindeki bu metinlerin onemi
nedir? Bu belgeler temelde baglayici olmasa da uzun vadede insan
haklar1 hukukunun gelisimi, mevzuatin bicimlendirilmesi ve ATHM
ictihatlarmin sekillenmesinde 6nemli rollere sahiptir.
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AIHM Kkararlarinda bu belgelerden alintilar ve bu belgelere acik
atiflar yapildig1 dikkate alindiginda dolayli baglayici etki daha net
gozlemlenebilmektedir. Diger bir deyisle yumusak hukuk kurallar
sert hukuk kurallarinin 6ziinti, ruhunu, temel gelisim dinamigini
olusturmaktadir. Teknik ve dinamik alanlarin yumusak hukuk kurallar:
ile diizenlenmesi en makul yaklagimdir.

Bu boliimde, Avrupa Konseyinin temel internet yonetisim belgelerine
yer verilecektir. Calismanin amaci ve kapsami dogrultusunda bunlardan
sadece internet hukukuyla dogrudan baglantili olanlar ele alinacaktir.
Tiim deklarasyonlar ve tavsiye kararlar1 kronolojik sira i¢inde su sekilde
ozetlenebilir:

1999

Avrupa Konseyi, 23 Subat 1999 tarihinde kabul ettigi Internette Ozel
Hayatin Korunmasina liskin Tavsiye Karari'nda, internet kullanicilar1 ve
internet hizmet saglayicilari i¢in ayr1 ayr teknik ve hukuki tavsiyelerde
bulunmustur®. Tavsiyeler her tiirlii bilgi otobanini kapsayacak sekilde
hazirlanmis ve genel olarak hizmet saglayicilarin seffafligina vurgu
yapmustir. Avrupa Konseyi, bu tavsiye kararinda bilgi otobanlarindaki
en temel sorunlarin anonimlik, veri giivenligi ve mahremiyet oldugunu
belirtmistir.

2000

Avrupa Konseyi, 13 Temmuz 2000 tarihli Arsiv Erisimine Yonelik
Bir Avrupa Politikas1 Hakkinda Tavsiye Karari'nda arsivlere erisim
konusunu ele almistir'. Tavsiye kararinda arsive erisimin bir hak
olarak kabul edilmesi, bu hakkin herkese ayni sekilde kullandirilmasi,
kisitlamalarin sadece kamusal menfaatleri ve kisileri korumak igin
gerekli oldugu durumlarda uygulanmasi, tiim kisitlamalarin stireyle
sinirl olmasi, kisitl erisimli belgelere erisim kosullarinin herkes icin ayni
olmasi gerektigi belirtilmistir.

®  Avrupa Konseyi, Recommendation No. R (99) 5 of the Committee of Ministers to member states for
the protection of privacy on the Internet Guidelines for the protection of individuals with regard to
the collection and processing of personal data on information highways (adopted by the Committee of
Ministers on 23 February 1999 at the 660th meeting of the Minister’s Deputies),
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016804{4429 (Erisim
tarihi: 1/11/2020).

10 Avrupa Konseyi, Recommendation No. R (2000) 13 of the Committee of Ministers to member states
on a European policy on access to archives (Adopted by the Committee of Ministers on 13 July 2000,
at the 717th meeting of the Ministers’ Deputies) https://rm.coe.int/16804cea4f (Erisim tarihi:
1/11/2020).
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2001

AvrupaKonseyinin 5 Eyliil 2001 tarihli Siber Igerigin Oz Diizenlemesine
lliskin Tavsiye Karari, internet ortamindaki igerigin siniflandirilmasi
konusunu ele almistir’. Bu tavsiye kararinda zararli igerik-hukuka
aykirt igerik ayrimina deginilmistir. Karar, hukuka aykir1 igerigin
nitelendirilmesinde ulusal ceza mevzuatlarmin belirleyici olacagini
belirtmigtir. Zararli igerigin taniminin ise farkhilik gosterebilecegini
vurgulamustir. Zira ¢ocuklarin fiziksel, ruhsal ve ahlaki gelisimleri i¢in
neyin potansiyel anlamda zararli olarak nitelendirilecegi degiskenlik
gosterebilen bir husustur. Karar ayrica etkin sikayet sistemlerinin sahip
olmas: gereken asgari nitelikleri tanimlamistir.

2003

2003 yilina gelindiginde Avrupa Konseyinin giindemine internete
erisim konusu girmistir. 28 Mayis 2003 tarihli Internette Iletisim
Ozgiirliigiine Tliskin Deklarasyonda Konsey, internet ortamindaki
iletisime yoOnelik smirsiz bir 6n denetimin istisnai bir durum olarak
kalmasi ve bireylerin internete erisiminin Oniindeki engellerin
kaldirilmas: gerektiginin altini ¢izmistir'>. Deklarasyon’a gore kamu
otoriteleri, engelleme veya filtreleme gibi genel Onlemler vasitasiyla,
siir tanimayan bir sekilde toplumun bilgiye veya internet ortamindaki
diger iletisim olanaklarina erisiminin 6niine ge¢cmemelidir. Bu durum,
kiiciiklerin bulunabilecegi okul veya kiitiiphane gibi yerlerde onlarin
korunmas1 amaciyla filtreleme yapilmasini engellemeyecektir.

2005

Avrupa Konseyi, 13 Mayis 2005 tarihinde Bilgi Toplumunda Insan
Haklar1 ve Hukukun Ustiinliigii Deklarasyonu'nu kabul etmistir®.

' Avrupa Konseyi, Recommendation Rec (2001) 8 of the Committee of Ministers to member states on
self-regulation concerning cyber content (self-regulation and user protection against illegal or harmful
content on new communications and information services) (Adopted by the Committee of Ministers on
5 September 2001, at the 762nd meeting of the Ministers’ Deputies) https://www.osce.org/files/f/
documents/0/7/31584.pdf (Erisim tarihi: 1/11/2020).

12 Avrupa Konseyi, Committee of Ministeres Declaration on freedom of communication on the Internet
(Adopted by the Committee of Ministers on 28 May 2003 at the 840th meeting of the Ministers’
Deputies) https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016805dfbd5
(Erisim tarihi: 1/11/2020).

3 Avrupa Konseyi, Declaration of the Committee of Ministers on human rights and the rule of law in
the Information Society CM(2005)56,
https://www.coe.int/t/dgap/goodgovernance/Activities/Public_participation_internet_

governance/Declaration-Information-Society/011_DeclarationFinal%20text_en.asp  (Erisim
tarihi: 1/11/2020).
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Bu Deklarasyon, Diinya Bilgi Toplumu Zirvesi'nin Tunus Asamasina
Avrupa Konseyinin gortisti olarak sunulmustur. Deklarasyon’da Avrupa
Konseyine {iiye devletler, bilgi ve iletisim teknolojilerinin, mevcut
insan haklar1 enstriimanlarmin aslen gelistigi sosyal, teknolojik ve
hukuki ortami degistirme potansiyeli tasidiginin farkinda olduklarini
belirtmistir. Uye devletler bu tiir teknolojilerin, demokratik siireclerin
ayrilmaz parcasit oldugunun ve insan haklariin kullanilmasinda genis
imkanlar sunabildiginin, Avrupa Insan Haklar1 Sézlesmesi'nde (ATHS)
giivence altina alinan tiim haklarin bilgi ¢aginda da tamamen gecerli
oldugunun ve yeni teknolojik gelismelerden bagimsiz sekilde korunmasi
gerektiginin altin1 ¢izmistir.

2006

2006 yilinda Avrupa Konseyi, c¢ocuklarin egitimi konusuna
odaklanmistir. Konsey, 27 Eylil 2006 tarihinde kabul ettigi Yeni
Bilgi ve Iletisim Ortaminda Cocuklarin Giiclendirilmesi Tavsiye
Karari’'nda g¢ocuklarin bilisim okuryazarligimin artirilmasini, ¢ocuklarin
bilinglendirilmesini ve bunun tiye devletlerin egitim miifredatlarinin bir
parcast haline getirilmesini Onermistir'*. Tavsiye karari iiye devletleri,
cocuklarin bilgi ve iletisim teknolojileri karsisinda giiglendirilmesi icin
pedagojik icerikler iiretmeye, 6grenme araglari olusturmaya ve arastirma
programlari gelistirmeye davet etmektedir.

2007

26 Eyliil 2007 tarihinde kabul ettigi Yeni Bilgi ve Tletisim Ortaminda
Ifade ve Bilgi Ozgiirliigiiniin Gelistirilmesine Iliskin Tavsiye Karari'nda
Avrupa Konseyi, yeni bilgi ve iletisim ortaminda ifade ve bilgi
ozglrligliniin gelistirilmesi igin bireysel kullanicilarin giiglendirilmesi,
guvenilir bilgi, esnek icerik olusturma ve bilgi siirecinde seffafligin
saglanmasi icin ortak standartlar ve stratejiler gelistirilmesi; bilgi
teknolojileri (BT) altyapilarina makul sekilde erisim, bir kamu hizmeti
olarak bilgiye erisim ve paydaslar arasinda is birligi konularinda tye
devletleri eyleme ge¢meye cagirmaktadir®.

4 Avrupa Konseyi, Recommendation Rec(2006)12 of the Committee of Ministers to member states
on empowering children in the new information and communications environment (Adopted by the
Committee of Ministers on 27 September 2006 at the 974th meeting of the Ministers’ Deputies)
https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=09000016805af669 (Erisim
tarihi: 1/11/2020).

5 Avrupa Konseyi, Recommendation CM/Rec(2007)11 of the Committee of Ministers to
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Benzer dogrultuda 7 Kasim 2007 tarihinde kabul edilen Internetin
Kamu Hizmeti Boyutunun Gelistirilmesine Yonelik Onlemlere liskin
Tavsiye Karari, hayatin farkli alanlarinda farkli amagclarla kullanilmas:
sebebiyle internetin erigilebilir, makul {icretli, giivenli, glivenilir ve isler
olmasma yonelik mesru bir beklentinin olustugunu vurgulamis; insan
haklar1 ve demokrasi, erisim, aciklik, cesitlilik ve giivenlik baglaminda
Avrupa Konseyinin paydas katilimini 6nceleyen politikalar gelistirmesine
yonelik ¢agr1 yapmustir'.

2008

Avrupa Konseyi, 26 Mart 2008 tarihinde kabul ettigi Internet Filtreleri
Baglaminda ifade ve Bilgi Ozgiirliigiine Sayginin Tegvik Edilmesine
Yonelik Tedbirleri Igeren Tavsiye Karari'nda internet filtrelerine, bunlarin
nasil kullanildiklarmna ve kapsamlarmin ne olduguna deginmektedir.
Tavsiye karari, tiye devletlere, filtreleme alaninda minimum standartlar:
gelistirme, kullanim amaglarina gore filtrelerin etkinlik ve dlgtiliiliiklerini
diizenli olarak gozden gecgirme ve giincelleme ¢agrisinda bulunmaktadir.

Aymi yil kabul edilen 20 Subat 2008 tarihli Internet Ortaminda
Cocuklarin Itibar, Giivenlik ve Mahremiyetlerinin Korunmasia fligkin
Deklarasyon ise ifade 6zgiirliigtiniin ve bilgiye erisim hakkinin herhangi
bir kamusal kisitlamaya veya smira tabi olmaksizin kullanilmas:
gerektiginin altini ¢izmistir'®. Deklarasyon, Avrupa Konseyine iiye tiim
devletlerin ¢ocuklarin haklarinin korunmasma yonelik sorumlulugu
oldugunu hatirlatarak internette iletisim ozglrliigiiniin  6zellikle
cocuklarin haklarina halel getirmemesi gerektigini tekrarlamistir.

member states on promoting freedom of expression and information in the new information and
communications environment (Adopted by the Committee of Ministers on 26 September 2007 at
the 1005th meeting of the Ministers’ Deputies) https://search.coe.int/cm/Pages/result_details.
aspx?Objectld=09000016805d4d0e (Erisim tarihi: 1/11/2020).

* Avrupa Konseyi, Recommendation CM/Rec(2007)16 of the Committee of Ministers to member
states on measures to promote the public service value of the Internet (Adopted by the Committee of
Ministers on 7 November 2007 at the 1010th meeting of the Ministers’ Deputies)
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016805d4a39 (Erisim
tarihi: 1/11/2020).

17 Avrupa Konseyi, Recommendation CM/Rec(2008)6 of the Committee of Ministers to member states
on measures to promote the respect for freedom of expression and information with regard to Internet
filters (Adopted by the Committee of Ministers on 26 March 2008 at the 1022nd meeting of the Ministers’
Deputies)  https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805d3bc4
(Erisim tarihi: 1/11/2020).

8 Avrupa Konseyi, Declaration of the Committee of Ministers on protecting the dignity, security and
privacy of children on the Internet (Adopted by the Committee of Ministers on 20 February 2008
at the 1018th meeting of the Ministers’ Deputies) https://search.coe.int/cm/Pages/result_details.
aspx?0bjectID=09000016805d3d2d (Erisim tarihi: 1/11/2020).
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2009

Avrupa Konseyi, egitim meselesini 2009 yilinda tekrar glindemine
almistir. 8 Temmuz 2009 tarihli Cocuklar1 Zararli Igerige ve Davranislara
Karst Koruma ve Cocuklarin Yeni Bilgi ve Iletisim Ortamima Aktif
Katilmlarim Yayginlagtirmaya Iliskin Tavsiye Karari'nda, bilgi ve
haberlesme ortamlarinda kiictiikleri zararli iceriklerden korumak ve
cocuklarin medya okuryazarlik becerilerini artirmak suretiyle ifade
ozgirliginii ve insan onurunu korumanin Avrupa Konseyinin bir
onceligi oldugu vurgulanmistir®. Kararin ekinde yer alan Rehber’e
gore online igerigin etiketlenmesi c¢ocuklar igin giivenli ve giivenlikli
alanlar gelistirilmesine katki sunmaktadir. Ancak bu tiir etiketleme
inisiyatiflerinin etkinligi ve giivenilirligi bu sistemlerden sorumlu
olanlarin hesap verebilirliklerine ve sistemlerin birlikte ¢alisabilmesine
baghdir.

2010

Avrupa Konseyi, internet aginda verilerin dolasimina iliskin temel
bir ilke olan ag tarafsizligmi ilk defa 2010 yilinda kapsamli olarak
giindemine almistir. Konseyin 29 Eyliil 2010 tarihli Ag Tarafsizlig
Deklarasyonu'na gore kullanicilar; internet temelli icerige, uygulamaya
veya tercih edecekleri hizmetlere bunlarin fticretli veya iicretsiz
olmasindan bagimsiz olarak istedikleri cihazlarla miimkiin olan en
genis kapsamda erisim hakkina sahip olmalidir®. Altyap1 veya internete
baglanmak icin kullanilan agdan bagimsiz sekilde bu ilke, ag tarafsizlig:
olarak ifade edilmektedir. Avrupa Konseyine gore altyapiya erisim, bu
hedefin gergeklestirilmesi i¢in 6n kosuldur.

Avrupa Konseyi, 29 Eyliil 2010 tarihinde ayrica Internet Protokol
Adres Kaynaklarimin Kamu Yararma Uygun Yonetimine Iligkin
Deklarasyon’u kabul etmistir?. Deklarasyona gore Internet Protokolii

9 Avrupa Konseyi, Recommendation CM/Rec(2009)5 of the Committee of Ministers to member states
on measures to protect children against harmful content and behaviour and to promote their active
participation in the new information and communications environment (Adopted by the Committee of
Ministers on 8 July 2009 at the 1063rd meeting of the Ministers’ Deputies) https://search.coe.int/
cm/Pages/result_details.aspx?ObjectID=09000016805d0b0f (Erisim tarihi: 1/11/2020).

2 Avrupa Konseyi, Declaration of the Committee of Ministers on network neutrality (Adopted by
the Committee of Ministers on 29 September 2010 at the 1094th meeting of the Ministers’ Deputies)
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805ce58f (Erisim
tarihi: 1/11/2020).

Avrupa Konseyi, Declaration of the Committee of Ministers on the management of the Internet
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Versiyon 4 (IPv4) adresleri kisith kaynaktir ve titkenme asamasindadir.
Bu durum, internetin genislemesine ve mevcut calisabilirligine risk
olusturmaktadir. Bu sebeple dagitilmayan veya kullanilmayan IPv4
adreslerinin kamu yararina uygun sekilde yonetilmesi arzu edilmektedir.
Deklarasyona gore Avrupa Konseyinin nihai hedefi, herkes tarafindan
internet kaynaklarina stabil ve siirekli erisiminin saglanmasidir.

2011

Avrupa Konseyinde internete iliskin en yogun tartismalarin yasandigi
yil, 2011 yili olmustur. Bu yil internetin farkli bir boyutuna iligkin
muhtelif tavsiye kararlar1 alinmis ve deklarasyonlar yayimlanmuisgtir.

Avrupa Konseyinin 21 Eyliil 2011 tarihinde kabul ettigi Alan Adlarn
ve Isim Dizeleri Baglaminda Ifade ve Bilgi Ozgiirliigii ile Toplanti ve
Orgiitlenme Ozgiirliigiiniin Korunmasina iliskin Deklarasyon’a gore alan
adlar1 ve isim dizelerinde yer alan ifadelerin 6nsel sekilde (apriori) ifade
ozgirliigii ile bilgi alma ve verme hakkinin disinda degerlendirilmemesi
gerekmektedir”. Nihayetinde bir alan ad1 veya isim dizesi ve bunlarin
olusturduklar: ifade tiirleri, barindirilan igerikle ayrilmaz sekilde i¢ ice
gecmistir. Deklarasyon’a gore internet ozgiirliiklerine halel gelmemesi
icin bu konudaki hassasiyetlerin hem Avrupa Konseyine iiye devletler
nezdinde hem de ICANN (“The Internet Corporation for Assigned Names
and Numbers”) tarafindan gelistirilen yeni iist diizey alan adlarinda
gozetilmesi gerekmektedir.

2005 yilinda Tunus’ta gerceklestirilen Birlesmis Milletler Diinya Bilgi
Toplumu Zirvesi ile alevlenen internet yonetisimi konusu, 2011 yilinda
tekrar Avrupa Konseyinin giindemine gelmistir. Konsey, 21 Eyliil 2011
tarihinde giincel politik pozisyonunu ortaya koymak amaciyla Internet
Yonetisimi Tlkeleri Deklarasyonu'nu kabul etmistir®. Deklarasyon,

protocol address resources in the public interest (Adopted by the Committee of Ministers on 29
September 2010 at the 1094th meeting of the Ministers” Deputies) https://search.coe.int/cm/Pages/
result_details.aspx?ObjectID=09000016805ce5bd (Erisim tarihi: 1/11/2020).

2 Avrupa Konseyi, Declaration by the Committee of Ministers on the protection of freedom of
expression and information and freedom of assembly and association with regard to Internet
domain names and name strings (Adopted by the Committee of Ministers on 21 September 2011 at
the 1121st meeting of the Ministers’ Deputies) https://search.coe.int/cm/Pages/result_details.
aspx?ObjectID=09000016805b1059 (Erigim tarihi: 1/11/2020).

#  Avrupa Konseyi, Declaration by the Committee of Ministers on Internet governance principles
(Adopted by the Committee of Ministers on 21 September 2011 at the 1121st meeting of the Ministers’
Deputies) https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cc2f6
(Erisim tarihi: 1/11/2020).
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internette siirdiiriilebilir, insan merkezli ve hak temelli bir yaklagimi
miimkiin kilmak igin internet yonetisimi ilkelerini hakim kilmak
gerektigini belirtmistir. Deklarasyon bu dogrultuda insan haklari,
demokrasi ve hukukun iistiinliigii, coklu paydas yonetisimi, devletlerin
sorumluluklari, internet kullanicilarinin  giiglendirilmesi, internetin
evrenselligi, internetin biitiinliigii, merkezi olmayan yOnetim, mimari
ilkeler, acik ag, kiiltiirel ve dilsel gesitlilik konularinda temel ilkeler
ortaya koymustur.

Benzer sekilde 21 Eyliil 2011 tarihinde kabul edilen Yeni Bir Medya
Nosyonuna Iligkin Tavsiye Karari, internet araciiiyla yiiriitiilen
faaliyetlerin medya faaliyetleriyle kesistigi noktalarda onlar1 da kapsama
alarak medyanin tanimini yeni medya nosyonu altinda alabildigine
genisletmistir®. Medyanin teknolojiyle etkilesimi yeni medya nosyonu
olarak kavramsallastirilmistir.

Ayni dogrultuda 21 Eyliil 2011 tarihinde kabul edilen Internetin
Evrenselligini, Biitiinliigtinti ve Agikligini Koruma ve Gelistirmeye Miskin
Tavsiye Karari'na gore internet giinliik faaliyetler i¢in ¢ok farkli amaglarla
kullanilmaktadir. Internet hizmetlerinin erisilebilir, makul fiyatl,
giivenli, giivenilir ve isler olmasinda bireylerin hakli beklentileri vardir®.
Bu beklentiler, devletlere internete iliskin politikalar gelistirirken genel
kamusal yarar1 dikkatlice gozetme sorumlulugu yiiklemektedir. Keza
devletlerin de internetin kamu hizmeti degerini korumak ve gelistirmek
i¢in en iyi cabanin gosterilmesine yonelik karsilikli beklentileri vardar.

Son olarak 7 Aralik 2011 tarihinde kabul edilen Ozel Olarak Isletilen
Internet Platformlar1 ve Online Hizmet Saglayicilari Baglaminda ifade
Ozgiirliigii ile Toplanti ve Orgiitlenme Ozgiirliigiiniin Korunmasi
Deklarasyonu’'na gore kamuya sunulan igerige miidahale edilmesi veya
tiim web sitelerini erisilmez kilmaya yonelik girisimler, ifade 6zgtirligii
ile bilgi alma ve verme hakkini giivence altina almaya calisan basta

#  Avrupa Konseyi, Recommendation CM/Rec(2011)7 of the Committee of Ministers to member
states on a new notion of media (Adopted by the Committee of Ministers on 21 September 2011 at
the 1121st meeting of the Ministers’ Deputies) https://search.coe.int/cm/Pages/result_details.
aspx?ObjectID=09000016805cc2c0 (Erisim tarihi: 1/11/2020).

»  Avrupa Konseyi, Recommendation CM/Rec(2011)8 of the Committee of Ministers to member states
on the protection and promotion of the universality, integrity and openness of the Internet (Adopted
by the Committee of Ministers on 21 September 2011 at the 1121st meeting of the Ministers’ Deputies)
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cc2f8 (Erisim
tarihi: 1/11/2020).
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AIHS'in 10. maddesi ile AIHM'in ilgili ictihatlar1 olmak iizere uluslararasi
standartlara gore degerlendirilmelidir®. Ayni degerlendirme, belirli
menfaat gruplarinin etkilesimine yonelik engeller bakimindan da
yapilmalidir.

2012

Arama motorlari, bilgi toplumundaki artan ©Onemleri sebebiyle
Avrupa Konseyinin de giindemine gelmistir. Konseyin 4 Nisan 2012
tarihli Arama Motorlar1 Baglaminda Insan Haklarinin Korunmasima
fligkin Tavsiye Karari, arama motorlarmin diinya genelinde bilgi almak,
tartismalara katki sunmak ve demokratik stireclere katilmak i¢in bilginin,
fikirlerin ve diger igeriklerin arastirilmasi, alinmasi ve dagitimina imkan
tanudigin belirtmistir?”. Internetin kamu hizmeti niteligine iliskin 2007
yilindaki karar1 hatirlatan Tavsiye Karari, internete erisimdeki énemlerine
binaen arama motorlarimin internet ortaminda yer alan, kamuya acik
ve dis erisimi amacglanan igerigi serbestce tarayip indekslemesine izin
verilmesinin énemli oldugunu vurgulamistir.

Arama motorlariyla birlikte sosyal medyanin insan haklar1 baglaminda
diizenlenmesi de Avrupa Konseyinin politik radarma girmistir. Avrupa
Konseyi 4 Nisan 2012 tarihinde Sosyal Ag Hizmetleri Baglaminda Insan
Haklarmm Korunmasma {liskin Tavsiye Karari'mi kabul etmistir®.
Tavsiye kararina gore sosyal ag veya yaygin adiyla sosyal medya, insan
haklarindan faydalanmay:r miimkiin kilmanin yaninda demokrasi igin
katalizor gorevindedir. Oyle ki bireyler arasinda ifade ve haberlesmenin
ve ayrica kitle iletisimi veya genel olarak kitle haberlesmesinin de araci
konumundadir.

% Avrupa Konseyi, Declaration of the Committee of Ministers on the protection of freedom of
expression and freedom of assembly and association with regard to privately operated Internet
platforms and online service providers (Adopted by the Committee of Ministers on 7 December 2011
at the 1129th meeting of the Ministers” Deputies) https://search.coe.int/cm/Pages/result_details.
aspx?Objectld=09000016805cb844 (Erisim tarihi: 1/11/2020).

¥ Avrupa Konseyi, Recommendation CM/Rec(2012)3 of the Committee of Ministers to member
States on the protection of human rights with regard to search engines (Adopted by the Committee of
Ministers on 4 April 2012 at the 1139th meeting of the Ministers” Deputies) https://search.coe.int/
cm/Pages/result_details.aspx?ObjectID=09000016805caa87 (Erisim tarihi: 1/11/2020).

% Avrupa Konseyi, Recommendation CM/Rec(2012)4 of the Committee of Ministers to member States
on the protection of human rights with regard to social networking services (Adopted by the Committee
of Ministers on 4 April 2012 at the 1139th meeting of the Ministers” Deputies)
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805caa%b (Erisim
tarihi: 1/11/2020).
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Tavsiye kararma gore sosyal aglar, daha genis halk kitlelerinin bilgiyi
alma ve yaymasina yardimci olmakta; bireylerin politik, sosyal ve kiiltiirel
hayata katihmini gelistirmektedir. Ayn1 dogrultuda, sosyal ag, internetin
kamu hizmeti degerinin bir uzantis1 olmas: sebebiyle demokrasiyi ve
sosyal katilimi1 kolaylastirmaktadir.

Tavsiye karari, sosyal aglarin sadece sundugu firsatlara degil ayrica
olusturdugu tehdit ve risklere de isaret etmistir. Tavsiye kararina gore
sosyal aglarda ifade ve bilgi 6zgiirliigii, 6zel yasam hakki ve insan onuru
ihlal edilebilir ve sosyal medya, ayrimc uygulamalara ev sahipligi
yapabilir. Tavsiye kararina gore bu tiir tehditler, bireylerin dislanmasina
yol agan siiregleri kapsayan uygun hukuki ve usule iliskin korumalarin
yoklugundan kaynaklanmaktadir. Tavsiye karari, sosyal ag hizmetlerinin
kisilerin hak ve ozgirliiklerine saygi gostermesi gerektigine iligkin
cagrida bulunmustur.

2014

Avrupa Konseyinin internete iliskin en kapsamli politik metni, 16
Nisan 2014 tarihli Internet Kullanicilar1 I¢in Insan Haklar: Rehberi'dir?.
Avrupa Konseyi bu rehberde, iiye devletlerin insan haklarina saygi
gosterme, insan haklarmi koruma ve yayginlastirma yiikiimliiliiklerinin
ozel sirketlerin denetlenmesini de kapsadigini belirtmistir. Rehbere gore
evrensel ve boliinemez olan insan haklar1 ve bununla ilgili standartlar,
herhangi bir 6zel sektor oyuncusunun internet kullanicilari tizerine
ylikleyecegi genel sart ve kurallarin iizerindedir.

Keza rehbere gore, internete iligkin tiim siireclerde AIHS ve AIHM'in
ilgili ictihatlarinin dikkate alinmasi gerekmektedir. Ayrica, internete
uygulanacak tiir tiirlii kisitlama yasa ile Ongoriilmeli, demokratik
bir toplumda gecerli bir amaca ulasilmas: igin gerekli ve orantii
olmadir. Rehber, hak ve ozgiirliiklerinin kisitlandigini veya haklarmnin
ihlal edildigini diisiindiiklerinde internet kullanicilarin etkili yasal
¢oztimlere erisimlerinin temin edilmesini, devlet ve devletler disindaki
aktorlerle koordinasyonun yayginlastirilmasini, devlet yetkilileri ve sivil
toplumla etkin bir diyalogun tesvik edilmesini, ayrica tavsiye etmektedir.

¥ Avrupa Konseyi, Recommendation of the Committee of Ministers to member States on a Guide to
human rights for Internet users (Adopted by the Committee of Ministers on 16 April 2014 at the
1197th meeting of the Ministers’ Deputies)
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016804d5b31 (Erisim
tarihi: 1/11/2020).
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2015

Avrupa Konseyi, erisimin engellenmesi uygulamalarinin artismin
olusturdugu riskleri dikkate alarak 1 Nisan 2015 tarihinde Bilginin
Internet Ortaminda Smur Otesine Serbestce Akisina Iliskin Tavsiye
Karari'm1 kabul etmistir®. Tavsiye kararina gore internet trafigine kasith
veya kasitsiz miidahale eden veya internet icerigine yahut hizmetlerine
tilke iginde simirlamalar getiren ulusal politikalar, onlemler, ticari
faaliyetler, teknolojik uygulamalar o devletin simirlar1 disinda ifade
ozglirligi ile toplant1 ve orgiitlenme haklarinin kullanimi {izerinde de
sonuclar dogurabilir. Tavsiye karari, bu durumda baska bir devletin
egemenlik hakkinin etkilenebileceginin altin1 ¢izmistir.

Tavsiye karari, uluslararas1 ortak bir anlayis gelistirilmesi gerektigini,
internet ortaminda bilginin smir 6tesine serbest akisina iliskin kurallarin
konsolide hale getirilmesinin zorunlu oldugunu, tiim bunlar yapilirken
cocuklarin online ortamlarda korunmasina, siber suclarla miicadeleye ve
kisisel verilerin korunmasina iliskin uluslararasi sozlesmelerle uyumun
temin edilmesi gerektigini belirtmistir.

2016

Ag tarafsizligl, onemi sebebiyle 2010 yilindan sonra 2016 yilinda da
Avrupa Konseyinin giindemine tekrar gelmistir. 13 Ocak 2016 tarihinde
kabul edilen A§ Tarafsizligi Baglaminda ifade Ozgiirligii Hakk: ile
Ozel Hayat Hakkimin Korunmas: ve Geligtirilmesine Miskin Tavsiye
Karari, Avrupa Konseyinin ag tarafsizligina iliskin giincel yaklasimini
ortaya koymustur®. Ag tarafsizlig ilkesi, internet trafiginin ayrimcilik
yapilmaksizin iglerligi, kullanicilarin bilgi alma ve yayma hakk: ile
diledigi hizmeti kullanma hakki {izerine kuruludur. AIHSin 10.
maddesinin, bilginin sadece igerigini degil mecrasin1 da giivence altina
aldigini belirten tavsiye karari, ag tarafsizliginin, teknik yenilikciligi ve
ekonomik gelismeyi destekledigini belirtmistir.

% Avrupa Konseyi, Recommendation CM/Rec(2015)6 of the Committee of Ministers to member States
on the free, transboundary flow of information on the Internet (Adopted by the Committee of Ministers
on 1 April 2015, at the 1224th meeting of the Ministers’ Deputies)
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805c3{20 (Erisim
tarihi: 1/11/2020).

Avrupa Konseyi, Recommendation CM/Rec(2016)1 of the Committee of Ministers to member
States on protecting and promoting the right to freedom of expression and the right to private life
with regard to network neutrality (Adopted by the Committee of Ministers on 13 January 2016, at
the 1244th meeting of the Ministers’ Deputies) https://search.coe.int/cm/Pages/result_details.
aspx?0bjectID=09000016805c1e59 (Erisim tarihi: 1/11/2020).
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Ayni yil kabul edilen 13 Nisan 2016 tarihli Internet Ozgiirliigiine
fliskin Tavsiye Karari ise internet ozgiirliigiinii tamimlamis ve bu
baglamda kullanilabilecek gostergeleri ortaya koymustur®. Tavsiye
kararinda internet Ozgiirliigii; insan haklar1 ve temel oOzgiirliiklerin
internet ortaminda AIHS’ye ve Kisisel ve Siyasal Haklar Uluslararas
Sozlesmesi'ne uygun sekilde icrasi, kullanilmasi ve korunmasi olarak
tanimlanmistir. Tavsiye karar1 ulusal, bolgesel veya kiiresel tiim internet
yOnetisimi diizenlemelerinin internet 6zgiirliigii anlayisinin iizerine insa
edilmesi gerektigini belirtmektedir. Keza devletlerin internet 6zgtirliigii
i¢in uygun ortami hazirlamakla yiikiimlii oldugu ifade edilmektedir.

2018

Avrupa Konseyinin internete iliskin son metni ise 7 Mart 2018 tarihli
Internet Araci Platformlarmin Rolleri ve Sorumluluklarmna Iliskin
Tavsiye Karari'dir®. Tavsiye kararma gore yaygin, gesitli ve hizla degisen
nitelikte “internet aracilar1” olarak adlandirilan oyuncular, cesitli islev
ve hizmetler sunmak ve saglamak suretiyle internette gercek ve tiizel
kisiler arasindaki etkilesimi kolaylastirmaktadir. Aracit platformlar:
tanimladiktan sonra tavsiye karari, hukukun {stiinliigiiniin hem insan
haklarinin korunmasi ve gelistirilmesi hem de ¢ogulcu ve katilimci
demokrasi i¢in bir 6n kosul oldugunu belirtmistir.

Sonug olarak, tiim bu metinler birlikte degerlendirildiginde Avrupa
Konseyinin internete iliskin dengeli bir yaklasim ortaya koydugu
sOylenebilir. Konseyin temel regiilasyon paradigmasi, klasik diizenleme
degil 6z diizenleme (self-regulation) ve ortak diizenleme (co-regulation)
yontemleridir. Konsey, hizmet saglayicilara, platformlara veya arama
motorlarina belirli konularda sorumsuzluklar ve muafiyetler tanirken
bunun karsihiginda kullanicilar igin etkin bir hak arama mekanizmasi
kurmalarin1  zorunlu tutmaktadir. Bu suretle internet ortaminda
sinir i¢i ve smur disi veri akisinin devamini ve hizmetlerin kesintisiz
sirdiirtilmesini teminat altina almaya c¢alismaktadir.

%2 Avrupa Konseyi, Recommendation CM/Rec(2016)5 of the Committee of Ministers to member
States on Internet freedom (Adopted by the Committee of Ministers on 13 April 2016 at the
1253rd meeting of the Ministers’ Deputies) https://search.coe.int/cm/Pages/result_details.
aspx?ObjectIld=09000016806415fa (Erisim tarihi: 1/11/2020).

3 Avrupa Konseyi, Recommendation CM/Rec(2018)2 of the Committee of Ministers to member States
on the roles and responsibilities of internet intermediaries (Adopted by the Committee of Ministers
on 7 March 2018 at the 1309th meeting of the Ministers’ Deputies) https://rm.coe.int/1680790e14
(Erisim tarihi: 1/11/2020).
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II. AVRUPA INSAN HAKLARI MAHKEMESININ INTERNETE
ILISKIN KARARLARI

Bilgi ve iletisim teknolojilerinin kullaniminin ATHS’ye uygunlugu,
ATHM tarafindan farkli baglamlarda degerlendirmeye alinmistir.
ATHM’in mahremiyetten kisisel verilerin korunmasina kadar bu konuda
cok sayida ictihadi vardir*. Daha ziyade, AIHS'in 6zel hayata ve aile
hayatina saygiya iliskin 8. maddesi ile ifade ozgiirliigline iliskin 10.
maddesi baglaminda verilen bu kararlar, mahremiyet ile diger catisan
haklar arasinda nasil bir denge kurulmas: gerektigi konusunda yol
gosterici niteliktedir.

Internetin yayginlagmasi ve ifade dzgiirliigiiniin temel bir araci haline
déniismesiyle birlikte internete erisimin engellenmesi konusu da ATHM'i
mesgul etmeye baslamistir. Benzer sekilde, 6zellikle sosyal medyanin
toplumun genis kesimlerince kullanilmaya baslanmasiyla beraber arama
motorlarinin bilgi toplumunda 6zgiin fonksiyonlar yerine getirmesi,
tglincti kisilerin platformlarda ¢ok farkli niteliklerde igerik {iretmesi
ve paylasmasi, iceriklerden kimin hangi esasa gore sorumlu tutulacags,
baglantilarin  sorumluluk dogurup dogurmayacagr gibi internet
hukukuna 6zgii sorunlar ortaya ¢ikmis ve bu konudaki uyusmazliklar
nihai olarak ATHM’in &niine gelmistir.

Kasim 2020 itibariyla ATHM’in dogrudan internet hukukuna &6zgii
vermis oldugu on yedi karar1 bulunmaktadir. S6z konusu kararlar
(kabul veya kabul edilmezlik) internet ortamindaki icerige erisimin
engellenmesi, igerigin kaldirilmasi, internet ortaminda kisilik haklarinin
korunmasi, internet platformlarmin hukuki sorumlulugu, unutulma
hakki, tiglincti kisilere ait internet iceriginden sorumluluk, ti¢iincti kisilere
ait internet baglantilarindan sorumluluk gibi farkli konulara iliskindir.

Kararlar i¢ ana kategoride siniflandirilabilir:

1. internet . igerigine Erisimin Engellenmesi veya igerigin
Filtrelenmesine Iliskin Kararlar

* Ahmet Yildirim v. Tiirkiye (18 Aralik 2012)*

¢ Akdeniz v. Tiirkiye (11 Mart 2014)*

3 AIHM’in kisisel verilere iliskin tiim ictihatlar1 icin bkz. Case Law of the European Court of
Human Rights Concerning the Protection of Personal Data, https://www .echr.coe.int/Documents/
FS_Data_ENG.pdf (Erisim tarihi: 1/11/2020).

3 ATHM, Ahmet Yildirim/Tiirkiye, B. No: 3111/10, 18/12/2012.
% ATHM, Akdeniz/Tiirkiye, B. No: 20877/10, 11/3/2014.
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¢ Cengiz ve digerleri v. Tiirkiye (1 Aralik 2015)*

¢ Kalda v. Estonya (19 Ocak 2016)*

e Jankovskis v. Litvanya (17 Ocak 2017)¥

* Kablis v. Rusya (30 Nisan 2019)*

* Bulgakov v. Rusya (23 Haziran 2020)*

* OOO Flavus ve digerleri v. Rusya (23 Haziran 2020)*
* Vladimir Kharitonov v. Rusya (23 Haziran 2020)*

N

. Internet I¢eriginin Kaldirilmasina iliskin Kararlar

ML ve WW v. Almanya (28 Haziran 2018)*

Engels v. Rusya (23 Haziran 2020)*

3. Internet Igeriginden veya Baglantidan Dolay:

Sorumluluga iliskin Kararlar

* Delfi v. Estonya (16 Haziran 2015)*

e MTE ve Index.Hu Zrt v. Macaristan (2 Subat 2016)*
 Rolf Anders Daniel Pihl v. Isvec (9 Mart 2017)*

e Tamiz v. Birlesik Krallik (19 Eyliil 2017)*

* Magyar Jeti Zrt v. Macaristan (4 Aralik 2018)>

e Hginess v. Norve¢ (19 Mart 2019)3!

ATHM, Cengiz ve digerleri/Tiirkiye, B. No: 48226/10 ve 14027/11, 1/12/2015.
AIHM, Kalda/Estonia, B. No: 17429/10, 19/1/2016.

ATHM, Jankovskis/Litvanya, B. No. 21575/08, 17/4/2017.

AIHM, Kablis/ Rusya, B. No: 48310/16 ve 59663/17, 30/4/2019.

AIHM, Bulgakov/Rusya, B. No: 20159/15, 23/6/2020.

Hukuki

ATHM, OOO Flavus ve digerleri/Rusya, B. No: 12468/15, 23489/15, 19074/16, 23/6/2020.

ATHM, Viadimir Kharitonov/Rusya, B. No: 10795/14, 23/6/2020.

AIHM, M.L. ve W.W./Almanya, B. No: 60798/10 ve 65599/10, 28/6/2018.
AIHM, Engels/Rusya, B. No: 61919/16, 23/6/2020.

AIHM, Delfi AS/Estonya, B. No: 64569/09, 16/6/2015.

ATHM, Magyar Tartalomszolgdltatok Egyesiilete (MTE) ve Index.hu Zrt/Macaristan, B. No:

22947/13, 2/5/2016.

ATHM, Rolf Anders Daniel PIHL/isveg, B. No: 74742/14, 7/2/2017.
ATHM, Tamiz/Birlesik Krallik, B. No: 3877/14, 19/9/2017.

AIHM, Magyar Jeti Zrt/Macaristan, B. No: 11257/16, 4/12/2018.
AIHM, Hoiness/Norveg, B. No: 43624/14, 19/6/2019.
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Asagida bu kararlar genel hatlariyla incelenecek ve ATHM'in internete
iliskin ictihatlarmin gelisimi izlenerek Mahkemenin en giincel yaklasimi
tespit edilmeye calisilacaktir.

A. Internet Igerigine Erisimin Engellenmesi veya Icerigin
Filtrelenmesine iliskin Kararlar

1. Ahmet Yildirim v. Tiirkiye

ATHM’in 18 Aralik 2012 tarihli Ahmet Yildirim v. Tiirkiye karari,
tiglincii kisiye uygulanan bir igerige erisimi engelleme tedbiri neticesinde
bagvurucunun web sayfasinin tamamen engellenmesinin AIHS'in 10.
maddesine aykiriligr iddiasiyla yapilan bir bagvuruyu konu almaktadir.
Google Sites sitesinde yer alan ve Atatiirk’e hakaret iceren bir blog
sayfasini engellemek icin tiim Google Sites hizmeti engellenmis, yerel
mahkemeler daha az miidahaleci bir tedbirin uygulanabilirligini
arastirmamuistir.

ATHM, tiim web sitesine yonelik engelleme tedbirini demokratik
toplum gerekliliklerine uygun bulmamis; miidahaleyi keyfi miidahale
olarak nitelendirmis ve yargisal denetimin etkin olmamasmi ATHS’ye
aykirt  bulmustur. Mahkemeye gore “[blelirli bir siteye erigimin
engellenmesine iliskin tedbir kararimin genel bir engelleme aract olarak
kullanilmasin onlemek icin i¢c hukukta herhangi bir giivence sunulmamaktadir.”
Mahkeme bu baglamda AIHSin 10. maddesinin ihlal edildigine
hitkmetmistir.

2. Akdeniz v. Tiirkiye

ATHM’in 11 Mart 2014 tarihli Akdeniz v. Tiirkiye kararinin konusunu,
telif haklarinin korunmasi sebebiyle igerige uygulanan tedbirin yan
etkisi olarak hukuka uygun igerige erisimin de engellenmesinin ATHSin
10. maddesini ihlal ettigi iddias1 olusturmaktadir. Telif haklarini ihlal
eden igerikler sebebiyle myspace.com ve last.fm siteleri engellenmistir.
S6z konusu sitelere erisememenin bilgi alma o6zglrliigtintin o6lciisiizce
kisitlanmas1 anlamina geldigi iddiasiyla yapilan bagvuruda ATHM “bilgi
alma ozgiirliigii” ve “telif hakkinin korunmas1” gibi ¢atisan menfaatlerin
dengelenmesi konusunda yerel mahkemelerin genis takdir yetkisine
sahip oldugu, platformun ikame edilebilirligi, salt internet kullanicist
olmanin ATHS'in 34. maddesi baglaminda magdur sifati vermeyecegi
gerekgeleriyle basvuruyu kabul edilmez (kisi bakimindan/ratione
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personae) bulmustur. Diger bir deyisle AIHM, AIHS'in 34. maddesi
baglaminda magdur sifatin1 dar yorumlamistir™.

3. Cengiz ve digerleri v. Tiirkiye

ATHM’in 1 Arahik 2015 tarihli Cengiz ve digerleri v. Tiirkiye karari
hem erisimin engellenmesi hem de internete miidahale durumlarinda
magdur sifatimin  tekrar ATHM giindemine geldigi bir karardur.
Mahkeme, oncelikle aktif kullanici-pasif kullanici ayrimi ve bununla
baglantili olarak platformun ikame edilip edilemeyecegi degerlendirmesi
yapmistir. Magdur sifatin1 bu kararda daha genis yorumlayan ATHM,
bagvuruyu kabul edilebilir gormiistiir. Bagvuru, Youtube sitesinde yer
alan hukuka aykir1 bir video sebebiyle Youtube sitesinin tamamina
erisimin engellenmesine iliskindir. ATHM, yerel diizenlemenin battaniye
bir engellemeye iliskin agik hiikiim icermemesi ve yerel makamlarin
engellemenin yan etkilerini (hukuka uygun bilginin de erisilmez
kilinmasi) degerlendirmemis olmasi sebebiyle ATHS'in 10. maddesinin
ihlal edildigine hiikmetmistir.

ATHM, ATHS'in 34. maddesi baglamindaki magdur kavramini Cengiz
ve digerleri v. Tiirkiye kararinda yeniden yorumlamis ve Akdeniz v. Tiirkiye
kararindan radikal sekilde sapmustir. ATHM, kararinda her ne kadar
ATHS'in halk davasi (actio popularis) acma imkani vermedigini tekrarlasa
da magdur kavraminin igine bir web sitesinin aktif kullanicilarini katarak
de jure olmasa da de facto olarak halk davasmin oniinii agmistir. Bu
davada magdur sifat1 yeniden ele alinmis ve genisletici bir yoruma tabi
tutulmustur. Tabii ki mahkemenin bu muhakemesinin ¢ok sistematik ve
gliclii oldugunu séylemek zordur, kararin elestirilecek yonleri vardir.

AIHM, pasif kullanici ve aktif kullanici ayrimi yapmistir. Interaktif
kullanimla pasif kullanima farkli hukuki statiiler vermistir. Eger bir
kullanic1 Youtube gibi ¢ok amagh bir platformu bilgiye erisim, bilgiyi/
fikri yayma ve iletisim amaglariyla kullaniyorsa ve bu platforma yonelik
kamusal ve esashi bir miidahale yapilirsa AIHSin 34. maddesinde
diizenlenen magdur kavraminin unsurlar1 olusmustur; basvurunun kabul
edilebilirligi pekalda miimkiindiir. ATHM, Akdeniz v. Tiirkiye kararinda,
miizige erisimi engellenen kullanicty1 magdur olarak gormezken Cengiz

2 Benzer konuda Avrupa Birligi Adalet Divani farkli bir yaklasim ortaya koymustur. Bu

konuda bkz. Geiger, C., Izyumenko, E. (2020). “Blocking Orders: Assessing Tensions with Human
Rights”, Frosio, G. (editdr) Oxford Handbook of Online Intermediary Liability, Oxford:
Oxford University Press, s. 596-597.
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ve digerleri v. Tiirkiye kararinda Youtube sitesini interaktif sekilde kullanan
basvuruculart magdur olarak kabul etmistir.

4. Kalda v. Estonya

ATHM’in 19 Ocak 2016 tarihli Kalda v. Estonya karar1, hapishanelerde
sunulan internet hizmetinde belirli web sitelerine (mahkeme karari
veri tabani) erisimin engellenmesinin AIHS’in 10. maddesine aykirilig
iddiasma iliskindir. ATHM, internete erisimi temel bir hak olarak
nitelendirmis, bazi bilgilerin sadece internette yer aliyor olmasina dikkat
cekmistir. Mahkeme, bagkalarinin hak ve menfaatleri ile kamu diizeninin
korunmasin1 ve sug¢ islenmesinin Onlenmesini mesru amaclar olarak
gormekle birlikte belirli sitelere erisimi agmanin olusturacag: giivenlik
riskleri ve maliyet degerlendirilmeden talebin dogrudan reddedilmesini
ATHS’in 10. maddesinin ihlali niteliginde gormiistiir.

5. Jankovskis v. Litvanya

AIHM’in 17 Ocak 2017 tarihli Jankovskis v. Litvanya karari, Kalda v.
Estonya igtihadmin tekrar test edildigi bir karardir. Kararn konusunu
hapishanelerde sunulan internet erisiminde belirli web sitelerine (egitim
sitesi) erigimin engellenmesinin AIHSin 10. maddesine aykirilig
iddias1 olusturmaktadir. ATHM, mahkéimiyetin genel olarak belirli
haklardan yoksunluga yol agtigin1 kabul etmektedir. Ancak Mahkeme,
baskalarinin hak ve menfaatlerinin korunmasi ile kamu diizeninin
korunmasi ve sug¢ islenmesinin Onlenmesini mesru amaclar olarak
gormesine ragmen, belirli sitelere erisimi agmanin olusturacag1 maliyet
degerlendirilmeden erisim talebinin yetkili makamlar tarafindan
dogrudan reddedilmesini bir hukuka aykirilik hali olarak gormiistiir.
Sorun, engellemeden ziyade engelleme kararmin alimis sekli, takdir
yetkisinin kullanilma yontemi, alternatif erisim engelleme ihtimallerinin
degerlendirilmemesi, miidahalenin bu baglamda demokratik toplumda
gerekli goriilmemesidir. ATHM, bu dogrultuda AIHS’in 10. maddesinin
ihlal edildigine hiikmetmistir.

6. Kablis v. Rusya

ATHM’in 30 Nisan 2019 tarihli Kablis v. Rusya kararinin konusunu,
toplant1 ve gosteri hakkina iligskin iceriklere ve sosyal medya hesabina
erisimin savcilik karariyla engellenmesi sebebiyle AIHS'in 10. maddesinin
ihlal edildigi iddiast olusturmaktadir. AIHM, internet icerigine
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miidahalede en az kisitlayicr yontemin tercih edilmesi gerekliligine
isaret ederek i¢ hukuktaki diizenlemenin, Onleyici tedbirlerin istismar
edilmesini Onlemek icin gerekli teminatlardan uzak oldugunu tespit
etmistir. ATHM, yerel mahkemeler tarafindan uygulanan standartlarin
AIHS'in 10. maddesinde viicut bulan ilkelerle uyumlu olmadigina ve
basvuranin ifade 6zgiirliigiine miidahale i¢in “ilgili ve yeterli” gerekceler
sunmadigina karar vermistir. Mahkeme, AIHS'in 10. maddesinin ihlal
edildigine hitkmetmistir. Bu karar, Ahmet Yildirim v. Tiirkiye kararindan
itibaren gelistirilmis olan ictihatlarla uyumlu bir karardar.

7. Bulgakov v. Rusya

ATHM'in 23 Haziran 2020 tarihli Bulgakov v. Rusya kararinin konusunu,
hukuka aykir1 bir web sayfasi sebebiyle tiim web sitesine erisimin
engellenmesi ve igerik kaldirilmasina ragmen engellemenin devam
etmesinin ATHS'in 10. maddesine aykir1 oldugu iddiasi olusturmaktadir.
Uyusmazligin temelinde, asirilik tasiyan bir igerige uygulanan engelleme
karar1 sebebiyle tiim web sitesine erisimin, IP engelleme teknigiyle
engellenmesi yatmaktadir. ATHM, “web sitesi” ile “web sayfasi” ayrimi
yapilmamasi, daha az miidahaleci nitelikte bir tedbire yonelik arastirma
gerceklestirilmemesi, engellemeye konu web sitesinin sahibine seffaf bir
bilgilendirme yapilmamasi, basvurucunun engelleme gerceklesene kadar
web sitesi aleyhine alinan karardan haberdar olmamasi, hukuka aykir:
icerik yaymdan kaldirildiktan sonra dahi tiim web sitesine erisimin
engellenmesi tedbirinin devam etmesi, yerel diizenlemenin asir1 ve keyfi
etkileri, yerel diizenlemenin kétiiye kullanimi 6nleyecek bir mekanizma
icermemesi sebepleriyle ve miidahalenin kanunla Ongoriilme sartini
yerine getirmedigi gerekgesiyle ATHS'in 10. maddesinin ihlal edildigine
hitkmetmistir. AIHM'in bu karari, Ahmet Yildirim v. Tiirkiye kararmdan
beri gelistirmis oldugu ictihatlarla uyumlu bir karardir.

8. OO0 Flavus ve digerleri v. Rusya

ATHM’in 23 Haziran 2020 tarihli OOO Flavus ve digerleri v. Rusya
kararmin konusunu, muhalif bir online haber sitesine erisimin gerekgesiz
sekilde engellenmesinin ATHS’in 10. maddesinin ihlali oldugu iddiast
olusturmaktadir. Ihtilafin odak noktasinda, engellemenin, hukuka aykiri
oldugu iddia edilen web sayfasimin URL adresi yerine web sitesinin
tam alan ad1 belirtilerek uygulanmas: yatmaktadir. Basvurucular hangi
igerigin hukuka aykir1 oldugu kendilerine bildirilmedigi icin o icerigi
tespit edip kaldiramamis ve engellemeden kaginamamuslardir. Keza,
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icerik kaldirildiktan sonra da erisimin engellenmesi tedbiri devam
etmistir. AIHM, yerel diizenlemenin, bireyleri, engelleme kararlarinin
asir1 ve keyfi etkilerinden koruyacak mekanizmalar icermemesi ve
miidahalenin demokratik bir toplumda gerekli olan mesru bir amaci
giitmemesi gerekcesiyle AIHS'in 10. maddesinin ihlal edildigine
hitkmetmistir. ATHM'in bu karar1 da Ahmet Yildirim v. Tiirkiye kararindan
beri gelistirmis oldugu ictihatlarla uyumlu bir karardar.

9. Vladimir Kharitonov v. Rusya

ATHM'in 23 Haziran 2020 tarihli Viadimir Kharitonoo v. Rusya kararimn
konusu, bir web sitesine uygulanan erisimi engelleme karar1 sebebiyle
bu siteyle ayn1 IP adresini kullanan bir bagska web sitesinin de otomatik
olarak engellenmesinin AIHS'in 10. maddesine aykirilik tegkil ettigi
iddiasidir. ATHM, yerel diizenlemenin, bireyleri, engelleme kararlarinin
agir1 ve keyfi etkilerinden koruyacak mekanizmalar icermemesi, ATHS
baglaminda kanuni 6ngoriilebilirlik sartin1 tasimamasi, basvurucuya
demokratik bir toplumda beklenen sekilde kotiiye kullanima kars: bir
glivence saglamamasi sebebiyle ve miidahalenin kanunla 6ngoriilme
sartin1 yerine getirmedigi gerekcesiyle AIHSin 10. maddesinin ihlal
edildigine hiikmetmistir. ATHM'in bu karar1 Ahmet Yildirim v. Tiirkiye
kararindan beri gelistirmis oldugu ictihatlarla uyumlu bir karardar.

B. internet iceriginin Kaldirilmasina iliskin Kararlar
1. ML ve WW v. Almanya

ATHM’in 28 Haziran 2018 tarihli ML ve WW v. Almanya karari,
ATHM’in, unutulma hakkiyla ilgili vermis oldugu ilk karardur.
Basvurunun konusunu, basmin online arsiv iceriklerinde sug faillerinin
isimlerini anonimlestirmeyi reddetmesinin AIHS'in 8. maddesini ihlal
ettigi iddias1 olusturmaktadir. Kararin konusu, igerigin silinmesi degil
anonimlestirilmesi talebidir. ATHM, yerel makamlarin ¢atisan menfaatleri
dengelemede sahip oldugu takdir yetkisine isaret etmis; yayinlandigi
tarihte hukukiligi tartisma konusu olmayan haber raporlarina erisimin
muhafaza edilmesinin Onemini ve basvuranlarin basmna yonelik
hareketlerini dikkate alarak taleplerinin Alman Federal Mahkemesi
tarafindan yerine getirilmemesi sonucunda Alman Devletinin,
bagvuranlarin 6zel hayatlarina saygi haklarin1 korumaya yonelik pozitif
yiikiimliiliigiinii ihlal etmedigine hitkmetmistir. Bu dogrultuda ATHSin
8. maddesinin ihlal edilmedigine karar verilmistir.
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2. Engels v. Rusya

ATHM’in 23 Haziran 2020 tarihli Engels v. Rusya kararinin konusunu,
web sitesine erisimin engellenmesini asma yontemi olarak kullanilan
VPN gibi araglara iliskin bilgi veren sayfanin kaldirilmasima mecbur
edilen bagvurucunun, AIHS’in 10. maddesinin ihlal edildigi iddiasi
olusturmaktadir. Bagvurucunun web sitesinde yer alan internette filtresiz
gezinti teknolojilerine iliskin bilgiler, bir mahkeme karariyla yasakl
icerik olarak nitelendirilmis ve basvurucudan igerigi kaldirmas: talep
edilmistir. Bagvurucu, bu talebi yerine getirmis ve akabinde ilgili hak
arama mekanizmalarini igletmistir.

AIHM, herhangi bir bilgi teknolojisinin demokratik bir toplumun
temel ilkeleriyle bagdasmayan bir amag¢ igin kullanilmasmin,
dontigtiiriilmesinin her zaman miimkiin oldugu, yerel diizenlemenin,
bireyleri engelleme kararlarinin asir1 ve keyfi etkilerinden koruyacak
mekanizmalar igermedigi, AIHS baglaminda kanuni 6ngoriilebilirlik
sartin1 tasimadigl, basvurucuya demokratik bir toplumda beklenen
sekilde kotiiye kullanima karsi bir giivence saglanmadig: sebepleriyle ve
miidahalenin kanunla 6ngoriilme sartin1 yerine getirmemesi gerekgesiyle
AIHS’in 10. maddesinin ihlal edildigine hitkmetmistir.

C. internet Iigeriginden veya Baglantidan Dolayr Hukuki
Sorumluluga iliskin Kararlar

1. Delfi v. Estonya

AIHM'in 16 Haziran 2015 tarihli Delfi v. Estonya karari, platformlarin
sorumlulugu agisindan ©nemli bir kirilma noktasidir. Basvurunun
konusunu, anonim iiglincii taraflarca yazilan hukuka aykir1 yorumlar
sebebiyle internet haber sitesinin zararlardan hukuken sorumlu tutulmasi
olusturmaktadir. ATHM, ekonomik amagl internet haber portalinn,
kullanic1 yorumlarindaki nefret sdylemi ve siddete tesvik niteligindeki
icerigi proaktif gekilde filtreleme yikimliligii oldugunu, nefret
sOylemi ve siddete tesvik igeriginin kaldirilmasinin “6zel sansiir” (private
censorship) olarak nitelendirilemeyecegini, kullanici yorumlarindan
dolay1 internet haber portalinin tazminat 6demesinin ifade 6zgiirliigiine
dlclistiz bir miidahale niteliginde olmadigimi belirterek ATHS'in 10.
maddesinin ihlal edilmedigine hiikmetmistir. Bu kararla, ATHM internet
platformlariin veya genel ifadeyle hizmet saglayicilarinin giivenli liman
ve sorumsuzluk rejimine iliskin kurallardan radikal sapma niteliginde
bir ictihat gelistirmistir.
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AIHM'in Delfi v. Estonya karari, bircok agidan sorunlu ve geliskili bir
karardir. ATHM, derinlemesine bir incelemeye gitmeden, varsayimlardan
yola gikarak, mevcut miidahaleye iliskin geregince bir olgtliiliik testi
yapmaksizin ve bir internet haber sitesinin giin igerisindeki teknik
isleyisini, ne 6lgekte bir bilgiyi yonetmesi gerektigini degerlendirmeksizin
bir hitkme varmustir.

AIHM'in Delfi v. Estonya kararinin tek neticesi oto-sansiirdiir.
Belirtmek gerekir ki platformlarin sorumluluguna iliskin olgiisiiz her
kuralin, diizenlemenin tiim ekosistem iizerinde ongoriilemez etkileri
vardir. Mahkeme, mesleklerini son derece temkinli hareket ederek icra
etme aligkanligina sahip olan kisilerden, bu tiirden faaliyetin yaratacag:
riskleri degerlendirirken 6zel 6nem gostermelerinin beklenebilecegini
kaydetmistir. Kisacasi, ATHM, interneti klasik bilgiye erigim ve iletisim
mecralariyla es deger tutmus ve internetin kendine has Ozelliklerini,
demokrasiye ve fikir 6zgiirliigiine katkilarini belirttigi kendi igtihatlarini
(Ahmet Yildirim v. Tiirkiye, Cengiz ve digerleri v. Tiirkiye gibi) dahi goz ard1
etmistir.

AIHM, vermis oldugu kararin sosyal medya siteleri, kisisel veya
hobi amacl sitelere uygulanamayacagini soylese de kararin analizi ve
tahlilinden, kararin bu tiir platformlara uygulanmamasimi gerektirecek
bir sonucu ¢ikarmak zordur. AIHM'in takip ettigi hukuki metodoloji
izlenirse, bir sosyal medya platformu da ticari bir yapidir ve ne kadar
cok igerik paylasilirsa platformun ticari degeri o kadar artar. Bir internet
haber sitesi, yorum sayfas1 bakimindan tipki bir sosyal medya sitesinin
kullanicr igeriklerinde oldugu gibi Web 2.0 sitesidir. Ayn1 hukuki statiide
bulunan iki platformdan birini kullanici yorumlarindan sorumlu tutarken
digerinin bu hukuki rejimden muaf oldugunu iddia etmek, hukukun
temel ilkeleriyle ve en Onemlisi esitlik ilkesiyle bagdasmamaktadir.
Esitlik ilkesinin bir neticesi olarak ayni veya benzer statiide olanlara ayni
veya benzer kurallarin isletilmesi zaruridir.

ATHM, Delfi v. Estonya kararinda internet ortamindaki anonim yorum
yapanlarin mahremiyetinin korunmasina iliskin yol gosterici olmay1
basaramamistir®®. Keza, internetin kendine has 6zel kurallar1 oldugunu
belirtmesine ragmen bunun ne manaya geldigini, bu politikalarin neler

% Susi, M. (2014). “Delfi AS v. Estonia”, The American Journal of International Law, S. 108, s. 295-
302.
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oldugunu ortaya koyamamustir™*. Mahkeme, Ahmet Yildirim v. Tiirkiye
kararindaki 6zgtirliik¢ii yaklasimini bu kararda siirdiirememistir®.

Isabetle belirtildigi iizere Delfi v. Estonya karari, kendi kogullar1 iginde
degerlendirilmesi gereken istisnai bir karardir®. AITHM daha sonra almis
oldugu kararlarda (6rnegin MTE ve Index.hu Zrt v. Macaristan karar1 gibi)
Delfi v. Estonya kararindaki kat1 tutumunu yumusatmaya ¢alismistir fakat
cin bir kez siseden ¢ikmistir. Miiteakip igtihatlar Delfi v. Estonya kararnin
isabetsizligini teyit etmis, AIHM hatadan bir &lgiide dénmeye galigsmis
ancak bunu bagaramamuistir.

2. MTE ve Index.hu Zrt v. Macaristan

AIHM’in 2 Subat 2016 tarihli MTE ve Index.hu Zrt v. Macaristan karari,
Delfi v. Estonya karari ile olusturulan platform sorumlulugu ictihadinin
tekrar test edildigi bir karardir. Bagvurunun konusu, bir internet
haber sitesinde yer alan yorumlar sebebiyle bir sirketin ticari itibarmin
zedelendigi gerekgesiyle haber sitesinin {igtincii taraflara ait yorumlardan
dolay1 objektif olarak sorumlu tutulmasinin ATHSin 10. maddesini ihlal
ettigi iddiasidir. Delfi v. Estonya kararindan farkli olarak nefret sdylemi
ve siddete tesvik igeriginin s6z konusu olmamasi, genel kaba ifadelerin
yer almasi sebebiyle bu kez AIHM farkli bir karara hiikmetmistir®’.
AIHM, (1) yorumlarin baglami, (2) basvurucu sirket tarafindan hakaret
iceren yorumlarin 6nlenmesi i¢in uygulanan tedbirler, (3) araci platforma
alternatif olarak gergek yazarlarin sorumlulugu, (4) basvurucu sirket
aleyhine siirdiiriilen yerel yargilamalarin neticeleri gibi kriterleri
somut olaya uygulamistir. Neticede somut uyusmazhktaki uyar-
kaldir mekanizmalarinin ve hukuka aykirihigin giderilmesine yonelik
diger mekanizmalarin etkinligi platformun kullanici yorumlarindan

* age.s. 302

5 Bu yonde kapsaml bir kargilagtirma ve degerlendirme icin ayrica bkz. Tagkin, $. C. (2016).
Internete Erisim Yasaklari, Ankara: Seckin, s. 71.

% Ayni yonde bkz. Koksal, T. D. (2018). “internet saglayicilarmin tigiincii kigiler tarafindan
yapilan yorumlar bakimindan hukuki sorumlulugu iizerine: Avrupa Insan Haklar
Mahkemesi'nin Delfi Karar1”, Su¢ ve Ceza, S. 1, s. 95-114, s. 110.

Nefret soylemi ile genel kaba veya incitici nitelikteki ifadelerin ayristirilmasi her zaman kolay
degildir. Uygulamada bu ayrima iliskin ciddi sorunlar vardir. Bu kadar yorum farkliliklarmin
oldugu bir hususta tiim sorumlulugu platformlara yiiklemenin yerindeligi ayrica
tartistlmalidir. Bu konudaki tartismalar igin bkz. McGonagle, T. (2020). “Free Expression and
Internet Intermediaries: The Changing Geometry of European Regulation”, i¢inde Frosio, G.
(editor) Oxford Handbook of Online Intermediary Liability, Oxford: Oxford University Press, s.
474.
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sorumlulugu hususunda belirleyici olmustur. ATHM, bu dogrultuda
ATHS'in 10. maddesinin ihlal edildigine hiikmetmistir.

3. Rolf Anders Daniel Pihl v. isve¢

ATHM’in 9 Mart 2017 tarihli Rolf Anders Daniel Pihl v. Isve¢ kararimin
konusunu, bir blog sayfasindaki kisilik haklarmni ihlal eden bir kullanict
yorumundan blog sayfasinin sahibinin sorumlu tutulmamasimin ATHS'in
8. maddesine aykirilik tegkil ettigi iddias1 olusturmaktadir. Temel sorun,
yerel mahkemelerin, basvuranin 6zel hayatinin korunmasina iliskin
sunduklar1 korumanin yetersizligi iddiasidir. Hem Delfi v. Estonya hem
de MTE ve Index.Hu Zrt v. Macaristan igtihadina capraz atif yapan ATHM,
filtrelenmemis yorumlarin hukuka aykir1 nitelikte olabilecegini, bunlar
nedeniyle platformu sorumluluk altina sokmanin, pratik olmayan, asir1
bir 6ngorii/tedbir gerektiren ve haliyle internet ortaminda bilgiye erisim
hakkimna halel getiren bir yaklasim oldugunu belirtmistir. Mahkeme,
catisan haklarin dengelenmesinde blog sayfasinin yoneticisinin AIHS in
10. maddesinde giivence altina alman ifade ozgiirliigii hakkinin agir
bastigina karar vermistir. ATHM, sonug olarak ATHS'in 8. maddesinin
ihlal edilmedigine hitkmetmistir.

Mahkemenin bu kararinin olusumunda uyar-kaldir mekanizmalarmin
etkinligi 6onemli rol oynamustir. Diger bir deyisle, platformlar, portaller
veya haber siteleri ne kadar etkin hak arama mekanizmasi sunuyorsa o
kadar az hukuki sorumluluk s6z konusu olacaktir.

4. Tamiz v. Birlesik Krallik

ATHM'in 19 Eyliil 2017 tarihli Tamiz v. Birlesik Krallik kararmin konusu,
Rolf Anders Daniel Pihl v. Isve¢ kararimin konusuna benzemektedir.
Basvurunun konusu, blogger.com sitesinde yer alan igerik sebebiyle
Google Inc. sirketine yoneltilen tazminat talebinin kabul edilmemesinin
AIHS'in 8. maddesini ihlal ettigi iddiasidir. ATHM, haklar arasinda
gerekli dengelemeyi yapan yerel mahkemelerin “gercek ve esash” bir
haksiz fiil olmadig1 tespitinin yerindeligine isaret etmistir. Mahkeme,
bilgi toplumunda hizmet saglayicilarin bilgiye erisimi kolaylastirmadaki
onemli rolii kargisinda, AIHSin 10. maddesindeki ifade o6zgiirliigii
hakkinin somut olaydaki kosullar baglaminda AIHS'in 8. maddesine
nazaran daha {stiin bir hak olmasi sebebiyle 8. maddenin ihlal
edilmedigine hitkmetmistir.
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Bu kararin en 6nemli ¢iktisi, internete miidahaleye dayanak tegskil
eden mevzuatta hukuki belirliligin saglanmis olmasinin Onemidir®.
ingiliz Mahkemelerinin ¢atisan hak ve menfaatleri kapsamli sekilde
tartmis ve miidahalenin gerekliligi konusunda tatmin edici nitelikte bir
degerlendirme yapmig olmalar1t ATHM'in kararinin da belirleyici faktorii
olmustur.

5. Magyar Jeti Zrt v. Macaristan

ATHM'in 4 Arahk 2018 tarihli Magyar Jeti Zrt v. Macaristan kararmmn
konusunu, hakaret iceren igerige baglanti saglamasindan dolay1 online
haber sitesinin sorumlu tutulmasinin AIHS'in 10. maddesini ihlal ettigi
iddias1 olusturmaktadir. Bu karar, baglanti verilen igerikten dolay:
sorumlulugun ve genel olarak internet hukukunun temel ilkelerinin en
kapsamli tartisildig karardir®. ATHM, baglantilardan sorumlu tutulmay1
tamamen reddetmemektedir. Bilakis, belirli kosullarda ticlincii taraflara
ait baglantilardan dolay1 sorumlulugun dogabilecegini kabul etmektedir.

AIHM, Magyar Jeti Zrt v. Macaristan kararinda bir sorumluluk
kriteri gelistirmistir. Buna gore baglantidan sorumlu tutulabilmek igin
su sorularin yanitlanmasi gerekmektedir: (i) Gazeteci, ihtilafli icerigi
benimsemekte midir? (ii) Gazeteci, benimsemeden ihtilafli igerigi
tekrarlamis midir? (iii) Gazeteci, ihtilafli icerigi benimsemeden veya
tekrarlamadan sadece igerige baglanti m1 saglamistir? (iv) Gazeteci,
icerigin hakaret igerdigini veya hukuka aykir1 oldugunu bilmekte
midir veya biliyor olmasi kendisinden beklenebilir mi? (v) Gazeteci,
gazeteciligin etik kurallar1 baglaminda iyi niyetle hareket etmis ve
sorumlu bir gazeteciden beklenen 6zeni gostermis midir?

AIHM, yerel mahkemelerin bagvuran sirketler iizerine objektif
sorumluluk yiiklemesinin makul ve yeterli sebeplere dayanmadigina,
bu tiir objektif bir sorumlulugun internet ortaminda bilginin akis:
tizerinde ongoriilebilir olumsuz etkileri olacagina, haber yazarlarinin ve
yaymncilarin, tizerinde kontrolleri olmayan degisebilir igerikli materyallere

% Bu yonde bkz. Dinwoodie, G. B. (2017). A Comparative Analysis of the Secondary Liability of
Online Service Providers, Cham: Springer, s. 44.

¥ Baglantilardan dolay1 sorumlulugun tespiti Avrupa Birligi hukukunun da en temel tartisma
konularindan birisidir. Bu konuda, telif hukukundan ceza hukukuna ¢ok farkli alanlarda
tartismalar stirmektedir. 2000 yilinda kabul edilen E-Ticaret Direktifi, bu sorunlar1 ¢ézmekte
yetersiz kalmaktadir. Bu konudaki giincel tartismalar icin bkz. Schulze, R., Staudenmayer, D.
(2020). EU Digital Law Article-by-Article Commentary, Baden: Nomos Verlagsgesellschaft, s. 481.
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baglanti saglamaktan cekinecegine, dogrudan veya dolayli olarak
internet ortaminda ifade 6zgiirliigii tizerinde caydiric1 etki doguracagina
isaret etmis ve ifade Ozglirliigli tizerinde Ol¢lisiiz bir miidahale teskil
ettigine hiikmetmistir. ATHM, bu dogrultuda AIHSin 10. maddesinin
ihlal edildigine karar vermistir.

6. Hoiness v. Norve¢

AIHM'in 19 Mart 2019 tarihli Hoiness v. Norve¢ kararinin konusunu,
internet haber sitesinin anonim {iglincii taraflarca yayimlanan cinsiyetci
yorumlardan hukuken sorumlu tutulmamasinin AIHS'in 8. maddesine
aykirilik tegkil ettigi iddiasi olusturmaktadir. Basvuran, bir online
tartisma platformunda yayinlanan yorumlar1 geregince onlemedikleri
veya hizlica kaldirmadiklar1 gerekgesiyle agtig1 bir tazminat davasinda
yerel mahkemelerin bazi basin kuruluslari ve editorlerini tazminata
mahk{im etmemesi sebebiyle ATHSin 8. maddesinde giivence altina
alinan &zel hayata saygi hakkinin ihlal edildigini iddia etmistir. ATHM,
yerel mahkemelerin ihtilafin tiim boyutlarin takdir yetkileri kapsaminda
geregince degerlendirdiklerini, bagvuranin haklari ile haber portali ve
tartisma forumlarmin saglayicisinin haklar1 arasinda gerekli dengeyi
gozettiklerini belirtmis ve Rolf Anders Daniel Pihl v. Isvec, Tamiz v.
Birlesik Krallik igtihatlariyla uyumlu sekilde ATHS'in 8. maddesinin ihlal
edilmedigine hitkmetmistir.

III. ATHM KARARLARI ISIGINDA INTERNET ORTAMININ
DUZENLENMESI

AIHM, internet icerigine erisimin engellenmesi, igerigin kaldirilmasi
veya igerikten platformun yahut kullaniclarin sorumlu tutulmasini
temelde reddetmemektedir. Bilakis Mahkeme, ictihatlariyla belirli
kriterler gelistirerek internetin dinamik yapisina uygun bir metodoloji
olusturmaya ¢alismaktadir.

ATHM'in  Wegrzynowski ve Smolczewski v. Polonya kararinda
vurgulandig1 tizere “Mahkeme, internetin bilhassa bilgiyi barimdirma ve
iletme kapasitesi bakimindan basili medyadan farkl nitelikte bir bilgi ve iletisim
aract oldugunu belirtmistir. Diinya genelinde milyarlarca kisiye hizmet sunan
bu elektronik ag, -basili medya ile- aym tiir diizenleme ve kontrole muhtemelen
hicbir zaman tabi olmayacaktr. Internet iizerindeki icerik ve iletilerin, basta ozel
hayata saygr hakkr olmak iizere insan hak ve dzgiirliiklerinin kullanmimina ve
bunlardan faydalanilmasina yonelik olusturdugu zarar riski, geleneksel basinin
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olusturdugu riskten kesinlikle daha fazladir. Bu sebeple, basili medyadan ve
internetten materyal ¢cogaltilmasimi diizenleyen politikalar birbirinden farklilik
Qosterecektir®.”

Devlet makamlar1 tarafindan gergeklestirilen her tiirlii miidahale
siiphesiz ATHS’in 10. maddesinde diizenlenen kanunla 6ngoriilme,
mesruluk ve dlgtililiik kosullarina uygun olmalidir. Ttim tedbirler seffaf,
gerekli ve olciilii olmalidir. Internet kullanicilarina veya ilgili diger
taraflara internete erisim, igerik veya bilgiyi alma ve yayma imkanlarina
yonelik islemlere karst ATHS'in 6. maddesine uygun sekilde hak arama
yollar1 sunulmalidir.

ATHM, hukuki belirliligin saglanabilmesi icin ATHS'de giivence altina
alinan haklara kamu giiciiniin keyfi miidahalelerini 6nleyecek birtakim
korumalarin olmasi ve yasanin bu giiciin kullanilmasmin yontemini ve
kapsamini yeterli netlikte diizenlemesi gerektigini vurgulamistir.

Yine ATHM igtihatlarina gore onleyici kisitlamalar (prior restraints) a
priori AIHS'ye uyumsuz degildir. Yeter ki muhtemel kétiiye kullanma
durumlarma karsi sunulan hukuki giivenceler etkili olsun ve yasagin
sinirlandirilmast hususunda kati bir yasal ¢ergeve mevcut bulunsun.

Peki, AITHM'in internete iligkin tiim ictihatlarimin 1s131inda ideal bir
internet yasasi nasil olmali ve ne tiir nitelikleri haiz bulunmalidir?
Kanunla 6ngoriilme, mesruluk ve olctiliiliik kriterleri yasal diizenleme
igin nasil somutlagtirilmalidir?

Oncelikle internet ortammin diizenlenmesine iliskin acik bir
yasal dayanak olmalidir. Bu alanda genel degil, 6zel bir diizenleme
bulunmalidir. Yasal diizenlemede, internet igerigine hangi tekniklerle
miidahale edilecegi agikca belirlenmelidir. Internet ortamini diizenleyecek
yasanin bu baglamda cerceve degil, kazuistik olmasi kacinilmazdir
ve ideal olan da budur. Bu tiir mevzuat, konunun teknik ve hukuki
boyutuna uygun olarak kaleme alinmali ve tiim paydaslarin, internet
ortamindaki davranislarii énceden diizenleyebilmesini temin etmelidir.
IP adreslerinin, portlarin, ag protokollerinin veya sosyal ag gibi kullanim
tiplerinin engellenmesine yonelik tedbirler agik¢a tanimlanmalidir.

Internet ortamma ancak acik ve mesru amaclarla miidahale
edilmelidir. Bu amaclarin 6ncelikle ATHS’in 10. maddesinin ikinci

0 ATHM, Wegrzynowski and Smolczewski/Polonya, B. No:33846/07, 16/07/2013, para. 58.
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fikrasinda kabul edilen mesru menfaatleri karsilamasi temin edilmelidir.
Genel nitelikli, hukuki belirliligi saglamayan, miiphem gerekgelerle
internet ortamina miidahale edilmemelidir. Erisimin engellenmesi tedbiri
genel nitelikte degil, 6zel nitelikte icerikler i¢in s6z konusu olmalidir. Bir
icerigi hedefleyen erisim engeli tedbirinin genel bir erisim engeli olarak
kullanilmasindan kaginilmasi i¢in gerekli dnlemler alinmalidir.

Internetin ayni anda birden gok temel hak ve hiirriyetin icrasi igin
temel bir ara¢ haline dontismiis olmasi sebebiyle her bir hakka iligkin
miidahale kosullar1 ayri ayr1 degerlendirilmelidir. Bu siirecte ifade
ozgurliigiiniin esasina (¢ekirdek 6ziine) saygi gosterilmesi saglanirken
ifade 0zgtirligii ile yarisan diger menfaatlerin de dengesi gozetilmelidir.
Ifade &zgiirliigiine yapilan miidahalenin, giidiilen menfaati uygun
bir sekilde gelistirip gelistirmediginin ve s6z konusu “sosyal ihtiyac1”
gerceklestirmek icin gerekli olandan daha ileri gidilip gidilmediginin
tespitini miimkiin kilan gereklilik ilkesine riayet edilmelidir.

AIHM ictihatlarmdan yapilabilecek bir diger ¢ikarim ise miidahalenin
gecici nitelikte olmasidir. Internet sitelerine veya platformlara
uygulanan, sliresiz veya uzun siire gecerli olan engellemeler sansiir
olarak nitelendirilecektir. Bu sebeple, koruma tedbiri veya ihtiyati tedbir
olarak alinan engelleme tedbirlerinin siire sinirinin olmasi yasada acikca
belirtilmelidir. Benzer sekilde, istisnai durumlarin yasa dis1 bir igerigin
engellenmesini mesru kilmasi halinde de jure veya de facto olarak yasa disi
yayindan sorumlu olmayan veya onun igerigine abone olmayan kisi ve
kurumlarin hedef alinmasindan kaginilmalidir. Yasa disi igerige yonelen
tedbirlerin bu cercevede diizenlenmesi gerekir. Ozellikle de kararlarin
tiim etkileriyle ortadan kaldirilmasi, engellenen yayinlarin devaminin
hizlica saglanmasi 6nem arz eder.

AlHM'’ye gore internet ortamina miidahalede o&lgiiliiliik ilkesi her
daim gozetilmeli ve en az miidahaleci teknigin kullanilmasi zorunlu
tutulmalidir. Diger bir deyisle, tedbirler statik degil dinamik olmalidir
ve somut olaym ozelliklerine gore gdzden gegirilebilmelidir. Ornegin,
erisimin engellenmesi karar1 verecek mahkeme veya idari makam,
somut olayda amaca ulasmak icin en elverisli engelleme teknigini tespit
etmeli ve neden bu teknigi kullandigini gerekgesiyle ortaya koymalidir.
Engellemenin teknik sebeplerle (6rnegin IP degisikligi veya altyapidaki
gilincellemeler) amact asan bir hale doniismesi durumunda ise soz
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konusu karar hizlica gozden gegirilmelidir. Kisacasi, her zaman daha az
miidahaleci tedbirin varliginin sorgulanmasi yasada agik bir yiikiimliiliik
olarak tanimlanmalidir.

AIHM Kkararlarindan cikarilan bir diger not ise internet ortamina
kural olarak bir hakim karariyla miidahale edilmesi gerektigidir. Idari
makamlara istisnai durumlarda ve kararlarmin bagimsiz mahkemelerce
etkin sekilde denetlenmesini temin edecek mekanizmalarin kurulmas:
kaydiyla yetki verilmelidir. Engelleme kararini vermeye yetkili makamlar
yasal diizenlemede agikga belirtilmelidir. Ayrica yasal diizenlemede
bolgesel, ulusal veya kiiresel diizeyde etkisi olabilecek engelleme
talimatlarinin yer bakimindan uygulanmasina iliskin hiikiimler de yer
almalidir. Uluslararasi hukukun temel ilkeleri gozetilmelidir.

Bir hakim karariyla internete miidahale edilecekse hangi engelleme
tekniginin uygulanacagna iliskin nihai karar hakim tarafindan verilmeli,
genel engelleme karar1 verilerek uygulama idari makamlarin keyfine
birakilmamalidir. Bu sebeple, karar vericilerin, hangi engelleme teknigini
uygulayacaklarini gerekgelendirmeleri zorunludur.

AIHM Kkararlar 1s1ginda &nemle vurgulamak gerekir ki internet
ortamina miidahaleye iliskin tiim adli ve idari siireclerde en {iist diizey
seffaflik saglanmalidir. Bu dogrultuda, menfaatleri etkilenen Kkisiler
stirece dahil edilmeli, bir bildirim s6z konusu olmayacaksa kararin
neden derhal uygulanmasi gerektigi somut olarak ortaya koyulmals,
hangi icerigin engellenecegi (maddi hukuk) ve nasil engellenecegi (usiil
hukuku) belirlenmeli, engelleme kararlar1 somut hukuka aykirilig:
mutlaka nitelendirmeli, tanimlamali ve engelleme kararlarina kars: etkin
bir itiraz mekanizmasi var olmalidir.

Menfaatleri etkilenenler disinda s6z konusu igerige erismek isteyenler
de bilgilendirilmelidir. Bu tiir tedbirlerin hukuki dayanagi, gerekliligi
ve gerekgesi, bu islemi emreden mahkeme karar1 ve bu karara itiraz gibi
bilgiler dahil, bu konularda kamuya bilgi verilmelidir. Engelleme talebine
dayanak tegkil eden igerigin yetkili makam tarafindan incelenmesi ve
zarar goOren kisi veya kurumun dinlenmesi saglanmalidir. Dinleme
fiillen miimkiin degilse veya giidiilen menfaate zarar verecekse bundan
vazgecilebilmesi miimkiindiir.

Internet ortamindaki igerigin degeri hizlica ortadan kalkabilmektedir.
Cok kisa stireli bir engelleme veya icerigin yayindan kaldirilmas: tedbiri,
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verilen mesaji veya ulasilmak istenen amaci anlamsiz kilabilmektedir. Bu
sebeple, miidahalelerin bu dinamizme uygun hak arama yontemlerini
barindirmas: gerekmektedir. Miidahale kararlarina karsi pratik itiraz
imkan1 ve etkin hak arama mekanizmalari tesis edilmelidir. Ayrica, keyfi
miidahalelere iliskin 6zel koruma mekanizmalar: ve tazmin imkanlari
var olmalidir. Kisaca, igerikler cok hizli bir sekilde degerini yitirebilecegi
icin itiraz mekanizmalar1 da ayn1 hizda islemelidir.

Seffafligin ve etkin itiraz mekanizmalarinin hem ex-ante hem de ex-post
asamalarda saglanmasi gerekir. Ex-ante yollar, engellemeye konu olan
web sitelerinin sahiplerine 6n bildirim; ex-post yollar ise bir engelleme
karar1 uygulandiktan sonra kapsamini kisitlamak veya yeni kosullar
dikkate almarak itiraz etmek icin etkin mekanizmalar sunmaktir. Dijital
yollarla bildirim dahi bu baglamda yeterli olabilmektedir.

Itiraz imkam web sitesinin sahibi veya platformun isleteni gibi salt
hak sahiplerine degil, her tiirlii menfaati dogrudan veya dolayl1 olarak
etkilenen tiim internet kullanicilarina verilmelidir. Nihayetinde AIHM'in,
internet kisitlamalar1 baglaminda magdur sifatini artik genis yorumladig:
dikkate alinirsa itiraz hakkina sahip kisilerin miimkiin oldugunca genis
yorumlanmasi gerekir. Hukuka aykir: igeriklerin, internet sitelerinin ve
platformlarmin yerli veya yabanci sahibi, bu internet sitelerinin veya
platformlarmin kullanicilar1 veya bu site ve platformlar1 link olarak
verenler ve bu igeriklere abone olanlar, bu engellemelerin yan etkisi
sebebiyle hizmetlerine halel gelen kisiler ve engellenen web sitelerinin
kullanicilarinin tamaminin siirece dahil olmas: degerlendirilmelidir.

AIHM ictihatlarinda cercevesi cizilmis ve yerel hukukta mutlaka
dikkate alinmasi gereken son konu ise platformlarin hukuki
sorumlulugudur. Bu platform bir haber sitesi de olabilir bir sosyal
medya ag1 da. AIHM’ye gére platformlar igerigi saklamak ve erigsmek
icin birer arag olup igerigin kendisiyle 6zdeslestirilmemelidir. Erisimin
engellenmesi tedbiri s6z konusu oldugunda varsayimlarla hareket
edilmemeli ve somut bir hukuka aykirilik var olmalidir.

Keza platform sorumluluguna iliskin muafiyet kurallar1 gozetilmelidir.
Delfi v. Estonya kararinda ilk kez karara baglandigr ve MTE ve Index.
hu Zrt v. Macaristan karari ile teyit edildigi {izere her tiirli hukuki
zarardan platformun veya hizmet saglayicinin miiteselsil veya miisterek
sorumluluguna gidilmemelidir. Boyle bir sorumluluk ancak o6zel
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kosullarda ve sadece nefret sdylemi ve siddete tesvik gibi sebeplerden
dolay1 s6z konusu olmalidir.

Internet Araci Platformlarmmin Rolleri ve Sorumluluklarina Iliskin
Tavsiye Karar’'nda da vurgulandigi {izere kullanicilara, igerik
saglayicilara ve internet platformlarina karsi, ifade ozglrligiini
zedeleme niyetiyle kamunun katilimin1 6nleme amaclh stratejik davalar
(SLAPP - strategic lawsuits against public participation) veya kotii niyetli
ve bezdirme amagh davalar acilabilir. Bunlar1 6nlemeye doniik 6zel bir
diizenleme yapilmamasi sosyal teknik olarak nitelendirilebilmektedir.
Bu durum ise ifade Ozgiirliigiine demokratik bir toplum diizeninde
kabul edilmeyecek nitelikte Olciistiz bir miidahale teskil edebilecektir.
Devletlere yiiklenen bu yiikiimliiliik karsisinda hizmet saglayicilarin da
buna denk gelen temel ytikiimliiliikleri vardir.

Internet Araci Platformlarmm Rolleri ve Sorumluluklarmna iliskin
Tavsiye Karari'nda da belirtildigi {izere, platformlar, aract hizmet
saglayicilar veya genis ifadeyle hizmet saglayicilar “Birlesmis Milletler
Is Diinyas1 ve Insan Haklarina Dair Rehber Ilkeler: Birlesmis Milletler
‘Koruma, Saygi Gosterme ve Telafi Edici Coziim Uretme’ Cergevesi’ne
uygun sekilde, tiim eylemlerinde kullanicilarinin ve etkilenen taraflarin
insan haklarma saygi gostermekle yikiimlidir. Bu yiikiimliliik,
uygulanabilir hukuk kurallarmna ve diizenleyici gercevelere uyumlu
sekilde hareket etme sorumlulugunu da igermektedir.

Diger bir deyisle, hizmet saglayicilar tamamen kontrolsiiz ve
hukukun disinda degildir. AIHM bir denge kurarak hizmet saglayicilara
belirli hukuki muafiyetleri kosullu olarak tanimaktadir. Hizmet
saglayicilarin en temel yilikiimliligii, hukuka aykir igerik hakkinda
bilgilendirildiklerinde igerigi kaldirmak veya bu igerige erigimi
engellemektir. Sistemlerini proaktif sekilde tarayarak nefret soylemi ve
siddete tesvik igerigini filtrelemekle yiikiimliidiirler.

Daha genel bir ifadeyle, kullanicilarin temel hak ve hiirriyetlerine
yonelik talepleri etkin sekilde ¢oziimlemek durumundadirlar. Bu tiir bir
mekanizmay1 kurmamis ve mekanizmanin etkinligini saglamamis bir
platform veya hizmet saglayicisi, kendisine 6zel olarak taninmis hukuki
muafiyetlerden faydalanamayacaktir. Kisaca, ne kadar etkin uyar-kaldir
mekanizmasi varsa o kadar az hukuki sorumluluk s6z konusu olacaktir.

ATHM'in internet ve insan haklar1 konusundaki yaklagimmin 6zeti
AIHS'in 8. ve 10. maddesi arasinda denge saglanmas; ayrica, internete
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iligkin tiim stireglerde hukuki dinlenilme ve adil yargilanma haklarinin
temin edilmesidir.

SONUC

Internete erisim temel bir insan hakkidir. Internet hem bireylerin hem
de devletlerin temel iletisim ve bilgi paylasim mecras1 haline gelmistir.
Internetin sosyal, ekonomik, kiiltiirel, siyasi veya ticari amaclarla
kullanim alanlar1 her gecen giin artmakta; bir yandan da altyapi, esash
bir doniisim gegirmektedir®. Bireysel kullanimin yani sira kamu
hizmetlerinin sunumunda da artik varsayilan mecra internettir. Keza
devletler arasindaki ¢atismalar da internet agina tagmmigtir®.

Internet klasik bir iletisim araci olarak goriilmemelidir. Nihayetinde
internet bir iletisim ag1 oldugu kadar bilgiye erisim agidir. Internetin
kullanim alanlarmin ¢ok hizli bir sekilde artmasi sebebiyle olasi bir
engelleme veya kisitlamadan etkilenecek haklarin sayis1 da artmistir.

Bu calismada ATHM'in kararlari 1s1§inda ideal bir internet yasasinin
nasil olmasi gerektigi sorusunun yaniti bulunmaya ¢alisilmistir. Bu amag
dogrultusunda ATHM'in internet icerigine erisimin engellenmesi veya
igerigin filtrelenmesine, internet igeriginin kaldirilmasina ve internet
iceriginden veya baglantidan dolay1 hukuki sorumluluga iliskin kararlar:
genel hatlariyla incelenmistir. Belirtmek gerekir ki bu konuya iliskin
AIHM ictihatlar1 6nemli Slciide istikrar kazanmustir.

AIHM'in ictihatlari 1s181nda ideal bir internet yasasi 6zetle su kriterleri
saglamalidir:

(1) Internet ortaminin diizenlenmesine iliskin agik bir yasal diizenleme
olmalidir.

6 Internet bir yandan kiiresellesmesini siirdiiriirken bir yandan da bir kirilmanim esigindedir.
Yerellesme ve fragmantasyonun bu hizda artmasiyla beraber her bir devlete ait miistakil ve dis
ag ile smirl etkilesimi olan 6zel internet adaciklariin olusmasi kacinilmaz hale gelmektedir.
Bunun neticesinde ise internetin kiiresel bir ag olmaktan ¢ikmasi ve olusan bu yeni adaciklar
arasinda seyahat etmenin de 6zel kurallara tabi tutulmasi s6z konusu olacaktir. Bu konuda
bkz. Hill, J.F. (2012). Internet Fragmentation Highlighting the Major Technical, Governance and
Diplomatic Challenges for U.S. Policy Makers
https://www .belfercenter.org/sites/default/files/legacy/files/internet_fragmentation_jonah_
hill.pdf (Erigim tarihi: 1/11/2020). Graham, S. (2017). “Cyberborders and the Right to Travel in
Cyberspace”, Kohl, U. (editdr) The Net and the Nation State - Multidisciplinary Perspectives on
Internet Governance, Cambridge: Cambridge University Press.

0 “Netwar” olarak da adlandirilan bu tir ¢atigsmalara iliskin temel bir inceleme igin bkz.
Arquilla, J., Ronfeldt, D.F. (2001). Networks and Netwars: The Future of Terror, Crime, and
Militancy, Santa Monica: Rand.

195

Cilt: 37, Say1 2, Aralik 2020



Insan Haklari Ekseninde Internetin Kontrolii ve Hukuki Sorumluluk Rejimi

(2) Internete acik ve mesru amaclarla miidahale edilmelidir.
(3) Miidahale gecici nitelikte olmalidir.
(4) Miidahale belirli bir hedefe yonelmeli ve spesifik olmalidir.

(5) Ol¢iiliiliik ilkesi her daim gozetilmeli ve en az miidahaleci teknigin
kullanilmas1 zorunlu tutulmalidir. Miidahale gerekgeleri demokratik
bir toplumda gerekli olmal1 ve miidahale icin baskin bir sosyal ihtiyag
bulunmalidir. Bir igerige yonelik tedbirin genel bir engellemeye
dontismesini 6nleyecek teknik 6nlemler alinmalidir.

(6) Internet ortamina ancak bir mahkeme karariyla miidahale
edilmelidir. Idari makamlara istisnai durumlarda ve Kkararlarmnmn
bagimsiz mahkemelerce etkin sekilde denetlenmesini temin edecek
mekanizmalarin kurulmasi kaydiyla yetki verilmelidir.

(7) Internete miidahale kararlari gerekgeli olmahdir. Karar,
kisitlamanin etkinligi ve asir1 engelleme risklerine gore yapilacak
bir degerlendirmeye dayanmalidir. Bu degerlendirme, kisitlamanin
internet icerigine veya belirli tip igerige erisimi Olgiisiiz engelleyip
engellemeyecegini ve ayrica belirtilen mesru amaca ulasmak igin en az
kisitlayici arag olup olmadigini icermelidir.

(8) Tium siiregte en {ist diizeyde seffaflik saglanmalidir.

(9) Miidahale kararlarina iliskin pratik itiraz imkani ve etkin hak
arama mekanizmalari tesis edilmelidir.

(10) Keyfi miidahalelere iliskin 6zel koruma mekanizmalar1 ve tazmin
imkanlar1 var olmalidir.

(11) Platform sorumluluguna iliskin muafiyet kurallar1 gozetilmelidir.
Her tiirlii hukuki zarardan degil, sadece nefret sdylemi ve siddete tesvik
iceriklerinden dolay1 bunlarin sorumluluklarina gidilebilmelidir.

(12) Platformlarin, uyar-kaldir mekanizmalariin etkinligini saglamasi
temin edilmelidir.

Internet ortamim diizenleyecek yasanin bu baglamda c¢erceve
degil, kazuistik olmas1 kaginilmazdir ve ideal olan da budur. Bu tiir
mevzuat, konunun teknik ve hukuki boyutuna uygun olarak kaleme
almali ve tiim paydagslarin, internet ortamindaki davraniglarini énceden
diizenleyebilmesini temin etmelidir.
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Onemle belirtmek gerekir ki, internete erisimin engellenmesinin veya
kisitlanmasinin yan etkileri ¢ok fazladir. Bu sebeple, internete yonelik
bir kisitlamaya iistiin bir kamusal yararin varligit durumunda ve son
care olarak basvurulmasi gerekmektedir. Diger bir deyisle, internete
iligkin bir miidahale karar1 verilirken etkilenmesi muhtemel tim temel
hak ve hiirriyetlere iliskin miidahale sebepleri ve usullerinin géz oniinde
bulundurulmasi gerekir.

Internet icerigine miidahale eden bir diizenlemenin bireyleri
hareketsizlige itmemesi, aksine internetin kullanimimi tesvik etmesi
gerekmektedir. Hakkin 6zii bilhassa internet igerigine dogrudan degil ama
dolayli teknikler kullanarak miidahale edildiginde 6nem tasimaktadir.
Somut olayda, engellenen veya kisitlanan igerigin 6zelliklerine gore bu
haklarin ayr1 ayri tespit edilmesi ve bu haklarin teknolojik gelismelere
uygun bir sekilde yeniden yorumlanmasi gerekmektedir.

Ozetle, ATHM'in igtihatlar1 1s131nda ideal bir internet diizenlemesi,
hukuk ve teknoloji arasindaki uyumun en iist diizeyde gozetildigi
bir diizenlemedir. Internetin etkiledigi haklarin goklugu ve gesitliligi
sebebiyle bu tiir bir yasanin sui generis nitelikte olmas1 ve hem kamu
hukuku hem de 6zel hukuka iligskin hitkiimler icermesi ka¢inilmazdar.
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