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OZET

Bu calismada, diger dijital materyal tiirlerine gore nicelik ve nitelik agidan daha 6n plana ¢ikan mobil cihaz adli
bilisimi {izerinde durulmustur. Karar destek sistemlerinin mobil cihaz siireclerine entegresi icin ig akisina iliskin
sorular ve kurallar ¢ikartilmistir. Tiirkiye’de adli bilisimde karsilasilan sorunlar ele alinarak, mobil cihaz adli
bilisimi ile ilgilenen personelin karsilastig1 problemlerle ilgili en hizli, en dogru ve en verimli sekilde karar destek
sistemleri aracilifiyla ¢oziime ulagsmasini saglayacak bir model dnerisi sunulmugtur. Bu model onerisi ile yiiksek
is hacmine sahip ve kamu sektoriinde ya da 6zel sektorde faaliyet gosteren adli bilisim laboratuvarlarinin mobil
cihaz adli bilisimine iliskin siireglerini en etkili sekilde hizlandirarak, zaman ve maliyet agisindan tasarruf
saglamalar1 ongoriilmektedir. Mobil cihaz adli bilisimi uygulayicisi olan personele katki saglamasi, potansiyel
riskleri azaltmasi, siireci hizlandirmasi ve hukukilik ¢ergevesinde delil biitiinliigiiniin korunmasi beklenmektedir.

Anahtar Kelimeler— adli bilisim, adli bilisim laboratuvari, karar destek sistemleri, mobil cihazlar, mobil
cihaz adli biligimi

A Proposal Study on the Application of Decision Support Systems to Mobile
Forensics Processes

ABSTRACT

In this study, it is presented a model proposal in which the digital forensics applications, which is a method of
obtaining evidence that is frequently used in actual criminal investigations, is proposed for law enforcement units
to accelerate the process in the most efficient and effective way due to the volume problem; mobile device forensics
is emphasized in terms of quantity and quality compared to other types of digital materials. Questions and rules
regarding the workflow have been drawn up to integrate decision support systems into mobile forensics processes.
By handling the problems in digital forensics in Turkey, a model proposal is presented to the personnel who work
in mobile forensics to get the solution in the fastest, most accurate and most efficient way through the decision
support systems. With this model proposal, it is foreseen that digital forensics laboratories, which have huge
backlog and operate in the public or private sector, will accelerate the processes related to mobile device forensic
computing in the most effective way and save time and cost. It is expected to contribute to the mobile forensic
personnel, reduce potential risks, accelerate the process and protect the integrity of evidence within the framework
of legality.

Keywords— decision support systems, digital forensics, digital forensic laboratory, mobile devices, mobile
forensics
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l. GIRIS (INTRODUCTION)

Cagimizda teknolojinin ve internetin gilinliik
yasamun  vazgecilmez bir parcast  haline
gelmesinin  sonucunda, kisilerin yasamlarina
iligkin en 6nemli bilgiler dijital olarak tutulmaya
baglanmigtir. Artik sug¢ sorusturmalarinda ve
kovusturmalarinda en onemli bulgular, dijital
materyallerden elde edilmekte, hatta adli biligim
islemlerine yetki veren Ceza Muhakemesi Kanunu
(CMK) Madde 134’te “...somut delillere dayanan
kuvvetli siiphe sebeplerinin varligi ve baska
surette delil elde etme imkaninin bulunmamasi
halinde ...” ifadesi olmasina ragmen kesif aramasi
haline gelmis durumdadir. Bununla birlikte sahip
olunan  dijital veri  depolama  birimleri
cesitlenmekte niceliksel ve niteliksel biiylime
gostermektedir. Bu durumun tabii sonucu olarak
bir su¢ dolayisiyla hakkinda sorusturma yapilan
stipheliden elde edilen dijital materyaller: kisisel
bilgisayari, tableti, cep telefonu, sim kat, hafiza
kart1, harici harddiski, USB bellek, CD/DVD vb.
seklinde ¢esitlenmekte, bunlarin delil olarak
analiz edilmesi gerekmektedir. Dogal olarak her
gecen giin artan veri hacimlerinden kaynaklanan
ve ayni zamanda cesitli isletim sistemleri, dosya
formatlar1 vb. barindiran artan sayida ve tiirdeki
kaynaklari inceleme ve analiz icin standart
tekniklerden yoksun olmanin sonucu olarak ¢esitli
sorunlar meydana gelmektedir [1].

Ozellikle cep telefonlar1 gibi mobil cihazlarin,
kisinin silirekli yaninda tasimasi ve en mahrem
anlarma dahi taniklik ediyor olmasindan dolay1
diger dijital materyallere gore suga konu bulgulari
tagima ihtimali daha yiiksektir.

Bu noktada adli bilisim faaliyetleri devreye
girmekte; ancak olusan bu dijital delil yigini tiim
diinyada oldugu gibi (irlanda Ulusal Polisi
tarafindan  hazirlanan rapora goére dijital
materyalin raporlanip inceleme siiresi 4 yili
asmigtir [2].) Tirkiye’de de dnemli bir duruma
gelmektedir. Hatta Tiirkiye’de 2018 yilinda Kasim
ayma kadar incelenen dijital material sayisi
yaklasik 630 bin olmus, Avrupa kitasinin yillik
inceleme sayisiyla neredeyse denk olmasi
Tiirkiye’deki durumun ciddiyetini daha da net
ortaya koymaktadir [3].

Ayrica Tiirkiye’de adli bilisim faaliyetlerine yetki
veren temel mevzuat olan CMK’da ilgili madde
metni 2005 yilinda yiiriiliige girmistir. Her ne
kadar madde metninde glinlimiize kadar bazi ufak
degisiklikler yapilmis olsa da, mevcut ihtiyaglar
karsilamamakta ve uygulamaya iliskin bir ¢ok
soru isareti barindirmaktadir.
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Bu calismayla iilkemiz mevzuati icerisinde giin
gectikce artan gesitliligi, hizla degisen teknolojisi,
karsilasma siklig1 ve i¢inde barindirdig: veriler ile
adli bilisim alaninda 6nemli bir zorluk olarak
kargimiza ¢ikan mobil cihazlardan delil elde etme
asamasinda karar destek sisteminin
uygulanmasina ait pragmatik, yapisal ve
disiplinler arasi bir yaklasim ile bir model onerisi
olusturulacaktir.

Kolluk kuvvetleri tarafindan uygulanabilecek
ulusal bazda mobil cihazlara iliskin detayli ve net
bir ig akis1 bulunmamaktadir. Bu model sayesinde
mobil cihaz adli bilisimi ile ilgilenen personelin,
en dogru karar1 en kisa siirede vermesi ve bunun
sonucu olarak maliyet ve zaman tasarrufu
saglanmas1 hedeflenmektedir. Mobil cihaz adli
bilisimi uygulayicis1 olan personele katki
saglamasi, potansiyel riskleri azaltmasi, siireci
hizlandirmast ve hukukilik c¢ergevesinde delil
biitlinliigiiniin korunmas1 beklenmektedir.

11. PROBLEM (PROBLEM)

Dijital deliller yapis1 geregi ¢ok hassas
olduklarindan dolay tiim siire¢ dikkatle ve belli
prosediirlere uyularak icra edilmelidir. Dellilerin
karartilmasi ya da zarar gormesine sebebiyet
verecek uygulamalar, adli makamlarin delillerin
reddi kararina yol agmaktadir [4].

Tiirkiye’de adli bilisim faaliyetleri yiiriitiiliirken
bazi  sorunlarla  karsilasilmaktadir.  Farkli
sebeplerle ortaya cikan sorunlar dijital delilin
gecerliligi konusunda siiphe uyandiracagindan, bu
sorunlarin ¢oziilmesi gerekmektedir. Baslar, bu
sorunlart; adli bilisim siirecine iligkin potansiyel
riskler, ag trafigi analizi delillerinin sorunlari,
mobil cihazlara iligkin sorunlar, adli bilisim ilke
ve standartlarinin belirlenememesi,
laboratuvarlarin  yetersizlikleri, uygulayici
egitimsizligi, hukuka aykirillk halleri olmak tizere
yedi baglik altinda saymistir [5].

Ulkemizde uluslararast  standartlara  énem
verilmektedir; ancak dijital delilin elde edilis
stirecine iligkin islemlerin nasil olacagiyla ilgili
diizenlemelerin olmamasi, heniiz elde edilis
asamasinda geri doniilmeyecek hasarlara zemin
hazirlamaktadir [6]. Yapisi geregi hassas olan
dijital verilerin, elde edildigi ilk andan itibaren
delil zincirinin olusmas1 gerekmektedir. imaj alma
islemlerindeki eksiklik, inceleme ve raporlama
asamasinda ortaya konan delilleri
gorlgelemektedir.

Bir diger problem ise, bilisim sistemlerinin
gittikge artan kapasitelerinin biiytikligidir. Soyle
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ki, delil olarak kullanilabilecek veri, elde edilen
tiim sistemdeki verinin on binde biri kadar diisiik
seviyededir. Bu a¢idan her tiirlii verinin degil,
sadece yargilama konusu olayla ilgili, faili ve fiili
ispat edecek verinin elde edilmesi gerekmektedir
[7]. Bu da artan is yiikiine sebep olmakta, olusan
bu yiginlar eritebilmek i¢in daha akici siireclerin
olusturulmasi ihtiyaci dogmaktadir.

Adli bilisim faaliyetini yerine getiren kolluk ve
bilirkisilerin yeterince egitilemesi de adli bilisim
siirecleri agisindan sorun teskil etmektedir. Adli
bilisim alaninda gdrev alan personel, her bir dijital
delilin farkliliklarini bilmesi gerekir [8]. Ayrica bu
personel, bilisim sistemleriyle ilgili ileri diizey
bilgiye sahip, bunu koruyacak sekilde teknolojiyi
takip eden ve gerekli hukuki bilgiyi haiz olmalari
gerekmektedir [9]. Uzman personel eksikligi
neticesinde veri elde etme imkaninin olmadigi,
manyetik  alan  etkisinden  soyutlanmadan
tagindigl, veri biitliinliiglini korumaya yonelik
tedbirler  alinmadan  islemlerin  yapildig1
goriilmektedir [10]. Gelinen noktada kolluk
birimlerinde dahi adli bilisim personeli sayist
binlere ulagmigken, bu sayida personeli aymn
nitelikte egitmek ve ayni nitelikte ig ve islemleri
icra etmesini saglamak da diger bir problemdir.

Cesitliligi giin gectikce artan mobil cihazlarla
ilgili olarak, mobil cihaz adli biligsim siireglerinde
veri ¢ikarimina ilisskin standardizasyon eksikligi
goriilmektedir [11]. Ayrica mobil cihazlardaki ve
mobil isletim sistemlerindeki c¢esitlilik kesinlik
barindiran bir standartlagsmanin Oniindeki en
biiyiilk engeldir. Mobil cihazlardan en fazlaya
veriyi elde etme yontemi olan fiziksel imaj alma
islemine iligkin uygulanan teknikler pahali, ¢ok
fazla teknik bilgiyle zaman istemektedir [11].

Ceza muhakemesi hukuku kapsaminda yapilan
adli bilisim faaliyetleri 6ziinde temel hak ve
Ozgirliikklere miidahale niteligi tasidigindan,
yapilan islemlerin hukukiligi nem arz etmektedir.
Teknik agidan ne kadar miikemmel bir ¢aligma
ortaya konsa da, hukukiligindeki problem elde
edilen veriyi delil hukuku agisindan gegersiz
kilinmasina sebep olacaktir. Ceza Muhakemesi
Kanunu Madde 134, adli bilisim faaliyetleri
acisindan temel mevzuat uygulamayla ilgili bir
cok boslugu barindirmakta ve uygulayicilar bu
alanlar1 nasil doldurcagi konusunda yeterli bilgiye
sahip degillerdir.

1L SINIRLILIKLAR (LIMITATIONS)

Mobil cihazlar yapisi1 geregi c¢ok cesitlidir. Bu
cesitlilik adli bilisim uygulamalarini olumsuz
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etkilemektedir.  Uretici  firmalarm,  isletim
sistemlerinin, kullanilan donanimlar ve hafiza
ciplerinin ¢esitlenmesi, adli bilisim i¢in standart
uygulama olusturmay1 zorlagtirmaktadir. Hatta
piyasadaki bazi cihazlarin herhangi bir adli bilisim
yazilimiyla dahi desteklenmedigi goriilmektedir.

Mobil cihaz adli bilisiminin amaci veriye ulasmak
iken, iiretici firmalarm veriyi cihazda kriptolu
olarak tutma egiliminde olduklari bilinmektedir.
Bu da mobil cihaz adli bilisiminde fiziksel imaj
almak i¢in kullanilan bazi yontemleri islevsiz
kilmaktadir.

[k miidahale siirecleri ele alinirken, olay yerinin
mobil cihaz digindaki unsurlar1 gz ard1 edilmistir.
Olay vyerleri icin karsilacak senaryolarin ve
uyulacak prosediirler calisma kapsami disinda
tutularak, mobil cihazlar i¢in uygulanmasi
gereken adimlara odaklanilmustir.

Mobil cihaz adli bilisimi i¢in ilk miidahale ve imaj
alma asamalarindan sonra inceleme ve raporlama
asamalart gelmektedir. Ancak bu calismada
basarili sekilde imaj almak igin bir model
olusturuldugundan, bu asama sonrasi yapilmasi
gerekenler de c¢alisma kapsami  disinda
tutulmusgtur.

Personelin, modelde bahse konu islemleri de nasil
uygulayacagimi biliyor olmasi gerekmektedir.
Islemi yapacak mobil cihaz adli bilisimi
uygulayicisinin konudaki bilgi eksiligine ragmen
islem yapma ihtimali ve bu islemler sonucunda
delililn zarar gérmesi ihtimali g6z ardi edilmistir

Mobil cihazlarin imajinin alinabilmesi igin gerekli
olan yazilim, donanim ve uzmanlik konusunda
cokca secenek mevcuttur. Hatta uygulanabilecek

yontemler i¢in teknolojik acidan bir smir
koymanin da miimkiin olmadig
degerlendirilmektedir. Bu sebeple modelin

basarili sekilde islemesi i¢in gerekli olan yazilim,
donanum ve uzmanlik i¢in Tiirkiye’de adli bilisim
faaliyeti ylirliten bir kolluk biriminin haiz oldugu
kaynaklar esas alinmistir.

IV.ADLI BILISIM (DIGITAL FORENSICS)

Digital Forensics Research Workshop (DFRWS),
adli bilisimi sug teskil ettigi tespit edilen olaylarin
yeniden canlandirilmasini kolaylastirmak veya
ilerletmek veya planlanan operasyonlar1 aksattigi
goriilen yetkisiz eylemlerin tahmin edilmesine
yardim etmek amaciyla dijital kaynaklardan elde
edilen dijital delillerin korunmasi, toplanmasi,
dogrulanmasi, tanimlanmasi, analizi,
yorumlanmasi, dokiimantasyonu ve sunumuna
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yonelik bilimsel olarak tiiretilmis ve kanitlanmig
yontemlerin kullanilmasi olarak tanimlamaktadir
[12]. Literatiir’de de adli bilisime igin bir ¢ok
tanim bulunmaktadir.

“Adli Biligsim, bilisim sistemleri ve Ttzerinde
bulunan depolama {initelerinin, herhangi bir sucu
islemede veya yasaklanmis bir faliyette kullanilip
kullanilmadigin1 tespit etmek amaciyla yapilan
caligmalarin tiimiidiir.” [13].

“Adli Bilisim (Computer Forensics — Bilgisayar
Kriminalistigi) bilimi; sugun aydinlatilabilmesi
icin bilimsel metotlar kullanilarak, ¢esitli
varyasyonlardaki  dijital medyalar {izerinde
bulunan, sugla ilgili dijital delillerin bozulmadan
ve zarar gdrmeden anlagilabilir bir sekilde adalet
oniine sunulmaya hazir hale getirilmesini saglayan
ve bagli basina bilimsel teknik prensiplerin
uygulandigi  bir delil inceleme siirecinin
biitiintidiir” [14].

“Adli Bilisim en basit tanimiyla, bir yargilama
esnasinda kullanilabilecek potansiyel delillerin
belirlenmesi igin bilgisayar arastirma ve analiz
tekniklerinin ~ kullanilmasidir.  Bilgisayardaki
verilerin korunmasi, tanilanmasi, ¢ikarilmasi,
dokiimii ve yorumunu igerir ancak bunun yaninda
hukuki kurallar, siiregler, delillerin biitiinliigi gibi
konulara da riayet ederek bulunan veriler
hakkinda rapor yazilmasini da kapsar” [15].

“Adli Biligim, bilisim sistemlerine iletilen, iglenen
ve/veya depolanan dijital verinin adli talimat
lizerine elde edilerek bulgu olarak tespit
edilmesinden,  raporlanarak  delil  olarak
degerlendirilmesi amaciyla mahkemeye
sunulmasina kadar gecen siiregte delil zinciri her
asamada uygulanarak gergeklestirilen
multidisipliner (¢oklu disipinli) ve interdisipiliner
(disiplinler arasi) halde isletilen teknik ve hukuki
adimlar ile iglemler biitiiniidiir [16].

Her tiirli veri depolayan, ileten veya isleyen
bilisim sistemleri lizerinde, yazilim veya donanim
kullanilarak  verilerin ~ ortaya  ¢ikartilmasi,
kurtarilmasi, analiz edilmesi ve ilgili makamlara
sunulmasi amaciyla yiiritilen ilk midahale,
muhafaza, adli kopya alma, inceleme, raporlama
ve benzeri faaliyetlerin her biri veya biitiinii olarak
tanimlanabilir.

Adli sorusturmalarda bu faaliyetlere yetki veren
temel mevzuat sorusturmalarla sinirl olmak iizere
Ceza Muhakemesi Kanununun 134. maddesidir.
Basligindaki “bilgisayar, bilgisayar programlari
ve kiitiikleri” ifadesinin mobil cihazlan karsilayip
karsilamadig1r bile zamaninda tartisma konusu
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olmus olan bu maddeyi uygulayanlar ¢ok iyi

bilirler ~ ki; adli  bilisim  faaliyetlerinin

uygulanmasina iligskin ihtiyaglari

karsilamamaktadir.

V.MOBIL CIHAZ ADLI BIiLiSIMi (MoBILE
FORENSICS)

Adli bilisim bazi alt dallara ayrilmaktadir. Bunlar
temelde dort ana bashik altinda toplamak
miimkiindiir. Bunlar bilgisayar adli bilisimi
(computer forensics), mobil cihaz adli biligimi
(mobile forensics), ag adli bilisimi (network
forensics) ve bulut adli bilisimidir (cloud
forensics) [17].

Telefon, tablet, gps cihazlari gibi elde kullanilmasi
miimkiin olan son kullanic1 diizeyindeki bilgisayar
sistemleri olarak tanimlayabilecegimiz mobil
cihazlardan yazilim veya donamim kullanilarak
icindeki verilerin ortaya ¢ikartilmasi, kurtarilmast,
analiz edilmesi ve ilgili makamlara sunulmasi
amaciyla yliriitiilen ilk miidahale, muhafaza, adli
kopya alma, inceleme, raporlama ve benzeri
faaliyetlerdir.

Mobil cihazlar iizerinde adli bilisime konu
olabilecek donanim bilesenleri, dncelikle verinin
depolandigi donanimlardir. Bunlar hafiza ¢ipi,
hafiza kart1 ve sim karttir. Somut olayin konusuna
gore wi-fi, bluetooth gibi kablosuz baglantilar da
delil kaynag haline gelebilir [18].

Mobil cihazlar kisilere ait arama kayitlari,
mesajlar, e-postalar, resimler, videolar, miizikler,
ses dosyalari, sosyal medya hesaplari, yiiklii
uygulamalar, konumlar, dokiimanlar, wi-fi
baglantilar1 gibi hassas bilgileri barindirmaktadir.

5.1. Cihaza ilk Miidahale

Suga konu cihaz muhafaza altina alinmadan 6nce
Ceza Muhakemesi Kanununu Madde 134 uyarinca
hakim veya gecikmesinde sakinca bulunan
hallerde Cumhuriyet savcisi tarafindan verilmis
kararin varligi teyit edilmelidir.

Mubhafaza altina alinan cihazin, ilk dnce marka,
model, imei numarasi gibi ayirt edici 6zellikleri ve
kim tarafindan kullanildig: bilgisiyle beraber not
alinir. Buna miiteakip fiziksel bir hasarinin olup
olmadig1 ve cihazin agik olup olmadigi kontrol
edilir.

Cihaz aciksa kapatilmaz ve sifreli olup olmadigi
teyit edilir, sifreli ise olay yerinde temin cihetine
gidilir. Ayrica cihazin dis baglantilarim kesmek
icin faraday cantasi kullanilir ya da ugak moduna
alinir. Cihazda bulunan sim kart ve hafiza karti
gibi aparatlarin da marka, operatdr, seri numarasi,
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ICCID gibi ayirt edici 6zellikleriyle beraber tespiti
yapilir. Cihaz ve aparatlariyla beraber fotografi
cekilir. Eger distan goriinen fiziksel arizasi varsa,
fotograflar arizanin belli olacagi sekilde de cekilir.

5.2.imaj Alma

Dijital delil niteligindeki bir veri depolama
biriminin veya dosya iceriginin veri biitlinligi
korunarak, adli bilisim yontemleriyle bire bir (bit-
to-bit) kopyalanmasi iglemidir. Veriyi elde etmek
icin uygulanan yontemler gerektirdigi teknik bilgi
ve maliyet acisindan siniflandirmaya Sekil 1°deki
gibi tutulmaktadir [19].

Mikro
Dlzeyde
Okuma

Chip-off

Fiziksel Cikarim

Sekil 1. Mobil Cihaz Adli Bilisimi Araglari
Sinifladirmasi [19]

5.2.1. Manuel Inceleme

Kullanicr arayiizii kullanilarak ulasilan bilgilerin
kaydedilmesi siirecini igerir [19]. Bu yontem adli
bilisim araglar1 arasinda en az teknik bilgi
gereksinimi olan yoOntemdir. Cihazin ¢alisiyor
olmasi ve sifresiz, sifresi biliniyor ya da sifresinin
bir sekilde asilmis olmasi gerekmektedir. Her ne
kadar en temel ve en sinirli yontem gibi géziikse
de bazi adli bilisim  yazilimlarinin
anlamlandirmadig1 uygulamalarin veritabanlarina
erisme imkani saglamaktadir.

5.2.2. Mantiksal imaj alma

Bir ¢ok mobil cihaz adli bilisimi yaziliminin
sundugu en fazla sayida mobil cihazi destekleyen
hizli bir ayiklama yontemidir. Orta diizey teknik
bilgiyle ve temel diizeyde bir egitimle mantiksal
cikarim yapmak miimkiindiir [19]. Bir kaynak
cihazdan ayiklanabilecek veri tiirleri olan arama
kayitlari, telefon defteri, SMS’ler, takvim
etkinlikleri, c¢oklu ortam dosyalar1 (resimler,
videolar, ses dosyalari1) ve uygulama verileri gibi
verilerinin elde edilmesidir. Cogu durumda, kilitli
cihazlar i¢in mantiksal ayiklama miimkiin
degildir.
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Mantiksal seviyede veri elde etmenin literatiirde
dosya sistemli c¢ikarim (file-System extraction)
olarak da gegcen yontemle alinacak bir imajda,
mantiksal bir uzanti ile gériinmeyecek gizli sistem
dosyalarina da erigilebilmektedir. Sistemde yiiklii
bulunan ya da kullanic1 tarafindan sonradan
yiiklenen uygulamalarin ¢ogu bu yOntemle
ayiklanan veritabani dosyalarinda saklanmaktadir.
Parolalara, uygulama verilerine, telefon defteri
girdilerine, arama kayitlarina, mesajlara ve
kullaniciya tahsis edilmis alanlardaki verilere
ulagilabildiginden, cihazin yedegini alma (backup)
islemi niteliginde olarak degerlendirilmektedir.

5.2.3. Fiziksel imaj alma

En genis ve kapsaml1 ayiklama yontemidir. Mobil
cihazin hafiza ¢ipinin kart iizerindeyken verisinin
elde edilmesini kapsayan ve ileri diizey uzmanlik
gerektiren yontemdir [19]. Ayrilmig alan dahil
olmak iizere mobil cihaz iizerinde “bit to bit”
yontemi ile binary seviyesinde  veriye
erisilmesidir. Raw formatta alinan bu imaj
sayesinde  silinmig alandaki  verilere de
ulasilabilmektedir. Alinan veri binary yapida
oldugundan dolayi, maliyeti ne kadar diisiik olsa
da gerektirdigi uzmanlik diizeyi yiiksektir [20].

Ancak her ne kadar maliyetinin diisiik oldugu
diisiiniilse de, veriyi elde etmek mobil cihazlarin
marka, model hafiza ¢ipi gibi bilesenlerinin
cesitliliginden dolay1 genis ar-ge ihtiyaci
olustumaktadir. Veriyi anlamlandirma konusunda
da benzer sekilde kullanilan mobil uygulamalarin
farkli yazilm dilleriyle, farkli veri tabanlarim
kullanmast ya da  farkli  algoritmalar
kullanmasindan dolayi ¢esitliligi benzer bir zorluk
olarak karsimiza c¢ikmaktadir. Teoride uzmanin
veriyi fiziksel diizeyde elde edip anlamlandirsa
dahi, mobil cihazlarin giinimiizde geldigi
noktadan dolay1r pratikte lisansli mobil cihaz
yazilimi olmazsa olmaz haline gelmistir.

5.2.4. Chip-off

Adli bilisimde uygulamada son segenek olarak
kullanilan yontemlerden biridir. Kart tizerindeki
kalici veri tutan hafiza ¢ipinin sokiilerek, ozel
donanimlarla iletisim kurulmast ve binary
diizeyinde veriye ulasilmasidir. Bu yontemle
cihazda biitiinsel olarak neler olup bittiginin daha
iyi bir resmini verir [21]. Ancak yeni gelisen
teknoloji ile yeni model Android igletim sistemine
sahip cihazlarda veriler cihazin kendisine ait bir
sifreleme algoritmasi ile tutuldugundan dolay1
anlamlandirma konusunda sikintilar
yasanmaktadir. Ayni sekilde i0S isletim sistemine
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sahip cihazlar da veriler sifreli tutuldugu i¢in chip-
off  isleminde  basarili  sonuglar  elde
edilememektedir. Bu yontemin diger bir zorlugu
da bellek ¢ipinin, kontrollerdan ayr1 ¢ipler olmasi
durumunda, hafiza ¢ipindeki verinin decrypt
(sifresinin ¢oziilmesi) edilemesidir.

5.25.  Mikro diizeyde okuma

Mikro diizeyde okuma yontemleri, yiiksek giiclii
mikroskop vasitasiyla cipte bulunan fiziksel
kapilarin =~ durumunu goriintiilemek  i¢in
kullanilmasidir [19]. Bu goriintiileme neticesinde
0 ve 1’lere doniistiiriilerek, tiim veri ¢ipindeki her
bir bitin ¢ikartilmasi amag¢lanmaktadir. Bu bitleri
bir araya getirerek dosya sistemine, dosyalarin
istverilerine ve veri alanlarina erisilmesi
hedeflenmektedir. Piyasada bulunabilecek en
diisiik kapasiteli telefonun 32 GB oldugunu
diisiiniirsek, tiim bitlerin okunmasi i¢in bu iglemin
270 milyar kez yapilmasi gerekmektedir. Bu
sebeple gerektirdigi donanimlar ve emek
acisindan en pahali yontemdir. Diinyada bu
yontemin uygulandigi laboratuvarlarin oldugu
bilinmektedir; ancak Tiirkiye’de uygulandigina
iliskin bir veri bulunmamaktadir.

5.3. Kullanilan Y6ntemler
5.3.1. Kullanilan yazilimlar

Mobil cihaz adli bilisiminde diinya genelinde
siklikla kullanilan yazilimlar agsagida belirtilmistir
[22].

XRY: 1984 yilindan beri Isve¢’te bulunan MSAB
firmasina ait mobil cihaz incelemelerinde kullanan
diinya genelinde kabul gormiis bir ¢oziimdiir.
Dronelar da dahil olmak tizere yaklasik 25.000
farkli cihazi destekleyen XRY yazilimi, MTK,
Spreadtrum, Coolsand & Infineon gibi Cin
menseili telefonlarda kullanilan ¢ip setler igin
uygun c¢ozliimlerden biridir. Literatiirde XRY
ismiyle genel olarak anlamlandirilmasina ragmen
bu iirin XRY ve XAMN olarak iki farkl
fonksiyona sahiptir. XRY yazilim cihazdan
verinin ¢ikartilmasinda; XAMN ise ¢ikartilan
verinin analiz edilmesinde kullanilan yazilimdir.
Mobil cihaz adli bilisiminde ©nemli olan
cihazlardan verinin elde edilmesi siireci oldugu
icin bu firmanin XRY {iriiniin 6n plana ¢ikmasi da
kagimilmazdir. Ayrica Tiirkce dil destegini
bulunmasi Tiirk adli bilisim incelemecileri igin
tercih sebebidir [23].

UFED: 1999 yilinda Israil’de kurulan Cellebrite
sirketinin en bilinen mobil cihaz inceleme ve imaj
alma yazilim olan UFED, diinya g¢apinda da
kullanilan bir yazilimdir. 2018 yilinda Forensic
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4:Cast tarafindan verilen “En iyi mobil adli bilisim
donanim1” 6diiliini UFED Touch2 ile, “En iyi
mobil adli bilisim yazilim1” 6diiliinti ise UFED
4PC ve UFED Physical Analyzer (PA) tiriinleri ile
kazanmustir [24].

UFED Touch f{iriinii sahada bu yazilim
kullanmamiza imkan veren bir donanimdir. Bu
sayede olay yerinde imaj alma ve ¢ikarim yapma
imkan1 sunan bu cihazla arama kayitlari, resim,
video gibi sorusturma agisindan 6nem arz eden
verilere aninda ulasma imkaniniz olacaktir.

UFED 4PC iiriinii ise kullanilan 6zel kitlerle mobil
cihazlarin  normal bilgisayarlar  vasitasiyla
imajinin alinmasini saglarken; UFED PA iiriinii
ise alinan imajin anlamlandirilmasi ve incelenmesi
icin kullanilan tiriiniidiir.

Magnet Axiom: 2009 Yilinda Kurulan Magnet
Forensics firmasinin tiriinii olan Axiom, ilk olarak
piyasaya IEF (Internet Evidence Finder) olarak
ctkmustir. Internet kalintilarmi  analiz  etme
konusundaki basarisi ile olduk¢a popiiler hale
gelmis ve daha kapsamli olan Axiom iiriiniinii
2016 yilinda piyasaya slrmiistiir. Axiom hem
bilgisayarlarda hem de mobil cihazlarda analiz
imkan1 saglamaktadir.

Axiom, gelismis kazima ve TUgiincii parti
uygulamalar i¢in kapsamli destegi sayesinde daha
fazla silinmig, kodlanmis ve sifreli veriye
ulasilmaktadir. Ote yandan diger mobil adli
bilisim yazilim kitleri ile chip-off ve J-tag gibi
yontemlerle alinan imajlar1 desteklemektedir.

Magnet Acquire isimli araciyla da mobil
cihazlarin imajlar1 alinabilmektedir. Ayrica bu
aliman imajlar Cellebrite’n UFED iiriiniiyle ve
Guidance Software’in Encase {iriiniiyle de analiz
edilebilmektedir [25].

Oxygen Forensic Detective: Oxygen Software
sirketi, 2000 yilinda bilgisayardan mobil
telekomiinikasyona  yazilim  sirketi  olarak
kurulmustur. Rus menseili bu sirketin merkezi
Amerika Birlesik Devletleri’ndedir.

Diger mobil adli bilisim yazilimlarindan farkli
olarak, Jet-Imager ismini verdikleri modiille
Android cihazlar i¢in en hizli fiziksel ¢ikarim
secenegini sunmaktadir. %25’¢ varan siire
avantaji saglayan bu yontem ile 16 GB bir
telefonun imaj1 5 ila 7 dakika aras1 stirmektedir.
Ayrica LG cihazlara 06zel olarak, bazi
modellerinde tek klik ile ekran kilidini asma
Ozelligini desteklemektedir. Bunun i¢in ilave
kablo veya araca ihtiyag duymayan yontem,
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sadece standart USB  kablosuna ihtiyac
duymaktadir. Hem Android hem de iOS isletim
sistemine sahip cihazlar i¢in, yiiklii olan casus
yazilimlart tespit eden Oxygen Forensic
Detective, casus yailimlarin log ve konfigiirasyon
dosyalarin1 prosesleme imkanin sahiptir. Bu
sayede konfigiirasyon verisi, kullanilan servisler,
uygulamanin kullanici adi, data transferinde
kullanilan cell ID gibi bilgilere ulasabilmektedir
[26].

Paraben: 2001 yilindan beri Amerika Birlesik
Devletleri Merkezli bu firma, mobil cihazlar, akill
telefonlar, bilgisayarlar, eposta, oyun sistemleri ve
bulut adli bilisimi {izerine ¢dziimler liretmektedir.
Mobil cihaz adli bilisimi ile ilgili E3:DS iirlinii
bulunmaktadir. E3:DS {iriinii, mantiksal imaj
alma, fiziksel imaj alma, Cin menseili cihaz
destegi, bulut destegi, veri analizi, uygulama
anlamlandirmasi ve kilitli cihazlarin kilidini agma
ozelliklerine sahiptir [27].

Mobiledit: 1991 yilinda kurulan Compelson
firmasi, mobil cihaz adli bilisimi ile ilgili
caligmalarina 1996 yilinda baslamistir. 20 yili
askin siiredir bu alanda kolluk kuvvetlerine, askeri
kuvvetlere ve sorusturmalara destek olmaktadir.
MOBILedit Forensic, MOBILedit Forensic
Express, Sim Cloning Tool ve Camera Ballistics,
iriinlerine  sahip olan MOBILedit, mobil
cihazlarda kullanilan yazilimlar1 veri g¢ikarimi
yapma, rehber, mesajlar, takvim, hatirlaticilar,
notlar, sifreler, uygulama verileri gibi birgok
bilgiye ulagilmasini saglamaktadir [28].

Blackbag: Blackbag Technologies firmasi adli
bilisim alaninda Apple cihazlarina iligkin sundugu
¢Oziimlerle 6ne ¢ikmaktadir. Bu firmanin mobil
cihaz adli bilisimi tizerine olan araglari, Blacklight
ve Mobilyzedir. Blacklight hem Mac hem de
Windows isletim sistemleri tiizerinde c¢alisan
kapsamli incelemeyi saglayan bir yazilimdir. Bu
yazilimlar Windows, iOS ve Android isletim
sistemine sahip cihazlardan bilinen internet
kalintilar, backup dosyalar1 gibi veri yapilari,
sanal imajlar ve Windows registry dosyalar1 gibi
verileri analiz edebilmektedir [29]. Mobilyze aract
ise, 10S ve Android cihazlarindan imaj alma, triyaj
yapma ve raporlama 6zelliklerine sahiptir.

Andriller: Andriller yazilimi Android cihazlarin
sifrelerini agsmasiyla 6n plana ¢ikmis bir mobil
cihaz inceleme yazilimidir. Mobil cihazlardan veri
¢ikarimi yapabilmekte, bunu yaparken bazen root
islemiyle bazen de root islemi olmaksizin veriyi
¢ikartabilmektedir. Ayrica Whatsapp
uygulamasinin kriptolu veritabanlarini
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agabilmekte, = Android
¢ikartabilmektedir [30].

backup  dosyalarini

Katana Forensics: Birlesik Devletler menseili
Katana Forensics firmasmm mobil cihaz adli
bilisimi ile ilgili {irtinleri bulunmaktadir. Bunlar
Lantern Triage ve Lantern 4’tiir. Lantern Triage,
mobil cihazlar i¢in bir triyaj yazilimi olup, olay
yerinde veri ¢ikarimi fonksiyonu vardir. Adnroid
ve 10S isletim sistemli cihazlarindan g¢ikarim
ozelligi sayesinde dosya sistemleri, mesajlar, bulut
verisi, harita verisi, geolokasyon verileri ile ¢agri
kayitlar1 gibi bilgileri sunmaktadir. Lantern 4
iirlinii ise mobil cihazlar i¢in bir imaj alma ve
analiz yazilimidir. iOS ve Android cihazlarda
mantiksal, i10OS cihazlarda fiziksel ¢ikarim
Ozelliklerine sahiptir. Dosya sistemi, dosya imza
bilgisi, anahtar kelime aramas1 gibi 6zelliklere de
sahip olan bu yazihm Mac cihazlarda
caligabilmektedir [31].

5.3.2. Teknik yontemler

Mobil cihaz adli bilisiminde bazi zorluklarla
kargilagilmaktadir. Veriye normal yoOntemlerle
ulagilamama sorununu giindeme getirmektedir. Bu
verinin normal yontemlerle elde edilememesi
fiziksel miidahaleyi de gerekli kilan Chip-off,
JTAG, rooting ve jailbreak gibi ileri diizey teknik
yontemlerin - uygulanmasint ~ gerektirmektedir”
[16].

Cihazlarla yukarida sayilan araglarla iletisim
kurulamamasi1 halinde, cihaza baz1 teknik
miidahalelerin yapilmas1 gerekebilir. Siklikla
yapilan teknik miidahaleler asagidaki gibidir.

Tamir: Cihaz ile ariza sebebiyle iletisim
kurulamadig1 durumlarda, teknik miidahalelerle
ile cihazin arizasinin tespiti, onarilmasi, eski
haline getirilmesi siiregleridir. Bu yontem diger
yontemlere gore daha az maliyetli ve veri
giivenligi agisindan daha az risklidir.

Chip-off: Kart tizerindeki kalic1 veri tutan hafiza
cipinin sokiilerek binary diizeyinde veriye
ulagilmasidir. Yontem olarak cipi karta baglayan
bacaklart1  1sitilarak, kart ile  baglantist
kesilmektedir. Sokiilen ¢ipin pin-outu ¢ikartilarak
ve veri yollarnn temizlenerek uygun apparat
vasitsalyla bilgisayara gosterilmektedir. Bu
sekilde fiziksel imaj alinmis olmaktadir. Ancak
yeni gelisen teknoloji ile Apple cihazlardan sonra,
Android isletim sistemine sahip cihazlarda veriler
cihazin kendisine ait bir sifreleme algoritmasi ile
tutuldugundan dolay1 anlamlandirma problemleri
chip-off yonteminin etkinligini azalmistir. Hafiza
¢ipinin, kontrollerdan ayr1 durumda board
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iizerinde olmas1 da, chip-off’u etkileyen bir diger
unsurdur.

J-tag: (Joint Test Action Group) Islemcilerin kart
iizerinden sokiilmeden, kart iizerindeki j-tag
pinleri iizerinde lehimleme islemi yapilarak veriye
erigilmesi iglemidir. Adli bilisim standartlarina
uygun olarak Android cihazlarda anakart
tizerinden test u¢larina lehimlemeler yapilarak j-
tag islemi yapilmaktadir. Fakat yeni gelisen
teknoloji ile yeni model Android isletim sistemine
sahip cihazlarda veriler cihazin kendisine ait bir
sifreleme algoritmasi ile tutuldugundan dolay1
anlamlandirma konusunda sikintilar
yasanmaktadir. Bunlar disinda diger Android
cihazlarda anakart lizerinde yol kopuklugu vb. gibi
fiziksel bir ariza olmamasi durumlarinda cihazin
anakart1 tizerine lehimlemeler yapilarak veri
aligverisi miimkiin olabilmektedir.

ISP: (in system programming) cipin sisteme
kurmadan ©nce programlanmasii gerektirmek
yerine, bazi programlanabilir mantik aygitlarinin,
mikro denetleyicilerin ve diger gomiili aygitlarin
tam bir sistemde kurulurken
programlanabilmesidir. Yeni model ufs ¢ip diye
tabir  ettigimiz = g¢iplerde  j-tag  islemini
desteklemedigi onun yerine ISP yOnteminin
kullanildig1 bilinmektedir

Root: Telefon, tablet gibi Android cihazlarin
verisine ulasmak i¢in kok klasoriine erisim
saglanmasi islemidir.

VI.KARAR DESTEK SISTEMI
SUPPORT SYSTEMS-DSS)

(DECISION

Karar destek kavrami ilk olarak Carnegie
Teknoloji  Enstitiisii'nde  1950’li  yillarda
gerceklestirilen teorik organizasyonel karar verme
calismalari  ve Massachusetts Institute of
Technology (MIT) tarafindan 1960’11 yillarda
etkilesimli bilgisayar sistemlerinde
gerceklestirilen calismalar sonucunda ortaya
¢iktig1 bilinmektedir [32].

Gorry ve Scott Morton’a gore ise karar destek
sistemi bireylerin enteklektiiel kaynaklari ile
bilgisayarlarin karar iyilestirme yeteneklerini
birlestiren ve yari-yapisal problemlerle ilgilenen
yonetim diizeyindeki karar almas1 gerekenler i¢in
bilgisayara tabanli olarak destek saglayan
sistemler olarak vurgulanmistir [33].

Karar destek sistemleri igin yapilan en genel
tamimlardan biri Gokgen tarafindan “‘ydnetici
konumundaki karar vericilerin karar vermelerinde
yardimc1 olan sistemlerdir. Diger bir deyisle,
verilmesi gereken kararlarla ilgili veriyi daha iyi
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anlayarak, daha etkin karar segeneklerini
olusturma, alternatifleri belirleme ve
degerlendirme islevlerinde destek saglayan ve
dogru karar verme olasiligin artiran sistemlerdir”
seklinde yapilmistir [34].

Karar destek sistemleri genel olarak karar verici
uzman kisilerin kararlarim1 vermede daha etkin ve
verimli olmalarini saglamak amaciyla gelistirilmis
olan bilgisayar destekli araglar veya yazilimlar
olarak tanimlanabilir [35].

Karar Destek Sisteminde; “Karar” kelimesi,
problem ¢oziimiinii; “Destek”, karar verme
stirecinde, bilgisayar ve yazilim teknolojileri
kullanimiyla karar vericilerin desteklenmesini;
“Sistem”; insan-makine arasindaki etkilesim ve
bunun dizayn ve tanimlanmasini ifade etmektedir
[32].

Tiim organizasyonlarin faaliyetinde siklikla
kapsamli  veya  basit  kararlar  almasi
gerekmektedir. Bunlar yatirim yapma-yapmama,
kapasite artirma-azaltma, is¢i alma-¢ikarma,
caligma saatlerini artirma, {iriin yelpazesini
artirma-azaltma, iiretim teknolojilerini degistirme-
degistirmeme gibi faaliyetleri igerir. Bu kararlar1
vermek her zaman kolay degildir ve bu
kararlardan sonra her zaman dogru sonugclar elde
edilmeyebilir [36].

Karar verme siireci, stratejik, taktik ve
operasyonel seviyelerde olabilir. Bunlar karar
verecek yoOneticinin seviyesine gore sekillenir.
Yoneticilerin  seviyelerine ve problemlerin
niteligine gore yapisal, yari-yapisal ve yapisal
olmayan kararlar seklindedir. Sekil 1’de
gosterildigi lizere yonetim seviyelerine gore karar
tipleri alt kademeye dogru indikge yapisal
olmayandan yapisala dogru bir gecis olmaktadir
[37].

Karar destek sistemleri kullanilirken siklikla
kullanilan  algoritmalar  asagidaki  sekilde
siralanabilir [38]:

*  Genetik Algoritmalar

*  Dogrusal Programlama

*  Yapay Sinir Aglar1 (YSA)

*  Uzman Sistemler (US)

+  Bulanik Onermeler mantig

«  Zaman Serileri

*  Bayes Algoritmasi

*  Analitik Hiyerarsi Prosesi (AHP)
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Yapisal
olmayan
kararlar

Operasyonel Yapisal
kararlar
\J

Sekil 2. Yonetim Seviyelerinde Karar Tipleri [37]

Mobil cihaz adli bilisiminde karar destek
sisteminin uygulanmasi bir uzmandan alinan
bilgilerin karmagik problemi ¢ézmek igin
kullanilmas1 mahiyetinde olacagi igin yukarida
sayillan  algoritmalardan uzman  sistemler
kullanilmas1 daha uygun olmaktadir.

VIl.  MOBIL CIHAZ ADLI BILiSiMi VE
KARAR DESTEK SISTEMLERI
(MOBILE FORENSICS AND DSS)

Adli inceleme yapan tiim uzmanlar, kendilerini
bekleyen artan is y1gini, biiyiik miktarda delil ve
veri yigim problemiyle karsi karsiyadir [39].
Mobil cihaz adli bilisimi siirecinde, uzman
sistemler yaklasimiyla yapisal kararlarin ele
almmast hedeflenmektedir. Yapisal kararlar,
tanimlanmis kararlar olarak da belirtilebilirler.
Yapisal  kararlarda, sorunlarm  ¢ok iyi
tanimlanmasinin  yaninda, belirlilik seviyesi
yiiksek olmasi ve karar verici ig¢in Oznel bir
esneklik s6z konusu degildir. Bu tip kararlar igin
bireyden bagimsiz bilgisayar tarafindan da
almabilen kararlar denilebilir [37]. Bu sayede ileri
derece uzmanlik ve tecriibe isteyen bu siireglerin
uzman sistemler yardimiyla, bu siirecte yeni
baslamis olan adli bilisim personelleri i¢in hem
karar alma siire¢lerini hizlandirmasi hem de en
dogru  karara hata yapmadan ulagmasi
hedeflenmektedir.

Literatiirde, adli bilisim is akigina iligkin kural
koyma  c¢alismalari  yapilmistir.  Effiong,
caligmasinda adli bilisime iliskin biitiin siireci ele
alan bir yap1 ortaya koymustur. Siiregler adim
adim ele almmistir. Bu calismada bilgisayarlar
tizerin yogunlasilmis ve adimlar genel nitelkikte
olup daha yiizeysel oldugu goriilmiistiir [12].

Mobil cihazlar iizerine Faheem vd. tarafindan
yapilan c¢alismada mobil cihaz adli biligimi
koruma, elde etme, inceleme, analiz ve raporlama
olarak bes adimda ele elinmistir. Bu adimlar daha
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genel nitelikte olup, dogrudan uygulayici igin yol
gosterici olarak goriilmesi miimkiin
olmamaktadir. Ayrica bu calisma da mobil cihaz
adli  bilisiminde very ¢ikarimima iliskin
standardizasyon eksikligi ve mobil cihazlardan
veriyi elde etmeye yonelik tekniklerin zorlugu ile
maddi ve =zaman yoniinden maliyeti de
vurgulanmigtir. Bu ¢alismada mobil bulut verileri
lizerine de yogunlasilmig; ancak mobil cihaz adli
bilisimine iligkin adimlar genel nitelikte kalmis ve
mobil cihaz adli bilisiminde uygulamadli alt diizey
problemler g6z ardi edilmistir [11].

Al Mutawa vd., tarafindan yapilan adli bilisime
yonelik model Onerisi olan g¢aligmada ise, adli
bilisim siireclerinin davranigsal delil analizi konu
almmustir., Buradaki model Onerisinde ise
laboratuvar ortamindaki inceleme, analiz ve
raporlama siireglerine odaklanilmistir [40]. Post-
mortem yani olay yeri sonrasi olan siirece
odaklanilarak, adli bilisim personeli i¢in yapilan
hatalarin telafisinin olmadig1 ilk miidahale
stiregleri goz ardi edilmistir.

NIST (National Institute of Standard and
Technology) tarafindan hazirlanan mobil cihaz
adli bilisimi i¢in rehberde de mobil cihaz
teknolojisi ve adli bilisim siiregleri bastan sona
detayl ele alinmistir. Mobil cihaz adli bilisimiyle
ilgilene herkesin basvurmasi gereken nitelikteki
bu ¢alismada, mobil cihaz incelemede kullanilan
araglarin ¢aligma prensipleri dahil, bir ¢cok 6nemli
noktaya deginilmistir. Mobil cihaza miidahaleye
iligkin olusturulan karar agaci diyagraminda
cihazin durumuna iligkin kilitli olup olmadigi ve
batarya durumu gibi sinirh bazi unsurlar dile
getirilmigtir. Caligmada da belirtildigi tizere bu
diyagram baslangi¢c niteligindedir. Detaylara
girilmemis problemler i¢in uzmandan destek
almmas1 gerektigi seklinde ¢oziimler oOnerildigi
goriilmiistiir [19].

Akalin, mobil cihaz inceleme siirecine
yogunlasarak bir model Onerisi gelistirmistir. Bu
modelde literatiiriin genelinde yer alan koruma,
elde etme, inceleme-analiz ve raporlama asamalari
iizerinden olusturmustur. Bu asamalar1 toplamda
on dokuz alt adimda ele almis ve alt adimlarin
gerceklesmesine dair kontrol listeleri
olusturmustur. Ayrica iki farkli adli bilisim
yazilimiyla mobil cihaz incelemesine de yer
verilmistir. Detaylara girilen bu calismada da
mobil cihaz adli bilisiminin en GOnemli
problemlerinden olan imaj alma sathasinda
karsilagilan engellere girilmemis ve ¢Oziimler
sunulmamustir [20].
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Mobil cihaz adli bilisiminin uygulanmasina iliskin
Tiirkiye’deki en kapsamlilardan sayilabilecek
eserde Doganay, zorluklar ve delil zincirine
odaklanmustir. Ancak mobil cihazlardan delil elde
edilmesine iligkin bir is akisina yer vermistir. Bu
is akis1 her ne kadar diger ¢aligsmalara gore detayl
bir ¢ikt1 vermis olsa da, adli bilisim uygulayicisi
icin yapilmasi gerekenleri saymis ancak hangi
sorunlarin nasil c¢oziilecegine iliskin detaylar
yiizysel kalmustir [41].

Anlagildigr tizere adli bilisime iliskin c¢ikarilan
modeller, daha yiliksek seviyedeki siireclere
odaklanmistir ve alt seviyedeki temel ilkelerle
ilgili fazla detaya yer verilmemistir. Ayrica
yapilan  ¢aligmalar  laboratuvar  ortaminda
yiriitiilen adli bilisim siireglerine ele alinmis ve
olay yerindeki siirecler ve hukuki siiregler
mevzuat iilkeden iilkeye farklilik gdsterdigi icin
g0z ardi edildigi goriilmiistiir. Bunlara ilave olarak
mobil cihaz adli bilisiminin en 6nemli
problemlerinden olan imaj almayla ilgili olarak
mobil cihazlarin kendi icinde barindirdigi
zorluklardan dolay1 detayli bir siire¢ modeli ortaya
konulamadigi goriilmiistir.

Bu caligmada pragmatik, yapisal ve disiplinler
arast bir yaklasim ile mobil cihazlarin imaj
alinmasina en oOnemli faktorler belirlenerek,
hukuki a¢idan karsilasilan sorunlarin ¢oziimiini
de barindiran bir model Onerisi gelistirilmistir.
Karar destek sistemiyle de mobil cihaz adli biligim
uygulayicilarinin cihaza ilk miidahale
asamasindan baglayarak bir soru-kural diyagrami
cikartilmigtir.

7.1.Mobil Cihaz Adli Bilisiminde Sorularin
Belirlenmesi

Mobil cihaz adli bilisimi; cihaza ilk miidahale,
imaj alma ile inceleme ve raporlama olmak {izere
iic temel asamada ele alinmistir. Sorular
belirlenirken mobil cihazlar iizerine ¢alisan adli
bilisimcinin durumu net bir sekilde ortaya
koymasi, bunlar1 detaylandirmasi ve varsa
sorunlar1 belirlenmesi hedeflenmistir. Bu sorular
ozellikle Tiirkiye Cumhuriyeti mevzuatina gore
hareket eden kolluk birimlerini yo6nlendirecek
sekilde tasarlanmigtir. Model, pratikte mobil
cihazlarin  genelinde adli bilisim faaliyeti
uygulayan kolluk birimlerine fayda saglayacak
adimlari icerecek sekilde tasarlanmig olup sorular
ve agiklamalari asagida verilmistir.

1.1.1. Cihaza ilk miidahale

Cihaza ilk miidahale agsamas1 suga konu oldugu
degerlendirilen bulgunun tespitiyle baslamaktadir.

https:/dergipark.gov.tr/ubgmd

Cihaz tespitinden sonra olay yerine giden adli
bilisim personelinin yetkileri de dahil olmak tizere
kontrol etmesi gereken hususlar1 da barindiran bir
soru-cevap siireci ortaya konulmaya c¢aligilmustir.
Sorulara yetkinin olup olmadigimin kontroliiye
baglanip, cihazin fiziksel durumunun tespiti ile
devam edilmektedir. Bir sonraki asama olan imaj
alma islemi icin gerekli tedbileri alacak sekilde
son verilmektedir. Olusturulan diagram S$ekil 2 ve
Sekil 3’te gosterilmistir.

1. Bir sorusturma kapsaminda mi hareket

ediliyor?

Tiirkiye’de adli bilisim agisindan temel yetki
veren mevzuat olan Ceza Muhakemesi Kanunu
Madde 134’te belirtildigi lizere bu tedbir yalnizca
sorusturma asamasinda uygulanmaktadir. Bu
sebeple sorusturma kapsaminda ve hakim karari
olmadan kisilerin temel hak ve 0Ozgiirliiklerini
barmdiran alana miidahale Tiirk Ceza Kanununa
gore sorumluluk dogurabilmektedir.

2. Adli bir sorusturma mi?
3. Idari bir sorusturma mi1?
4.  Yetkili makamlarca verilmis bir karar var m1?

Sorusturmanin  adli  bir sorusturma olmasi
durumunda hakim veya gecikmesinde sakinca
bulunan hallerde Cumhuriyet savcisi tarafindan
verilmis karar olmasi gerekmektedir. Bu kararlar
olmadan yapilan arama TCK Md. 120’ye gore
Haksiz arama sug¢unu olusturabilecektir.

5. Verilen kararda arama yapilacak yere,
aramanin konusuna ve slipheliye iliskin
bilgiler uyusuyor mu? (CMK md. 116 vd. ve
CMK md. 134)

6. Kamuya ait bir cihaz m1?

Idari sorusturma kapsaminda yalmzca kamuya ait
cihazlara iliskin adli  bilisim incelemesi
yapilabilirken, kisilere ait cihazlarda adli bilisim
incelemesi yapabilmek icin bir adli sorusturma
kapsaminda karar alinmis olmasi gerekmektedir.

7. Yetkili miifettis veya denetim yetkisine sahip
amir tarafindan verilmis bir karar var m?

8. Adli bilisim disinda farkli bir kriminal
analize ihtiya¢ var m1?

Deliller iizerinde parmak izi, DNA analizi gibi
caligmalara ihtiya¢ duyulacak olursa adli bilisim
faaliyetlerine baglamadan once ilgili birimle
irtibata gecilerek gerekli Onlemlerin alinmasi
gerekmektedir.

9. Cihazin gozle goriilen bir fiziksel arizasi var
mi?
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Cihazdaki arizanin olay yerinde tespiti ileride
olusacak ihtilaflar, delil karartma gibi siiphelerin
ortadan kaldirilmasi i¢in 6nem arz etmektedir.

10. Cihaz siv1 i¢inde mi?

Cihazin sivi i¢inde olmasi durumunda igerideki
akimi  kesmek icin engellemek amaciyla
bataryanin sokiilmesi gerekmektedir.

11. Siv1 tahrip edici bir stvi mi?

Stv1 tahrip edici siviysa cihazi korumak igin bir an
once o sividan arindirmak gerekmektedir. Tahrip
edici sivi olmayan durumlarda oksitlenmeyi
baglatmamak i¢in mevcut siviyla muhafaza
edilmesi gerekmektedir.

12. Cihaz agik m1?

Cihazin agik olmasi durumunda saat, tarih,
kullanic1 gibi bazi bilgilerin kontrélii ve ugucu
verilerin alinmasi gerekir. Ik 6nce ugucu verilerin
kayda alinmasi énem arz etmektedir [41]. Cihazin
acik halde Ilaboratuvar ortamina nakli igin
powerbank gibi gii¢ kaynag ile desteklenmeli ve
sarjin  bitmesi durumuyla karsilagilmasini
engelleyici tedbirlerin alinmasi gerekmektedir.

13. Ekipman igerisinde faraday g¢antasi var mi?

Mobil cihazlar yapisi geregi kablosuz iletisime
acik oldugundan radio frekanslarmi keserek,
disaridan  gelecek delil karartmaya iliskin
sinyalleri engellemek amaciyla faraday cantasi
kullanilmas1 gerekmektedir. Faraday cantasinin
bulunmadigi durumlarda cihazin ugak moduna
almmmasi da bir diger ¢ozlimdiir.

14. Cihaz igerisinde sim kart ve hafiza kart1 gibi
bagka aparatlar var mi1?

Cihaz igerisindeki diger aparatlarin mutlak surette
tespit edilmesi gerekmektedir. Daha sonradan
ortaya c¢ikan sim kart ve hafiza kartlar1 aidiyetle
ilgili siiphe dogurabilmektedir.

15. Bu aparatlann ¢ikartmak
sokmek gerekiyor mu?
16. Cihaz evrensel baglant1 portlaria mi sahip?

icin Dbataryay1

Cihazin standartlar portlar diginda farkli, nadir
bulunan veri ya da gili¢ portuna sahip olmas1 ara
kablolar1 bulma konusunda ileride farkli
sikintilara sebebiyet vermektedir. Adli bilisim
incelemesi yapilmas:t igin cihazla iletisim
kurulmasi en temel unsurlardan biridir.

7.1.2. Imaj alma

Cihaza ilk miidahale asamasindan sonra gegilen
mobil cihazlar i¢in imaj alma asamasi genellikle

https:/dergipark.gov.tr/ubgmd

olay yerinde degil de laboratuvar ortaminda
gerceklesirilmektedir. Imaj alma asamasi otuz
dort sorudan olusmakta ve bu sorularla cihazin
icindeki anlamli veriye ulasilmasi
hedeflenmektedir. Bu asamada sorulan sorularla
sirasiyla cihazin galisip calismadigi, varsa arizast,
arizanin nasil giderilebilecegi, imajin nasil
alinabilecegi tespit edilmesi amaglanmaktadir.

1. Cihaza ait bilgilerin tespiti tam ve eksiksiz
yapilmig mi1?

Bu adim cihaza ilk miidahale eden, el koyan
kisiyle laboratuvar ortamindaki uzmanin farkl
kisi olmas1 durumunda delil zincirinin korunmasi
i¢in 6nem tasimaktadir.

2. Cihaz agiliyor mu?

Cihazin agilmamasi  durumunda, eletriksel
zararlarin meydana gelmemesi icin icindeki
elektrik enerjsini  kontrollii sekilde desarj1
gerekmektedir.

3. Batarya var m1?

Bataryanin olup olmadigina gore, cihazin

caligtirilmasi igin gereken yontem degismektedir.
Batarya varsa osiloskop ile kontrolii gerekirken,
yoksa farkli bir gii¢ kaynag1 ile enerji saglanmast
gerekmektedir.

4, Sim kart olmadan agilan modellerden mi?

Bazi eski telefonlarin sim kart olmadan farkli bir
fonksiyon barindirmamasindan dolayi, sim kartsiz
caligmama o6zellikleri mevcuttur. Bu engelin, sim
kart klonlanarak agilmas1 miimkiindiir.

5. Cihaz
kuruluyor mu?

ile normal yollardan iletisim
Cihaz ile normal yollardan iletisim kurulmasi
halinde, imaj1 alinabilir. Iletisim kurulmamasi
halinde ¢o6ziimii i¢gin  adimlar  atilmasi
gerekmektedir.

6. Cihaz sifreli mi?

Cihazm sifresi olmas1 durumunda sifreyi asmaya
yonelik iglemler yapilabilmekte iken, cihazin
sifresi olmadigi halde iletisim kurulamamasi
halinde ariza olup olmadigina yonelik tespitlerin
yapilmas1 gerekmektedir.

7. Cihaza sifre kirma atagi yapilabiliyor mu?

Eger cihaza sifre kirma atagina miisait olan bir
cihazsa, hatali denemeler neticesinde kendini
wipelama riski de g6z Oniine alinarak bu islem
gerceklestirilir. Ancak cihazin kendini tamamen
silmesi olmayi, ileride sifrenin farkli yollardan
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temini  yoluyla  asilmast  imkanim1 = da
kapatacagindan, bu hususa ayrica Onem
gosterilmesi gerekmektedir.

8. Cihazin bootloader ile fiziksel imajt
alinabiliyor mu?

Bootloader  yontemiyle cihazin  kullanici

araylziine ve buradaki sifreyle karsilasmadan
veriye erisilmesi miimkiin olmaktadir.

9. Root islemi ile imaj1 alinabiliyor mu?

Eger cihazin sifresinin asilmasi yonetici haklari
elde edilince miimkiin ise, cihazdaki yonetici
haklarmi elde etmek i¢in root islemi uygulanmasi
gerekmektedir.

10. imaji  almmasima

kriptosu var mi?

ragmen baglangic

Imaj alindiktan sonra baslangic sifrlemesi
mevcutsa, veri kaybi riski olmadan atak
yapilabilir. Cinkii  imaj alma  islemi
gergeklestirildiginden, asil cihaza iligkin delili
biitiinligii zaten saglanmis durumdadir.

11. Cihazin arizasi var mi?

Cihazin arizasi varsa cihazin arizasinin tespiti ve
sonrasinda  giderilmesine  yoOnelik  islemler
yapilmalidir.

12.  Ariza baglant1 portlarinda m?

Arizanin baglanti portlarinda olmasi durumunda
lehimleme ile giderilmesi ¢aligilmalidir.

13. Lehimleme ile ariza giderildi mi?

Lehimleme ile de baglanti kurulamadiysa, bunun
¢Oziimil portu degistirmekten gegcmektedir.

14. Ariza ekranda m1?

Ekran arizasi durumunda ekranin calisir hale
getirilmesi ¢ok miilimkiin olmadigindan, yerine
saglam ekran takilarak cihazla iletisim kurulmaya
caligilmasi gerkemektedir.

15. Ariza board lizerinde mi?

Bilesenleri elinde tutan ve bunlar arasindaki
iletisimi saglayan kartin arizali olmas1 durumunda
arizanin tespitine yonelik calisma gerekir.

16. Board iizerindeki ariza tespit edilebiliyor

mu?
Eger kart ilizerindeki ariza tespit edilemiyorsa,
¢Ooziimii  i¢in  baskaca  yapilacak islem
bulunmamaktadir.

17. Kisa devre mi?

https:/dergipark.gov.tr/ubgmd

Kisa devre olmasi durumunda, kisa devrenin
bulundugu yer lehimlenerek, elektrik devresnin
tamamlanmasi saglanmalidir.

18. Yanmis mu?

Eger kart ilizerinde yanma neticesinde bir tahribat
olusmus ise, veriye ulasmak i¢in hafiza ¢ipine
odaklanilmas1 gerekmektedir.

19. Hafiza ¢ipi saglam mi?

Hafiza ¢ipinde de bir ariza veya hasar durumu
varsa veriye ulasilmasi pratikte imkansiz hale
geldigi sdylenebilir. Bundan sonra yapilacak
baskaca islem bulunmamaktadir.

20. Ariza giderildi mi?

Eger sayilan yontemlerle ariza giderildiyse,
cihazin verisine ulasilip ulagilmadiginin kontrolii
ve ardindan imaj1 alinmasi agsamasina ge¢ilmesi,
eger ariza giderilememisse yapilan islemler
raporlanarak tutanak altina alinip islemin
sonlandirilmas1 gerekmektedir.

21. Cihazdaki
tutuluyor?

veri kriptolu olarak 1

Cihazin hafiza ¢ipindeki veri kriptolu olarak
tutulmuyorsa, chip-off islemiyle ¢ipi sokiilerek,
ciple iletisim kurularak verinin ham hali elde
edilir. Bu sekilde cihazin fiziksel imaji alinmig
olmaktadir.

22. Yapilan iglemler neticesinde
giderilerek veriye ulagildi mi1?

ariza

Her ne kadar ariza giderilse de cihaz igindeki
veriye  ulasilamadiysa,  yapilan  islemler
raporlanarak tutanak altina alinip islemin
sonlandirilmas1 gerekmektedir.

23. Adli bilisim yazilimlan ile fiziksel imaj1
almabiliyor mu?

Mobil cihaz adli bilisimin en temel hedefi
sayilabilecek olan fiziksel imaj alindiysa islemler
tamamlanmis anlamina gelmektedir.

24. Adli bilisim yazilimlar ile dosya sistemli
ya da mantiksal imaj1 alinabiliyor mu?

Eger fiziksel imaj alinamadiysa daha az miktarda
ve daha yiizeysel veriye ulasilmasim saglayan
diger imaj alma yontemleri denenir.

25. Adli bilisim yaziliminda cihazin modeli
destekleniyor mu?

Adli bilisim yazilimlarinin imaj alma yontemleri
ve destekleri cihazdan cihaza degistiginden,
destek verilen cihaz olmamasi durumunda android
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isletim sistemlerinin genel (generic)
niteliklerinden imaj alma ydnteminin denenmesi
gerekmektedir.

26. Destekleyen farkli bir yazilim mevcut
mu?

Her ne kadar adli bilisimde kullanilan yazilimlarin
cogu NIST gibi standartlar1 haiz de olsa, tiim
¢oziimleri kapsayan bir {irlin bulunmamaktadir.
Bu sebeple alternative yazilimlarin desteklerinin
kontrol edilmesi gerekmektedir.

27. Cihaz piyasada sik¢a bulunmayan Cin
menseili telefonlardan mi1?

Cihazin piyasada bilinmeyen Cin menseili bir
cihaz olmasi, bu tip cihazlara ozgii 06zel
yazilimlara yogunlasilmasini gerektirmektedir.

28. Imaj1 alinmas: gereken SIM kart var mi1?

Sim kart, da her ne kadar telefonun dogrudan bir
parcasi olmasa da biitiinleyici pargasi olup
igerisinde veri barindirdigindan imaji alinmasi
gerekmektedir.

29. Pin veya Puk korumasi var mi1?

Sifreli olan sim kartlarin hatali  girilmesi
durumunda kendini bloklamasindan dolay1 atak
yapilamadigindan, pin veya puk korumasi imaji
engelleyici unsurlardandir.

30. Pin veya Puk sifreleri elde mi?

Sifreli olmasi halinde sifrelerin temin edilmesi,
olay yerindeyken tespitinin yapilmasi 6nem arz
etmektedir.

31. Sim kart yerli bir operatdre mi ait?

Sifrelerinin olmamas1 durumunda, iilke egemenlik
sinirlari igerisindeki operatdrlerden CMK Md. 134
kapsaminda talebi yapilmalidir.

32. imaji alinmas1 gereken hafiza karti var
mi?

Hafiza kartlari da belirli bir kapasiteye sahip
oldugundan kimi zaman cihazla birlikte kimi
zaman tek olarak imajinin alinmasi ve igerisindeki
veriye erisilmesi gerekmektedir.

33. Hafiza karti cihaz tarafindan korumali m1?

Bazi cihaz modellerinde {izerinde takili bulunan
hafiza kartin1 korumaya alarak, bagka cihazla
caligmasini engelleyebilir. Bu durumlarda hafiza
karttnin imaj1, cihaza takili vaziyette olarak
cihazla birlikte alinmas1 gerekmektedir.

34. Imaj alind1 m1?

https:/dergipark.gov.tr/ubgmd

Cihazin imaj1 alindiktan sonra, hash (veri 6zeti)
degeri hesaplatilir, bu zamana kadar ki tiim
islemler tutanak altina alinir.

7.2.Mobil Cihaz Adli Bilisimden Kurallarin
Belirlenmesi

Uygulanacak kurallar Dbelirlenirken giiniimiiz
sartlarindaki Tiirkiye Cumhuriyeti mevzuati ve
mevcut imkanlar dikkate alinmistir. Adli biligim
personeline yapilacak islemi nasil
gerceklestirecegi  veya  yukarida  sayilan
yontemlerin nasil uygulanacagi degil, hangi
islemin en uygun oldugu yoniinde tavsiye verecek
sekilde planlanmistir. Uygulanacak yontemlerin
detaylar1 personelin kendi uzmanhig olup,
bunlarin bilgisayar sistemlerine aktarilmasina
iligkin bir 6neri bulunmamaktadir.

Bu siiregler cihaza ilk miidahale ve imaj alma
asamalarindan olusmaktadir. Biitiin  siirecte
toplamda 49 farkli soruyla mobil cihaz adli
bilisimi siiregleri ele alinmis, bu sorular karsisinda
uygulanacak kurallar da iki farkli sekilde
belirlenmistir. Bu kurallarin nasil uygulanacagi
konunun uzmanlar1 tarafindan belirlenecektir. Bu
diyagramin belirlenmesinde kolluk kuvvetlerinin
uygulamalari esas alinmustir.

Mobil cihazlarin yapist geregi, diyagramin is
akisinin  dogrusallign siirekli olarak devam
edememistir. Bu sebeple baz1 isaretler ile
diyagramin  uygulanabilir  hale  getirilmesi
amaglanmigtir.  Bu  kapsamda,  soru-kural
diyagrami igerisinde kullanilan mavi daire
icerisindeki yesil iicgen ile, dnceki sorulardan ve
verilmis kurallardan bagimsiz olarak sorulmasi
gereken soruyu, mavi daire igerisindeki yesil
dikdortgen ile, bu asamadan sonra devam edilecek
bir adimin olmadigi belirtilmistir. Yatay mavi ok
isareti ile o sorunun diyagramdaki daha onceki
veya daha sonraki bir adimda soruldugunu ancak
soruya cevabin burada oldugu, yukar1 ok isareti ile
bu soruya cevabin daha yukaridaki bir asamada
verildigi, asagi ok isareti ile bu soruya cevabin
daha asagidaki  bir asamada  verildigi
tanimlanmustir.

7.2.1. Cihaza ilk miidahale

Cihaza ilk miidahale agamasinda sorulan on alt1
farkli soru i¢in on yedi farkli kural tanimlanmustir.
Yetkilerin kontrolii sonucunda yapilacak islemler,
karsilasilan duruma gore yapilacak islemler ve ilk
miidahale siireci tamamlandiginda yapilacak
islemler Sekil 3 ve Sekil 4’te siralanmustir.
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Bir sorusturma kapsammda m + " ’ +
hareket ediliyor? . ILK MUDAHAIE SURECI
EVET HAYIR
Adli brr sorugturma nu? HAYIR. »{ Idari bir sorgturma mi?
1 [
EVET EVET
¥ S
Kammya ait bir HAYIR. Tutmak turuhir g
Yetkili makamlarca verilmis bir karar var m? cihaz mi? I | iade edilir
&
I
E\u;ET EVET
Venlen kararda arama yapilacak yere, X
aramamn konusuna ve giiphelive iliskin i
bilgiler uynsuyor mm? (CME md. 116 vd. Vellil miffetti; veya denefm
ve CME md. 134) yetkisine salip anur tarafindan
| verilmis bir karar var m1?
]
Adl bilisim dipnda fakh bir kriminal amalize | copr flgili birimden
ihtivag var m? destek istenir.

Fotoraf ile tespiti yapilr. }m’mJ

Cihazn gbzle gorilen bir fiziksel anzasi —E\."ET—D| Fotograf ile tespiti yapihr.
var m?
4 Svi tahnp edici EVET Cihaz, tiim aparatlarryla
bir s1vi mm? birlikte gitvenli bir
|_ ortama aktanhr.
¥ HAY]R1
Cihaz s ignde mi? [EVET] Batarya sakiilir. Cihaz, aym swvmn  oldugn
kapatilabiir cam br kaba
aktanlir.

Cihaz’a ait sifreler ile sim kartm sifrelen
tenun edilir.

HAI’IR ;

-
Cihaz agik mu? Yapilan islemler ve tespifler
tutanak altina almmr.

| T HAVR
EVET lv Anza giderildi mi? l

Cihaz’a ait gifreler ile SIM kartm sifrelen temin edilir.

Cihaz’a ait sifreler ile SIM kartm sifrelen temin
v
Cihazin tarih-saat bilgileri kontrol edilir.
L 1/2

Sekil 3. Cihaza ilk miidahale siireci-1
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Powerbank kullamm pibi giic baglantism

sonlandirmayacak tedbidler almr. Cihaz’a ait sifreler ile STM kartm gifrelen temun edilir.

Ekipman 1¢ensinde faraday ¢antasy var m? ——HAYIE—p Ugak moduna alnir.

' |
EVET
' L
L - Cihaz icensinde SIM kart
Radyo dalzalanndan ve operatsr sinyallermden hafiza ligretl:lwgﬁl baska aparatg
anndirmak igin faraday cantasma kemir

varmi”?

Y

EVET

HAYIR

Y

Bu aparatlan gkartmak  igin
bataryay: sékmek gerekivor mu?

HAYIR

EVET

l

Batarya sckiilir, ilgih aparat
almdiktan sonra lnzhea batarva
gen takalr.

|

¥
Cihaz, tim aparatlanyla birlikte givenli bir
ortama aktanhr.

' —

. - - Aidiyet, marka, model, imel, seri mumaras
Cihaz evrensel baglant portlanna mu sahip? bilgiler: tespit edila.

F Y

| HAYTE.

EVET !

Cihazin baglant kablelan temin edilir.

L 4

Cihaz anti-statik bir ortamda muhafaza edilerek mithirlenir.

L 4

Yapilan islemler ve tespitler tutanak altina almr. .

[
(o)

Sekil 4. Cihaza ilk miidahale siireci-2
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7.2.2. Imaj alma

Imaj alma asamast i¢in hazirlanan otuz dért soruya
30 farkli kural belirlenmistir. Bu asama adli
bilisimin en Onemli adimi sayilabilir ve bu

asamada cihazin icindeki anlamli veriye
ulasilmasi hedeflenmektedir. imaj almaya iligkin
diyagramlar Sekil 5, Sekil 6 ve Sekil 7°de
belirtilmistir.

Ciaza ait bilgilerm tespiti tam IMAJ ATMA SURECT
ve eksiksiz yapilms mi?
| HAYTE.
EVET ) v
‘1‘ Cihazin bilgileri (model, seri mmaras:, igletim sistemi,
firiimii) tespit edilir.
Cihaz agilyormu? i 1) tespite
HAYTR. l
Elektro statik degarj tedbiren almir.
¥
| Bataryast kontrol edili. ‘
EVET
rl—r_wm EJ.‘E'l"l
L -
Cihaza batarya ya da
- . a7 L Batarya csiloskop
Sim kart olmadan acilan modellerden mi? = fa.rkh bir kaynaktan giic ile kontrol edilic.
‘ verilir.
EVET HAYIR: v
l SIM klonlanir ve klon o FIN veya FUK
P o - SIM cihaza takiir. korumasi var mi?
Cihaz ile normal yollardan iletigim
kuruluyor mm?
J'—H.a.':m [_EveT
Cihaz sifrelimi? | —EVET—# Cihaza sifre kirma ata@ yapilabilyor mu?
[ HAYIR: I EVET
Cihazn bootloader ile fiziksel Cl.hazmbehrh sayida siﬁalyan.hs. denepmesinde
imaj1 akmabiliyor mu? kendim wipelama (kahe: silme) fonksiyomm agik
olmadifmdan emin clunarak, bruteforce atag
vapilir.
HAYIR
EVET- ¥
| Bootloader le fiziksel imajy b~ | N
FEE Rootilemiilemmapy | | Yapilan islemler ve tespitler tutanak
almabdiyor mu? i altna almir.
EVET ol b :
! Mihilenr. [——»{ Loun e teshim .
Cihaz agilr ve root
15lem vaplarak imaj1
almr. 7
¥
Cihazin anzas: varmi? EVET #| Anza baglanti portlarmda m?
i l v 1/3

Sekil 5. Imaj alma siireci -1
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Cihazn anzas var mi? Anza baglanh portlarmda m? Y
EVET.
v
Lehimle baglant saglanarak anza gidenhr.
HAYIR
v
Lehimleme ile anza gidenld mi?
s EVET |—HA'I'EEL1
< Port degigtirilir. Anza ekranda mi?
l EVET | EAVIE
__ Ekran de@stinlir. Farkh bir bilesen l
N de anza varsa o da degistirdir. Anzaboard fizerinde mi?
l EVET
Board iizerindeki ariza tespit
(4 HAYIE——— edilebiliyor mu?
I
EVET
h 4
] HAYTR
Eisa devre mm?
HAYTR
rl—L‘l’ﬂIR. | EVET ¢
¥ ot m? | Lehimle baglants saglanarak arza giderilic |~
.| HAYIR-
EVET £
l - Anza giderild mi?
—» Hafiza ¢ip1 saglam mi? [« HAYTR:
| | HAYTR- L
EVET E :
Yaplan 5lemler ve tespitler futanak
altina almur.
EVET
Mithiirlenir. EVET
- Cihazdaki ven sifrell
olarak mu tutuluyor? ¥
I flgil birime teslim .
RAER HAYIR. edili.
¥
Icindeki veriyi encrypted olarak twmayan
bir modelse chop-off yapilr.
i i
|| Yaplan islemler neficesinde anza Adli biligim yazihmlan ile fiziksel
giderilerek veriye ulagld ma? EVET- * imaj1 ahnabiliyor mm?

l

')

Sekil 6. Imaj alma siireci -2
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Adli biligim yazhmlan ile dosya sistembl ¢ HAVIR Adli bilisim yazihmlan ile fiziksel
va da mantksal imaji ahnabiliyor mn? 1maj1 ahnabiliyor mm?
EVET. EVET
Y
- y Hash hesaplatilir ve imaj alma
Hash hesaplatlir ve imaj alma futanaf diizenlenir.
tutanad@ diizenlemr.
¥ _ i
Adli bilisim yazihmnda chazin modeli Imajp alinmasina ragmen baslang
destekleniyor mu? knptosu var mi?
\—I-Lﬂﬂ'l'_ﬁ.—l —‘—E‘.‘EI
Cihaza muadil model ile denenir va da - ]x:thn Imaja sﬁ_‘rele
+ eneric (genel) secenedi denenir. A sistem lerty
: | = sizliik ve bmteforce
(kaba kuvvet) atagn
yaplr.
/T HAVIR !
r
L h : - ; -
. Cihaz piyasada sikga INCELEME SURECI M
Destekleyen farkh bir . -
yaziliun meveut mu? bulummayan Cin mengeil
' telefonlardan m?
HAYIRL
EVET EVET v
Cihazdaki veri sifreli
olarak mu futnluyor?
~ Destekleyen adli bilisim
A yazilim denenir.
.| Imaji ahinmast gereken SIM kart var m?
EVET rEtET | HAYTR: J'
PIN veya PUK ki 4 .
‘ m? b crmas . Imaj alinmas: gereken hafiza karts var m?
r HAYTE. | E\.-I"Il P
4 EVET—— PINveya PUKsifteleri eldemi? | [ Hafiza kars cinaz
. ,f\ HAVIR: tarafindan kommali xm?
HAYIR T
{ EVET
¥
SIM kart yerli bir operatore mi ait? Hafiza kartmu ait cldugu
4 o cihaz ile birlikte okuym.  |EATTE
-
-
EVEI‘{ (__,/"/ Yaplan islemler ve
HAYIR——(% g »| tespitler tutanak altma
P - almir.
gili operatérden PUK T
- ~
talebi yapulr. -~ l
' Mithiirlenir.
_ mavm A Adli Biligim Standartlanna =
uygun manvel inceleme yapihr. [ l
L Imaj alindh m1? lgik binme .
| teslim edilir.
. - . e
|~£1'EI—|- Hash hesaplatlir ve imaj alma tutmag: dizenlenir. |—» INCELEME SURECH H 33

Sekil 7. Imaj alma siireci - 3
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Bir karar destek siteminin uygulanmasi modeli
olarak giin gectikge artan cesitliligi, hizla degisen
teknolojisi, karsilasma sikligt  ve iginde
barindirdig: veriler ile adli bilisim alaninda 6nemli
bir zorluk olarak karsimiza ¢ikan mobil
cihazlardan delil elde etme agamasi ele alinmustir.

Bu siiregler cihaza ilk miidahale ve imaj alma
asamalarindan olusmaktadir. Biitiin  siirecte
toplamda 50 farkli soruyla mobil cihaz adli
bilisimi siiregleri ele alinmis, bu sorular karsisinda
uygulanacak kurallar da 3 farkli sekilde
belirlenmistir. Bu kurallarin nasil uygulanacagi
konunun uzmanlar1 tarafindan belirlenecektir. Bu
diyagramin belirlenmesinde kolluk kuvvetlerinin
uygulamalari esas alinmustir.

MODELIN DOGRULANMASI
(VERIFICATION OF THE MODEL)

VIII.

Modelin  gegerliligi i¢in, kamu kurumlari,
iniversite ve 0Ozel sektorden adli bilisim
uzmanlarindan modelin degerlendirilmesi

istenmistir. Modelin genel olarak gecerliligi ile ilk
miidahale ve imaj alma asamalar1 igin ayri ayri
degerlendirmeler gerceklestirilmistir.

8.1.11k miidahale asamasimin degerlendirilmesi

[k miidahale asamasiyla ilgili olarak uzmanlarin
hukuki agidan bir problem olmadigi, uygulanacak
adimlarin yeterli oldugu, cihazin imaj alinmasi
stirecine etki edecek unsurlara yeterince Gnem
verildigi, cihazin delil biitiinliigiinii korumaya
iliskin unsurlara yeterince 6nem verildigi yoniinde
goriis birligine vardiklart anlasilmistir.

Ik miidahale asamasindaki potansiyel hatalari
azaltmas1 ve ilk miidahale siirecini hizlandir
beklendigi belirtilmistir. ilk miidahale siireglerinin
uygulanabilmesi igin daha fazla ayrintiya gerek
olmadig1 yoniinde hakim goriis olugsmustur. Bir
uzman, ayrintilara iliskin O6zellike adli bilisim
islemlerine yeni baglamis personelin kullanimi
icin video, resim vb. iceren ek bir dokiimantasyon
olmasinin faydali olacagini belirtmistir.

8.2.imaj alma asamasimin degerlendirilmesi

Hukuki agidan ele alindiginda bir problem teskil
etmeyecegi belirtilmistir. Model Onerisinde
belirtilen imaj alma isleminde uygulanacak
adimlarin yeterli oldugu belirtilmistir. Cihazin
imaj alinmasi siirecine etki edecek unsurlar ile
cihazin delil Dbitiinliigiini  korumaya iligkin
unsurlara yeterince énem verildigi yoniinde goriis
birligine varildigi anlasilmistir. Bu model
Onerisinin imaj alma asamasindaki potansiyel

https:/dergipark.gov.tr/ubgmd

hatalar1 azaltmasi ve 1imaj alma siirecini
hizlandiracaginin beklendigi belirtilmistir.

Imaj alma siireglerinde uygulanabilmesi icin daha
fazla ayrintiya gerek olmadigi yoniinde hakim
goriis olugsmustur. Bir uzman, imaj alma siirecinin
ayrintilara iliskin uzman olmayan personelin
kullanimint  kolaylastiran ~ gdrsel  yonden
desteklenmis ek bir dokiimantasyon olmasinin
faydali olacagini belirtmistir.

Imaj alma asamasinda uygulanacak adimlarin
yeterli oldugu goriisiinde de olsa, bir uzman imajt
alinacak cihazin isletim sistemleri siiriimlerinin de
kontrol edilmesi gerektigi belirtmistir. Ayrica
rooting gibi ileri diizey yazilimsal miidahalelerin
siirece dahil edilmesinin faydali olacag1 goriisiinii
bildirmistir. Imaj alma isleminin basarisiz olmasi
durumunda iglemlerin sonlandirilmas: yoluna
gidilmekteyken; son bir yontem olarak cihazin
adli bilisim standartlarina gére manuel inceleme
ile delil tespiti yapilabilecegi de beliritlmistir.

8.3.Modelin genel degerlendirilmesi

Uzmanlarin genel goriigii mobil cihaz adli bilisim
siireglerini yansitildigi ve basarili sekilde karar
verme slireclerinin  anlagildigi  yoniindedir.
Diyagramin anlasilirhigr ile ilgili de genel goriis
olumlu olmakla birlikte, bazi uzmanlar daha
anlagilir hale getirilmesinin faydali olacagim
belirtmistir.

Onerilen modelin mobil cihaz adli bilisimi
uygulayicisina katki saglayacagi konusunda goriis
birligi bulunmaktadir. Ancak her seviyede mobil
cihaz adli bilisimi uygulayicist igin yeterli
sadelikte olmadigint  vurgulamiglardir. Bazi
islemlerin uygulanabilmesi i¢in temel diizeydeki
mobil cihaz adli bilisimi uygulayicisi i¢in egitim
verilmesinin  gerekebilecegi  vurgulanmustir.
Ayrica temel diizeydeki mobil cihaz adli biligimi
uygulayicisi i¢in resim veya video gibi bazi
gorsellerle dokiimantasyonun takviye edilmesinin
faydali olacagi goriisii de bir uzman tarafindan
sunulmustur.

8.4.Degerlendirme

Modelin mobil cihaz adli bilisimine katk:
saglayacagl anlasilmistir. Ancak bunun daha
saglikli islemesi i¢in uzmanlardan gelen Oneriler
degerlendirilmistir. Bu kapsamda belirtilen
modelin anlasilirligi, uygulayacak personelin
yeterliligi, imaj alinamama durumunda manuel
inceleme  yapilabilecegi, isletim  sistemi
stiriimlerinin de kontrol edilmesi gerektigi ve
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rooting islemlerinin de belirtilmesi gerektigi
konularinda 6neriler gelmistir.

Modelin anlagilirhigr ile ilgili olarak diyagram
mobil cihaz adli bilisimi faaliyeti isinin dogasi
geregi cok fazla baglanti barimdirmaktadir. Bu
baglantilarin  iliskisi kimi zaman dogrusal
olmadigindan farkli igaretlerle bu iliski kurulmaya
caligilmigtir.  Ancak bu Oneriye istinaden
diyagramin dogrusal akisi disindaki is akislarini
tanimlamakta  kullanilan  isaretlere  iliskin
aciklmaya ilave olarak yer verilmistir.

Uygulayacak personelin yeterliligi ile ilgili olarak
ise, personelin bu islemleri yerine getirmesi igin
belirli bir teknik bilgi birikimine sahip olmasi
gerektigi agikardir. Ancak personelin
yetistirilmesi, gereken egitimin nitelikleri bu
caligmanin konusu olmadigindan, personelin
egitimi g6z ardi edilmistir. Bu islemleri
uygulayacak personelin vyeterli teknik bilgi
birikimini haiz oldugu kabul edilmistir.

Imaj alinmama durumunda manuel inceleme
yapilabilecegi Onerisi ile ilgili olarak; ¢alisma ilk
miidahale ve imaj alma agamalariyla sinirli olarak
yapilmistir. Manuel inceleme islemi, imaj alma
sonrast gerceklestirilen inceleme ve raporlama
alanlarinda kaldig1 degerlendirildiginden
caligmanin basinda gbéz ardi edilmistir. Ancak
Oneriyle tekrar degerlendirilmis ve manuel
inceleme islemi esasi itibariyle bir inceleme islemi
olsa da, imaj alma isleminin basarisiz olmasi
durumunda bagvurulan bir yontem oldugundan,
imaj alma iglemini yiiriiten personelin de bu iglem
esnasinda dikkate almasi1 gereken bir adimdir. Bu
sebeple adli bilisim standartlarina uygun olarak
manuel incelemenin yapilmasi gerektigi modele
islenmigtir.

Isletim sistemlerinin kontrol edilmesi ve rooting
isleminin uygulanmasi 6nerisiyle ilgili olarak, bu
islemler mobil cihaz adli bilisimi agisindan énem
arz etmektedir. Ancak imaj alma isleminde
kullanilan mobil cihaz adli bilisimi yazilimlari,
imaj alma islemlerini gergeklestirirken isletim
sistemlerini, ¢ip setlerini, yazilimin root atilmasi
ihtiyact gibi unsurlar degerlendirildiginden bu
hususlar, mobil cihaz adli bilisim yazilimlarinin
destegi altinda c¢oOziime kavusturulmasinin
gerektigi beklenmektedir. Ayrica desteklenen
sirimler ve root ihtiyact  yazilimlarin
giincellemelerine gore degisiklik
gosterebileceginden, model Onerisinin genel gecer
niteligini olumsuz etkileme ihtimalinden dolay1 bu
Onerilere ilave olarak yer verilmemistir.

https:/dergipark.gov.tr/ubgmd

IX. SONUCLAR (CONCLUSIONS)

Genel olarak karar verici uzman kisilerin
kararlarin1 vermede daha etkin ve verimli
olmalarin1 saglamak amaciyla gelistirilmis olan
bilgisayar destekli araglar veya yazilimlar olarak
tanimlanabilen karar destek sistemlerinin [19] adli
bilisim alaninda mobil cihaz adli bilisim siirecinde
nasil entegre olabilecegine iligkin bir ¢aligma
gerceklestirilmistir.

Bu ¢alismayla giin gectikce artan cesitliligi, hizla
degisen teknolojisi, karsilagma sikligi ve icinde
barindirdig: veriler ile adli bilisim alaninda 6nemli
bir zorluk olarak karsimiza ¢ikan mobil
cihazlardan delil elde etme asamasinda karar
destek sisteminin uygulanmasina ait bir model
Onerisi sunulmustur. Mobil cihaz adli bilisiminde
en sik karsilasilan durumlara iliskin hazirlanan
soru-kural akig diyagrami ile mobil cihaz adli
bilisimi ile ilgilenen personelin, en dogru karari en
kisa siirede vermesi ve verdigi kararlar
sonuclariyla birlikte kaydederek, sistemin daha
efektif hale getirilmesi amaglanmistir.

Bu kapsamda mobil cihaz adli bilisimine iliskin 50
farkli soru olusturulmus ve bu sorular karsisinda
uygulanacak kurallar gelistirilmistir. Sorular
cihaza ilk miidahale ve imaj alma asamalarina

ayrilarak  sorulmustur. Ozellikle cihaza ilk
miidahale asamasi digerlerinden farkli olarak olay
yerinde uygulanmast gereken protokolleri
kapsamaktadir. Bu sebeple asamalara

ayristirabilen bu soru-kural akis diyagrami, teknik
birimler disinda olay yerinde delillere el koyan
kolluk birimleri tarafindan da 6zellikle cihaza ilk
miidahale asamasi1 uygulanabilmesi miimkiindiir.

Bu model 6nerisinin dogrulanmasiyla ilgili olarak,
tniversitelerde, kamu kurumlarinda ve 6zel
sektorde gorev yapan adli bilisim uzmanlariyla
goriigmeler gerceklestirilmistir. Bu modelin mobil
cihaz adli bilisimi siireclerini yansittigi, karar
vermeyle ilgili siireglerin anlasildigi, mobil cihaz
adli bilisimi uygulayicisi igin katki saglayacagim
belirtmislerdir. lk miidahale ve imaj alma
stireclerini  hizlandirmasinin =~ ve  potansiyel
hatalarin azaltilmasimin beklendigi konusunda
goriis bildirilmistir. Ayrica Tirkiye’deki adli
bilisim uygulamasinda karsilagilan sorunlardan
olan hukukilik ve delil biitiinliigli konularina
gereken 6nemin verildigi de vurgulanmstir.

Uzmanlarin iizerinde durdugu unsurlardan biri de
tecriibeli personelin siireci rahatca igletebilecegi
iken, yeni baslayan personelin resim veya video
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gibi gorsellerle desteklenmesinin ve modelin
anlagilirligimin artirilmasinin faydali olacagidir.
Ayrica  temel  diizeydeki  mobil cihaz
incelemecisinin bazi is ve islemler uygularken
egitimlerle desteklenmesi gerektigi yoniinde goriis
bildirilmistir. Ancak personelin egitimi bu
calismanin konusu olmadigindan, bu 6neriler géz
ardi edilmistir.

Ancak anlagilir hale getirilmesiyle ilgili
aciklamalar eklenmis ve manuel inceleme
yapilmasiyla ilgili olarak da model dnerisinde yer
verilmistir. Imaj almamams: durumunda adli
bilisim standartlarina uygun manuel inceleme
yapilmasma iligkin  diyagrama bir adim
eklenmisgtir.

Teknik agidan ihtimallerin binlerce oldugu mobil
cihaz adli biligimi siireglerinde, anlasilir bir model
sunulabilmesi i¢in bazi unsurlar gbéz ardi
edilmistir. Olay yeriyle ilgili mobil cihazin
disindaki unsurlar bu siire¢ disinda tutulmustur.
Ayrica yazilimsal islemlerle ilgili olarak adli
bilisim yazilimlarmin sundugu imkanlarla siirh
kalinmistir. Box cihazlar1 gibi ii¢lincli parti
yazilimlarla cihazin tiim admin haklarina erisilip
cihazin her tirlii sistem alanina erisilmesi
mimkiinken, Onerilen modelde uzmanin adli
bilisim yaziliminin sundugu kadariyla rooting
islemini gergeklestirmesi Ongoriilmiistiir. Ayrica
modeli uygulayacak personelin, modelde bahse
konu islemleri de nasil uygulayacagini biliyor
olmas1 gerekmektedir. Islemi yapacak mobil cihaz
adli bilisimi uygulayicisinin  konudaki bilgi
eksiligine ragmen iglem yapma ihtimali de goz
ardi edilmistir.

Ozetle bu 6nerilen modelin, yiiksek is hacmiyle
adli bilisim faaliyeti yapan kamu veya Ozel
laboratuvarlarda uygulanmasi halinde maliyet ve
zaman tasarrufu saglanmasi hedeflenmektedir.
Ayrica olay yerinde delil toplayan kolluk
gorevliler ve bilirkisiler i¢in de kullanilmasinin
hem {ilke geneli adli bilisim agisindan is ve
islemlerin  standarda kavugsmasina hem de
belirlenmis kurallar sayesinde olasi potansiyel
riskleri azaltmaya ve sorunlar karsisinda hizli
¢Ozlim liretebilmesine fayda saglayacaktir.
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