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Ozet

iber zorbalik, son yillarda teknolojinin
Syayglnlasmaswla zorbaligin dijitalles-

tirilmis hali olarak karsimiza ¢ikmak-
tadir. Zorbanin internet araciligiyla 365 giin,
7/24 hedefe yonelik zorbalik yapmasina ola-
nak veren siber zorbalik, bireyler icin cagin
en 6nemli psikolojik tehditlerinden birisidir.
Siber zorbalik, 15-24 yas araliindaki genc-
ler basta olmak Uzere is yasaminda, gin-
delik yasamda ve egitim hayatinda her yas
grubunda gorilmektedir. Buglin magdur
olanlarin gelecekte zorba olma potansiyelleri
goz oniine alindiginda siber zorbaligin yakin
gelecekte ne kadar biyuk bir tehdit olacagi
tahmin edilebilir. Bundan 15 yil 6ncesinde adi
duyulmamis olan siber zorbalik, Web 1.0 ile
baslamis ve Web 2.0'in sundugu etkilesimli
yeni ortamlar ile maalesef artmistir. Dola-

yisiyla yakin gelecekte hayatimiza girecek
olan Web 3.0 ve Web 4.0 teknolojileri ile siber
zorbalik tehditleri daha fazla artacaktir. Do-
layisiyla siber zorbaliga karsi acilen onlemler
alinmalidir. Alinacak onlemlerde bugin ilk ve
orta egitim diizeyinde olan Z ve Alfa Kusagi
bireylerinin 6nimiizdeki birkac yilda egitim-
lerini tamamlayip is yasaminda olacaklari
gercedi goz oniine bulundurulmalidir. Ca-
lisma ise glinimizde onemli bir tehdit olan
siber zorbalik kavrami konusunda kavramsal
bir cerceve olusturmayi amaclamaktadir. Bu
baglamda siber zorbalik konusunda literattr
bilgisi dogrultusunda yapilan arastirma so-
nuclari ve uluslar arasi raporlar ele alinmak-
tadir. Ayrica siber zorbaliga karsi bireysel ve
orgltsel oneriler verilmektedir.
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GiRiS

Son yillarda bilgi ve iletisim teknolojilerindeki gelismeler, iletisim basta olmak
lizere bir¢ok is ve siireci dijital ortama tagtyarak bu iglerin daha hizli ve daha kolay
yaptlmasini saglamakeadir. Ancak bu teknolojilerle birlikte istenmeyen ¢esitli du-
rumlar da ortaya gikmakradir. Ozellikle son yillarda siddet igeren eylem ve séylemler,
bilgi ve iletisim teknolojileri araciligiyla daha kolay ve hizli bicimde sergilenmeye

baslamistir. Bir bagka ifadeyle 21. yiizyil teknolojisi, adina siber zorbalik denilen yeni
bir siddet bi¢imine de yol agmustur.

Siber zorbalik, zorbaligin fiziksel mekinin ve o anin disina ¢tkmig halidir. Fiziksel
siddette ayni fiziksel ortami paylagan kurban ile zorba, siber zorbalikta herhangi bir
mekan ve zamandan bagimsiz olduklar1 i¢in siber zorbalik 7/24, 365 giin goriilebilir.
Bu yoniiyle her zaman, her yerde maruz kalinabilen bir zorbalik bi¢cimidir.

Siber zorbalik, diger zorbalik tiirlerinde oldugu gibi magdurun dengesini bo-
zan, rahatsiz eden, kiigiik diisiiren, korkutan, moralini ve psikolojisini bozan; is ve
ozel yasamini olumsuz yonde etkileyen davraniglardir. Siber zorbaligin diger zorbalik
ve siddet davranislarindan farki elektronik cihaz ve yazilimlarla yapiliyor olmasidir.
Cogu zaman fiziksel siddetteki gibi zorba ile magdur arasinda fiziksel bir temas ol-
maz ancak magdura uygulanan bu zorbalik ¢ogu kez tekrarlar ve bu nedenle olduk¢a
yikicidir.

Bu calismada son yillarda gengler basta olmak tizere herkesi tehdit eden siber
zorbalik konusunda kavramsal bir cergeve cizilmesi amaclanmaktadir. Calismada
oncelikle zorbalik ve siber zorbalik konusunda literatiir bilgisi verilmekte sonrasinda
ise siber zorbaligin boyutlari, araglari, etkileri ele alinmakta ve konu ile ilgili yapilmis
caligmalar degerlendirilmektedir. Bu degerlendirmeler sonucunda bireyler, orgiitler
ve karar alicilar i¢in gesitli oneriler verilmektedir.

ZORBALIK

Zorbalik, kisiler arasinda rahatsizlik verici olan ve tekrarlanarak gerceklesen bir
olumsuzlukeur. Tiirk Dil Kurumu Sézligirne' gore “Zorbaca davranista bulunma,
miistebitlik” olarak tanimlanan zorbalik, gii¢ kullanarak, korkutarak, tehdit veya
zorlama ile bagkalar1 tizerinde egemenlik empoze etmek olarak da tanimlanabilir.

! Tirk Dil Kurumu S6zLugu, https://sozluk.gov.tr (21.11.2020).
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Zorbalik, birini kasitli olarak incitme niyetiyle yapilan saldirt olarak ifade edile-
bilir. Piskin’e (2002) gére zorbalik, bir veya birden ¢ok kisinin, kendilerinden daha
gligstiz kisilere, kasitlt ve siirekli olarak rahatsiz etmesiyle sonuglanan ve kurbanin
kendisini koruyamayacak durumda oldugu bir saldirganlik tiirtidiir”.

Zorbalik davranglarinin temelinde bagkalar: tarafindan sosyal ya da fiziksel bir
glic dengesizligi algist vardir ve siklikla tekrarlanirlar. Bu davranislar, magdurda act
ve tiziintiiye yol agmakta ve ¢ogu kez magdurun zorbaya karst koymasi miimkiin
olmamaktadir®.

SIBER ZORBALIK

Literatiirde kimi zaman sanal zorbalik, elektronik zorbalik, siber taciz, siber zor-
balik, siber tartaklama, ¢evrim igi siddet, dijital siddet olarak da adlandirilan siber
zorbalik, klasik zorbaligin yeni bir formata dontismiis halidir. Smith ve arkadaglari-
na gore (2008) siber zorbalik, birey veya topluluklar tarafindan, elektronik iletisim
bigimlerini kullanarak, kendisini, miidafaa edemeyen magdurlara karg: art arda ve
zamanla yiiriiciilen kasitl olarak yapilan saldirgan bir davranis bigimidir”.

Tiim siber zorbalik davransglarinin 6ziinde kurumsal ya da genel ag olarak adlan-
dirilan internetin ve internet sundugu iletisim araglarinin ve telefon ya da bilgisa-
yar cihazlarinin kullanilmasi yatmaktadir. Fiziksel siddet tasinmasi, bulundurulmas:
yasak ya da 6zel izinlere bagli olan silah, bicak, her tiirlti kesici ve delici alet ya da
fiziksel gii¢ unsurlari ile yapilmasina ragmen siber zorbalik da olduk¢a masum, ¢ogu
kez bilgi, ¢alisma amaciyla kullanilan cihazlar kullanilmaktadir. Bu da aslinda dijital
siddetin ne kadar yaygin ve hatta sinsi olabileceginin bir géstergesidir. Dolayisiyla
siber zorbalik, elektronik iletisim bi¢imlerini kullanarak gerceklestirilen modern zor-
balik bigimi’ olarak tanimlanabilir. Kisinin zarar gdrmesi amaciyla internet ve inter-
net uygulamalarini kullanarak incitmek, tehdit etmek, rahatsiz etmek, asagilamak,

2 Gokler, R. (2009). Okullarda Akran Zorbaligi. Uluslararasi insan Bilimleri Dergisi. Cilt:6 Sayi:2, 511-537.

S Cinkir, S. ve Karaman Kepenekgi, Y. (2003). Ogrenciler Arasi Zorbalik. Kuram ve Uygulamada Egitim Yonetimi. Sayi: 34,
236-253.

4 Soyleyici, G. T. (2018). Siber Zorbalik ile is Tatmini ve Orgiitsel Bagliik Arasindaki iliski. Burdur Mehmet Akif Ersoy
Universitesi Sosyal Bilimler Enstitiisii Yonetim Bilisim Sistemleri Anabilim Dali. Yayinlanmamis Yiiksek Lisans Tezi.

5 Sticca, F. ve Perren, S., (2013]. Is Cyberbullying Worse Than Traditional Bullying? Examining The Differential Roles of
Medium, Publicity, and Anonymity for te Perceived Severity of Bullying. Journal of Youth and Adolescence, Vol.5, (739-
750).
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dislamak, ayrim yapmak, kiiciik disiirmek, kisisel bilgilerini ifsa etmek, rahatsiz
edici, kaba ya da kii¢timseyici tislup ya da imge kullanmakur.

Siber zorbalik, genellikle birden fazla tekrarlanan davraniglar i¢in tanimlanir, an-
cak bazen siber zorbaligin elektronik ortamda yapilmas: nedeniyle kurbani rahatsiz
veya taciz edici, miistehcen, siddet igerikli bir igerik saniyeler icinde diinya ¢apinda
milyonlarca kisi tarafindan goriilebilir, kopyalanabilir, saklanabilir ve yillar sonra
tekrar paylagilabilir. Ayrica siber alanda magdurun durumuna tanik olanlarin sa-
yica fazla olmasi, paylagimlarla magduriyetin yayilarak devam etmesi, kimi zaman
zorbalig1 yapanin anonim kalabilmesi ve zorbaligi yapanin etkilerini birebir gézlem-
lemedigi icin fiziksel alandan daha kétii sonuglar dogurabilecek hareketleri daha ko-
laylikla yapabilmesi siber uzamdaki magdurlarin yasadigi zorbaligin daha olumsuz
sonuglar dogurmasina ve etkilerinin daha agir olmasina neden olabilmektedir®.

Genel olarak ele alindiginda klasik zorbalik olgusunun biitiin 6zelliklerini tagi-
yan siber zorbalik, donanim ve yazilim tabanli olabilir. Bir bagka ifadeyle interne-
tin hayaumiza ilk girdigi, Web 1.0 alt yapisinin oldugu zamanlarda siber zorbalik
davransglar genellikle ag ataklari, ddos saldirilari, viriis, trojan gonderme gibi ag
trafigini aksatacak ve kargi tarafin bilgisayar ve agina zarar vermeye yonelik davranis-
lart kapsamaktaydi. Ancak Web 2.0’1n hayatimiza girmesi ve bu teknolojinin anlik
etkilesimli ve paylagimli icerige izin vermesi nedeniyle siber zorbalik davraniglari
oldukga artmistir. Yine cep telefonlarinin yayginlasmasi, mobil iletisim altyapisinin
giiclendirilmesi ve mobil cihazlara kamera donaniminin eklenmesi farkl: siber zor-
balik davranislarini ortaya ¢ikarmistir. Dolayistyla cep telefonlari, bilgisayarlar, elekt-
ronik posta uygulamalari, web siteleri, sosyal medya uygulamalari, bloglar, forumlar,
fotograf-video araglari, anlik mesajlasma uygulamalar1 gibi donanim ve yazilimlar
siber zorbalik araglaridir.

SiBER ZORBALIK DAVRANISLARI

Siber zorbalik davranislart her gecen giin giderek artmakea ve gesitlenmektedir.
Aslinda bunun temel nedenlerinden birisi, mobil cihaz ve uygulamalarinin artma-
styla da iliskilidir. WeAreSocial’ ve Hootsuit tarafindan her yil hazirlanan Internet
ve sosyal medya raporlarina gére diinya niifusunun 56%’s1 internet kullanicisi,

¢ Aslan, A. ve Dogan, B.0. (2017). Gevrimici Siddet: Bir Siber Zorbalik Alani Olarak “Potinss” Ornegi. Marmara iletisim
Dergisi. Sayi: 27, 95-119.

7 WeAreSocial ve Hootsuit. (2019]. Digital 2019.https://wearesocial.com/global-digital-report-2019. (21.11.2019).
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45%’i sosyal medya kullanicis;, 67%’si mobil cihaz kullanicisi, 42%’si ise mobil
sosyal medya kullanicisidir. Ayni rapora gore Turkiye'de ise niifusun %72’si internet
kullanicist, %63t aktif sosyal medya kullanicist, %53’ aktif mobil sosyal medya
kullanicisidir. Rakamlarin biyiikliigii goz 6ntine alindiginda siber zorbaligin ve diji-
tal siddetin ne kadar fazla olabilecegini de kestirmek zor olmayacakuir.

En sik goriilen siber zorbalik davraniglari ise asagida belirtildigi gibi gruplanabilir.

Gizlilige Saldiri: Hedef olarak secilen belirli kigilerin ya da rastgele belirlen-
mis kisilerin bilgisi haricinde kisisel bilgilerini ¢esitli yontemlerle elde etmektir. Bu
kapsamda e-posta ve sosyal medya hesap sifrelerini 6grenmek; magdurun telefon,
bilgisayar gibi cihazlarini izinsiz karigtirmak; magdurun &zel hayatina dair veri, bil-
gi ve belgeleri yaymak ve bunlart kullanmak; kredi karti, hesap bilgilerini ¢almak,
degistirmek ve internet tizerinde 6zellikle sosyal medyada kisinin 6zel bilgilerinin
toplamak (doxing) gibi eylemler vardir.

Taciz: Saldirganca bir tutumla 6nceden hedeflenmis kimselere tekrar eden mesaj
gonderimidir. Kisinin rizas: disinda sosyal medyadan direk mesaj yollamak; cinsel
icerikli fotograf istenmesi; topluluklara yonelik hakaret, kiifiir ve ayrimer séylemler-
de bulunmak; kisi, kurum ve kuruluglarin itibarlarini zedelemek ve karalama kam-
panyalar1 yapmak vb. davranislar bu grupta sayilabilir.

Takip: Magduru sosyal medya hesaplarindaki hareketlerini takip ve kontrol et-
mek (stalk), GPS aracilifiyla yer ve konumunu takip etmek; ¢ok stk aramak, cevap
verilmediginde sinirlenmek gibi davranislar genel olarak bu grupta yer alan davra-
niglardir.

Komplo: Magdur adina sahte hesap agmak; acilan hesaplarla dolandiricilik yap-
mak; mevcut hesaplarini gegersiz kilmak; cevresi ile iletisime gecmek; magdurun
agzindan kisi, kurum ve kuruluslara kargi hakaret, karalama ve nefret séylemleri
yaymak; ozellikle kadinlara yonelik etek alt goriintii kayd: almak gibi davraniglardr.

Daslama: Cevrim ici gruplardan magduru rizasi ve bilgisi disginda atmak; sanal
gruplarin diginda birakmak; olay, etkinlik ve durumlar hakkinda bilgi vermemek
gibi davraniglardir.

Somiirii ve Gozdagi: Magdur ve zorba arasindaki iliskilerde magdurun bilgisi
dahilinde ve disinda alinan belge, kayit ve goriintiilerin iliski siiresince veya sonra-
sinda paylasilmastyla yapilan tehdit ve santaj davranislaridir.
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Belirtilen bu davraniglardan bir ya da birkaci art arda ya da birlikte sergilenebi-
lir. Dolayisiyla siber zorbalik davranislarini bazen yukaridaki kategorilere koymak
miimkiin olmayabilir. Ornegin bir magdur sahte bir profilden siirekli taciz mesajt
alirken, sosyal medya hesaplari kirilabilir ve amiri ya da is arkadaglar1 aleyhinde gén-
deriler paylagilabilir.

ZORBA VE MAGDURLARA ILISKIN YAPILAN CALISMALAR

Siber zorbaligin en ¢ok hangi 6zellikteki magdurlara yapildigi ya da hangi 6zellik-
teki zorbalar tarafindan yapildigi sorusunun net bir cevab: yoktur. Ancak durumun
daha da trkiitiicii boyutu aslinda dijital siddetin siber zorbalik olarak adlandirilan
bigimde ortaokul ve lise ¢aglarindaki 6grenciler arasinda olduke¢a yaygin oranda
goriilmesidir. UNICEF® tarafindan 30 tlkede yaglari 13 ile 24 arasinda degisen
170.000°den fazla geng ile yapilan ankete gore bu genglerin %70,6’sinin internette
siddet, siber zorbalik ve dijital taciz gibi olgular yiizinden tehlikelere maruz kal-
mistir. Ankete katilan her bes gencten biri de siber zorbalik ve siddet gibi nedenler
yiiziinden okula gidemedigini belirtmiglerdir.

Siber Zorbalik Arastirma Merkezi'nin (Cyberbullying Research Center) 2018
yilinda 5,700 orta ve lise 6grenimi goren genglerle yaptig bir aragtirmaya’ gore bu
genglerden %33,8’i siber zorbaliga en az 1 defa, bunlardan %16,9’u son 30 giin
icerisinde siber zorbaliga maruz kaldigini belirtmiglerdir. Ayrica genglerden %11,5’i
yasamlar1 boyunca bagkalarina siber zorbalik yaptigini ve bunlardan %61 ise son 30
giinde bunu yapugini itiraf etmistir.

Tiirkiye'de yagslari 14 ile 18 arasinda ki genglerle yiiriitiilen bir ¢alismada' ise,
siber zorbaliga dahil olma orani %8,7’si siber magdur, %6,9’u siber zorba ve %67,5’i
siber zorba/magdur olmak tizere yaklasik %83 olarak bulunmustur (Eroglu vd.,
2015).Peker ve arkadaglar (2015) tarafindan yapilan ¢aligmada' ise empatik egilim

8 UNICEF, Basin Biilteni [2019). https://www.unicef.org/turkey/bas%C4%B1n-b%C3%BCltenleri/unicef-anketi-30-%-
C3%BClkedeki-gen%C3%A7lerin-%C3%BC%C3%A7te-birinden-fazlas%C4%B1-%C3%A7evrimi%C3%A7i-zorbal %-
C4%B1k (18.12.2019).

Hinduja, S. ve Patchin, J. W. (2018). Cyberbullying: Identification, Prevention, &Response”. https://cyberbullying.org/
Cyberbullying-Identification-Prevention-Response-2018.pdf (20.12.2019).

1° Eroglu, Y., Aktepe, E., Akbaba, S., Isik, A. ve Ozkorumak, E. (2015). Siber Zorbalik ve Magduriyetin Yayginliginin ve Risk
Faktorlerinin incelenmesi. Egitim ve Bilim, 40 (177), 93-107.

1" Peker, A. ve iskender, M. (2015). insani Degerler Yonelimli Psiko-Egitim Programinin Siber Zorbalik Uzerindeki Etkisi.
Atatiirk Universitesi Sosyal Bilimler Enstitiisii Dergisi, 19(1), 11-22

©
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azaldikga siber zorbaligin artus ve kiz 6grencilerin erkeklere oranla empatik egilim-
lerinin daha yiiksek oldugu ortaya konmustur.

Altundag (2016) tarafindan yapilan bir ¢aligmaya gére ise siber magdur olanlarin
bir kismu1 ilerleyen zamanlarda siber zorba olabilirken siber zorbalarin bir bolimii
de ilerleyen zamanlarda siber magdur olabilmektedir'?. Ayrica bugiin 6grenci olan
birgok magdur veya zorbanin gelecek 10-20 yilda is hayatina girdikleri diistintldii-
giinde durumun ne kadar ciddi oldugunu tahmin etmek zor degildir.

Aslinda siber zorbalik, akran zorbaliginin teknolojiyi kullanarak siber zorbaliga
evirilmesidir. Bazi ¢alismalar ise 6zellikle daha kiigiik yaslarda dijital siddet magduru
kisiler iken; ilerleyen yaslarda dijital siddeti uygulayan kisi olma ozellikleri gosterdik-
leri vurgulanmaktadir’. Bu nedenle 6zellikle cocuk ve genglerin bilin¢lendirilmesi
ve bu davranislarinin erken yaglarda 6nlenmesi gerekmektedir.

Siber zorbaligin genellikle kadinlara y6nelik oldugu goriisii yaygindir. Konuya
iliskin yapilan ¢esitli ¢alismalarda bazen farkliliklar olsa da genellikle siber zorbalik
kadinlarda daha fazla goriilmektedir. Ornegin Cebecioglu ve Altiparmak tarafin-
dan yapilan calismada'® kadin iiniversite 6grencilerinin %11,9’un cinsel igerikli
mesajlara ve %11,9’un 1srarli takibe maruz kaldigy; erkek 6grencilerin %14,8’in
cinsel igerikli mesajlara, %06,8’in siyasal icerikli paylagimlara ve %6,8’in 1srarli ta-
kibe maruz kaldiklarini belirtilmislerdir. Kowalski ve Limber (2007) ise, yaptiklar
caligmada® erkek o6grencilerin siber zorbalik yapma oraninin kiz égrencilerden
daha yiiksek oldugunu, dolayistyla kiz 6grencilerin erkek 6grencilere oranla daha
fazla siber zorbaliga maruz kaldiklarini tespit etmislerdir. Serin’in (2012) yaptg:
calismada'® ise kiz 6grenciler hem erkek 6grencilerden daha az siber zorbalik yap-
makta hem de daha az siber magdur olmakradirlar. Bauman, Toomey ve Walker'”

Altundag, Y . (2016). The Relationship Between Problematic Internet Use and Cybeybullying among High School Stu-
dents. Online Journal of Technology Addiction and Cyberbullying , 3 (1), 27-43

Mishna, F.,Khoury -Kassabri, M., Gadalla, T. ve Daciuk, J. (2012). Risk Factors for Involvement in CyberBullying: Vic-
tims, Bullies and Bully-Victims. Children and Youth Services Review, 34 (1), 63-70.

1 Cebecioglu, G, Altiparmak, I. (2017). “DigitalViolence: A Research on Social Networks. Sakarya University Journal of
Education 7, 423-431

Kowalski, R. M. ve Limber, S. P. (2007). Electronic Bullying among Middle School Students. Journal of Adolescent
Health, 41, 22-S30.

Serin, H. (2012). Ergenlerde Siber Zorbalik / Siber Magduriyet Yasantilari ve Bu Davranislara iliskin Ogretmen ve Egi-
tim Yoneticilerinin Gorisleri. istanbul Universitesi Sosyal Bilimler Enstitiisii. Yayinlanmamis Doktora Tezi. istanbul.

B

]

Bauman, S.,Toomey, R. B. ve Walker, J. L. (2013]. Associations Among Bullying, Cyberbullying, and Suicide in High
School Students. Journal of Adolescence, 36(2), 341-350.
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(2013) erkeklerin kadinlardan daha fazla zorbalik ile mesgul oldugunu ve dolay1-
styla erkeklerin siber zorba olma olasiliginin i kat fazla oldugunu bildirmislerdir.
European Institute for Gender Equality raporuna '® gore ise her 10 kadindan 1’i
15 yasindan itibaren siber zorbaliga maruz kalmigtir. Birlesmis Milletlerin yayim-
landig1 2015 raporuna'® gore ise tiim diinyada kadinlar erkeklerden 27 kat daha
fazla siber zorbaliga maruz kalmaktadir ve raporun anket kismina katilan kadinla-
rin 73’0 ¢evrimigi istismara maruz kaldigini, ytizde 18’i ciddi siber zorbalik yasa-
digini bildirmistir.

Temur Simgekcan tarafindan 2018 yilinda yapilan yiiksek lisans tez ¢aligmasi®
kapsaminda, Facebook tizerinden 18.000 kadina gonderilen anket 550 katilimet
tarafindan doldurulmus ve arastirmaya katilan her 10 kadindan yaklagik 6’st siber
siddete maruz kaldigini belirtmistir. Ayrica kadinlarin en fazla maruz kaldiklar: siber
zorbalik davranisi istenmeyen mesajlara maruz kalma, cinsel icerikli mesajlar gonde-
rilmesi ve profilinin takip edilmesi oldugunun alu ¢izilmektedir.
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Cinsiyet digindaki farkliliklar da siber magduriyet diizeylerini etkilemektedir. Orne-

gin Topeu ve arkadaslari (2013) yaptiklari ¢alismada® ise digerlerine gore kolay hedefler

olarak goriilen daha ice kapanik kisilerin ya da aksine popiilerlikleri sebebiyle kiskanilan

daha disa doniik kisilerin ve internet giivenligine dair yeterli bilgisi bulunmayan kisile-

rin siber zorbaliga maruz kaldig sonucu ortaya ¢tkmistir. Bu noktada gerek dijital siddet

uygulayan gerekse dijital siddete maruz kalan kisilerin farkl kisilik ve karakter 6zellik-

leri gosterdikleri sonucuna ulagilabilir. Dolayisiyla bireylerin sadece kadin ya da erkek,

dezavantajlari ve farkli demografik 6zelliklere sahip olmalari, tek bagina siber zorbalik

magduru olma nedeni degildir. Siber zorbalik siddet olgusunun nedenleri gibi birgok
farkli nedene dayanmaktadir. Bu nedenler Sekil-1'deki gibi ifade edilebilir.

Vs

~
Kisisel 6zellikler,

Blfey39l : Eglenmek, dalga gecmek,
Nedenler .

intikam almak, rahatsizlik vermek, tehdit etmek,

Teknolojik kabiliyetlerini ve gliclerini one cikarmak,
Magdura yapmak istemedigi bir seyi yaptirmak, zorbanin
cikarlari dogrultusunda karar vermesini saglamak

Orgiit kiiltird,

Orgiitsel
Nedenler

Kisisel bilgi glivenliginin ve mahremiyetinin korunmamasi,
Bilgi glivenlik politikalarinin noksanligi ve uyulmamasi,
Kaba davranislara miisamaha gésterilmesi,

is-6zel hayat dengesinin ortadan kalkmasi

&

bir sekilde ulastirilabilmesi,

Sanal Ortamdan paylasilabilmesi,

e Kimligini gizleme,

J -

e Tehditkar ve asagilayici materyallerin cok sayida kisiye hizli

e  Butlr materyallerin web sitelerinde veya sosyal paylasim
sitelerinde diger bireylerin gérecegi sekilde uzun siire

e  Butlr materyallerin cogaltilmasina ve cogaltilan

Kaynakll materyallerin uzun siire saklanmasina olanak vermesi,

N d l. e Magdur ile yuz yiize iletisim kurulmamasi, dolayisiyla failin bu
eaenter davranisinin sorumlulugunu Ustlenmemesi,

. Zaman ve mekandan bagimsizlik,

. Sanal alanin yeterince denetlenmemesi,

Sekil 1: Siber Zorbaligin Nedenleri

2 Topeu, C., Yildirim, A., ve Erdur-Baker, 0. (2013). Cyberbullying@ Schools: What Do Turkish Adolescents Think? Inter-

national Journal for the Advancement of Counselling, 35(2), 139-151.
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Vandebosch ve Van Cleemput (2008)* ergenlerin siber zorbaliga dair bakis agila-
rint analiz ettikleri arastirmada, siber zorbalarin bu zarar verici davranislari; intikam
almak, tarustg bir kisiye rahatsizlik vermek, eglenmek, teknolojik kabiliyetlerini ve
giiclerini 6ne ¢ikarmak gibi sebeplerden dolay1 yaptiklari neticesine varilmigtir. Buna
ek olarak siber zorbalarin kendilerini isimsiz gosterdiklerini ve zorbalik yaptiklart
kisilerin genel olarak gercek hayatta tanidigy kisiler oldugu gézlemlenmistir.

Siber zorbalik davranislart bireysel nedenlere oldukga baglidir ancak liderlikten
yoksunluk, calisanlar arasinda sayg: eksikligi, isyerine ve yoneticilere kargt duyulan
giivensizlik gibi olumsuzluklar 6rgiitte siber zorbalik davranislarini artirabilir. Ayrica
bazi isletmelerde giiniin her saatinde ¢alisanlarin telefonlarin acik olmast zorunlu-
lugu, mesai saatleri diginda ¢alisandan bilgi ve belge istenmesi ve bu zamanlarda
mesajlasma gibi yanlis uygulamalar, siber zorbaliga davetiye cikarmakradir. Orne-
gin kurum calisanlarinin kurdugu resmi bir Whatsapp grubunda yonetici ¢alisan-
larindan birine argo ya da taciz icerikli bir bigimde hitap ettiginde diger ¢alisanlar
bundan gii¢ alarak, bagka birine ya da ayn: kisiye kaba davraniglar ardindan dijital
zorbalik yapabiliriler.

Bununla birlikte 6zellikle kaba davranislara goz yumulan; kisisel bilgilerin gizlili-
gine 6nem verilmeyen, veri giivenliginin saglanmadigy; kisi mahremiyetinin koruna-
madig1 orgiit kiiltiirlerinde siber zorbalig1 daha fazla gormek miimkiindiir.

SIBER ZORBALIGIN ETKILERI

Siber zorbalik, kasitli, magdura zarar vermeye yonelik davraniglardir. Siber zorba-
ligin yapildigt ortam nedeniyle magdurlari gore fiziksel bir zarardan psikolojik sidde-
te ugrarlar. Zorbalik davraniglarinin sikligina ve siddetine gore magdurda 6ncelikle
kafa karigikligi, korku, stres, panik gibi duygular yasanmaktadir. Zorbalik devam
ettikge farkli psikolojik rahatsizliklar, 6zgiiven kayb: yasanmaktadir.

Genel olarak siber zorbaligin bireysel etkileri 6zgtiven ve benlik saygisinda azal-
ma, kafa karigikligy, asir1 gerginlik, utanma, korku, stres, panik, anksiyete, agresyon,
yiiksek tansiyon, kalict uyku bozukluklari, mide-barsak sorunlari, yeme problemleri,
itibar kaybu, is kaybi, sosyal izolasyon, dijital araglara olan ilgisini zamanla kaybet-
me, cesitli psikolojik rahatsizliklar, sigara, alkol-ila¢ kullanimina baslama/artis ve

 Vandebosch, H. ve Van Cleemput, K. (2008). Defining Cyberbullying: A Qualitative Research Into The Perceptions of
Youngsters.Cyberpsychol Behav. Aug;11(4), 499-503.
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depresyon olabilmektedir. Toplu ling, mahrem goriintiilerin isyerinde ya da sosyal
medyada paylasilmas gibi siber zorbalik vakalarinin magdur tizerindeki etkileri ¢cok
daha tirkiitiicti olabilmektedir.

Magdurun 6zel hayatinda yasadigt bu sikintilar egitim ve is yasamini da olumsuz
etkilemektedir. Magdurlar is yasamlarinda odaklanamama, tiretkenlik, is doyumu, is
bagliliginda azalma, ise devamsizlikta, ge¢ gelme, erken ayrilma, hastalik izinlerinde
artig, agirt tedirginlik, is yerinde kendini yalniz hissetme, ise ve isyerine yabancilas-
ma, kimseye giivenmeme gibi duygular yasamakea; tayin, emeklilik isteme veya istifa
etmek zorunda kalmakradirlar.

SONUC VE ONERILER

Teknolojinin siiratle artug ve hayatimizdaki birgok siirecin, islemin, eylemin
e’lestigi giintimiizde maalesef siddet de dijitallesmekte ve bugiin stirekli artarak siber
zorbalik olarak hayatin bir¢ok yerinde karsimiza ¢cikmakeadir. Siber zorbaligin geng-
ler arasinda diger yas gruplarina gore daha yaygin olmasi, siber zorbaligin gelecek
yillarda daha artacaginin gostergesidir. Bu nedenle 6zellikle cocuk ve genglerin bi-
linglendirilmesine yonelik acil eylem planlart hazirlanmaly; ¢ocuklar ve gengler bas-
ta olmak tizere toplumda bilingli internet kullanimina yonelik egitimler ve medya
okuryazarligs egitimleri arttirilmalidir. Ayrica bugiin sosyal medyadaki ebeveynlerin
ticari ya da begeni amaciyla ¢ocuklarinin haklarini ve mahremiyetini gézetmeden
paylastiklari fotograf ve videolar gelecekte cocugun okul veya is yasaminda siber
zorbalik magduru olmasina neden olabilir. Bu nedenle ebeveynlerin de paylasimla-
r1 konusunda farkindaliklarinin artirilmast gerekmekeedir. Siber zorbaligi nleme-
ye yonelik kamu spotlari, kampanyalar ve sosyal medya kanallarindaki paylagimlar,
bloglarin olusturulmasi da toplumsal farkindaligin arttirilmasinda etkili olacakur.

Bununla birlikte siber zorbaligin Web 2.0 altyapistyla arttugr gercegi unutulma-
malidir. Bu nedenle siber zorbaliga karst bugiin alinacak 6nlemler, yakin gelecekte
yayginlasacak olan Web 3.0 ve Web 4.0 teknolojilerinin getirecegi yeniliklere ve do-
layisiyla artacak ve gesitlenecek olan siber zorbalik davranislarina kargi yol haritasi-
nin olusturulmasina katk: saglayacakur.

Calisma yasaminda siddet her zaman calisanlarin birbiri arasinda olmayabilir.
Siber zorbalik ¢alisanlar arasinda, isyeri disindan kisi ya da kisilerin isyerin ¢alisani-
na ya da igyerindeki ¢alisanin kurum digindaki birine karg1 olabilir. Her ne sekilde
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olursa olsun siber zorbaliga karst gereken 6nlemler alinmali, yapanlara kargi ceza ve
yapurimlar hayata ge¢melidir. Bir ¢alisanin siber zorbalik uyguladigina yonelik isa-
retler gézlemlendiginde durum konu ile ilgili birime aktarilmalidur.

Siddetin her tiirliisiine kargi sifir toleransin oldugu, ling kiiltiiriine izin vermeyen
bir orgiit kiiltiirii olusturulmalidir. Ayrica siber zorbalik davranislarina iliskin kural-
lar ve yapurimlar agik ve net bicimde belirtilmeli; etik kod, kurallar ve politikalar
olusturulmali, bunlara hicbir ¢alisan arasinda ayrimcilik gézetmeden uyulmalidir.
Bugiin is yasaminda siber zorbalig1 6nlemek i¢in 6zellikle tist yonetimlerin siddetin
her tirliisiinti 6nlemeye yonelik destegi ve taahhtidii kapsaminda etik kod, kurallar
ve politikalar olusturulmaly, siber zorbalik davranislarina iliskin kurallar ve yaptirim-
lar agik ve net bicimde belirtilmeli ve ayrimcilik gbzetmeden bu kurallara uyulmali-
dir. Bununla birlikte isletmeler her tiirlii, ¢alisan, miisteri ve diger paydas bilgilerini
korumaly; ling kiiltiirtine asla izin verilmeden etkin bir orgiitsel iletisim yapisinin
kurulmasina 6zen gosterilmelidirler. Ayrica engelli kullanicilarin siber zorbaliga karst
korumak i¢in web erisilebilirligine 6nem verilmelidir. Bireyler unutulma hakk: ko-
nusunda bilinglendirilmeli, bu hak gerektiginde kullanilabilmelidir. Siber zorbalik
asla normallestirilmemelidir.
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