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Oz

Teknoloji gelistik¢e insanlarin yasam kalitesinden beklentileri de her
gecen giin artmaktadir. Insanlar her alanda oldugu gibi otomotiv alaninda
da kaliteli yasam siirmek istemektedir. Otomotiv teknolojisi insanlarin
yvasam kalitesini artirmak icin teknolojisini her giin gelistirmektedir.
Otomotiv teknolojisi gelistikce arag icerisinde insanlarin isteklerini yerine

getiren birimlerin, elektronik kontrol iinitelerinin (ECU) sayist da her
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gecen giin artmaktadir. Arag icerisinde insanlarin isteklerine cevap veren
elektronik  kontrol iinitelerinin, haberlesmesinde gercek zamanl
performanst ve verimli iletisiminden dolayr yaygin olarak denetleyici alan
agt (CAN) kullamilir. Ancak CAN haberlesmesinin ag giivenliginin nasil
saglanacagr  tartismalart  son  zamanlarda  olduk¢a  artmistir.
Arastirmalara goére kontrolii basit ve dogasi geregi giivenlik acigi olan bu
haberlesme aginmin kontrolii otomotiv korsanlar: tarafindan kolayca ele
gecirilebilir. Arag igerisinde CAN haberlesme agina sizan korsanlar
elektronik kontrol iinitelerini uzaktan kontrol ederek sadece araca degil
insan saghgina da etkilerinin oldugu yine arastirmalarda goriilmiistiir.
Otomotiv teknolojisi gelisirken ortaya ¢ikan giivenlik agiklarina karsi
sessiz kalmayan arastirmacilar alinmasi gereken onlemleri kendi
makalelerinde islemistiv. Bu arastirmanin amaci, arag¢ i¢ci haberlesme
aginda korsan belirleme iinitesi (KBU) kurularak korsan varhigi belirlenip
elektronik kontrol iinitelerinin birden fazla yoldan basit sifreli
haberlesmesi saglanarak saldrilari savusturmaktir. Bu arastirma da
kullanilan hibrit yontem hem sifreli haberlesmeyi hem de saldir1 belirleme
tinitesini  kapsamaktadir. Yontemin bu hibrit yapist denemelerin
sonucunda CAN haberlesmesinde hem derinlemesine giivenligi saglarken

hem de kendisine ait dogal yapisindan taviz vermemesini saglamaktadir.

Anahtar Kelimeler: Denetleyici alan agi, sifreli haberlesme, korsan

belirleme iinitesi, aragta ag giivenligi, otomotiv saldirt tespiti
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Hybrid attack avoidance application for the
controller area network in automotive

communications

Abstract

As technology develops rapidly, people are usually expected to increase their life
quality day by day, especially in the automotive sector. As the automotive
technology develops, the number of units, electronic control units (ECU) that
fulfil the wishes of the people in the vehicle is increasing as day pass. The
controller area network (CAN) is widely used due to the real-time performance
and efficient communication of electronic control units that respond to the
requests of the people in their vehicle. However, discussions on how to secure the
network of CAN communication have increased recently. According to research,
the control of this communication network, which is simple to control and
vulnerable in nature, can be easily taken over by automotive hackers. It has been
seen in the researches that the hackers who infiltrated the CAN communication
network in the vehicle have effects not only on the vehicle but also on human
health by remotely controlling the electronic control units. The researchers, who
did not remain silent against the security gaps that emerged as automotive
technology developed, covered the precautions that should be taken in their
articles. The aim of this research is to defend the attacks by establishing a hacker
detection unit (KBU) in the in-vehicle communication network and determining
the presence of hacker and providing simple encrypted communication of
electronic control units in multiple ways. The hybrid method used in this research
includes both encrypted communication and an attack detection unit. As a result

of the experiments, this hybrid structure of the method mentioned in this study
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provides both in-depth security in CAN communication and ensures that it does

not compromise its canonical structure.

Keywords: Controller area network, encrypted communication, hacker

identification unit, in-vehicle network security, automotive intrusion detection

Giris

Glinlimiizde ¢ogu ara¢ i¢i islevsellik, daha iyi ara¢ performansi, yolcu
giivenligi ve gelismis eglence tesisleri saglamak i¢in birbirine baglh
elektronik kontrol {initeleri (ECU) tarafindan kontrol edilmektedir.
Otomotiv teknoloji sirketleri her gecen giin yeni tirettikleri araclarina yeni
bir elektronik kontrol iinitesi eklemektedir. Modern arabalar igerisinde
ortalama 70 ila 100 aras1 elektronik kontrol {initesi ig¢erebilir (Miller ve
Valasek, 2015). ECU'lar, motor kontrolii, hava yastig1 agilmasi ve
kilitlenmeyi 6nleyici fren sistemi gibi glivenlik acisindan kritik islevler de
dahil olmak {izere otomobilin bir¢ok onemli islevlerinin ¢ogunu kontrol
eder. Bu yiizden giivenli bir siiriise sahip olmak i¢in, ECU'lar giivenilir bir

iletisim agina sahip olmalidirlar (Mundhenk, 2017).

Otomotiv teknolojisinde elektronik kontrol iinitelerinin haberlesmesinde
yaygin olarak CAN haberlesmesi kullanilir (Miller ve Valasek, 2015).
CAN ag1 haberlesmede 2 tel kullanmas1 kablolama gereksinimlerini ve
araclarin agirligini azaltir, bu da treticiye daha diisiik tiretim maliyetleri
ve tiiketiciye daha diislik satin alma ve yakit maliyeti saglar. Elektriksel
parazitlere kars1 yiiksek bagisiklik, kolay kablolama, kendi kendine teshis
yetenegi ve hatalar1 onarma gibi taninmis avantajlar1t CAN veri yolunu

otomobil endiistrisi i¢in uygun hale getirir (URL 1). CAN elektriksel
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giiriiltiiye kars1 direngli olmasina ve giivenlik 6zelliklerine sahip olmasina
ragmen, saldirilara kars1 hala savunmasizdir. Bu haberlesme ag1 otomotiv
haberlesmesinde saldirilara karsi dogasi geregi bazi giivenlik agiklari
vardir. Ornegin veri iletiminde sifreleme ve kimlik dogrulama gibi ciddi

giivenlik eksiklikleri vardir (Koscher ve ark., 2010).

Mevcut saldirilar

Modern otomobiller pasif hirsizlik 6nleme sistemi, lastik basinci izleme
sistemi, uzaktan anahtarsiz giris, bluetooth ve radyo gibi farkli tipte
kablosuz arabirimlerle donatilmiglardir. Bu kablosuz arabirimler, giivenlik
duvart olan bir ag gecidi ECU'su araciligiyla CAN ag ile iletisim
kurabilirler. Bazi arastirmacilar giivenlik duvarlarini agarlar ve CAN agina
erigirler. Valasek ve Miller bu giivenlik duvarini asarak 12 otomobil
markasimin 21 otomobil modeline uzaktan 3 tip saldir1 gerceklestirdiler.
Bu saldirilardan ilki kablosuz arabirimden sorumlu ECU'yu tehlikeye
atmaktir. ikincisi giivenlik acisindan kritik ECU ile iletisim kurmak igin
mesajlar enjekte etmektir. Uciinciisii ise ECU'yu kétii niyetli davranacak

sekilde degistirmektir (Miller ve Valasek, 2014).

Diger bir¢ok caligsma, arac i¢i aglardaki giivenlik agiklarini ve bu giivenlik
aciklarina alinan farkli giivenlik 6nlemlerini gostermektedir. Bu saldirilar
arag i¢i onemli linitelere zarar vererek ya da iiniteleri aldatarak kullanicinin
hayatinin kaybolmasina sebep verebilirler. Ayrica arastirmacilar,
otomobillerdeki artan siber-fiziksel sistemlerin giivenlik ac¢iklarin1 daha da
artiracagina inaniyorlar. Bu ylizden otomotiv teknolojisi gelistikce CAN

haberlesmesinde veri yolu giivenligi almak daha da 6nemli hale gelmistir.
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Bu nedenle, bu tiir tehditlere karsi etkili onlemler gelistirmek acil bir

konudur.

Mevcut onlemler

Otomotiv giivenligi yeni bir alan oldugu icin bu alanda ¢éziimlerin sayisi
ve cesitliligi de smirli kalmaktadir. Bununla birlikte CAN veri yolu
giivenligini iyilestirmek i¢in Onerilen bir dizi yaklasim vardir. Bunlar
sifreleme teknikleri, hedef sasirtma teknikleri, saldir1 tespit sistemleri
(IDS) ve saldir1 6nleme sistemleri (IPS) olmak tizere 4 ¢esittir (Nilsson ve

Larson, 2009).

CAN protokoliinde yayin niteligi nedeniyle bir sifreleme mekanizmasi
bulunmadigindan, bir saldirgan CAN trafigini kolayca dinleyebilir ve
iletisimi anlayabilir. Ayrica herhangi bir diigiimiin aga baglanip mesaj
gonderebilecegi anlamina gelen bir kimlik dogrulama 6zelligi
olmadigindan saldirgan bir diigiim CAN agina veri ¢ergevesi gonderebilir
ve diger diiglimler bunu kabul edip isleyebilir. Bu tiir saldirilar1 6nlemek
ve gizlilik saglamak i¢in, arastirmacilar yazilim ve donanim diizeylerinde
farklh sifreleme yontemleri Onermektedir. Bir¢cok arastirmaci simetrik
sifreleme yOntemlerini bir arada kullanarak yeni bir sifreleme yOntemi
sunmustur. Bazi1 sifreleme yontemlerinin giivenlik hizmetlerini ve agin
calismasinda 6nemli rol oynayan gereksinimleri nasil etkiledigini bu
makalede gorebiliyoruz (Gmiden ve ark., 2019). Bu makalede sifreleme
yontemleri kullanilirken bazi degerlendirme olgiitleri kullanilmistir. Bu
oOlgiitler kimlik dogrulama, bitiinliik, gizlilik, geriye doniik uyumluluk,
tekrarli saldir1 direnci ve gercek zamanli basaridir. Bu degerlendirme

olgiitlerin sonuglar1 Tablo 1°de gosterilmistir. Tablodaki isaretlerden (v')
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isareti  gereksinimin  karsilandigmi  (X) isareti  gereksinimin

karsilanmadigini ifade eder.

Tablo 1: Tanmimlanmis gereksinimlere gore sifreleme yontemlerinin

katkilar: (Gmiden ve ark., 2019).

. Tekrar
Sifrele Kimlik v ... Geriye h Gergek

me - Biitiinl Gizlili Zamanh

. Dogrula .. Uyumlul Saldir
Yontem ik k . Performa

; ma uk Direnc I
i
LiBrA-

CAN v V4 X X X X
WOEA‘“ v v v X v v
Vecure v v X Ve Ve X
CaCAN Ve v X X Ve X
VagICA v v X / v/ X
V“II\ICA v v X / v/ X

Kimlik dogrulama: Kimlik dogrulama, veri mesaj1 ve ardindan bir kimlik
dogrulama mesaj1 gonderilerek gerceklestirilir. Kimlik dogrulama mesaji
sifreleme fonksiyonu ve gizli bir anahtar igeren mesaj dogrulama kodudur.
Tablo 1’deki tiim sifreleme yontemleri HMAC ve MAC kimlik dogrulama

tiirii kullandigi i¢in hepsi kimlik dogrulama ilkesini saglar.
Biitiinliik: Verilerin dogrulugu ve gegerliligi olarak tanimlanir. HMAC ve

MAC sadece kimlik dogrulama degil ayn1 zamanda veri biitiinliigiinii

kontrol etmek i¢inde kullanilir. Tablo 1’deki tiim sifreleme ydntemleri
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HMAC ve MAC kimlik dogrulama tiirii kullandig1 i¢in hepsi biitiinliik

ilkesini saglar.

Gizlilik: Verilerin yalnizca yetkili kisilere saglanmasi anlamina gelir.
Tablo 1°de sadece WooAuth (Woo ve ark., 2014) sifreleme yontemi veri
iletiminde AES-128 sifreleme kullandig: icin gizlilik ilkesini saglar.

Geriye uyumluluk: CAN protokoliiniin dogal ¢ergeve yapisinin
bozulmamasidir. Tablo 1’deki, Vecure (Wang ve Shawney, 2014),
VatiCAN (Nurnberger ve Rossow, 2016) ve VulCAN (Bulck ve ark.,
2017) sifreleme yontemleri kimlik dogrulama verilerini kullanirken CAN

veri ¢ercevelerini bozmadiklart i¢in geriye uyumluluk ilkesini saglarlar.

Tekrarli saldiri direnci: CAN protokoliinde gegerli bir kontrol veri
cercevesinin, saldirgan tarafindan yeniden iletilmesine tekrarli saldir
denir. Buna kars1 konulan dirence de tekrarli saldir1 direnci denir. Tablo
1’de sadece LiBrA-CAN (Groza ve ark., 2012) sifreleme yontemi harig

hepsi tekrarli saldir1 direnci ilkesini saglar.

Gergek zamanli performans: CAN protokoliiniin veri iletisim hiz1 gergek
zamanl olarak caligir. Tablo 1°de sadece WooAuth (Woo ve ark., 2014)
sifreleme yontemi gecikmelere sebep olmayarak ger¢ek zamanlh

performans ilkesini saglar.

Genel olarak Tablo 1 incelendiginde sifreleme yontemlerinin CAN veri

yolunun giivenligini, kimlik dogrulama ve biitiinliik ilkeleriyle artiriyor.
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Ama ayn1 tabloda sifreleme yontemlerinin ¢ogu, gizlilik ilkesinde bir sey
yapamazken gercek zamanli uygulamalarda da gecikmelere sebebiyet
veriyor. CAN protokoliinde sinirli bant genisligini gbéz oniline alirsak
sifreleme yontemlerinin bir diger kotii 6zelligi de kimlik dogrulama

kullanarak CAN veri trafigini iki katina ¢ikarmasidir.

Denetleyici alan ag1 (CAN)

CAN protokolii 1983 yilinda otomotiv sektoriinde kullanilmak {izere
Robert Bosch tarafindan gelistirilmeye baslanmistir. Daha sonrasinda
Bosch firmasi tarafindan 1986 yilinda otomotiv topluluguna duyurmustur.
Sonug olarak CAN haberlesmesiyle birlikte otomobillerde merkezi ag
sistemine gecilmistir. Intel tarafindan 1987°de ilk CAN denetleyici
yongast iretilmistir. Baslangigta yalnizca otomotiv  sektoriinde
kullanilmaya baslanmistir. Bu haberlesme ag1 dogasi geregi az yer
kaplamasi, giivenli olmasi ve yiiksek hiza sahip olmasi gibi 6zelliklerinden
dolay1 daha sonrasinda fabrika otomasyonunda, tip elektroniginde, tarim
aletlerinde, asansor sistemlerinde, bina otomasyonlarinda ve askeri
uygulamalarda yaygmn olarak kullanilmaya baslamistir. CAN

haberlesmesinin genel karakteristik 6zellikleri Tablo 2’de gosterilmistir.
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Tablo 2: CAN haberlegsmesi genel karakteristik (URL 2)

Orta
m
Erisi ileti Maksimu

iletisim iletisim Tletisi iletim Kontr

m Haberles Topolo m m m
Prot"o k Standa Tekni Meto me Hatti ji (?l . Kontr Orta Haberles
olii rdi . du Tipi
gi ol mi me Hizi
Meto
du
ISO Dagit .
. Bus Multi .
Seri 11898 Temel . k Cift .
fletisim  ve ISO Yaym Bant LAN TOP(.)IOJ Kontr Maste Tel I Mbit's
11519 St ol ’

CAN protokoliinde giivenlik aciklarimin analizi

Bu boliimde CAN protokolii CIA (Gizlilik, Biitiinliikk ve Kullanilabilirlik)
icliisiine gore analiz edilecektir. CIA Tgliisii, sistem giivenlik agigini
degerlendirmek i¢in basit bir giivenlik modelidir. CIA tgliisii, herhangi bir
giivenli sistemin sahip olmasi gereken ii¢ temel ilkeyi analiz eder (Bozdal
ve ark., 2018). CAN haberlesme ag1 her ne kadar giivenli bir ag olsa bile
yine protokol icerisinde mevcut giivenlik aciklar1 vardir (Koscher ve ark.,
2010). Bu giivenlik aciklari, korsanlar tarafindan kasith ve akilli bir

sekilde uygulandiginda zarar ve zararlara yol agabilir.

Mesaj alig-veris dogasi: Gizlilik, verilerin yalmizca yetkili kisilere
saglanmas1 anlamina gelir. Ancak CAN veri yolunda bir diigiim tarafindan
gonderilen CAN mesaj1, veri yoluna bagli tiim diigiimler tarafindan alinir.
Boylece, Sekil 1°deki A1 veya A2 gibi baglanan bir korsan ag trafigindeki
veri ¢ercevelerini kolayca okuyabilir. Sonug¢ olarak CAN veri yolunda

gizlilik s6z konusu degildir.
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Kimlik dogrulama yok: CAN veri ¢ergevelerinin kimlik dogrulayici
alanlar1 yoktur. Boylece, veri yoluna Sekil 1°deki A2 gibi baglanan bir
korsan herhangi bir diiglimiin kimligini kullanarak sahte bir mesaj
gonderebilir. Sonu¢ olarak CAN veri yolunda kimlik dogrulama soz

konusu olmadig icin yetkisiz veri iletimi mevcuttur.

Mesaj oncelik dogasi: Kullanilabilirlik, verilere veya aga yetkili kullanici
tarafindan her zaman erisilebilecegi anlamina gelir. Ancak CAN protokol
geregi, veri yoluna ayni anda veri gondermeye calisirsa, veri ID’si yiiksek
olan verinin iletilecegini sdyler. Boylece, Sekil 1°deki Al veya A2 gibi
baglanan bir korsan veri yolunu siirekli baskin bir mesaj géndererek DoS
saldirilarina  sebebiyet verebilir. Sonu¢ olarak CAN veri yolunda

kullanilabilirlik s6z konusu degildir.

Dongiisel artiklik kontrolii (CRC): Bitiinliik, verilerin dogrulugu ve
gecerliligi olarak tanimlanir. Veri iletim sirasinda degistirilmemelidir.
CAN protokoliinde, bir mesajin degistirilip degistirilmedigini dogrulamak
icin CRC kullanir. Ancak, bir CRC saldirganin veri c¢ergevesini
degistirmesini engelleyemez. Sonug olarak CAN veri yolunda biitiinliik de

s0z konusu degildir.
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ECU, ECU, o |ECu. | |ECU,

CAN BUS @

Sekil 1: CAN haberlesmesinde korsan baglanti sekilleri (Boudguiga ve
ark., 2016).

CAN protokoliinde giivenlik aciklarindan dolay: olusan saldirilar
Yukarida yapilan giivenlik analizine ve ¢ikan gilivenlik agiklar1 gbz 6niine

alindiginda CAN aginda saldirilar ti¢ gruba ayrilir:

Gizlice dinleme: CAN agim gizlice dinleme bir¢ok saldirin baslangig
noktasidir. CAN aginda veri mesajlar1 arasinda sifreleme eksikligi,
herhangi bir diiglimiin veri yolu trafigini anlamasina izin verir, bdylece bir
korsan CAN verilerini okuyabilir ve bilgileri toplayabilir. Gizlice dinleme
pasif saldir1 olarak siniflandirilabilir, bu nedenle iletisimi bozmaz. Ancak,
aktif saldirilara yol agabilir. Ornegin, Palanca ve arkadaslar1 bu makalede
(Zanero ve ark., 2010) CAN verilerini okudular ve saldirmay1 planladiklari
park sensorii diiglimiiniin kimligini ve verilerini belirlediler. Daha

sonrasinda bu diiglime bir DoS saldirist uyguladilar.

Veri ekleme: Yetkisiz CAN diiglimiiniin mevcut veri yoluna veri ¢ergevesi
eklenmesi olarak tanimlanabilir. CAN protokoliinde bir kimlik dogrulama
mekanizmasi olmadigindan, saldirgan bir diigiim aga baglanabilir ve

istedigi diiglime bir veri gonderebilir. Koscher ve arkadaslari bu
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arastirmada aracin OBD-II portundan CAN agina sizdilar (Koscher ve
ark., 2010). Daha sonrasinda aracin hayati tiniteleri olan gosterge panelini,
fren kontrol {initesini ve motor kontrol {initesini ¢oziimlediler. Yakit
seviyesini ve hiz gostergesi degerlerini degistirdiler ve gosterge panelinde
yanlis veri gosterdiler. Ayrica motoru devre dis1 birakabildiler ve devir /

dakika gibi motor parametrelerini degistirebildiler.

Hizmet reddi (DoS): DoS saldirilart belirli bir diigiimii, diigiimleri veya
tim ag1 hizmet vermesini engelleyen saldirilardir. Palanca ve arkadaslari
bu arastirmada aga gizli bir diigiim ekleyerek secici DoS saldirist
uyguladilar (Zanero ve ark., 2010). Saldirgan diigiim, agin tanimli verici
diiglimiiniin veri yoluna gonderdigi bir veri ¢ergevesinin bitlerinin iizerine
yazar ve hata cergevesi olusturur. CAN protokoliiniin hata smirlamasi
nedeniyle, belirli sayida hata olustuktan sonra verici diigiimii veri yoluna
kapali durumuna geger ve artik kullanilamaz. Saldir1 yontemi veri yoluna

bagli herhangi bir diigiimii devre dis1 birakabilir.

Hibrit saldir1 savusturma metodu

Giivenlik mekanizmasi, bir saldirinin gerceklesmesini 6nlemek i¢in ya da
saldiriin etkisini en aza indirmek i¢in tasarlanmis 6nlemlerdir. Otomotiv
sistemlerinin karmasiklig1 nedeniyle, tek bir mekanizmanin uygulanmasi
biitiin saldirilar1 engelleyemez. Bu nedenle, riskleri en aza indirmek i¢in
son giivenlik mekanizmalarinin kullanilmasina dayanan 'derinlemesine
savunma' stratejisi benimsenmelidir. Derinlemesine savunma saldirilar

ele almak i¢in dort yaklagim sunar (Nilsson ve Larson, 2009) :
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Onlem: Bir saldirinin  gergeklesme olasiligini  engellemek igin
derinlemesine alinmig 6nlemler zinciridir. Simetrik ve asimetrik sifreleme

turleri buna Ornektir.

Hedef saptirma: Bir saldirganin bir yemle tepki verirken saldiriyr

basardigina inanmasina yol acan tekniktir.

Tespit: Bir saldirganin izinsiz giris sonrasinda veri yoluna izinsiz veri

gondermesi ile sistemin normal aktivitesi arasinda ayrim yapmasidir.

Koruma: Bir saldirganin izinsiz giris durumu algilanip hemen otomatik

olarak tepki vererek saldirinin 6nlenmesi teknigidir.

CAN aginda derinlemesine giivenlik saglamak icin genellikle
arastirmacilar tarafindan kullanilan 2 popiiler konu, saldir1 tespit sistemleri
ve sifreleme yontemleridir. Arastirmacilar CAN aginda bu 2 giivenlik
yontemini kullanilirken hem mevcut gilivenlik agiklarini  (kimlik
dogrulama ve gizlilik eksikligi) ¢oziim getirirken hem de agin gergek

zamanli performansina dikkat ederler.

Saldin tespit sistemleri (IDS) CAN aginda elektronik kontrol iiniteleri
tizerindeki anormal veya siipheli etkinlikleri tanimlamak i¢in tasarlanmig
sistemlerdir. CAN ag1 icin bir¢ok tanimlanmis saldir1 davranislart vardir.
Kullanilan tespit yontemine bagli olarak temelde iki tip IDS teknigi vardir
(Gmiden ve ark., 2019). Bunlar senaryo yaklagimi kullanan ve davranigsal

yaklagimi kullanan sistemlerdir. Senaryo yaklasiminda, IDS bir saldir
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senaryosu i¢in veri taban1 kullanir. Stipheli davraniglar tespit ettigi anda
bir uyar1 verir. Senaryo yaklasimi saldirilar1 ¢ok hassas bir sekilde
yonetmeyi miimkiin kilar. Ancak senaryo veri tabani giincellenmezse, IDS
sistemi bilinmeyen saldirilari algilayamayabilir. Davranis¢1 yaklasiminda
ise izlenecek sistemin beklenen zamanda veri alig-verisi yapmasina
dayanir. Senaryo yaklasiminin aksine, bu yaklagim saldirilar1 bilinmese

bile tespit edebilir.

Sifreleme yoOntemleri, verilerin gizli bir forma donistiiriilmesini iceren
yontemlerdir. Sifreleme yoOntemleri, otomotiv sistemleri i¢in gizlilik,
biitiinlik ve kimlik dogrulama igin olas1t bir ¢oziimdiir. Sifreleme
yontemlerinde, simetrik ve asimetrik olmak tizere 2 tip anahtar kullanilir.
Simetrik anahtarlar baslangigta tiim cihazlara dagitilirlar ve kesfedilmeleri
daha kolaydir. Asimetrik anahtarlar ise daha karmagik bir yapiya sahip
olduklarindan daha giivenlidir ama eklendigi gdmiilii sistemin islem giicii
kapasitesini etkiler, bu da maliyetin artmasina neden olabilir (Diffie ve

Hellmann, 2019).

Derinlemesine savunma sistemi analiz edildikten sonra arag i¢i denetleyici
alan agmna (CAN) bagh olan elektronik kontrol {initelerini korsan
saldirilara kars1 korumak i¢in hem saldir1 tespit sistemi hem de elektronik
kontrol tiniteleri arasinda ilkel sifreleme yontemleri ile mesajlasan hibrit
bir uygulama gelistirilir. Bu uygulamada Sekil 2’deki gibi ara¢ i¢i CAN
agin1 temsil eden bir veri yolu kurulur. Korsan belirleme iinitesi (KBU)
hem kendine has yontemlerle korsan varligini belirlerken hem de korsan

tinitesinin veri yolundaki elektronik kontrol iinitelerinin mesajlarin
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¢ozmesin diye sifreli mesaj degistirme emirleri verir. Kurulan bu sistem
kendine has basit sifreleme yontemleri ve saldirt tespit sistemi ile birlikte

hibrit olarak ¢alisarak CAN veri yolunun giivenligini saglamis olur.

Korsan Belirleme
Unitesi (KBU) Korsan
ot Ve CANH
Veri Yolu o
ECU 1 oo —_
Sekil 2: CAN veri yolunda saldiri savusturma uygulamasi
Bulgular

Otomotiv haberlesme aginda incelenen mevcut saldir1 savusturma
uygulamalar1 ile bu makalede anlatilan hibrit saldir1 savusturma

uygulamasi Tablo 3’de karsilagtirildi.
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Tablo 3: Mevcut sifreleme yontemleri ile gelistirilmis uygulamalarin
hibrit saldirt savusturma uygulamast ile karsilastirilmasi

Tekra Saldi
Sifrele . e . rh Gercek n
me MK pont Giit %™ saldir Zamanh Tespi
Dogrula . . Uyumlu
ik ik 1 Perform t
ma luk . .
mi Diren ans Siste
ci mi

LiBrA-
CAN
WooA
uth
Vecure
CaCA
N
VatiC
AN
VulCA
N
Hibrit
Yonte X

m

S N N N N
S N N N N
XXX X N X
SONOX N XX
SN SN NN X
S N
NOX X X X X

N
=
N
<
AN
AN

Kimlik dogrulama: Veri mesajindan sonra kimlik dogrulama icin
gonderilen mesajlar CAN aginda gilivenligi artirtyor ama 6te yandan veri
trafigini artirarak CAN haberlesme protokoliiniin ger¢ek zamanli
performansini etkiliyor. Otomotiv teknolojisinde CAN haberlesme ag1
gercek zamanl performansi ve verimli iletisiminden dolay: yaygin olarak
kullanildig1 i¢in hibrit saldir1 savusturma yontemimiz CAN haberlesme
agmin gergek zamanli performansin etkilememek i¢in kimlik dogrulama
mesajlart  gondermemeyi tercih ederek kimlik dogrulama ilkesini

saglamaz.
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Biitiinliik: Hibrit saldirt savusturma uygulamamiz igerisinde kullanilan
basit simetrik sifreleme yontemi kendi igerinde bir CRC’ye sahip olup

verilerin dogrulugu ve gecerliligi ilkesi olan biitlinliik ilkesini saglar.

Gizlilik: Hibrit saldir1 savusturma uygulamamiz CAN aginda mevcut
cergeve yapisini bozmayip her aga kolay uyumluluk saglamak i¢in verileri
yetkili kigilere degil CAN agina géndermeyi tercih ederek gizlilik ilkesini

saglamaz.

Geriye uyumluluk: Geriye uyumluluk mevcut CAN ¢erceve yapisini
bozmayarak mevcut sisteme daha hizli adapte olmay1 saglar. Hibrit saldir1
savusturma uygulamamiz gizlilik ilkesini saglamayarak geriye uyumluluk

ilkesini saglar.

Tekrarly saldir direnci: Hibrit saldir1 savusturma uygulamamizdaki ilkel
simetrik sifreleme yontemimiz belirli araliklar ile siirekli sifrelenen
anahtart degistirdigi i¢cin CAN agmda ayni islem icin farkli mesajlar
bulunacaktir. Bu sayede saldirgan son gonderilen mesaj ile kontrolii

saglayamayacaktir.

Gergek zamanli performans: CAN aginda bir gorev i¢in bir mesajdan
fazlas1 gonderilirse CAN aginda veri trafigi artar ve CAN aginin ger¢ek
zamanli performans: ortadan kaybolur. Tablo 3’te bu duruma aykiri
goriinen WooAuth (Woo ve ark., 2014) sifreleme yontemi mevcut CAN
cerceve yapisini bozdugu i¢in gercek zamanli performansi saglarken

geriye uyumlulugu saglamaz. Hibrit saldir1 savusturma uygulamamiz ise
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hem geriye uyumlulugu hem de gercek zamanli performans ilkelerini
saglayarak CAN haberlesme protokoliiniin otomotiv teknolojisinde

kullanilma sebeplerini saglamis olur.

Saldiri tespit sistemi: Hibrit saldir1 savusturma uygulamamizin bir diger
yontemi olan saldir1 tespit sistemi Tablo 3’te gosterildigi lizere diger
uygulamalarda bulunmamaktadir. Saldir1 tespit sistemi korsan varligini
algilayip anahtar degisikligi, CAN agina DoS saldiris1 diizenleme ve
raporlama aksiyonlarini yaparak diger uygulamalardan bir adim O6nde

oldugunu gostermektedir.

Sonuclar

Bu makalede otomotiv igerisindeki ECU’larin birbirleri ile haberlesmesi
i¢in kullandig1 CAN haberlesme protokoliinii ve CAN haberlesmesindeki
mevcut giivenlik acgiklarini ele aldik. Ayrica literatiirde CAN haberlesme
protokolii iizerinden kablolu ya da kablosuz sekilde otomobil icerisindeki
ECU’lara sizma Orneklerini 6zetledik. Araglardaki ECU’larda kablosuz
haberlesme protokollerinin kullanimi artik¢a kablosuz saldirilarin da
artacagini saptadik. CAN haberlesme protokoliinde dogas1 geregi olusan
giivenlik aciklarina karsi alinmasi gereken tiim Onlemleri derinlemesine
savunma  bash@ altinda inceledik.  Derinlemesine  savunma
yontemlerinden yola ¢ikarak popiiler olarak kullanilan iki popiiler konu

olan saldir1 tespit sistemleri (IDS) ve sifreleme yontemlerini analiz ettik.
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CAN veri yolunda kimlik dogrulama i¢in sadece sifreleme yontemleri
kullanilirsa bant genisligi ve gercek zamanli performans gibi CAN aginin
caligmasinda 6nemli rol oynayan 6zellikler kotii etkilenecegini gosterdik.
Ayrica CAN veri yolunda gizlilik ilkesini saglama i¢in geriye uyumluluk
ilkesini bozmanin mevcut CAN aglarinda adapte sorunu ortaya
cikaracagini saptadik. Bu nedenle, CAN aginda giivenlik saglanirken
uygulanabilirlikten uzaklasmayan ¢6ziimiin, ilkel sifreleme yontemi ve

IDS den olusan hibrit bir sistemle elde edilebilecegini saptadik.
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