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OZET

5237 sayili Tirk Ceza Kanunu’'nun
Topluma Karst Suglar bashgini tastyan tigiincli
kisminin  Bilisim Alanminda Sug¢lar bashkh
onuncu bdlimiinde yer alan 243. maddede
“Bilisim sistemine girme veya kalma” sugu
diizenlenmistir.

Bu ¢alismada, miilga 765 sayili TCK’da
yer almayan fakat 5237 sayili TCK’da bir
bilisim sisteminin biitiiniine veya bir kismina
hukuka aykiri olarak girmek veya orada
kalmaya devam etmek seklinde tipiklestirilen
bilisim sistemine hukuka aykiri olarak girme
veya kalma sugu TCK’ya hakim olan sug genel
teorisi sistematigi cer¢evesinde nazari bazda ve
Yargitay kararlar1 perspektifinde incelenmeye
calisilmustir.

Esasen, TCK’nin 243.maddesi iki ayr1 sug
tipi ihtiva etmektedir. $6yle ki, 243.maddenin
ilk ¢ fikras1 bilisim sistemine girme veya
kalma sugunu diizenlemisken, maddenin
dordiincii  fikrasinda bilisim  sistemine hig
girilmeksizin, bir bilisim sisteminin kendi
icinde veya bilisim sistemleri arasinda
gergeklestirilen veri nakillerini hukuka aykirt
olarak teknik araglarla izleme fiili su¢ olarak
diizenlenmistir. Bu nedenle, 6698 sayili
Kisisel Verilerin Korunmasi Kanunu’nun 30.
maddesinin 4.fikrasiyla, 24.03.2016 tarihinde,
5237 sayili TCK’nin 243.maddesine 4.fikra
olarak eklenen veri nakillerini teknik ara¢larla
izleme sugu, calismamizda ayri baslik altinda
ele almarak ayni yontem dogrultusunda analize
tabi tutulmustur.

Anahtar Kelimeler: Bilisim, bilisim
suglari, bilisim sistemine girme veya kalma,
veri nakillerini teknik araglarla izleme.
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ABSTRACT

The crime of “accessing or remaining in an
information system” is regulated in Art. 243 of
the Turkish Penal Code (TPC) under Section 10
which carries the title of “Crimes in the Field of
Informatics” which is itself regulated under the
Third Section of the penal code which is entitled
“Crimes against the Society”.

In this study, the crime of “accessing or
remaining in an information system”, which
was not laid down in the former Penal Code
no. 765 and which has been defined in the
new TPC no. 5237 as unlawfully accessing or
remaining in an information system or part of
it has been analyzed in the framework of the
criminal law theory predominant in the new
penal code, under a theoretical basis and in
the perspective of the case-law of the Court of
Cassation.

In reality, Article 243 of the Turkish Penal
Code contains two types of offenses. That
is, the first three paragraphs of Article 243
regulate the crime of accessing or remaining
in an information system whereas the fourth
paragraph punishes the act of unlawfully
monitoring through the use of technical devices
of data transfer between information systems or
within an information system. For this reason,
the crime of monitoring the transfer of data
through the use of technical devices added on
24 March 2016 as the last paragraph of TPC
Art. 243 through Art. 30 (4) of the Law on the
Protection of Personal Data has been analyzed
under a separate section of this article with the
same method indicated above.

Keywords: IT, information crimes,
accessing in the information system,
monitoring data transfers through the use of
with technical tool.
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GIRiS

Bilisim sistemine girme veya kalma sugu 5237 sayili TCK m.243’de;
(1) Bir bilisim sisteminin biitiintine veya bir kismina, hukuka aykirt olarak
giren veya' orada kalmaya devam eden kimseye bir yila kadar hapis veya adli
para cezast verilir. (2) Yukaridaki fikrada tanmimlanan fiillerin bedeli karsilig
vararlanilabilen sistemler hakkinda islenmesi halinde, verilecek ceza yari
oramna kadar indirilir. (3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur
veya degisirse, alti aydan iki yila kadar hapis cezasina hiikmolunur ” seklinde
diizenlenmistir.

24.03.2016 tarihli, 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu’nun
30.maddesi ile 5237 sayili TCK’nin 243.maddesinin 1.fikrasinda degisiklik
yapilmadan dnce, bu sug, bilisim sisteminin biitiiniine veya bir kismina, hukuka
aykiwrr olarak giren “'ve” orada kalmaya devam eden seklinde birden fazla
hareketli olarak diizenlenmisti. Bu nedenle 6gretide, bilisim sistemine hukuka
aykiri olarak girilmesinin sug teskil edebilmesi i¢in hareketin ikinci kismini
olusturan erisilen bilisim sisteminde kalmaya devam etmek ihmali hareketinin
de gerceklesmesi gerektigi ifade edilmekteydi.? Ancak 24.03.2016 tarihli, 6698
say1l1 kanunun 30.maddesiyle, bu fikrada yeralan ’ve” ibaresi ’veya’ seklinde
degistirilerek s6z konusu sug se¢imlik hareketli olarak diizenlenmis ve Avrupa
Konseyi nezdinde yapilan “’Sanal Ortamda Islenen Suglar Sézlesmesi’’nin
2.maddesiyle, fikra metni uyumlu hale getirilmistir.’ Zira, Avrupa Konseyi
biinyesinde hazirlanarak 23 Kasim 2001 tarihinde Budapeste’de imzaya agilan
ve 1 Temmuz 2004 tarihinde ytirtirliige giren, tilkemizin de 10.11.2010 tarihinde
imzalayarak 22.04.2014’de “’Sanal Ortamda Islenen Suglar Sozlesmesinin
Onaylanmaswun Uygun Bulunduguna Dair Kanun” ile onayladigi “Sanal
Ortamda Islenen Suglar Sozlesmesi nin (Siber Suglarla Miicadele Sozlesmesi)
2.maddesi, “i¢ hukuka wygun olarak, bir bilgisayar sisteminin tamamina
veya bir kismina kasten ve haksiz olarak erisilmesini su¢ haline getirmek icin
gerekli goriilen yasal tedbirleri alma” yikiimliliigiinden bahsetmekte, hukuka
aykiri olarak bilisim sistemine girilmesini yeterli gérmekte, bilisim sisteminde
kalmaya devam etmeyi sucun olusumu agisindan aramamaktadir.*

' 24.03.2016 tarihli, 6698 sayili kanunun 30.maddesiyle, bu fikrada yer alan ’ve” ibaresi
“veya” seklinde degistirilmistir.

2 Qzbek, Veli Ozer / Kanbur, Mehmet Nihat / Dogan, Koray / Bacaksiz, Pmar / Tepe, ilker,
Tiirk Ceza Hukuku Ozel Hiikiimler”, 13.Baski, Seckin Yayncilik, Eyliil 2018, Ankara, 5.908.

3 Giil, Ahmet, ’Dogrudan / Dolayl Bilisim Suglar1”, 1.Baski, Seckin Yayincilik, Eyliil 2016,
Ankara, s.56.

4 Koca, Mahmut / Uziilmez, ilhan, <’ Tiirk Ceza Hukuku Ozel Hiikiimler”, 4.Bask1, Adalet
Yaymevi, Eyliil 2017, Ankara, s.806. “Aslinda, TBMM Adalet Komisyonu'nda kabul
edilen metinde, TCK m.243/1 de bilisim sistemine girme sucu, “'bir bilisim sisteminin
biitiiniine veya bir kismina, hukuka aykirt olarak giren veya orada kalmaya devam eden”
seklinde diizenlenmisti. Fakat TBMM Genel Kurul'unda kanun metninin goriismeleri
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5237 sayili TCK m.243’in ilk fikrasinda sugun tanimi yapilarak temel
sekline yer verilmis olup tipik fiilin gergeklesmesi i¢in bir bilisim sisteminin
biitiiniine veya bir kismina hukuka aykir1 olarak girmek veya orada kalmaya
devam etmek yeterlidir. Sugcun olusumu i¢in sisteme hukuka aykir1 olarak
giren kisinin verileri elde etme amaci olup olmadigt hususu 6nem arz
etmemektedir. Maddenin ikinci fikrasinda daha az cezay1 gerektiren nitelikli
hali diizenlenmistir. Buna gore, biligim sisteminin biitlinline veya bir kismina
hukuka aykir1 olarak girilmesi veya orada kalmaya devam edilmesi fiillerinin,
bedeli karsiligi yararlanilabilen sistemler hakkinda islenmesi halinde failin
cezasinda indirim yapilacagir belirtilmistir. Maddenin tglincli fikrasinda
ise, bilisim sistemine hukuka aykir1 olarak girilmesi veya orada kalmaya
devam edilmesi neticesinde, sistemde yer alan verilerin yok olmasi veya
degismesi, sugun neticesi sebebiyle agirlasmis hali olarak yer almaktadir.®
Sunu belirtmek gerekir ki, bilisim sistemine hukuka aykiri olarak giren failin
tipiklige subjektifligini veren kasti, sistemde yer alan verileri yok etmeyi veya
degistirmeyi de kapsiyorsa, bu halde TCK m.243/3 degil, ‘sistemi engelleme,
bozma, verileri yok etme veya degistirme” basliklt m.244/2 tatbik edilecektir.¢
6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 30.maddesinin 4.fikra-
styla, 24.03.2016 tarihinde, 5237 sayili TCK’nin 243.maddesine 4.fikra olarak
eklenen veri nakillerini teknik araclarla izleme sucu, unsurlar1 bakimindan,
bilisim sistemine girme veya orada kalma sugundan farklilik gosteren bir sug
tipi oldugu icin ayr1 baslik altinda incelenecektir.

A. BILiSIiM SISTEMINE GiRME VEYA KALMA SUCU

1. Korunan Hukuki Deger

Ilging olan sudur ki, 5237 sayili Tiirk Ceza Kanunu’nun bilisim sistemine
hukuka aykiri olarak girme veya orada kalma sucunu diizenleyen 243.

1

swrasinda verilen bir énerge iizerine TCK 'nin 243.maddesinin 1.fikrasinda yer alan “’veya’
baglact “'ve” seklinde degistirilmis ve metin bu sekilde kanunlagmisti. Metnin bu sekilde
kanunlagsmasindan dolayi, 6gretide bu sucun ihdast igin, bilisim sistemine hukuka aykurt
olarak erisilmesi yeterli goriilmemekte, bir siire orada kalmaya devam edilmesi gerektigi
vurgulanmaktaydi. Nihayet, 24.03.2016 tarihli, 6698 sayili kanunun 30.maddesiyle, bu
fikrada yer alan “ve” ibaresi “’veya” seklinde degistirilerek tartismalara son verilmistir.”
Koca/Uziilmez, Tlhan, 5.806-807. 24.03.2016 tarihli, 6698 sayili kanunun 30.maddesiyle,
TCK m.243/1°de yer alan “’ve” ibaresinin ’veya” seklinde degistirilmesi hususunda dikkat
edilmesi gerekir ki, degisikligin yiirtirlikk tarihinden 6nce gergeklestirilen fiiller icin soz
konusu degisiklikten 6nceki metne gore degerlendirme yapilacak, sugun olugumu icin
bilisim sistemine hukuka aykir1 olarak girme yeterli sayilmayacak, orada bir siire kalma da
aranacaktir. Giil, s.56.

Hafizogullar, Zeki / Ozen, Muharrem, “’Tiirk Ceza Hukuku Ozel Hiikiimler Topluma
Karst Suclar”, 2.Baski, Us-A Yayncilik, Eyliil 2016, Ankara, s.445.

¢ Giil, s.57.
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maddesinin gerek¢esinde, bu sug¢ ile korunan hukuki degerin ne oldugu
zikredilmemistir.”

Biligim sistemine hukuka aykir1 olarak girme veya orada kalmaya devam
etme fiillerinin su¢ olarak diizenlenmesi ile, bilisim sistemlerine duyulan
giivenin korunmas: amaclanmaktadir.® Ogretide, bazi miiellifler tarafindan
bu sucun ihdasi ile sadece bilisim sisteminin giivenilirligi degil, 6zel hayatin
gizliligi ve bilisim sistemini kullananlarin malvarligini olusturan degerlerin de
korundugu sdylenmektedir.® Ancak, s6z konusu bilisim sisteminin biitiiniine
veya bir kismima hukuka aykir1 olarak girmek veya orada kalmaya devam
etmek fiillerinin icrast bash basina tipik fiillerin gergeklestirilmesi i¢in yeterli
olup, sugun olusumu i¢in bu fiiller sonucu sistemin muhteviyatini olusturan
verilerin ele gecirilmesi veya zarar gormesi aranmadigindan, korunan
hukuki degeri, bilisim sistemlerinin glivenilirligine hasretmek daha dogru
olacaktir.’” Sugla korunan hukuki degerler olan, bilisim sisteminin glivenligi
ve giivenilirligi methumlar igerisinde; kisilerin bilisim sistemleri araciligiyla
kendilerine 6zgiilenmis alan yaratmasinin korunmasit gibi pek ¢ok ideali de
barmdirmaktadir."

Bilisim sisteminin biitlinline veya bir kismina girme veya orada kalmaya de-

Ozen, Muharrem / Bastiirk, ihsan, “’Temel Hak ve Ozgiirliikler Baglaminda Biligim-
Internet ve Ceza Hukuku, 1.Bask1, Adalet Yayinevi, Ekim 2011, Ankara, s.112.

8 Koca/Uziilmez, s.807.

®  Parlar, Ali, “’Tirk Ceza Hukukunda Biligim Suglari”, 3.Baski, Bilge Yaymevi, Nisan 2015,
Ankara, s.15; Soyaslan, Dogan, ’Ceza Hukuku Ozel Hiikiimler”, 11.Baski, Yetkin Yayinlari,
2016, Ankara, s.635; Diilger, M. Volkan, “’Bilisim Suglar1 ve internet iletisim Hukuku”,
7.Baski, Seckin Yayincilik, Eyliil 2018, Ankara, s.337; Giil, s.57; Akarslan, Hiiseyin, ’Biligim
Suglar1”, 1. Baski, Se¢kin Yayincilik, Subat 2012, Ankara, s.41; Erdogan, Yavuz, “’Tiirk Ceza
Kanunu’nda Biligim Suglar1 (Avrupa Konseyi Siber Su¢ Sozlesmesi ve Yargitay Kararlart
ile)”, 1.Baski, Legal Yaymcilik, Subat 2012, Istanbul, s.120-124; Artuk, Mehmet Emin /
Gokeen, Ahmet, / Yenidiinya, Caner, ‘’Tiirk Ceza Kanunu Serhi (Madde 234-345), 2.Baski,
5.Cilt, Adalet Yaymevi, Temmuz 2014, Ankara, s.6891; Parlar, Ali / Hatipoglu, Muzaffer,
> Agiklamali — Yeni Ictihatlarla 5237 Sayili Tiirk Ceza Kanunu Yorumu (230-345. Maddeler)”,
3.Baski, 4.Cilt, 2010, Ankara, s.3742; Sahbaz, {brahim, ’Aciklamali ve ictihatli Tiirk Ceza
Kanunu (Madde 150-345)”, 1.Baski, 2.Cilt, Yetkin Yayinlari, 2016, Ankara, 5.2738.
Koca/Uziilmez, s.807. Yazarlara gore; *bilisim sistemine girme veya orada kalma sugunun
olusabilmesi igin bilisim sistemine hukuka aykiri olarak ve kasten girmek yeterli olup,
sistemdeki verilere asina olunmasi veya sistemin iceriginin zarar gormesi gerekmemektedir.
Bu nedenle, bu sugla ozel hayatin gizliligi veya malvarligi degerlerinin korundugu
soylenemeyecektir.”

Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, s.904. Yazarlara gore; “’bilisim alaninda yasanan
gelismeler dogrultusunda, insanlar bir¢ok islemini internet ve benzeri bilisim sistemleri
aracthigiyla yapmaktadir: Bu bakimdan, toplumun genelinde bu sistemlere karsi giiven
duygusu vardir. Ayrica, kisiye ézgiilenmis bazi bilisim sistemlerinde kisiler, kendilerine has
ve sadece kendilerinin hakimiyetinde olan bir alan olusturmak istemektedirler. Dolayisiyla,
insanlar bu alanlarin giivenli olmasmni talep etmektedirler. Nitekim, kisisel verilerin de
paylasildigi bilisim sistemine, sistemin sahibinin rizasi hilafina ve hukuka aykiri erigim
saglamirsa, sistemi kullanan kisinin, biligim sistemlerine olan giiveni zedelenecektir.”

4 TAAD, Yil: 12, Say1: 45 (Ocak 2021)
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vam etme fiillerinin, hukuka aykir1 olarak ve kasten islenmesi halinde sug olu-
sacagi i¢in, TCK m.243de diizenlenen bu sucun, soyut tehlike sucu niteligini
tagidigini belirtmemiz gerekir. Salt hareket sugu olan bilisim sistemine girme
veya orada kalmaya devam etme sugu ile, sistemin muhteviyati 6nceden ko-
runmak istenmektedir. Nitekim, sugun diizenlendigi 243.maddenin 3.fikrasi-
na bakildiginda, bilisim sistemine hukuka aykir1 olarak girilmesi veya orada
kalinmasi neticesinde, sistemin igerdigi verilerin yok olmasi veya degismesi,
sucun neticesi sebebiyle agirlasmis hali olarak ongoriilmiistiir.'2

2. Sucun Unsurlar:

2.1. Tipikligin Maddi Unsurlan
2.1.1. Fail

Bu sucun faili olmak bakimindan herhangi bir 6zellik aranmamaktadir.
Dolayisiyla bu su¢ herkes tarafindan islenebilmektedir.® Nitekim 243.
maddede ‘“’kimse” terminolojisinin kullanilmasi da, bu sugun failinin herkes
olabilecegini gostermektedir.'* Bilisim sistemine, kasten ve yetkisi olmadan
hukuka aykir1 olarak giren veya orada kalmaya devam eden herkes bu sugun
faili sifatin1 alabilmektedir.'s

Nitekim, Yargitay 11. Ceza Dairesi’nin 19.03.2012 tarihli, 22385 Esas,
3683 Karar numarali kararinda; “‘Sanigin katilan sirkette ¢alistigi sirada
kendisine gorevi nedeniyle verilen internet sifresini, is yerinden ayrildiktan
sonra hakki bulunmadigi halde kullanmak suretiyle katilan sirkete ait biligim
sistemine girdigi ve orada kalmaya devam ettigini iddia ve sanigin da bu
iddiayt dogrulayan katilan gsirkete ait bilisim sistemine hiikiimsiiz kalan
sifresi ile girip buradaki sirket ¢alisanlarina ait maillerin kendi kurdugu
siteye yonlendirilmesini yapabilecek kadar siire ile kaldigini savunmasi
karsisinda; yiiklenen TCK 'nin 243/1. maddesindeki sugun bir bilisim sistemine
hukuka aykir olarak girmek veya orada kalmaya devam etmek unsurlarinin
gergeklestiginin kabulii ile mahkumiyetine karar verilmesi yerine yazili sekilde
beraatine hiikiim kurulmasi... ¢ denilerek, failin, su¢ konusu bilisim sistemine
girmeye yetkisi olmayan kimse oldugu vurgulanmustir.

12 Koca/Uziilmez, 5.808.

Soyaslan, s.635.

4 Hafizogullari/Ozen, s.445.

15 Erdogan, s.143.

Karagiilmez, Ali, “’Bilisim Suglart ve Sorusturma-Kovusturma Evreleri”, 5. Baski, Seckin
Yayincilik, Temmuz 2014, Ankara, s.224; Artuk/Gokcen/Yenidiinya, s.6923. Ancak sunu
ifade etmek gerekir ki; Yargitay burada hatali altlama faaliyeti sonucu sug vasiflandirmasini
yanlis yapmustir. Somut olayda sanigin sugu, TCK m.243/1 degildir. Sanik, yetkisi olmayan
bilisim sistemine hukuka aykir1 olarak girmis ve soz konusu sistemde yer alan verileri kendi
bilisim agma yonlendirmistir. Bu nedenle somut olayda TCK m.244/2’nin tatbik edilmesi
gerekirdi.

TAAD, Y1l: 12, Say1: 45 (Ocak 2021) 5
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Suga tipikligini veren tanima bakildigi zaman, bir bilisim sisteminin
biitiiniine veya bir kismina hukuka aykir1 olarak girmek veya orada kalmak
fiillerinden bahsedilmektedir. Tanimda *’bilisim sistemine girmek” ibaresine
yer verilmesi, bu sugun yalnizca “‘erisim ” ile degil, dogrudan bilisim sistemine
“girerek” de islenebilecegini gostermektedir. Bu nedenle, bu sucu isleyen
kisi, bir bilisim sistemi araciligryla su¢ konusu bilisim sistemine erisen kisi
olabilecegi gibi, herhangi bir bilisim agindan faydalanmaksizin, su¢ konusu
bilisim sistemine dogrudan giren kisi de olabilecektir.” Diger bilisim aglari
vasitasiyla bu sugu isleyen failin, siiphesiz ki, bilisim sistemleri konusunda
bilgili olmas1 gerekir.'®

Bilindigi tizere 5237 sayili TCK’ya hakim olan, tiizel kisilerin ceza
sorumlulugunun olmamasi ilkesi geregi, tiizel kisiler, bilisim sistemlerine
hukuka aykir1 olarak girme veya kalma sugunun faili olamazlar. Nitekim, ceza
sorumlulugu, kusur izafe edilebilen gergek kisilere 6zglilenmistir.” Ancak,
5237 sayili TCK m. 246 uyarmca, TCK m.243’de yer alan sucun islenmesi
suretiyle yararina haksiz menfaat saglanan tiizel kisiler hakkinda tiizel kisilere
0zgi giivenlik tedbirine hiikmolunabilecektir.?

2.1.2. Magdur

Bilisim sistemine hukuka aykir1 olarak girmek veya orada kalmak sugunun
magduru, s6z konusu sisteme girmeye selahiyetli, sistem iizerinde hak sahibi
olan kisidir.?' Zira, su¢ konusu bilisim sistemi iizerinde hak sahibi olan kisi
zarar gorme tehlikesi ile kars1 karsiyadir.”? Bilisim sistemi {izerinde birden faz-
la kimse hak sahibi ise, o halde tiim hak sahipleri sugun magduru olacaktir.?
Ornek olarak bir kisinin mail adresine onun rizasi hilafina girilmesi halinde,
sugun magdurunun mail adresinin sahibi oldugu kabul edilmelidir.>*

17 Koca/Uziilmez, s.808.

8 Artuk, Mehmet Emin / Gokcen, Ahmet, / Yenidiinya, Caner, <’ Tiirk Ceza Kanunu Serhi
(Madde 234-345)”, 5.6897-6899; Koca/Uziilmez, s.808.

19 Koca, Mahmut / Uziilmez, {lhan, <’ Tiirk Ceza Hukuku Genel Hiikiimler”, 9.Baski, Se¢kin
Yayncilik, Eylil 2016, Ankara, s.642.

2 Koca/Uziilmez, s.809.

21 Artuk/Gokeen/Yenidiinya, s.6899.

22 Soyaslan, s.636.

3 Koca/Uziilmez, s.809.

2 Ornegin, Yargitay 12. Ceza Dairesi’nin 09.12.2013 tarihli, 2013/8857 Esas, 2013/28279
Karar numarali kararinda; ’sikayetin kapsamina, iddianamedeki nitelendirmeye ve incelenen
dosya icerigine gore, sanik ile miistekinin sug tarihi oncesinde arkadas olup aralarinda gegen
bir takim olaylar nedeniyle uzun siiredir gériismedikleri, sanigin arkadast olmast nedeniyle
daha dnce bildigi, miistekiye ait mail adresinin internet sifresini hakki bulunmadigi halde
kullanmak suretiyle biligim sistemindeki miistekiye ait 6zel kisma girdigi ve burada yer alan
miistekinin arkadaslarina elektronik posta adresine ileti gonderecek kadar stireyle hukuka
aykirt olarak sistemde kalmaya devam ettigi...” vurgulanarak, magdurun mail adresinin
sahibi oldugu belirtilmektedir. Artuk/Gokcen/Yenidiinya, s.6918-6919.

6 TAAD, Yil: 12, Say1: 45 (Ocak 2021)
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2.1.3. Sucun Konusu

TCK m.243/1’de tanimlanan biligim sistemine hukuka aykir1 olarak girme
veya orada kalma sugunun konusu, biligsim sistemleridir.”

O halde bilisim sistemi tamlamasindan ne anlasilmasi gerektiginin
aciklanmas1 gerekmektedir. Madde gerekgesine bakildigr vakit, bilisim
sisteminin; “’verileri toplayip yerlestirdikten sonra bunlart otomatik iglemlere
tabi tutma olanaginit veren manyetik sistemler ” oldugu belirtilmektedir.”
Bilisim sistemlerinin agiklanmasinda kullanilan, verileri toplayp yerlestirdik-
ten sonra bunlari otomatik olarak igleyebilmek 6zellikleri yeterli olmamakta-
dir. Zira bilisim sistemleri, verileri toplayip yerlestirdikten sonra gerek bunlart
otomatik olarak isleyebilme gerek s6z konusu verileri aktarabilme 6zelliklerini
haizdir.”” Kisaca, bilisim sistemi; veri isleme, saklama ve iletmeye yonelik
sistemi ifade eder.”

Ogretide Koca ve Uziilmez; “'verileri toplamak, yerlestirmek, islemek,
degerlendirmek ve iletmek gibi ozellikleri olmadan, bazi enformasyon
islemlerini kendiliginden yapabilen elektronik veya manyetik cihazlarin bu
sugun konusunu olusturmayacagini, yine; verileri isleme ve aktarma ozellikleri
bulunmakla birlikte bu ozelliklerini genel amacgl degil de tek yonlii olarak
gergeklestivebilen cihazlarin da bu su¢un konusunu olusturmayacagini, ornek
olarak; binalara girisi saglayan manyetik kartlar, decoderler, telefon kartlar,
camasir makineleri gibi aletlerin bilisim sistemine girme veya orada kalma
sugunun konusunu olusturmayacagint” belirtmektedir.” Fakat kredisi bitmig
manyetik telefon kartlar1 bu sugun konusunu olusturmaktadir.*

% Koca/Uziilmez, s.809.

% QOzgeng, izzet, “’Tiirk Ceza Kanunu (Gazi Serhi)”, 3.Baski, T.C. Adalet Bakanlig1 Egitim

Dairesi Bagkanligi Ankara Ag¢ik Ceza Infaz Kurumu Matbaasi, Ocak 2006, Ankara,

$.987. “Bu tamm bilisim teknolojisinin gelistigi giiniimiizde yetersiz ve belirsizdir. Her

sevden once tanimda bilisim sisteminin en tipik ozelligi olarak manyetik bir sistem olmasi
gosterilmektedir. Bu nedenle manyetik olarak nitelendirilmeyen bir sistemin bilisim sistemi
olarak diigtiniilmesi imkansizlastirilmigtir. Bunun yaninda, tanimda gegen verileri toplayip

yerlestirme filleri muayyen degildir.” Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, 5.905.

Koca/Uziilmez, s.810.

Jones, Nigel / George, Esther / Karagoz, Kasim / Diilger, Murat Volkan / Modoglu, Gozde,

“Tiirk Ceza Adalet Sisteminin Etkinliginin Gelistirilmesi (Avrupa Birligi — Avrupa Konseyi

Ortak Projesi)”, Matbam Ajans Reklam Tanitim, Ankara, s.55.

2 Koca/Uziilmez, s.810-811.

3 Yargitay 11.Ceza Dairesi’nin 26.05.2011 tarihli, 11811 Karar, 2564 Esas numarali kararinda;
“Ayrintilart Yargitay Ceza Genel Kurulu’nun 19.06.2007 giin 136/150 sayili kararinda
aciklandigu iizere; kredisi bitmis manyetik telefon kartlart iizerinde yaptigi degisikliklerle,
sistemin verileri farkli algilamasint saglayan, baska bir deyisle sisteme farkl yiikleyen,
bu suretle bilgileri otomatik isleme tabi tutulmus sistemi yaniltip bos manyetik karta kredi
yiikleyerek hukuka aykiri yarar elde eden samigin eyleminin 5237 sayili TCK 'nin 244/4
maddesine uyan sucu olusturdugu...” denilerek, kredisi bitmis manyetik telefon kartlarinin

27
28
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TCK m.243/2’de yer alan sugun daha az cezay1 gerektiren nitelikli halinin
konusu, “bedeli karsiligi yararlanilabilen sistemler "dir.*

Oncelikle sunu ifade etmek gerekir ki, 5237 sayih TCK m.163’de
diizenlenen ve karsiliksiz yararlanma sugunun®? konusunu olusturan; otomatlar,
telefon hatlari, frekanslar veya elektromanyetik dalgalarla yapilan sifreli veya
sifresiz yayinlar, bedeli karsilig1 yararlanilabilen bilisim sistemine girme veya
orada kalma sugunun konusu olamazlar.

Diilger’e gore bedeli karsiligi yararlanilabilen sistemlere 6rnek olarak;
internet lizerinden hizmet veren web siteleri, internet kafe gibi yerlerde oldugu
gibi belirli bir bedel karsiligi bilisim sisteminin kullanilmasi, bir kurulus
tarafindan belirli bilisim sisteminin bedel karsiligi sunulmasi, belirli siireli
internet baglanti servisinin saglanmasi gosterilebilir.

2.fikrada gegen “'bedel” kelimesinin anlamini paraya indirgemek dogru
olmayacaktir. Zira bedel kavrami, para methumunu da kapsayan ‘karsilik”
anlaminda kullanilmaktadir.*

TCK m.243/3’te bilisim sistemine girme veya kalma sugunun neticesi
sebebiyle agirlasmis halinin konusu, “bilisim sisteminin muhteviyatin
olusturan veriler "dir.* Veri kavrami, Avrupa Konseyi biinyesinde yapilan
Siber Sug S6zlesmesi’nin 1.maddesine gore; ’bir bilisim sisteminin belirli bir

da bilisim sistemi olarak nitelendirilmesi gerektigi vurgulanmistir. Artuk/Gokcen/
Yenidiinya, 5.6923. Koca ve Uziilmez Yargitay CGK’nin 19.06.2007 tarihli ve 136-150 sayih
kararmi su sekilde elestirmektedirler: “*Yargitay CGK bu kararinda telefon kuliibelerinden
toplanan kredisi bitmis telefon kartlarma barkot ve manyetik bant yapistirmak suretiyle
kontor yiikleyip telefon goriismesi yapilmasini bilisim sistemlerini kullanarak haksiz yarar
saglama sugu (TCK m.244/4) kapsaminda degerlendirmistir. Bu karara muhalif kalan kurul
tiyelerinin de belirttikleri gibi, manyetik telefon kartlarinin kendisi bir bilisim sisteminde
olmast gereken ozelliklere sahip olmadigi gibi, bu kartlar kullanilarak bir biligim sistemine
baglanilmasi da s6z konusu degildir. Bu nedenle yalnizca telefon makinesini goriismeye
acan manyetik telefon kartlar1 bu sugun konusunu olusturmazlar. Bu tiir fiiller karsiliksiz
yararlanma sugunu (m.163) olustururlar.” Koca/Uziilmez, s.811, dipnot:30.

3 Gil, s.58.

325237 sayih TCK’min “’Karsihksiz Yararlanma” sugunu diizenleyen 163.maddesi su
sekildedir: (1) Otomatlar araciligiyla sunulan ve bedeli 6dendigi takdirde yararlanilabilen
bir hizmetten ddeme yapmadan yararlanan kisi, iki aydan alti aya kadar hapis veya adli
para cezasi ile cezalandirilir. (2) Telefon hatlart ile frekanslarindan veya elektromanyetik
dalgalarla yapilan sifreli veya sifresiz yayinlardan sahibinin veya zilyedinin rizasi olmadan
yararlanan kisi alt1 aydan iki yila kadar hapis veya adli para cezasi ile cezalandirilir. (3)
(Ek: 02.07.2012-6352 md.83) Abonelik esasmna goére yararlanilabilen elektrik enerjisinin,
suyun veya dogal gazin sahibinin rizasi olmaksizin ve tiiketim miktarinin belirlenmesini
engelleyecek sekilde tiiketilmesi halinde kisi hakkinda bir y1ldan ii¢ y1la kadar hapis cezasina
hiikmolunur.

3 Diilger, s.341-358.

3 Karagiilmez, s.210.

3 Giil, s.58.
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islevi yerine getirmesini saglayan yazilimlar da dahil olmak iizere, bir bilisim
sisteminde islenmeye uygun olan her tiirlii bilgiyi” ifade etmektedir.*

2.1.4. Fiil

24.03.2016 tarihli, 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun
30.maddesi ile 5237 sayili TCK’nin 243.maddesinin 1.fikrasinda degisiklik
yapildiktan sonra bu su¢ se¢imlik hareketli bir su¢ haline gelmistir.

Zira, bir biligim sisteminin biitliiniine veya bir kismina hukuka aykir1 olarak
girmek veya orada kalmaya devam etmek fiillerinin gerceklesmesi halinde,
tipik fiil meydana gelecektir.’” Buna gore, sugun olusumu agisindan herhangi
bir neticenin gerceklesmesi aranmamakta, bilisim sistemine girme veya orada
kalmaya devam etme sugu; sirf hareket ve soyut tehlike sugu olarak karsimiza
¢tkmaktadir.® Nitekim, su¢un siibutu ag¢isindan, bilisim sistemine hukuka
aykir1 olarak girmek veya orada kalmaya devam etmek yeterli olup, sistemin
muhteviyatinin 6grenilmesi, sistemde yer alan icerige zarar verilmesi veya
verilerin baska bir yere nakli gerekmemektedir.”

Nitekim, Yargitay 11. Ceza Dairesi’nin 26.03.2009 tarihli, 2008/18190 Esas,
2009/3058 Karar numarali kararinda; ‘sanigin, katilanin yetkilisi oldugu Z.
Limited Sirketi’nin Tiirkiye Ekonomi Bankast D. Subesinde bulunan hesabina
internet iizerinden girig yaptigi, ancak sirkete ait hesaba girdikten sonra bu
hesapta oynama yaparak baska bir hesaba havale yapmadigimin iddia ve
kabul olunmasi karsisinda, samigin eyleminin 5237 sayili TCK m.243/1 de
diizenlenen su¢u olusturdugu... ™ denilerek bu durum vurgulanmistir.

Modus operandi*'(su¢ isleme metodlar1) olarak genis bir spektruma sahip
olan bilisim sistemine girme veya orada kalma sucu, serbest hareketli islenebilen
bir su¢ degildir.* Zira bir sucun serbest hareketli olarak islenebildiginden

Cevrimigi Erisim: polis.osce.org, Gerg¢eker, Hasan, ’Yorumlu & Uygulamali Tiirk Ceza

Kanunu (m.217-345)”, 2.Baski, Cilt:4, Seckin Yayincilik, Eyliil 2014, Ankara, s.4738.

7 Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, s.906. Yazarlara gore; "TCK m.243 iin iist bashg:
“bilisim sistemine girme” iken, birinci fikrada suc olusturan hareketler bilisim sistemine
girme veya orada kalmaya devam etme seklinde diizenlenmistir. Bu nedenle madde basligi
ile metin arasinda uyum sorunsali vardir.”

33 Hafizogullar/Ozen, s.447.

Koca/Uziilmez, s.813.

Yasar, Osman / Gokcan, Tahsin / Artug, Mustafa, “’Yorumlu-Uygulamali Tiirk Ceza

Kanunu (m.197-251)”, 2.Baski, Cilt: 5, Adalet Yaymevi, Ocak 2014, Ankara, s.7304.

“Modus operandi kavrami, su¢ isleme davramgslarina iliskindir ve latince olan bu terim

sug isleme metodlart olarak anlatilabilir. Bu kavram ile, bir su¢un tamamlanabilmesi igin

kullamilan davranislar, araglar ve yontemler silsilesi kastedilir.” Karagiilmez, s.64.

Ogretide aksi goriiste yazarlar da bulunmaktadir. Bkz: Tezecan/Erdem/Onok, Teorik ve

Pratik Ceza Ozel Hukuku, 18. Baski, Ankara, 2020, s. 1154; Akbulut, Bilisim Alaninda

Suglar, 2. Bast, s. 130.

41
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bahsedebilmek igin, tipik fiillere normsal olarak yer verilmemesi, diizenlemede
sadece neticeden bahsedilmesi gerekir. Dolayisiyla sucu serbest hareketli
yapan durum, sugun ¢ok fazla metod ve aragla islenebilmesi degil, sugun
kanuni taniminda fiillere yer verilmeyip sadece neticeye yer verilmesidir.*

Bilisim sistemine girme veya orada kalma sugu hem icrai hareketle hem de
ihmali hareketle islenebilmektedir. Sisteme girme durumunda icrai, kalmaya
devam etme durumunda ise ihmali sekilde islenmektedir. Ancak sunu ifade
etmek gerekir ki; bilisim sistemine hukuka aykir1 olarak ve kasten girilmesi
halinde zaten su¢ tamamlanacagi i¢in, bilisim sistemine hukuka aykir1 olarak
girme fiilinden dolay1 mecburi sekilde sonuglanacak bilisim sisteminde kalma
fiili, bilisim sistemine hukuka aykir1 olarak girmek fiili ile birlikte tek bir eylem
olarak kabul edilecektir. Dolayisiyla, bu sugun sadece ihmali sekilde(bilisim
sisteminde kalma) islenebilmesi i¢in, ya biligsim sistemine hukuka uygun olarak
girildikten sonra, hukuka aykir1 sekilde orada kalmaya devam edilmesi ya da
bilisim sistemine kasti olmaksizin girildikten sonra, kasten ve hukuka aykir
olarak orada kalmaya devam edilmesi gerekir.*# Kanaatimizce; bu son halde,
sucun olusumu i¢in, hukuka aykiri olarak orada kalma durumunun belirli bir
stire devam etmesi gerekir. Zira erismeye yetkili olmadigi bilisim sistemine
kast1 olmaksizin dahil olan kisiye, en azindan sistemden ¢ikabilmesine yetecek
kadar zamanin taninmasi gerekir.

Tipik fiilin meydana gelmesi icin, s6z konusu bilisim sistemine girisin
siirlandirilmas1 gerekmektedir. Bilisim sistemi {izerinde hak sahibi olan
kisinin, sisteme girisi alenilestirmemis ve sisteme girilmesine agik veya zimni
riza gdstermemis olmasi gerekmektedir.* Bu nedenle herkes tarafindan kolayca
erigilebilen bir bilisim sistemine girilmesi bu sugu olusturmaz.* Herkesin
erisimine agik olan bir bilisim sistemi bu sugun konusunu olusturamayacaktir.*

# Koca/Uziilmez, s.813-814.

# Koca/Uziilmez, s.814.

4 Koca/Uziilmez, s.809.

% ()zbek/Kanbur/Dogan/Bacaksiz/Tepe, s.907.

47 Ornek olarak, Yargitay 12. Ceza Dairesi’nin 10.02.2014 tarihli, 11510 Esas, 2982 Karar
numarali karari; “incelenen dosya icerigine ve samigin aksi kanitlanamayan savunmasina
gore; samigin, katilan magdure Aynur’un kardesi olan ve tamik olarak da dinlenilen
F.G. nin arkadast oldugu, bu arkadaslik nedeniyle sanigin katilani taniyarak ona duygusal
anlamda ilgi duymaya basladigi, bu konu hakkinda konusmak amaciyla katilana ait mail
adresinden arkadashik teklifinde bulundugu, katilanin ise kimden geldigini anlamadigi bu
teklife cevap vermedigi, bunun iizerine samgin olay tarihinde katilana ait olan ve aktif
kullanimda olan ...@...com ve ...com isimli mail adreslerinin sifrelerini kirmak suretiyle ele
gecirdigi, bu adresleri kullanmak suretiyle katilanmis gibi baskalari ile konusmalar yaptigi,
vaptigi konusmalarda katilanin onur, seref ve sayginligina yénelik saldiri teskil edecek
paylasimlarda bulundugu olayda..., sanigin siibut bulan bilisim sistemine girip, katilan adina
baskalart ile konusma yapacak kadar kalmasi eyleminin TCK 243/1 maddesinde tanimlanan
“bilisim sistemine girme” su¢unu olusturacagi gozetilmeden, delillerin takdirinde ve su¢
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2.2. Tipikligin Manevi Unsurlari

Bilisim sistemine hukuka aykir1 olarak girme veya orada kalma sugunun
taksirli sekilde islenebilecegi kanunda 6ngoriilmedigi igin bu sug ancak kasten
islenebilen bir suctur.®* Bu nedenle, dikkat ve 6zen yiikiimliiligiine aykirt
davranilarak bir kimseye ait bilisim sistemine girilmesi ve bilisim sistemine
yetkisiz erigildigi anlasildigi zaman derhal sistemden ¢ikilmasi halinde sug
olusmaz.” Ancak ifade etmek gerekir ki, dikkatsizlik ve 6zensizlik sonucu
bilisim sistemine girilmesi halinde, bu husus anlasildiktan sonra, kisinin
sistemde kalmaya devam etmesi durumunda, ka/ma seklinde ifade edilen
thmali hareket kasten gerceklestirilmis olacak ve sug stibut edecektir.

Bilindigi tlizere, TCK m.243/3’de bilisim sistemine girme veya kalma
sucunun neticesi sebebiyle agirlagsmig hali diizenlenmistir. Buna gore; bilisim
sisteminin biitliniine veya bir kismina hukuka aykir1 olarak girilmesi veya orada
kalinmas fiilleri sonucunda, sistemin i¢erdigi veriler yok olur veya degisirse
alt1 aydan iki yila kadar hapis cezasina hitkkmolunacaktir. Burada, m.243/3’de
diizenlenen bilisim sistemine girme veya kalma sucunun neticesi sebebiyle
agirlagmis hali ile m.244/2°de diizenlenen “'bilisim sistemindeki verileri bozma,
yok etme, degistirme” sugu arasinda ince bir ¢izgi vardir. Eger failin kasti,
sisteme hukuka aykir1 olarak girmek ile birlikte, bilisim sisteminin igerigini
olusturan verileri bozmayi, yok etmeyi veya degistirmeyi de kapstyorsa TCK
m.244/2 uygulanacaktir. Ancak, failin kast1 sadece biligim sistemine girmeyi
veya orada kalmay1 kapsamasina ragmen, bilisim sistemine girme veya orada
kalma fiilleri sonucu, sistemin igerdigi veriler zarar gérmiigse m.243/3 tatbik
edilecektir.

Nitekim Yargitay 12. Ceza Dairesi 04.11.2013 tarihli, 2012/31498 Esas,
2013/24496 Karar numaral kararinda, “"TCK'min 243/1 maddesinde, ‘’Bir
bilisim sisteminin biitiintine veya bir kismina, hukuka aykirt olarak giren
veya orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para

vasfinda hataya diisiilerek, katilana ait bilisim sistemindeki verileri bozdugu, yok ettigi,
degistirdigi, erisilmez kildigi, sisteme veri yerlestirdigi ve var olan verileri baska bir yere
gonderdigi iddia edilmeyen sanik hakkinda TCK m.244/2 den mahkumiyet hiikmii kurulmasi
kanuna aykirt olup...” seklindedir. Karagiilmez, s.226-227. Yargitay’in bu kararmnda da
belirtildigi gibi, kisilere ait mail adresleri, 6zgiilenmis bilisim sistemlerine bir 6rnek teskil
etmekte ve s6z konusu mail adresine, sahibinin rizasi olmadan erigmek, TCK m.243/1
kapsaminda miitalaa edilmektedir. Karara konu somut olayda, mail adreslerinin sifrelerinin
kirtlmasi vakiast delillerle iligkilendirilmesine ragmen, sanigmn katilanmis gibi baskalari ile
konusmalar yaptig1 iddiasi ispatlanamamustir. Bu nedenle TCK m.244/2 tatbik edilememis
olup, m.243/1 uygulanmistir.Karagiilmez, s.226-227.

Koca/Uziilmez, s.814.

Ayni yonde bkz. Giil, s.64; Erdogan, s.156; Soyaslan, s.638; Hafizogullar/Ozen, s.448;
(")zbek/Kanbur/Dogan/BacakSIZ/Tepe, s.912; Parlar, s.17; Gerceker, s.4727.
Koca/Uziilmez, s.814.

48
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cezast verilir ”; aynt kanunun 243/3.maddesinde, “’Bu fiil nedeniyle sistemin
icerdigi veriler yok olur veya degisirse, alti aydan iki yila akdar hapis cezasina
hiikmolunur ™ seklinde birbirinden farkli yaptirim iceren ve biri digerinin
neticesi sebebiyle agirlasmis halini olusturan iki ayri diizenlemeye yer verildigi
gozetilmeden, biligim sistemine hukuka aykiri olarak girig yaptigi kabul edilen
sanigin eylemi nedeniyle sistemden yok olan veya degisen veri ya da veriler
hakkinda bir aciklamada bulunulmaksizin ve TCK'nin 244/2.maddesinin
uygulanabilirligi bakimindan kabul edilen bu neticenin sanik tarafindan
kasten meydana getirilip getirilmedigi de irdelenmeksizin, “’Sanigin biligim
sistemine girme sugundan eylemine uyan TCK 243/1-3 maddesi geregince
sucu isleyis sekli dikkate alinarak takdiren: ALTI AY HAPIS CEZASI ILE
CEZALANDIRILMASINA” seklinde, TCK 'nin 243.maddesinin her iki fikrasi
da hiikiimde gésterilip, yasal yeterli ve gegerli bir gerekceye dayaniimadan,
sanigin bilisim sistemine girme sugundan mahkumiyetine karar verilmesi...”
denilmistir.® Buna gore, failin kastinin bilisim sistemine hukuka aykir
olarak girdikten sonra sistemde yer alan verilere zarar vermeyi de kapsayip
kapsamadigi hususu tespit edilmeli, tipikligin siibjektif unsurunu olusturan
kast, bilisim sistemine girme veya kalma fiilleri ile birlikte sistemdeki verilere
zarar vermeyi de kapsiyorsa TCK m.244/2, ancak failin kast1 sadece bilisim
sistemine girme veya orada kalma fiillerine yonelik olup, s6z konusu bu fiiller
sonucu sistem igerigi zarar gormiisse TCK m.243/3 uygulanmalidir.

TCK m.243’de diizenlenen bilisim sistemine girme veya orada kalma
sugunun kanuni tammminda “’hukuka aykirt olarak” ibaresine yer verilmesinden
dolayt, failin kastinin, sugun kanuni tanimindaki unsurlarin bilerek ve istenerek
gergeklestirilmesi yaninda, icra ettigi fiilin haksizlik olusturdugu hususunda
bilinci ifade eden haksizlik bilincini de kapsamasi gerekir mi ? Yani bu sug
acisindan kast, “’dolus malus > olarak mi nitelendirilecektir ?

Normalde haksizlik bilincinin kusurluluk ile iliskili oldugu fakat haksizliga
tipikligini kazandiran normun igeriginde yer alan tanimda; ‘’hukuka aykir
olarak™, “hukuka aykiri oldugunu bilerek” gibi ifadelere yer verildigi
durumlarda haksizlik bilincinin artik kusur ile iliskilendirilmeyip, dogrudan
kastin varlig1 i¢in gerekli olduguna yonelik goriisler bulunmaktadir.®

50 Artuk/Gokcen/Yenidiinya, s.6917-6918.

S Kasti “’dolus malus” olarak ele alan anlayis su sekilde agiklanabilir: “'Sugun kanuni
tanimindaki unsurlarimin bilinmesi kast igin yeterli olmamaktadir. Kisinin kasten hareket
ettiginden soz edilebilmesi igin failin ayrica; isledigi fiilin hukuk diizenince haksizlik olarak
addedildiginin bilincinde(hukuka aykirilik bilinci, haksizlik bilinci) olmasi gerekmektedir.
Nitekim su¢un maddi unsurlarina yénelik olan ampirik bilgiler kastin varhigi igin
veterli degildir. Failin kastindan séz edebilmek icin, fiil ile hukuk diizeninde haksizlik
olusturuldugunun bilinci gerekmektedir.” (GOktiirk, Neslihan, ‘’Haksizlik Yanilgisinin
Ceza Sorumluluguna Etkisi’, 1.Baski, Se¢kin Yayincilik, Aralik 2016, Ankara, s.5.)

2 Hafizogullar/Ozen, s.282; Zafer, Hamide, <’Ceza Hukuku Genel Hiikiimler”, 5.Bas1, Beta
Yaymcilik, Istanbul, 2015, 5.296-298; Soyaslan, Dogan, *’Ceza Hukuku Genel Hiikiimler”,
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Goktiirk’e gore; hukuka aykirilik kavraminin kiil halinde degerlendirilmesi
gerekmektedir. Sucu tanimlayan normda ‘’hukuka aykir1 olarak™ ibaresinin
gecip gegmemesine gore bu sekilde hukuka genel aykirilik - hukuka 6zel
aykirilik ayrimi yapilmasi ve hukuka 6zel aykirilik halinde hukuka aykirilik
bilincinin kast ile iligkili oldugunun kabul edilmesi yanlis olacaktir. Fakat
yasal tanimda gecen ‘’hukuka aykir1 olarak” ibaresi normda tanimlanan
unsurlardan birini niteler mahiyette ise(6rnegin TCK 91/5’de gecen; “’hukuka
aykir1 yollarla elde edilmis olan” organ veya dokuyu saklayan ifadesi.) burada
hukuka aykirilig: tipiklikle iliskilendirmek zorunlu olup, hukuka aykirilik
bilinci kastin bir unsurudur. Diger yandan sucun yasal taniminda genel
olarak hukuka aykirilik ifadesine yer verilmisse, hukuka aykirilik bilincinin
kusurluluk bahsinde degerlendirilmesi, hukuka genel aykirilik — hukuka 6zel
aykirilik ayriminin yapilmamasi gerekir.*

Koca ve Uziilmez’e gore; bilisim sistemine girme veya orada kalma
sucunun kanuni taniminda “’hukuka aykiri olarak’ ibaresi gectigi icin, failin
dahil oldugu yerin bir bilisim sistemi oldugunu, bu sisteme girmeye selahiyeti
bulunmadigini, isledigi fiilin haksizlik teskil ettigini bilmesi gerckmektedir.
Bu nedenle, bilisim sistemine girme veya orada kalma su¢u ancak dogrudan
kastla islenebilmektedir.*

Kanaatimizce; 5237 sayili TCK m.21/1 hikkmiinde kast; ‘sucun kanuni
tammindaki unsurlarin bilerek ve istenerek gergeklestirilmesidir” seklinde
tanimlandigindan dolay1, buna gore kast i¢in; haksizliga tipikligini kazandiran
objektif unsurlarin bilinmesi ve istenmesi yeterlidir. Tipikligin tanimlandigi
normda genel sekilde “hukuka aykiri olarak” ibaresinin gecmesi, herhangi
bir unsuru spesifik olarak nitelemiyorsa, kastin haksizlik bilincini kapsamasi
gerektigi sonucunu dogurmamalidir. Sugun kanuni taniminda yer alan ve
herhangi bir unsur nitelemeyen “hukuka aykiri olarak” ibaresi, bu sug
acisindan hukuka uygunluk nedenlerinin dikkatli sekilde degerlendirilmesi
gerektigi anlamindan oOteye gegmemektedir. Bu nedenle TCK m.243’de
diizenlenen bilisim sistemine girme veya kalma sugunun taniminda “’hukuka
aykirt olarak” ibaresinin gegmesi, bu su¢ i¢in kastin kapsamina haksizlik
bilincinin girmesi gerektigi anlamina gelmeyecektir. Bilisim sistemine girme
veya orada kalma sugu agisindan, haksizlik bilinci methumu, kast kapsaminda
degil, kusurluluk bahsinde degerlendirilmelidir.

4. Baski, Yetkin Yaymlari, Ankara, 2012, s.435-436: Demirbas, Timur, *’Ceza Hukuku
Genel Hiikiimler”, 10.Bask1, Seckin Yayincilik, Ankara 2014, s.261: Onder, Ayhan, ’Ceza
Hukuku Dersleri”, Filiz Kitabevi, Istanbul 1992, s.217: Centel, Nur / Zafer, Hamide /
Cakmut, Ozlem, ’Tiirk Ceza Hukukuna Giris, 10.Bask1, Beta Yaymcilik, Eyliil 2017, 5.291-
292, Igel ve digerleri, <’Sug Teorisi”, 2.Baski, Beta Yayncilik, Istanbul 2000, s.110-11.
Goktiirk, Neslihan, “’Sugun Yasal Tamiminda Yer alan Hukuka Aykirilik ifadesinin Icra
Ettigi Fonksiyon”, Istanbul Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 7, Say1: 1, 2016,
$.424 vd.

5 Kocea/Uziilmez, 5.815. Aym yénde bkz. Artuk/Gokeen/Yenidiinya, 5.6910-6911.
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2.3. Su¢un Hukuka Aykirilik Unsuru

Biligim sistemine girme veya kalma su¢unun kanuni taniminda “hukuka
aykirt olarak” ibaresine yer verilmesinin ifade ettigi anlama yukarida manevi
unsur bahsinde deginildigi i¢in burada bu konu tizerinde durulmayacaktir.

Kanunun hitkmii ve amirin emri (TCK m.24), hakkin kullanilmasi ve
ilgilinin rizas1 (TCK m.26) bu sug i¢in hukuka uygunluk sebebi teskil edebilir.”
Bu baglamda, bilisim sistemi iizerinde hak sahibi olan kisinin rizasiyla
sisteme girilmesi, mahkeme karar1 dogrultusunda bilisim sistemine erisilmesi,
yine usuliine uygun olarak alinmis koruma tedbirlerinin icrasi1 (5271 sayili
CMK m. 134’de diizenlenen; “'Bilgisayarlarda, bilgisayar programlarinda
ve kiitiiklerinde arama, kopyalama ve elkoyma”, CMK m.135’de yer alan
“[letisimin tespiti, dinlenmesi ve kayda alinmasi”, CMK m.140 uyarinca
“Teknik araglarla izleme ” gibi.) halinde bu su¢ olugmayacaktir.’

Biligim sistemi lizerinde hak sahibi olan kisinin sisteme girilmesi hususunda
verdigi riza sonradan geri alinmissa, bilisim sistemine, hak sahibinin rizasiyla
erisen kisinin rizanin geri alinmasindan itibaren derhal sistemden ¢ikmasi
gerekir. Aksi halde su¢ olusacaktir.” Ornegin; Yargitay 8.Ceza Dairesi’nin
04.06.2014 tarihli, 2014/3984 Esas, 2014/13848 Karar numarali kararinda;
“Samigin sorusturma asamasinda miidafii huzurunda alinan beyaninda katilan
sirketten ayrildiktan sonra katilan sirkete ait bilgisayar programina girdigini
kabul etmesi karsisinda, samigin olugsan eylemi nedeniyle bilisim sistemine
izinsiz girme sugundan TCK m.243 geregince cezalandirilmasi gerekirken...
denilerek, katilan girket caligsaninin isten ayrilmasindan itibaren, katilan sirket
tarafindan bilisim sistemine girme konusunda verilen rizanin geri alindigi,
katilan sirketten ayrilan samigin, ayrilma tarihinden sonra katilan sirkete ait
bilisim sistemine girmesinin TCK m.243’de diizenlenen bilisim sistemine
girme veya kalma sugunu olusturdugu belirtilmistir.

Ayrica bedelsiz olarak umuma agik olan biligim sistemlerine erisim halinde
de bu su¢ olusmayacaktir.

3. Sucun Nitelikli Hali

243.maddenin 2.fikrasinda; bilisim sistemine girme veya orada kalma
sucunun daha az cezay1 gerektiren nitelikli haline yer verilmistir. Buna gore
sucun temel seklinde ongoriilen fiillerin “’bedeli karsiliginda yararlanilabilen

3 Parlar, s.18.

6 Erdogan, 160; Artuk/Gokeen/Yenidiinya, s.6917-6918; Ozbek/Kanbur/Dogan/Bacaksiz/
Tepe, s.912; Koca/Uziilmez, s.815.

7 Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, s.912.

% Gill, 5.66-67.

% Koca/Uziilmez, s.815.
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sistemler” hakkinda islenmesi halinde, verilecek ceza yarit oranina kadar
indirilecektir.®

Maddenin ikinci fikrasinda yer verilen daha az cezayi gerektiren bu nitelikli
hal ilk bakigta kafa karistirici olabilecektir. Zira, bilisim sistemine girme
veya kalma sugunun bedeli karsiliginda yararlanilabilen sistemler hakkinda
islenmesi halinin neden sugun temel sekline nazaran daha az cezay1 gerektirdigi
sorusu, zihinlerde belirecektir. Bu sorunsala yaklasim kiimeleri; diizenlemeyi
menfi bulanlar veya miispet bulanlar seklindedir.*!

Maddenin ikinci fikrasindaki diizenlemeyi menfi bulanlara gore, bilisim
sistemine hukuka aykiri olarak girme veya orada kalma fiillerinin bedeli
karsilig1 yararlanilabilen sistemler hakkinda islenmesi hali, daha az cezay:
gerektiren degil, tam tersi, daha fazla cezay1 gerektiren nitelikli hal olarak
diizenlenmesi gerekirdi. Ciinkii bu fiillerin bedeli karsiliginda yararlanilabilen
sistemler hakkinda iglenmesi durumunda hem bilisim sisteminin giivenilirligi
hem de bilisim sistemi igerisinde yer alan verilerin miilkiyetinin korunmasi
degerleri ihlal edilecektir.®

Daha az cezay gerektiren nitelikli hali diizenleyen maddenin ikinci fikrasini
olumlu bulanlara gore, bedeli karsiliginda kisilerin erigsimine agilan bilisim
sistemleri ile higbir sekilde kisilerin erigsimine agilmayan bilisim sistemleri,
korunan hukuki deger bakimindan karsilastirildiginda, higbir sekilde erigime
acilmayan bilisim sistemlerinin giivenilirligi daha agir basmaktadir. Bu sugun
bedeli karsiligi yararlanilabilen sistemler hakkinda iglenmesi halinde, korunan
hukuki menfaatlerden ‘’mahremiyet” yerini ‘’ekonomik menfaate” birakmaktadir.
Bu nedenle maddenin ikinci fikrasinda yer alan diizenleme isabetlidir.®

2.fikrada gecen ‘“'bedel” kelimesinin ifade ettigi anlam paradan ibaret
degildir. Zira bedel kavrami, parayr da kapsayan ‘karsilik” anlaminda
kullanilmaktadir.# Ornegin, bilisim sisteminde sunulan bir hizmetin bedeli
para olabilecegi gibi, belirli kisilerin abone edilmesi, bilimsel eser yollanmasi
kargiliklar1 da olabilir.®s

¢ Sahbaz, s.2736.

6t Koca/Uziilmez, s.815.

22 (zbek/Kanbur/Dogan/Bacaksiz/Tepe, s.911; Ketizmen, Muammer, Tiirk Ceza
Hukukunda Bilisim Suglari, Bilisim Alaninda Suglar, Kisisel Verilerin Korunmasi, 1.
Baski, Adalet Yaymevi, Ocak 2008, Ankara, s.110; Erdegan, s.151. Erdogan’a gore; “'bu
sugla korunan hukuki degerler arasinda sistem sahibinin menfaatlerinin de giivence altina
alindigi goz oniinde bulunduruldugunda, bedeli karsiligi girilen sistemlere bedelsiz giris
yapilmasinin ayrica indirim sebebi yapilmasi dogru degildir.”

6 Koca/Uziilmez, s.816; Artuk, M. Emin / Gokcen, Ahmet / Cakir, Kerim / Alsahin,

Mehmet Emin, <’Ceza Hukuku Ozel Hiikiimler”, 17.Bask1, Adalet Yayinevi, Kasim 2018,

Ankara, s.691.

Karagiilmez, s.210; Erdogan, s.148.

Koca/Uziilmez, s.816.

64
65
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Peki “bedeli karsiligi yararlanilabilen sistemler” kavrami ile ne ifade
edilmektedir ? Madde metninde veya gerekcesinde bu kavramin acgiklamasina
yer verilmemistir.®® Bu husus 0Ogretide, TCK m.163 ile m.243/2’nin
karigtirilabilecegi gerekgesiyle elestiri konusu olmustur.s’

5237 sayili TCK m.163’de diizenlenen ve karsiliksiz yararlanma sugunun®
konusunu olusturan; otomatlar, telefon hatlari, frekanslar veya elektromanyetik
dalgalarla yapilan sifreli veya sifresiz yayinlar, bedeli karsilig1 yararlanilabilen
bilisim sistemine girme veya orada kalma su¢unun konusu olamazlar.®

Diilger’in tasnifine gore bedeli karsilig1 yararlanilabilen sistemler kavrami
dort hususu ihtiva etmektedir. Buna gore bedeli karsiligi yararlanilabilen
sistemlere Ornek olarak; internet lizerinden hizmet veren web siteleri, internet
kafe gibi yerlerde oldugu gibi belirli bir bedel karsiligi bilisgim sisteminin
kullanilmasi, bir kurulus tarafindan belirli biligim sisteminin bedel karsiligi
sunulmasi, belirli siireli internet baglanti servisinin saglanmasi gosterilebilir.”

Ancak ogretide, internet kafe gibi yerlerde bedeli karsiliginda bilisim
sisteminin kullandirilmasinin bu fikra kapsaminda diisiiniilmesinin hatali
oldugunu, 243.maddenin ikinci fikrasinin dar yorumlanarak sadece belirli
bedel karsiliginda hizmet veren web sayfalarma indirgenmesi gerektigini
belirtenler de vardir. Zira bu goriise gore, maddenin ikinci fikrasinda, sistemin
kullanildig1 fiziksel mekanin degil, sistem icerisindeki elektronik verilerin
bedeli karsiligi kullandirilmasindan bahsedilmektedir.,” Kanaatimizce de,
internet kafe gibi fiziksel mekanlarda sunulan internete erisim hizmetinden,
bedeli verilmeden yararlanilmasi halinde, diger sartlar1 da varsa TCK m.243/2
degil, m.163/2 tatbik edilmelidir.

4. Sucun Neticesi Sebebiyle Agirlasmis Hali

243.maddenin ti¢lincii fikrasinda; “’bu fiil nedeniyle sistemin igerdigi veriler
yok olur veya degisirse alti aydan iki yila kadar hapis cezasina hiikmolunur”

% Erdogan, s.148.

7 Hafizogullari/Ozen, s.449.

68 5237 sayih TCK’nin “Karsiiksiz Yararlanma” sugunu diizenleyen 163.maddesi su
sekildedir: (1) Otomatlar araciligiyla sunulan ve bedeli 6dendigi takdirde yararlanilabilen
bir hizmetten ddeme yapmadan yararlanan kisi, iki aydan alti aya kadar hapis veya adli
para cezasi ile cezalandirilir. (2) Telefon hatlart ile frekanslarindan veya elektromanyetik
dalgalarla yapilan sifreli veya sifresiz yayinlardan sahibinin veya zilyedinin rizasi olmadan
yararlanan kisi alt1 aydan iki yila kadar hapis veya adli para cezasi ile cezalandirilir. (3)
(Ek: 02.07.2012-6352 md.83) Abonelik esasmna goére yararlanilabilen elektrik enerjisinin,
suyun veya dogal gazin sahibinin rizasi olmaksizin ve tiiketim miktarinin belirlenmesini
engelleyecek sekilde tiiketilmesi halinde kisi hakkinda bir yildan ti¢ y1la kadar hapis cezasina
hiikmolunur.

8 Artuk/Gokeen, s.691-692; Erdogan, s.148.

" Diilger, s.341-358.

7 Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, s.911; Erdogan, s.149.
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denilerek, bu sugun gergek neticesi sebebiyle agirlagsmis hali diizenlenmistir.

Buna gore, bilisim sistemine hukuka aykir1 olarak girme veya orada kalma
fiilleri sonucunda, sistemin muhteviyatini olusturan veriler yok olur veya
degisirse, 3.fikra s6z konusu olacaktir.”

Ancak sunu ifade etmek gerekir ki; failin kast1 bilisgim sistemine hukuka
aykir1 olarak girme veya orada kalma fiillerinin yaninda, sistemin igerigini
yok etme veya degistirme fiillerini de kapsiyorsa bu halde TCK m.243/3
degil, TCK m.244/2’nin uygulanmas: gerekir.” Bu dogrultuda, Yargitay 12.
Ceza Dairesi’nin 04.11.2013 tarihli, 2012/31498 Esas, 2013/24496 Karar
numarali kararinda; “TCK’min 243/1 maddesinde, “’Bir bilisim sisteminin
biitiiniine veya bir kismina, hukuka aykiri olarak giren veya orada kalmaya
devam eden kimseye bir yila kadar hapis veya adli para cezasi verilir”; ayni
kanunun 243/3.maddesinde, “’Bu fiil nedeniyle sistemin icerdigi veriler yok
olur veya degisirse, alti aydan iki yila akdar hapis cezasina hiikmolunur”
seklinde birbirinden farkll yaptirim iceren ve biri digerinin neticesi sebebiyle
agirlagmis halini olusturan iki ayri diizenlemeye yer verildigi gozetilmeden,
bilisim sistemine hukuka aykirt olarak giris yaptigi kabul edilen sanigin eylemi
nedeniyle sistemden yok olan veya degisen veri ya da veriler hakkinda bir
agtklamada bulunulmaksizin ve TCK 'min 244/2.maddesinin uygulanabilirligi
bakimindan kabul edilen bu neticenin sanik tarafindan kasten meydana
getirilip getirilmedigi de irdelenmeksizin, bilisim sistemine girme veya oradan
kalma sucundan mahkumiyet kurulmasi yasaya aykirt olup...”* denilerek,
burada bahsettigimiz ayrim vurgulanmisgtir.

Failin, 243.maddenin T{clincii fikrasinda diizenlenen bilisim sistemine
hukuka aykir1 olarak girme veya kalma sugunun neticesi sebebiyle agirlasmis
halinden sorumlu tutulabilmesi i¢in, TCK m.23 uyarinca, sistemin igeriginin yok
olmasi veya degismesinde en azindan taksirle hareket edilmesi gerekmektedir.”
Zira, dis diinyada gerceklestirilen bir fiilin, sucga tipikligini veren normda
belirlenenden daha agir veya farkli bir neticeye yol agmasi halinde, ortaya
cikan daha agir veya farkli neticeler bakimindan failin sorumlu tutulabilmesi
icin sirf nedensellik bagi yeterli olmayip, agir neticeler bakimindan failin en
azindan taksir derecesinde kusuru bulunmasi gerekir.”

2 Koca, Mahmut / Uziilmez, ilThan, <’ Tiirk Ceza Hukuku Ozel Hiikiimler”, s.817.

3 Yasar, Osman / Gokcan, Tahsin / Artu¢, Mustafa, <’Yorumlu-Uygulamali Tirk Ceza
Kanunu (m.197-251)”, 5.7297; Erdogan, Yavuz, <’Tiirk Ceza Kanunu’nda Bilisim Suglart
(Avrupa Konseyi Siber Sug Sézlesmesi ve Yargitay Kararlar ile)”, s.154.

™ Artuk, Mehmet Emin / Gokcen, Ahmet, / Yenidiinya, Caner, <’Tirk Ceza Kanunu Serhi
(Madde 234-345)”,5.6917-6918.

s Koca, Mahmut / Uziilmez, {lhan, *Tiirk Ceza Hukuku Ozel Hiikiimler”, s.817; Erdogan,
Yavuz, “’Tiirk Ceza Kanunu’nda Bilisim Suglar1 (Avrupa Konseyi Siber Su¢ Sozlesmesi ve
Yargitay Kararlari {le)”, s.153.

%6 Koca, Mahmut / Uziilmez, iThan, <’ Tiirk Ceza Hukuku Genel Hiikiimler”, 11.Baski, Seckin
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5. Sucun Ozel Goriiniis Sekilleri

5.1. Tesebbiis

24.03.2016 tarihli, 6698 sayilt Kisisel Verilerin Korunmasi Kanunu’nun
30.maddesi ile 5237 sayili TCK’nin 243.maddesinin 1.fikrasinda degisiklik
yapilmadan 6nce, bu sug, bilisim sisteminin biitiiniine veya bir kismina, hukuka
aykiri olarak giren “’ve” orada kalmaya devam eden seklinde bilesik hareketli
olarak diizenlenmisti. 24.03.2016 tarihli degisiklik Oncesinde, bu suca
tesebbiisiin miimkiin olmadigini savunanlar oldugu gibi”, sugun tesebbiise
elverisli oldugunu savunanlar da vardi.™

24.03.2016 tarihinde birinci fikrada yapilan degisiklikten dnce, bu suca
tesebbiisiin miimkiin olmadigini savunanlara gore; sugun olusumu agisindan
birden fazla hareketin gergeklestirilmesi zorunlu oldugundan dolayi, sadece
sisteme girme eylemi bu suca tesebbiis olarak kabul edilemeyecektir. Sistemde
kalmaya devam etme fiili ise, kisimlara bdliinemediginden bu suca tesebbiis
miimkiin degildir.”

24.03.2016 tarihinde birinci fikrada degisiklik yapilmadan Once, bu suga
tesebbiisiin miimkiin oldugunu savunanlar da, tesebbiisiin miimkiin olacagi
zaman diliminin ne olmasi gerektigi hususunda iki gruba ayrismaktaydilar.
IIk grup; 243.maddede diizenlenen sucun bilesik hareketli bir su¢ oldugu,
tesebbiisiin olabilmesi i¢in bilisim sistemine girme fiilinin tamamlanmast,
ikinci hareket agisindan da en azindan icra hareketlerine baglanmasi gerektigini
belirtiyordu.® Buna gore bilisim sistemine girme fiili gerceklesmedigi
siirece tesebbiisten de soz edilemeyecektir.® Yani; bilisim sistemine girmeye
caligildig1 sirada, elektriklerin kesilmesi, sistemin kilitlenmesi vb. hallerden
dolay1 bilisim sistemine girilemediginde, tesebbiisten bahsedilemeyecektir.®

Yayincilik, Eylil 2018, Ankara, s.235. Yazarlara gore; “’neticesi sebebiyle agirlagmis
suglarin tarihi kdkeni, Kanonik hukuktaki “’versari in le illicita” dgretisine dayanmaktadir.
Buna gore, kisinin gergeklestirdigi fiil, daha agir veya farkli bir neticeye sebep olursa,
yani sadece illiyet rabitasi kurulabiliyorsa, neticesi sebebiyle agirlagsmis sugtan sorumluluk
dogmaktadir. Oysa kusursuz ceza sorumlulugu olmaz ilkesi geregi, “’versari in le illicita”
ogretisi terk edilmis olup, dis diinyada gergeklestirilen bir fiilin, suca tipikligini veren
normda belirlenenden daha agir veya farkli bir neticeye yol agmasi halinde, ortaya ¢ikan
daha agir veya farkli neticeler bakimindan failin sorumlu tutulabilmesi igin sirf nedensellik
bagi yeterli olmayip, agir neticeler bakimindan failin en azindan taksir derecesinde kusuru
bulunmasi gerekir.” Koca/Uziilmez, s.234.

77 Ketizmen, s.108; Hafizogullar1/Ozen, s.447.

" Artuk/Gokeen/Yenidiinya, s.694.

7 Ketizmen, s.108.

8 Artuk/Gokeen/Yenidiinya, s.694; Sahbaz, s.2736.

81 Sahbaz, s.2736.

8 Yargitay 11.Ceza Dairesi’nin 21.01.2014 tarihli, 2012/13233 Esas, 2014/795 Karar
numaral kararinda; “'Siiphelilerin kurduklart www.unimugla.com adli internet sitesinin
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24.03.2016 tarihli degisiklikten dnce bu suca tesebbiisiin miimkiin oldugunu
sOyleyen ikinci grup ise; failin bilisim sistemine girme fiilinin icrasina basladigi
sirada, elinde olmayan sebeplerle eylemini tamamlayamamas1 halinde bu suca
tesebbiisiin miimkiin olacagini savunmaktadir.®® Buna gore; bilisim sistemine
girmeye ¢alisildig1 sirada, elektriklerin kesilmesi, sistemin kilitlenmesi vb.
hallerden dolay1 bilisim sistemine girilemediginde, sug tesebbiis asamasinda
kalmis olacaktir.

24.03.2016 tarihli, 6698 sayili Kisisel Verilerin Korunmasit Kanunu’nun
30.maddesi ile 5237 sayili TCK’nin 243.maddesinin 1.fikrasinda degisiklik
yapilmasindan sonra, fikradaki “'ve” ibaresi “'veya” seklinde degistirilmis,
bu su¢ se¢imlik hareketli olarak diizenlenmistir. Buna gore, sirf hareket sugu
olan bu sugun olusabilmesi i¢in, bilisim sisteminin biitiiniine veya bir kismina
hukuka aykir1 olarak ve kasten girilmesi yeterli olmaktadir.* Bu sugun sirf
hareket sugu olmasina ragmen, failin bagkasinin bilisim sistemine hukuka
aykir1 olarak ve kasten girmesi icra hareketinin kisimlara boliinebildigi 6lgiide,
suca tesebbiis miimkiindiir. Bu nedenle, bilisim sistemine hukuka aykir1 olarak
ve kasten girmeye calisan failin, elinde olmayan sebeplerle biligim sistemine
girememesi durumunda, su¢ tesebbiis asamasinda kalacaktir.*s Ornegin, failin
bilisim sisteminin giivenlik duvarimi zorlamasima ragmen, gilivenligin siki
olmasi nedeniyle sisteme erisememesi halinde bilisim sistemine girme suguna
tesebbiis s6z konusudur.#

TCK m.243/3’te diizenlenen sugun neticesi sebebiyle agirlasmis hali olan,
bilisim sistemine hukuka aykir1 olarak girme veya orada kalma fiilleri sonucu
sistemin igerdigi verilerin yok olmasi veya degismesi haline tesebbiisiin

giris sayfasim miisteki Mugla Universitesi’'nin Dijital Universite adli internet giris sayfast
ile aym yaparak kendi sitelerini Dijital Universite sitesi sanarak bu siteye parola vs.
bilgilerini giren kullamicilarin bu bilgilerini elde ederek, Mugla Universitesi'nin yasal
internet sitesi olan Dijital Universite sitesine haksiz yere girerek buradaki bilgileri elde
etmeye ve yine kullanicilarin gergek bilgilerini kullanarak dolandiricilik su¢unu islemeye
calistiklart iddia olunan olayda, saniklarin bu site ile herhangi bir sifreyi kopyalama ve
ogrenme olanagimin bulunmadigi, iddia edilen amaca ulagmaya yarar uygun vasitalar
icermedigi, gerek dolandiricilik gerekse bilisim sistemine girme suglarina tesebbiise elverisli
araglarin bulunmadigi... gerekgesiyle mahkemece verilen beraat kararinda isabetsizlik
goriilmemigtir...” denilerek, bilisim sistemine girme veya kalma suguna tesebbiisiin
miimkiin olabilmesi i¢in bilisim sistemine erigsme fiilinin tamamlanmas1 gerektigi goriisii
benimsenmistir. Ancak bilisim sistemine erisildikten sonra, elde olmayan sebeplerden
dolay1 bilisim sisteminde kalmaya devam edilememesi durumunda tesebbiis soz konusu
olacaktir. Erdogan, s.164.

Kurt, Levent, “’Aciklamali Ictihath Tiim Yénleriyle Bilisim Suglar1”, 1.Baski, Seckin
Yayincilik, Eyliil 2005, Ankara, 5.262.

Koca/Uziilmez, s.817.

Koca/Uziilmez, s.817.

% Gil, 5.66.
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85
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miimkiin olmadigin1 diisiinmekteyiz. Zira, 3.fikrada tipiklestirilen bu hal,
taksirle gerceklestirilebilmektedir. Ciinkii, failin kasti bilisim sistemine
girme veya orada kalma eylemlerinin yan1 sira, sistemin igerigini yok etme
veya degistirme fiillerini de kapsiyorsa bu halde zaten TCK m.244/2 tatbik
edilecektir. Bilisim sistemine girme veya kalma sugunun m.243/3’de yer alan
neticesi sebebiyle agirlagsmis hali ancak taksirle meydana gelebilecegi igin,
3.fikraya tesebbiis miimkiin olamayacaktir.®’

5.2. Istirak

TCK m.243’te diizenlenen bilisim sistemine girme veya kalma sugu istirak
acisindan ayriksi bir 6zellik gostermemektedir.®* Bu nedenle, bilisim sisteminin
bir kismina veya biitiinline hukuka aykir1 olarak girme veya orada kalma
suguna istirak s6z konusu oldugunda, 5237 sayili TCK nin istirak miiessesesini
diizenleyen hiikiimlerine(m.37-41) gore degerlendirme yapilacaktir.®

243 .maddede diizenlenen bu sug, sirf hareket sugudur ve failin bilisim
sistemine hukuka aykir1 olarak ve kasten girmesiyle su¢ tamamlanir ancak fail
hukuka aykir1 olarak sistemde kalmaya devam ettikge, su¢ temadi eder. Bu
nedenle temadi sona erene kadar, bu suga istirak edilebilir.”

5.3. ictima

243.maddede diizenlenen bilisim sistemine girme veya orada kalma sugu,
ayni su¢ isleme kararinin icrasi kapsaminda, degisik zamanlarda ayni kisiye
kars1 birden fazla kez islendiginde, TCK m.43/1 uygulama alan1 bulacaktir.”

Nitekim Yargitay 8.Ceza Dairesi’nin 04.06.2014 tarihli, 2014/3984 Esas,
2014/13848 Karar numarali kararinda; “'Samigin sorusturma asamasinda
miidafii huzurunda alinan beyanminda katilan sirketten ayrildiktan sonra
katilan sirkete ait bilgisayar programina girdigini kabul etmesi ve degisik
zamanlarda bu programa girdiginin dosya icerisindeki belgelerden anlasiimigs
olmast karsisinda, samigin olusan eylemi nedeniyle bilisim sistemine izinsiz
girme su¢undan TCK 'nin 243, 43.maddeleri geregince cezalandirilmasi yerine
dosya igerigiyle uyusmayan gerekgelerle beraat karart verilmesi, yasaya
aykiwrt olup...” denilerek, TCK m.243’de diizenlenen bu sug¢ agisindan TCK
m.43/1’in uygulama bulacagi belirtilmistir.

Fail, tek bir fiil ile birden fazla kisiye ait olan bilisim sistemlerine girmisse,
bu halde TCK m.43/2°de diizenlenen ayni nev’iden fikri i¢tima hiikiimleri

8 Erdogan, s.166-167.

8 Koca/Uziilmez, s.818.

%  Erdogan, s.167.

% Yasar/Gokcan/Artug, s.7300.
o Koca/Uziilmez, s.818.

2 Giil, 5.66-67.
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tatbik edilebilecektir.”® Ancak suna dikkat edilmelidir ki, TCK m.43/2’nin
uygulanabilmesi i¢in farkli fiiller degil, eylemsel biitiinlilk yani tek bir fiil
olmasi gerekir. Fail, tek bir hareket ile, birden fazla kisiye ait olan tek bir
bilisim sistemine girmisse, m.43/2 uygulanamayacaktir. Ornegin, miilkiyeti
elbirligi seklinde iki ortaga ait olan tek bir web sitesine erisilmesi halinde
ortada tek bir su¢ vardir ve m.43/2 giindeme gelmeyecektir. Fakat Ornegi
su sekilde degistirecek olursak; arkadasina ait bir bilgisayarda kisisel dosya
saklayan kisinin verilerine erismek isteyen fail, bu verilere eristiginde ise ayni
fiille birden fazla kisiye ait olan bilisim sistemlerine(hem bilgisayar sahibinin
bilgisayarina, hem kisisel dosya sahibi kisinin kisisel dosyasina) girdigi i¢in,
TCK m.43/2 uygulama bulacaktir.

Aslinda ¢ogu zaman TCK m.243’te diizenlenen bilisim sistemine girme
veya orada kalma sucu; TCK m.244’de diizenlenen ‘Sistemi engelleme,
bozma, verileri yok etme veya degistirme”, TCKm.134’de diizenlenen “’ozel
hayatin gizliligini ihlal”, TCK m. 136’da diizenlenen ’kisisel verileri hukuka
aykirt olarak ele gecirme” veya TCK m.132°de diizenlenen “’haberlesmenin
gizliligini ihlal” gibi amag suglarinin iglenmesi i¢in arag su¢ olarak karsimiza
cikmaktadir.” Peki ara¢ sug - amag su¢ halinde altlama faaliyetinin ne sekilde
yapilacagi sorunsali nasil ¢oziilecektir ?

Bu halde, failin fiilleri arasinda zamansal Ortiisme (eylemsel biitiinliik)
var diyebiliyorsak, sorunu TCK m.44’de diizenlenen farkli nev’iden fikri
ictima hitkmiine gore ¢ézmeliyiz. Ancak failin dis diinyada gergeklestirdigi
vakialar arasinda biitiinlik yok diyorsak, fail her bir sugtan dolay1 ayri
ayr1 cezalandirilmalidir.> Ayrica, burada bilesik su¢ miiessesesine dikkat
edilmelidir. Buna gore, bilisim sistemine hukuka aykir1 olarak girme veya
orada kalma sucu, TCK 244, 132, 134, 136 maddelerinde diizenlenen suglarin
bir unsurunu olusturuyorsa, o halde sadece amac¢ sugu diizenleyen madde
tatbik edilmelidir.”

Peki, failin bedeli karsilig1 yararlanilabilen bir bilisim sistemine hukuka
aykiri olarak girmesi veya orada kalmasi sonucu, s6z konusu sistemin igerdigi
veriler yok olursa veya degisirse ne olacaktir ? Bu halde TCK m.243/2 ile
m.243/3 hiikiimlerinin tatbiki nasil yapilacaktir ? TCK m.61/4 uyarinca; ‘’bir
sugun temel sekline nazaran daha agir veya daha az cezayr gerektiren birden
fazla nitelikli hallerin ger¢eklesmesi durumunda temel cezada énce artirma
sonra indirme yapilir” Ancak TCK m.243/3’e bakildig1 zaman, fikrada
herhangi bir artirim orani1 gosterilmeyip dogrudan ceza tayin olunmustur. Bu

% Erdogan, s.169.

% Erdogan, s.170.

9% Koca/Uziilmez, s.818; Ozbek/Kanbur/Dogan/Bacaksiz/Tepe, s.914.
% Diilger, M. Volkan, 5.373 vd; Koca/Uziilmez, s.818.
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nedenle somut olayda, hem TCK m.243/2 hem de m.243/3 gergeklesirse, fikri
ictima kural1 geregi sadece 3.fikranin tatbikiyle yetinilmelidir.””

6. Yaptirim ve Sorusturma — Kovusturma Usulii

243.maddenin 1.fikrasinda diizenlenen sugun temel seklinin cezasi, bir yila
kadar hapis veya adli para cezasi olarak belirlenmistir. TCK m.49/1 uyarinca
hapis cezasmin alt smir1 1 aydir. Ayrica adli para cezasi segenek yaptirim
olarak ongoriildiigii icin, temel cezay1 hapis cezasi olarak belirleyen yargig,
TCK m.58/3 uyarinca artik bu cezay1 adli para cezasina ¢eviremeyecektir.”
Secenek bir yaptirim olarak belirlenen adli para cezasinin alt sinir1 da {ist sinir1
da gosterilmemistir. Buna gore, TCK m.61/9 uyarinca; adli para cezasina
iligkin giin biriminin alt sinir1, o su¢ tamnundaki hapis cezasinin alt sinirindan
az, tist siirt da hapis cezasuin iist sumrindan fazla olamayacaktir® Ancak
5237 sayili TCK’nin 61.maddesine 9.fikray1 ekleyen 5560 sayili yasanin
yuriirliige girdigi, 19.12.2006 tarihinden Once islenen suglarda, adli para
cezasiin se¢imlik olarak dngoriildiigii durumlarda, adli para cezasi 5-730 giin
arasinda belirlenecektir.'®

Daha az cezay1 gerektiren nitelikli hali diizenleyen ikinci firkada; verilecek
cezamin yari oranina kadar indirilecegi belirtilmektedir.'”!

Bilisim sisteminin bir kismmna veya biitiiniine hukuka aykir1 olarak
girme veya orada kalma fiilleri sonucu sistemin muhteviyatin1 olusturan
veriler yok olursa veya degisirse, alti aydan iki yila kadar hapis cezasina
hiikmolunacaktir.'

TCK m.243’te diizenlenen bilisim sistemine girme veya kalma sugu
re’sen sorusturulur ve kovusturulur. Ancak bu sugun re’sen sorusturulabilir
ve kovusturulabilir olmasi, sug¢ i¢in ongdriilen cezanin az olmasindan Otiirii
ogretide elestirilmektedir.'*

B. VERI NAKILLERINI TEKNIK ARACLARLA iZLEME SUCU

6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 30.maddesinin
4 fikrasiyla, 24.03.2016 tarihinde, 5237 sayili TCK’nin 243.maddesine
4 fikra olarak eklenen veri nakillerini teknik araclarla izleme sucu; ‘'Bir
bilisim sisteminin kendi i¢inde veya bilisim sistemleri arasinda gerceklesen

7 Erdogan, s.171-172.

% Koca/Uziilmez, s.819.

Hafizogullary/Ozen, s.448.

100 Artu¢, Mustafa, <’Hiikiim Kurma Sanati”, 9.Baski, Adalet Yayinevi, Agustos 2017, Ankara,
s.116-117.

101" Yagar/Gokcan/Artug, s.7302.

102 Koca/Uziilmez, s.819.

Koca/Uziilmez, 5.819.

99

103
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veri nakillerini, sisteme girmeksizin teknik araglarla hukuka aykirt olarak
izleyen kisi, bir yildan ii¢ yila kadar hapis cezast ile cezalandwrilir” seklinde
diizenlenmistir.

Bilisim sisteminin kendi i¢inde veya biligim sistemleri arasinda gergeklesen
veri nakillerini sisteme dahil olmaksizin teknik araglarla hukuka aykir
olarak izleme sucu, Avrupa Konseyi nezdinde yapilan ‘’Sanal Ortamda
Islenen Suglar Sozlesmesi”nin 3.maddesinde tamimlanan ‘yasa disi araya
girme” miiessesesinin kanuna yansitilmasidir.'* Zira, s6z konusu 3.maddede;
“bilgisayar verileri tasiyan bir bilgisayar sisteminden elektromanyetik
dalgalarla yayilma da dahil olmak iizere, bilgisayar verilerinin bir bilgisayar
sisteminden diger bir bilgisayar sistemine veya bir bilgisayar sisteminin kendi
icinde umuma kapalr olarak iletimi esnasinda teknik yontemler kullanilarak
gergeklestivilen araya girme fiilinin, haksiz yere ve kasten yapildigi zaman
kendi i¢ hukuku kapsaminda sug¢ olarak tamimlama” yikimliligiinden
bahsedilmektedir.'*

Bilisim sisteminin kendi igerisinde veya bilisim sistemleri arasinda
gergeklestirilen veri nakillerini teknik araglarla izleme sugu ile korunan hukuki
deger, veri nakillerinin mahremiyetidir.'*

Bu sucun faili herkes olabilir. Sugun magduru, iletisime konu verilerin
sahibidir.

TCK m.243/4’te diizenlenen sugun konusu, iletilen verilerdir. Dikkat
edilmelidir ki, bir bilisim sisteminin i¢cerigini olusturan duragan veriler bu sugun
konusunu olusturmazlar. Sugun konusunu ancak bir bilisim sisteminin kendi
igerisinde veya bilisim sistemleri arasinda nakledilen veriler olusturabilir.'””

Sucun fiil unsuru, bilisim sisteminin kendi igerisinde veya bilisim
sistemleri arasinda gergeklestirilen veri nakillerini teknik araglarla izlemedir.
Izleme eyleminin muhakkak teknik araglarla gerceklestirilmesi gerekir. Sunu
ifade etmek gerekir ki, veri nakillerini teknik araclarla izleme fiilinin, bilisim
sistemine girilmeden icra edilmesi gerekir.

Veri nakillerini teknik araglarla izleme sugu ancak kasten islenebilen bir
suctur.'® Failin kastinin haksizlik bilincini kapsamasi gerekip gerekmedigi

104 “Alt komisyon raporunda: “biitiin elektronik veri transferleri, bu ¢er¢evede korunmast

amaglanan veri transferinin gizliligi kapsaminda kalmaktadir. Yasa disi araya girme
eylemleri temelde bilisim sistemine girilmeksizin islenen fiillerdendir. Bu dogrultuda
Sozlesmeye uyum amaciyla bir bilisim sisteminin kendi i¢inde veya bilisim sistemleri
arasinda gergeklestirilen veri nakillerini, sisteme girmeksizin hukuka aykiri olarak teknik
araglarla izleyen kisinin cezalandirilmasi ongériilmiistiir.” denilmektedir.” Giil, s.66.

105 Koca/Uziilmez, s.820.

106 Koca/Uziilmez, 5.821.

Koca/Uziilmez, s.821.

18 Akbulut, Berrin, “’Bilisim Alaninda Suglar”, 2.Baski, Adalet Yaymevi, Kasim 2017,
Ankara, s.64.
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sorunsalina yukarida bilisim sistemine girme veya orada kalma sugunda
deginildigi i¢in burada ayrica iizerinde durulmayacaktir.

[letilen verilerin sahibinin rizas1, nleme veya adli amagli tedbir kapsaminda
yapilan izlemeler bu su¢ i¢in hukuka uygunluk nedeni teskil edebilecektir.'*®

Bilisim sisteminin kendi igerisinde veya bilisim sistemleri arasinda
gerceklesen veri nakillerini teknik araglarla izleme sugu soyut tehlike sucu
olup, izleme fiilinin baglamasiyla birlikte su¢ tamamlanir. Ancak veri nakillerini
teknik araglarla izleme fiili devam ettigi siirece sug¢ islenmeye devam eder.
Dolayisiyla bu su¢ kesintisiz olarak iglenebilen bir sugtur. Buna gore, veri
nakillerini teknik araglarla izleme suguna tesebbiis ancak, veri nakillerinin
izlenmeye baslanmasindan once miimkiindiir. Ciinkii tamamlanmis suga
tesebbiis s6z konusu olamayacaktir.

Miitemadi bir su¢ olan veri nakillerini teknik araglarla izleme suguna,
izleme fiili devam ettigi ve kesinti gergeklesmedigi siirece igtirak miimkiindiir.

Ayni sug isleme kararinin icrasi kapsaminda ayni kisiye ait veri nakillerinin
farkli zamanlarda birden fazla kez teknik araclarla izlenmesi halinde, TCK
m.43/1 soz konusu olabilecektir. Failin izledigi verilerin birden fazla kisiye
ait olmasi halinde ayn1 nev’iden fikri igtima TCK m.43/2 uygulanabilecektir.

Bilisim sisteminin i¢erisinde veya biligim sistemleri arasinda gergeklestirilen
veri nakillerini teknik araglarla izleyen fail, bu verilerin iletimini 6nlerse veya
verilerin muhteviyatin1 6grenirse TCK m.124°de diizenlenen haberlesmenin
engellenmesi, TCK m.132°de diizenlenen haberlesmenin gizliligini ihlal
veya TCK m.134’de diizenlenen 6zel hayatin gizliligini ihlal suglar1 da
siibut edebilecektir. Bu halde, fail hem TCK m.243/4’den hem de ilgili
suctan ayr1 ayri cezalandirilmalidir.® Ancak tek bir fiille birden fazla sugun
olusumuna sebebiyet verilmesi halinde, fail, en agir cezay1 gerektiren sugtan
cezalandirilacaktir.

Veri nakillerini teknik araglarla izleme sugunun yaptirimi, bir yildan {i¢
yila kadar hapis cezasi olarak diizenlenmistir. Bu sucun sorusturulmasi ve
kovusturulmasi re’sen yapilacaktir.

SONUC

5237 sayili TCK m.243’te diizenlenen bilisim sistemine girme veya kalma
sucu, 24.03.2016 tarihli, 6698 sayili kanunun 30.maddesiyle, TCK m.243/1°de
yer alan “’ve” ibaresi ‘’veya” seklinde degistirilerek se¢imlik hareketli olarak
diizenlenmis ve Avrupa Konseyi nezdinde yapilan ¢’Sanal Ortamda Islenen
Suglar Sézlesmesi”’nin 2.maddesiyle, fikra metni uyumlu hale getirilmistir.

19 Giil, 5.66; Koca/Uziilmez, s.822.
110" Koca/Uziillmez, s.823.
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Buna gore bilisim sisteminin bir kismina veya biitiiniine hukuka aykir1 olarak
girmek veya orada kalmak fiillerinin ger¢eklestirilmesi bu sugu olusturacaktir.
Sugun bir unsuru olan tipik fiilin gerg¢eklesmesi i¢in bir bilisim sisteminin
biitiinline veya bir kismma hukuka aykir1 olarak girmek veya orada kalmaya
devam etmek yeterlidir. Sucun olusumu i¢in sisteme hukuka aykir1 olarak
giren kisinin verileri elde etme amaci olup olmadigr hususu Onem arz
etmemektedir. Maddenin ikinci fikrasinda daha az cezay1 gerektiren nitelikli
hali diizenlenmistir. Buna gore, bilisim sisteminin biitiiniine veya bir kismina
hukuka aykir1 olarak girilmesi veya orada kalmaya devam edilmesi fiillerinin,
bedeli karsilig1 yararlanilabilen sistemler hakkinda islenmesi halinde failin
cezasinda indirim yapilacagi belirtilmistir. Maddenin {giincti fikrasinda ise,
bilisim sistemine hukuka aykir1 olarak girilmesi veya orada kalmaya devam
edilmesi neticesinde, sistemde yer alan verilerin yok olmasi veya degismesi,
sucun neticesi sebebiyle agirlagmis hali olarak yer almaktadir. Ancak bilisim
sistemine hukuka aykir1 olarak giren failin tipiklige subjektifligini veren kasti,
sistemde yer alan verileri yok etmeyi veya degistirmeyi de kapsiyorsa, bu
halde TCK m.243/3 degil, ‘sistemi engelleme, bozma, verileri yok etme veya
degistirme ” bagliklt m.244/2 tatbik edilecektir.

6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 30.maddesinin
4 fikrastyla, 24.03.2016 tarihinde, 5237 sayili TCK’nin 243.maddesine
4 fikra olarak eklenen veri nakillerini teknik araclarla izleme sugunun,
bilisim sistemine girme veya orada kalma (TCK m.243/1-2-3) sucundan
ayr1 olarak degerlendirilmesi gerekir. Zira, dordiincti fikrada diizenlenen
veri nakillerini teknik araglarla izleme sucunun olusabilmesi igin, sisteme
girilmeksizin, bilisim sisteminin igerisinde veya bilisim sistemleri arasinda
gerceklestirilen veri nakillerinin hukuka aykir1 olarak teknik araglarla
izlenmesi gerekmektedir. Veri nakillerini teknik araglarla izleme sugunun
dordiincii fikrada tipiklestirilmesiyle beraber, ’Sanal Ortamda Islenen Suglar
Sozlesmesi”’nin 3.maddesinde tanimlanan “’vasa dis: araya girme” fiilleri de
artik miieyyideye tabi tutulmustur.
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