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ILETiSIM TEKNOLOJISININ ULUSLARARASI SORUNU:
INTERNETTE COCUKLARIN CINSEL iSTISMARI

Yaprak iSCIBASI *

Ozet: Iletisim gaginin dnemli bir teknolojisi olan Internet, bilgi, egitim, kiiltiir, eglence ve
katilimcilikta cocuklarimiz igin hem bir umut, hem de endige verici bir aragtir.

Internet’in endise verici olmas, faydalarinin yani sira yasa digi ve zararl: igerikli yayinlar:
da kolayca diinyada yaymasidir. Zararli yaywmnlarin basinda da ¢ocuklarin, pedofili,
pornografi gibi sapkinhiklarla, tacizlerle, ahlak disi kullamiimalan, bir baska deyisle cinsel
istismarlari ve bu konularda ticaret konusu yapumalar: gelmektedir.

Bu konuda gerek baz iilkelerde devietlerin gerekse Unesco ile Universiteler ve
akademisyenlerin yapugi arastrmalara gore, Internet’e ¢ocuklar kolayca erisebilmekte,
sitelere kolayca girebilmektedirler. Bundan dolay, evler, okullar, kiitiiphane ve internet
kafeleri pornografi icin bulunmaz birer pazarlama zinciri olugturmaktadiriar.

Internet aracihigu ile gocuklarin cinsel istismarina kars: alinabilecek tedbirlerle, Internet’in
bilgiye erigme ve ifade ozgiirliigiiniin sansiire déniismesinin onlenmesi paradoksu arasinda
iletigimin giivenli kullamimini gelistirmek ihtiyaci tartismalara konu olmaktadir. Internet’in
daha giivenli kullanimi konusunda Avrupa Birligi ile Unesco’nun ortak hareket planlari
iizerinde ¢aligmalar siirdiiriilmektedir.

. Anahtar sbzetikler: Internet, cocuklar, cinsel istismar, pornografi.

THE INTERNATIONAL PROBLEM OF COMMUNICATION
TECHNOLOGY: SEXUAL ABUSE OF CHILDREN
ON THE INTERNET

Abstract: The Internet, the extraordinary technology of our communication age, is
both a hopeful and alarming medium for our children in information, education, culture,
entertainment and participation.

The Internet, besides its advantages, is causing anxiety since it is capable of distributing
publications of illegal and harmful content easily throughout the world. Exploiting children
in unmoral ways for purposes of perversion, such as pedophilia, pornography and
harassment, in other words their sexual exploitation and their becoming a matter of trade is
heading the list of harmful publications.

* Anadolu Universitesi, lletisim Bilimleri Fakultesi, Yrd.Dog.Dr.
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According 1o researches made both by states in some countries and by UNESCO,
universities and academicians, children can easily access the Internet and enter the

websites. Therefore, homes, schools, libraries and Internet Cafes form a unique marketing
chain for pornography.

Between the paradox of the precautions against sexual exploitation of children through the
Internet and the prevention of conversion of access to information and freedom of speech of
the Internet into cencorship, discussions on the need for developing the safer use of
communication are taking place. Studies for a common action plan with regard to the safer
use of the Internet by the European Union and the UNESCO are continuing.

Keywords: Internet, children, sexual exploitation, pornography.

ILETiSIM TEKNOLOJISININ ULUSLARARASI SORUNU:
INTERNETTE COCUKLARIN CiNSEL iSTISMARI

“Diisiinceli, sorumluluk duygusu gelismis vatandaglardan olusmus kiigiik bir grubun
diinyay: degistirebileceginden siiphe etmeyin.Gergekte o bunu basarabilecek ek seydir.”
Margret MEAD"

Son on yil, “Internet” yoluyla elektronik, bilgisayara dayali iletisim ve bilgi
paylasimi kullammunda hizli "bir gelismeye ve bilylimeye tamkhk etmistir.
“Bilgisayar aglan arasinda merkezi olmayan, kendi kendini idame ettiren linkler
serisi” seklinde tamimlanan Internet, diinyamn biiyiik bir béliimiinde, ozellikle de
Bat1 diinyasinda varhigin siirdiirmektedir (Barr 2001).

Internet, aslinda 1950°’li yillarda, Amerika Birlesik Devletleri’nin Savunma
Bakanligi’'ndaki kurum bilgisayarlarinin birbirine baglanabilmesi i¢in gelistirilmis
ve bunun giiniimiizde bir kitle iletisim araci olarak, ig, akil ve aile hayatinuza
girerek, kendini topluma hizla kabul ettirip, uluslararas1 yayginlik kazanacag hig

kimsenin aklina gelmemistir. Oysa, bu giin onu bir devrim olarak nitelendiriyoruz
(Slattery 2001:13).

Diger taraftan, Internet’in egitimde bilgi kaynaklarna erigimi saglamas1 ortak
calismalarda isbirlifine elverigli olmasi; uzmanlarla diyalog imkani vermesi;
hobiler ve sporla ilgili bilgileri vermesi ve bagkalar1 ile ulusal ve uluslararasi
sayisiz “on the line” iletisim saglamak gibi olanaklan nedeniyle, cocuklarimz igin
umut kaynag oldugu kadar, bizlere de endise vermekten geri kalmamaktadir. Bu
¢alismada, Internet’in ¢ocuklar i¢in endise veren yoni agiklanmaya ¢alisilacaktir.

Internet “dijital gelisim”in en carpict illiistrasyonu olarak kabul edilir.
Giiniimiizde Internet yeni bir evreye ge¢mektedir —bir slire 6nce teknoloji olarak

" American Anthropologist
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kabul edilirken simdi enformasyon ve iletisim araci olarak kabul edilmektedir.
Ustelik herkes tarafindan ulasilabilir olup higbir iilke simr tammaksizin akigina
devam etmektedir. Bircok yonden Internet daha ¢ok geng insanlar tarafindan
kullamlan kitle iletisim aracidir (Carlsson 1999:4). Diinya niifusunun %35 inden
biraz daha azinin Internet’e ulagabildigi tahmin edilmektedir ve bu oramin hizla
artmasi1 beklenmektedir. Bilgi, egitim, kiiltiir, eflence ve katihm agisindan son
derece yararh olmasina ragmen Internet aym zamanda yasa dis1 ve zararh igerikli
yayimnlarin yayilmasinda da kullaniimaktadir (Von, Feilitzen 1998:44-45).

Internet kullamimu ile bagintili faydalara karsin, hizli teknolojik geligmelere,
Internet hizmeti ve uygulamalan cesitlerindeki biiyimeye, Internet’e kars: stirekli
artan talebe, bu tiir teknolojilerden dogabilecek tehlikelerin yeterince tamimmast
gerekliligi eslik edememistir. Internet devriminin “zararh yoniiniin”, geng Internet
kullamcilarina zarar vermek veya istismar etmek igin yeni firsatlan olusturduguna
iligkin kabul giderek artmaktadir. Genel olarak Internet ¢ocuklara kargsi koti
davraniglarda bulunma, seksiiel ve duygusal agidan istismar etme gibi baz1 yaygin
davramg formlarmin gergeklestirebilecegi yeni bir arag olarak gosterilmektedir
(Feather 1999, Janet Stanley’e atfen). Buna karsin, onleyici tedbirlerin
gelistirilmesi ve benimsenmesi, Internet kullammimn ve teknolojik gelismelerin
yayginlagma hizina ulagamamgtir.

Bir ¢ok iiye devlet tarafindan ifade edilen goriiglere karsilik olarak, UNESCO
gocuklann cinsel istismari, Internet’te gocuk pornografisi ve padofili ile ilgili
sorunlar konusunda derin kaygilar i¢inde bulunmaktadir —¢iinkii bu gocuklar ahlaki
cokiintli, siddet ve nefretin degil, egitim, kiiltiir, hoggorii ve barisin ilerlemesi
gerektigi bir yolun kavsaginda bulunmaktadirlar. Bu ¢ocuklar UNESCO’nun ve
Uye Devletlerin destek  vermeyi istedigi okullarda bulunmasi gereken ve
Tegkilatin egitim, bilim ve kiiltiirde en son kaynaklan ve teknikleri saglamay:
istedigi ¢ocuklardir. Cocuklarin zihinleri bir sonraki nesil i¢in bang tohumlarinin
ekilecegi yerlerdir. Ve bu gocuklarin ahlaklan kiigiik yasta ¢okiintitye ugratiidify
ve ahlak duygulan tahrip edildigi taktirde yarinin yetiskinlerinden fazla bir sey
beklenemeyecektir. (www.unesco.org/webworld/child_screen/conf_index_2.html)

TERMINOLOJI

Pornografi

“Pornografi” terimini tanimlamak oldukg¢a giictiir. Literatiire bakildiginda da
tam bir tammmla karsilagilamamaktadir. Bazi materyallerin “pornografik” olup
olmadifi konusunda ¢ogunluk hemfikirdir ama diger materyaller sdz konusu
oldugunda kigisel degerlendirmeler birbirlerinden farklihik gosterirler. Bu 6nemli
noktanin kabul edilmesiyle birlikte, terimin siibjektif dogasinin altim ¢izmek igin
“uygunsuz cinsel materyal” (inappropriate sexually explicit material — (miistehcen
materyal)) terimini kullanmak daha uygun olacaktir (Youth, pornography and the
Internet — 2002:2).
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Cocuk

Bilimsel aragtirmalarda ve hukukta “Cocuk” terimini tammlamak da oldukca
zordur. Cocuk kavrarm dogum ve yasal agidan riistiin ispatlanmasi arasindaki
dénem genis bir gelisim dizisini kapsamaktadir. Clinkii konumuz itibariyle, 6 yas
icin uygunsuz kabul edilen bir gsey 16 yas igin uygun olabilir, ya da orta
Sgrenimdeki bir ¢ocugun ihtiyag duyabilecegi egitimsel bilgiler ilkokula giden bir
¢ocugun ihtiyag duyabilecegi bilgilerden farkhilik gsterebilir. Bu yiizden ¢ocuk ve
gocuk pornografisinin yasal tammlan da global olarak degisiklik arz eder. Ve hatta
ayni iilke i¢inde yasal yarg1 dairelerine gére degigebilmektedir. Bununla birlikte
Birlesmis Milletler Uyesi 191 iilke, Cocuk Haklar1 Konvansiyonuna uygun olarak,
gocuk tammmm 18 yagin altindaki herhangi bir birey olarak kabul etmistir (Unesco
Expert Meeting, 1999:3).

Cocuk Pornografisi

Cocuk pornografisi cinsel iligkiye dahil edilmis ¢ocuk goriintiileri ya da
gocugun cinsel organinin teshir edildigi agik sagtk goriintiilerdir. Avrupa Konseyi
gocuk pornografisini “gocuklarin seksiiel bir konseptte kullamildign sesli ve
goriintiilii tim materyaller” olarak tanimlamaktadir, INTERPOL ise; “gocugun
cinsel tutumu ya da iireme organlan lizerine odaklanmig cinsel ¢ocuk istismarinin
gorsel tasviri” seklinde tammlamayr tercih etmektedir (Unesco Expert
Meeting,1999:3).

Bununla beraber, ¢ocuk pomografisini nelerin olugturdugu sorusu oldukca
karmagik olabilir. Uygulanan dlgiiler 6zneldir. Bunlar da, iilkeden iilkeye ve bazen
de aym iilke icinde bolgeler ve topluluklara gore degisen, ahlaki, cinsel, kiiltiirel,
dini, sosyal deger ve inanglara baghdir.

Bu agidan bakildiginda ¢ocuk pornografisinin kapsammum biraz daha
genisletmek ve bu kapsam i¢inde gocuklarin kullamldig: eyleme kisaca 151k tutmak
gerekmektedir.

Cocuklan seksiiel hareketler iginde betimleyen ve hepsi de yasadisi olan
fotograflar, video kasetleri, dergiler, kitaplar ve filmlerden olusan g¢ocuk
pornografisinin neden oldugu zararm miktar1 konusunda gogu insan hemfikirdir.
Cocuk pornografisi yasalar: belirli oranda ¢ocuk ¢iplakligini, ¢ocuklanin da iginde
bulundugu simultane seksi ve ¢ocuk pornosu gibi goriinmesini saglamak igin
digital olarak degistirilmis malzemeleri de kapsamaktadir. Tiim bu malzemelerin
tiretimi yasadigidir. Tipik bir ¢ocuk avcis: ¢cocukla genellikle Internet’teki sohbet
odalarinda arkadashk kurar ve onun giivenini kazandiktan sonra gocugu pornografi
ile tamgtirir. Bu hareketin amaci ¢ocuga pornografinin kabul edilebilir bir sey
oldugunu gostermek ve katilmum saglamaktir. Taciz deneyimi kurban igin tiim
hayat1 boyunca devam edecek bir miicadeledir ve kurban ne kadar zaman gegerse
gegsin fotograflarinin  hala oralarda bir yerlerde oldugu duygusundan asla
kurtulamaz (National Coalition,2002:2-3).

146



Padofili

Padofilinin Tiirk¢e sozliikklerdeki karsilign (arapgadan dilimize giren) siibyanci
sozciigiidiir. Agiklamas: ise, kiiciik kiz ya da erkek ¢ocuklarla cinsel iligkiye
girmeyi seven sapik kigidir. Terimlere agiklik getirmek her zaman yararhdir.
Padofili, bir¢ok sozliikte cinsel obje olarak genellikle 13 yagin altinda gocuklarin
kullamldig1 cinsel sapkinlik olarak agiklanmaktadir. Bu nedenle Padofili cinsel
¢ocuk tacizinin sinonimidir. Genellikle psikiyatrik bir tamm olarak kullanmilir. Bu
nedenle yarg: organlan yasal olarak ¢ocuk kabul edilen insanlara kars1 cinsel arzu
duyan yetigkinleri de bu tamma dahil etmek istediklerinden tanimu daha kapsamlhi
tutarlar.

Cinsel Cocuk Tacizi

Cinsel ¢ocuk tacizinin anlamm aragtirma tanimlan ile yasal ger¢eve ve hukuk
biliminde kullamlan terimler arasinda gidip gelmeye baslayana kadar agqiktir.
Cinsel gocuk tacizi, gocuklar tek baglarna ya da herhangi yasta, aym cinsten ya da
kars1 cinsten bir bagkasiyla agik ya da gizli cinsel faaliyetlerde yer almalari igin
ikna etme ya da zorlama anlamina gelmektedir.

Cocuk istismarcilan, Padofiller ve pornocular; niifusun yiiksek mevkii sahibi
tiyeleri de dahil olmak iizere toplulugun biiyiik bir kesimini temsil etmektedirler.
Dahasi, bu kisiler ¢aligmak igin okul, sosyal hizmet merkezi, yetim yurdu gibi
¢ocuklarla direkt baglantiya gegebilecekleri yerleri tercih etmektedirler. Bu tiir seks
istismarcilart komsularinin ¢ocuklarim ya da isleri nedeniyle iligkide olduklan
cocuklar1 hedef alirlar. Internet’de Padofil ve ¢ocuk pornografisi yetiskin
tarafindan cinsel agidan uyanlmak ve doyuma ulagsmak ve aym yola bagvuran
binlerce insan oldugu, bu nedenle bu davranis seklinin anormal olmadigina kendini
inandirmak, ¢ocuklan bagtan gikarip bunu ¢ocuklarin ¢ekingenliklerini atmalar1 ve
cinsel tutumlarina 6mek teskil etmek igin yaptiklarim iddia etmek, bu tacizin gizli
kalmasim saglamak amaciyla ¢ocuga santaj yapmak; Padofil goériintiilerini diger
padofiller ile paylagsmak ve ticari kar saglamak i¢in kullanilmaktadir. Padofiller ve
diger ¢ocuk sapkinlar1 genis pornografik yaymlari kataloglarina sahiptirler ve bu
koleksiyonlarina biiyiik itina ve 6zen gosterirler. Kadin padofillerin sayis1 ise ¢ok
azdir (Unesco Expert Meeting,1999:4).

Internet

“Internet” kavramm, bu ¢aliymada “world wide web”i ve “siberuzay” gibi
terimleri kapsayan global bir kavram olarak kullamlmustir. Internet iletigimi, metin,
gorsel ve isitsel materyal formunda olabilir. Internet iletisimine genellikle
elektronik posta (e-posta), haber gruplann ve ilan panolan (genellikle 6zel bir
konuya dayal tartisma gruplari) ve sohbet odalan (bir grup insan arasinda gergek
zamanli yapilan metne dayali sohbet) aracilifiyla erisilmektedir. Kullanmicilarin
cogu Internet’i biiyiik hacimlerdeki bilgiyi alma, iletme ve saklama kapasitesine
sahip olan bir Internet Hizmet Saglayicisi (ISP) yoluyla kullanmaktadir.

Son olarak “koruma” terimi de belirsizlikler tasiyan bir terimdir. Omegin;

“koruma” terimi ¢ocugun kendisi kasith olarak uygunsuz yayimnlara (seks ya da
baska tiirde) ulagmaya gahsirken bunu engellemeyi de kapsamakta mdir? Ya da
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¢ocugu kasitsiz olarak maruz kalmaktan korumak anlamma m gelmektedir? Veya
¢ocuga bu tiir yaymlarla karg: karsiya kaldiginda bu sorunun iistesinden gelebilmek
icin kullanabilecegi aletler/araglar vermeyi mi gerektirmektedir? Bu senaryolarin
her biri ¢oziilmesi gereken farkli problemleri ortaya ¢ikarmaktadir.

Tiim bu belirsizlikler problemin dogas1 ve neler yapilmasi gerektigi ile ilgili
genis tartismay1 daha da karmasik hale getirmektedir (Youth, Pornography and the
Internet,2002).

Pornografik Bagimhhk

Sadece pornografi endiistrisi degil aym zamanda medya da tiiketicilerin
kafasim bu tiir yanhg inanglar ve tavirlarla doldurmaktadir, ama calismalar
pornografinin yiliksek derecede bagimhlik yaptig1 gercegini ortaya koymaktadir.
Cinsel bagimhihk iizerinde uzmanlagsmis olan Dr. Victor Cline pornografi
tilketicileri arasinda 4 basamakli bir gelisme siireci oldugunu soylemektedir
(National Coaliation’a atfen):

1. Bagimhhk: Pornografi ¢ogunlukla mastiirbasyon ile saglanan cinsel
rahatlama i¢in gii¢lii bir cinsel uyaric1 ve afrodizyak etkisi saglamaktadir.

2. Artis: Bagimhlar zamanla cinsel ihtiyaglarim kargilayabilmek i¢in anormal
materyallere ihtiya¢ duymaya baglarlar. ‘

3. Duyarhh@m Yitirme: ik zamanlarda son derece igreng, sok edici ve
rahatsiz edici bulunan seyler zamanla siradan ve kabul edilebilir olarak
algilanir.

4. Seksiiel Davramglarda Bulunmaya Baglamak: Pornografide izlenilinis
davramslarda bulunmaya olan egilim siirekli olarak artig goisterir.

INTERNET VE CINSEL COCUK iSTISMARI

Problem

Cocuklarin bazen ¢iplak insan goriintileri gordiikleri hatta kimi zaman bu tiir
goriintiilere kendi istekleriyle ulasmaya ¢ahgtiklar1 ger¢egi yeni ortaya ¢ikmug bir
gercek degildir. Yine de Internet, diger kitle iletisim araglar ile karsilastinldiginda
¢ocuklarin Internet kullammm {izerinde yetigkinlerin denetimini zorlagtiran baz
ozellikler tagimaktadir. Internet’in endise verici onemli yonlerinden birisi
miistethcen yaymlarin ¢ocuklarin bilgisayar ekraninda hi¢ talep edilmeden
birdenbire belirivermesidir. Dahasi bugiiniin Internet’inde sadece ¢iplak insan
goriintiileri degil, heteroseksiiel ve homoseksiiel birlesmeleri, erkege yapilan oral
seks (fellatio), kadina yapilan oral seks (cunnilingus), mastiirbasyon, hayvanlarla
girilen cinsel iliski, ¢ocuk pornografisi, sadomazosizm, kolelik, tecaviiz, ensest
iliskilerinin grafiksel gosterimleri de bulunmaktadir. Otellerde, kiralik video
diikkanlarinda ya da gazete bayilerinde bulanan yazili basin ve porno kasetlerinde
bu tiir materyaller bulunabilirken Internettekiler ¢ok daha ug¢ noktadadir (Youth
Pornography and Internet,2002).
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ABD’de Hiikiimet Parlamento Komitesi, Hiikiimet Saymanhgi tarafindan
hazirlanmug olan genglerin Internet’ten ¢ocuk pornosu da dahil bir ¢ok pornografik
yaym rahathkla indirebildiklerini gosteren raporla ilgili olarak yaptigi bir
oturumda, raporun, bir gencin sadece tek bir Web agindan istedigi anda 6 milyon
pornografik dosyaya ulagabildigi ve akla gelebilecek en sert pornografik videolar
dosya-paylagim teknolojisi ile birkag dakikada indirmenin miimkiin oldugunu
ortaya koymasi 6nem tasimaktadir (Irvine ve Kincaid,2003).

Problemin biyiikliigii ve dogasina iliskin verilerin ¢ogu Kuzey Amerika ve
Avrupa’da yogunlagmustir, ¢iinkii bu bolgeler pornografik gocuk yaymlarimn
iiretiminde, dagitiminda ve tiiketiminde tiim diinyada 6nemli bir rol oynamaktadar.

Gelismekte olan iilkelerde ¢ocuk pornografisi gercegi fakirlik, bebek 6liimieri,
okuma vyazma, achk ve hastabk gibi problemler yiizinden pek dikkate
ahnmamaktadir ve konu ile ilgili veriler giivenilir degildir. Sokak gocuklan, fakir
gocuklar, parcalanmis aile ¢ocuklar: ve engelli ¢ocuklar cinsel istismara ya da
pornografik yaymlarin (iretiminde kullanilmaya karst ne vwyazik ki ¢ok
savunmasizdirlar. Bu nedenle ekonomik, sosyal, kiiltiirel, tutumsal faktdrlerin
olugturdugu bir kombinasyonu Filipinlerde oldugu gibi ¢ocuklar kendi gegimlerini
saglama zorunluluguna itmekte ve bu da onlan cinsel istismarin kucagna
atmaktadir, Nerede yasarlarsa yasasinlar, aile iginde ya da gevresindeki problemler;
gocuklarin somiiriilmesi, taciz edilmesi ve ihmal edilmesine yol acan
sebeplerdir(Hermosa, Alex Corpus ve Shay Cullen, 1999:2-3).

Kag adet pornografik ¢ocuk sitesi ya da Padofilyak site oldugunu ve bu sitelerin
giinde kag¢ kere ziyaret edildigini tespit edebilmek kolay degildir. Basit anahtar
kelime aragtrmalar1  100.000°den bir milyonun iistinde site oldugunu
gostermektedir ki bu sayiya anahtar kelimelerin birlikte kullammu ile yapilan
aragtirma dahil degildir. Bu sayilarin belirlenebilmesi bagh bagina bir problemdir
(Unesco Expert Meeting).

Cocuklarm Internet’te cinsel icerikli uygunsuz yaymlara maruz kalmasinin
belki de en can sikici yonii bu tiir bir maruz kalmanin onlar iizerinde yarattign etki
ile ilgili agik ve bilimsel bir ortak karara vartlamamus olmasidir. Bununla birlikte
yine de insanlanin bu konu ile ilgili son derece giicli inanglar1 bulunmaktadir.
Bazilar, cinsel igerikli uygunsuz yaymlara sadece bir kez maruz kalinsa bile ¢ocuk
tizerinde hayat boyu gegmeyebilecek zararlar dogurabilecegini savunmaktadir.
Digerleri ise bu iddiay: destekleyecek hi¢bir kanitin olmadigina inanmakta ve bu
tiir yaymnlara maruz kalmamn yarattigs etkinin yiiksek derecede cinsellestirilmis
medya ¢evresinde incelenmesi gerektigini savunmaktadir.

Her iki taraf da cocuklanm bu tiir materyallerden uzak tutabilme istegi
konusunda hemfikirdir. 2001 yihnda kurulan ABD Milli Bilim Akademisinin bu
konuda aragtrma yapan 21 uzmandan kurulu komite, ¢ocuklar tarafindan izlenen
ekstrem seks gorimtiilerinin toplulugun ortak ahlaki ve etik hassasiyetini ihlal
ettigini ve bu duyarhlifa zarar verdigini —her ne kadar bilimsel verilere dayaniyor
olmasa da diisinmektedir. Fakat tartigmanin i¢indeki protagonistler dogada daha az
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ekstrem olan materyalin uygunsuz ya da zararli oldugu konusunda ayrilmaktadur:
bu tiir bir materyal cinsel saghk bilgisi, insanlarin cinsel olarak nasil birbirlerinden
etkilendikleri ile ilgili geleneksel olmayan “senaryolar” ve lezbiyen ya da
homoseksiiel olmanmm anlamumi igeriyor olabilir (Youth Pornography and
Internet,2002).

Cocuklarin Internet’e Kolayca Erismesi

Internet’in gelisimi ve yaygmlagmasi, ¢ocuklara sahsi erigimi kolaylastirmakta
ve siklagtirmaktadir, béylece ¢ocuklarin tahrik edilmesi ve aile digindan failler
tarafindan istismar eylemlerinin gergeklestirilmesi i¢in olanaklan arttirmaktadir.
Cocuklarin seksiiel somiiriisii ve Internet medyasi yoluyla agresif ve/veya yaglarina
uygun olmayan materyale erigimleri 6zel bir kaygi konusudur. Internet, aym
zamanda, bir kiginin anonim kalmasmi ve/veya sahte kimlikler yaratmasim
miimkiin kilarak, basit ve hizli bir iletisim saglamakta ve faillerin eylemlerini
kolaylagtirmaktadur.

ABD ve Birlesik Krallikta yapilan aragtirmalar, Internet’i kullanan ¢ocuklarn
yiizde 20-25’inin seksiiel materyale maruz kaldiklarim bulmugtur (Finkelhor ve
digerleri 2001); (Richardson 2001; Websense Inc. ve Yankelovick Partners 1999 —
Stanley’e atfen). Richardson’mn yaptigi Britanya ¢alismasi (2001) 17 yasm
altindaki her bes gocuktan birinin pornografik web sitelerini ziyaret ettiklerini
buldu. Finkelhor ve meslektaglarimin yaptigi ¢alisma 10 — 17 yas arahginda
bulunan gen¢ insanlarm yiizde 25’inin istenmeyen seksiiel materyalle, online
arama yaparken veya e-posta kullanwrken, kargilagtiklarimi buldu. Bu bulgu,
Internet’i kullanan genglerin yiizde 25’inin seksiiel igerik kapsayan web-sitelerini
gordiiklerini rapor eden ikinci bir ABD ¢alismasiyla desteklendi (Websense Inc. ve
Yankelovick Partners 1999 —Stanley’e atfen).

Internet’te Cocuklara Cinsel Yaklasim

Cocuklarm Internet araciliiyla seksiiel sémiiriilmeleri, “ciddi bir problem”
haline geldigi ifade edilebilecek kadar yayginlasmmgtir (ECPAT 2001). Birlesik
Devletlerde yapilan bir ankette, 10 — 17 yas araligindaki 1501 gocuktan olusan
ulusu temsil edebilecek nitelikteki 6meklemde, diizenli olarak Internet’i
kullandigimi bildiren gocuklarn yiizde 19’u (alt1 ayhk bir siire iginde Internet’i
ayda en az bir kez kullanmis olan ¢ocuklar olarak tanimlanmigtir), Internet’teyken
kendilerine yilda en az bir kez seksiiel yaklasimda bulunuldugunu rapor etmiglerdir -
(Finkelhor ve digerleri 2001). Bu her yedi ¢ocuktan biri failin kendilerine telefon
veya posta yoluyla ulagmaya galigtifim rapor etmiglerdir. Avustralya’da yapilan
kiigiik bir ankette, ergen Internet kullamicilarinin (yukarida rapor edilen) yiizde
27’si bir sohbet odasmi kullandiklar esnada, seksiiel bir sémiiriiciiniin kendileriyle
temasa gegmeye ¢alistifina inandiklarim ifade etmiglerdir NAPCAN 2001:11).

Irlanda’da Carla Universite Koleji Aragtirma Koordinatérii O’CONNEL, bu
konuda yapilan COPINE aragtirma projesi ile birlikte inceledigi iki 6rnek olaya ait
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yazisinda cinsel gocuk somiiriisii sebekelerinin Internet {izerinden nasil organize
olduklarina isaret etmektedir. Goriilen odur ki;

Cinsel yonden ¢ocuklara ilgi duyan yetiskinlerin Internet’teki yiizlerinden
sadece biridir. “Ozel fotograflarn”, hassas bilgilerin ve baglantilarin Internet
lizerinden yayilmasinda 6zel e-maillerin, mail listelerinin, ICQ ve IRC’nin (bu ikisi
sohbet odalar1 programlandir) haber gruplarindan daha fazla rolii vardir. Bu tiir
anlagmalar kullamcilarina ayni zamanda “gergek hayatta” da bir araya gelme sansi
verirler. Dahas1 IRC iki kullanic1 arasinda Direkt lletisim Kanah acilmasi sansim
da vermektedir ki bu kanal sayesinde server aradan ¢ikanldipy i¢in giivenlik de
artmaktadir (O’CONNEL,1999:6-7).

Omek olay incelemelerinde kullamlan metod ile abonenin, resimlerin
bulundugu tiim sitelere ulagilmasi saglanmugtir. Cinsel yénden ¢ocuklara ilgi duyan
yetiskinlerle ilgisi olabilecek haber gruplarn not alinmg ve ulagilmugtir. Saptanan
40,000 Usenet newsgroups’un %0,07’sinin ¢ocuk erotizmi (giplak ¢ocuklar ama
cinsel anlamda istismar ediliyor gériintiisii tagimyorlar) ya da ¢ocuk pornografisi
icermektedir. Orgiitsel bir agidan bakildiginda aktivitelerini smirh sayida
newsgroups ile kisitlamak cinsel gocuk istismarcilari igin avantajlar doguracaktir
(O’CONNEL, 1999:1).

Pornografi sitelerine yapilan ziyaretlerden ayr olarak, e-postalar da ¢ocuklarin
seksiiel agresif veya gelisimleri agismndan uygunsuz olan materyallere maruz
kalmalarmmn bir diger aracidir. Omegin, gocuklar tarafindan yaygin bigimde
kullamlan ticretsiz bir e-posta servisi, seksiiel servislere iligkin ticari e-postalarla,
“yetigkin” materyalleri ile ve gocuk pornografisine iligkin oldugu goriilen e-
postalarla doludur. “Teen Sex, Teen resimleri, Teen Filmleri”, “Yeni hardcore
porno sitemize iicretsiz olarak bakmn”, “Canli seks izleyin” gibi basliklar ve burada
yazilamayacak kadar saldirgan icerikli baghiklar bireyleri bu sitelere girmeleri igin
davet ederler.

Bunlara ek olarak, bazilan saldirgan materyal igerebilen, istenmeyen, talep
edilmemis e-postalar gdnderen Uriin pazarlamacilanina e-posta adresleri ticari
olarak satilabilmektedir. Elektronik posta listelerinden ¢ikanlmay: kapsayan
taleplerle birlikte istenmeyen e-postalara gonderilen yamtlar, istenmeyen posta
sayisinda siklikla bir artisa sebep olur, ¢iinkii “spam gondericileri” (elektronik ¢ép
posta gonderenler) adresin aktif oldugunu goriirler (Aftab 2000). Son olarak,
sohbet odalar1 yoluyla seksiiel saldirgan materyal i¢in gocuklar hedeflenebilirler
(Feather 1999; Hellard 2001; Iannotta 2001; Wellard 2001 —Stanley’e atfen).
Cocuklarn Internet tizerindeki ger¢cek zamanh iletigim hizmetlerini (ani e-postalar
ve sohbet odalarn) kullanarak seksiiel materyale maruz kalmalari, maruziyet
diizeyini yukanda bahsedilen, web siteleri i¢in irtibat diizeyinin de iistiine ¢ikartyor
gibi gozitkmektedir.

Internet sohbet odalart  padofiller tarafindan seksiiel fantezilerini

gergeklestirmek i¢in sikhkla kullamlmaktadir (Aftab 2000). Selier (2001);
23,000°den fazla sitenin ve reklamm agik sekilde yapilan 40,000 sohbet odasinin
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yetiskin-cocuk seksiiel iligkisinin savunulmasina tahsis edildigini rapor etmistir.
Internet’te gelisme imkam bulmus olan meghur bir padofil grubu North American
Men/Boy Love Association’dir (NAMBLA). Bu organizasyonunun ifade edilen
amaci “erkekler ve erkek ¢ocuklar arasindaki iligkilere karsi bir anlayis ve destek
platformu olugturarak”, “karsilikhi rizaya baglt erkek ve erkek ¢ocuk iligkileri
tizerindeki agin baskiy1 ortadan kaldirmak” ve “genel toplumu erkek/erkek ¢ocuk
agkinmn iyilik dolu yapis1 hakkinda egitmek”tir NAMBLA 2001 -Stanley’e atfen).

Yapilan bir ABD ¢ahigmasindan elde edilen bulgular, Internet’i kullanan gocuk
seks faillerine iligkin ¢ok farkli bir goriintii sunmaktadir. Cocuk kurbanlar
tarafindan rapor edilen faillerin iigte birinden birazim kadmlar olugturmaktadir.
Cocuklar tarafindan yagin rapor edildigi olaylarda, saldirganlarin yarisindan azinin
18 yasinin altinda oldugu ve ¢ok azinm da 25 yagimn Ustlinde oldugu bildirilmigtir
(Finkelhor ve digerleri 2001). Bununla birlikte, 'bu bulgular dikkatle ele
alinmalidir, ¢inkt failler sikbikla yaslarim daha az gosterdiklerinden ve
cinsiyetlerini yanlis bildirdiklerinden dolay1, ¢ocuklarn saldirgamn “gercek” yasim
veya cinsiyetini nasil bildikleri belirsizdir (Aftab 2000).

Cinsel ¢ocuk istisman ve Padofili gibi sosyal bir hastahk nasil oldu da bu kadar
kisa stirede uluslararas: boyut kazand1? Bu noktada Internet son derece 6nemli bir
faktordiir. Ucuz kigisel bilgisayarlar ve modemler pornografik ¢ocuk
gorintiilerinin el degistirmesinde bilyiik kolaylik saglamaktadir. Padofiller diger
padofiller ile bu yolla baglantiya gegerler. Internet ticari ¢ocuk pornosu
yaymlarinin yam sira evde gekilmis ¢ocuk pornolarinin dagitiminda da kullamhr.
Cocuk pornoculart miisteriler ve 6zellikle saptama yapmaya ¢alisan kanun giigleri
birimleri i¢in ¢ok zor olan dosyalarin sifrelerini ¢6zebilmek igin ucuz, kullanim
kolay sifreleme yazilimlari” kullanirlar. Bu nedenle Internet pornografik gocuk
yaymlar1 Padofili gorintiilerinin almip satilmasinin karsilikhi interaktif iletisim
icinde, hizh, ucuz, isimler saklanarak gergeklesmesine imkan vermektedir. Inter-
aktivite ger¢ek zamanda gerceklesmesi ve 6zel taleplere imkan vermesi agisindan
onemlidir. Her ne kadar imkansiz degilse de bu mal siiriiciilerini tespit etmek son
derece zordur. Baz1 geng internet kullanicilar1 ve hackerlar iletilen bu tiir isimsiz
goriintiilerin ~ orijinlerini ve e-posta adreslerini ortaya ¢ikarabilirler.
(www.unesco.org/webworld/child_screen conf index-2.html)

Padofiller’in Interneti kendi seksiiel sapkinliklarim mesru kilmak bagkalarma

yaymak ve kendi iligkilerini kolaylagtirmak i¢in kullandiklarim digiinmek de
yanlis olmaz.

Cinsel Cocuk Istismarina Uluslararas: Boyut Kazandiran Faktér

Yakin tarihlerde yayimnlanan bazi yazilarda, Avrupa, Avustralya ve Kuzey
Amerika’da faaliyet gosteren, bir Internet padofil organizasyonu olan Wonderland

M (encryption softwares, encryption: sifreleme. Bilgisayar aracthg ile gonderilen iletilerin onlari okuma
yetkist olmayan kimseler tarafindan okunmasini engellemek igin igindekileri anlagilmaz bigime
getivmek. Gonderilen kendisine verilmis bir anahtar yolu ile iletinin kodunu ¢éziip okuyabilir.)
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Club’mn Ingiltere’deki yedi erkek iiyesinin mahkemeye ¢ikanldigi yazilmgtir
(O’Reilly 2001:1). Bu grubun raporlari padofillerin Internet’teki varhklarimn
yapisim gostermektedir. Wonderland Club iiyeligi, gruba girmek isteyen kisiye,
gruba 10,000 yeni pornografik ¢ocuk resmi saglamasi karsihginda verilmekteydi.
Wonderland Club tahkikati esnasinda, yasa uygulama goérevlileri gocuklan
gosteren 750,000 pornografik resime ve 1,800 pornografi videosuna el koydular; el
konulan resim ve videolardan 1236 farkhi gocuk tanimlanda.

Cocuk seks failleri arasinda kadin ve genglerin de bulunabilmesine karsin,
“ezici gogunlugun” tipik olarak, bir ¢ogu ¢ocuk kurban tarafindan bilinen olgun
erkekler olduklan rapor edilmistir (Queensland Su¢ Komisyonu ve Queensland
Polis Teskilat: 2000; Tomisan 1995). 1994 ve 1998 arasinda Queensland’de polise
rapor edilen ¢ocuklara yénelik seksiiel saldirilarin ylizde 97’si erkekler tarafindan
yapilmustir. (Queensland Su¢ Komisyonu ve Queensland Polis (ibid) Teskilati
2000). Aileden olmayan faillerin ortalama yas:, c¢ocuklara karsi ilk seksiiel
saldirlarim  gerceklestirdiklerinde 30’dur (Queensland Su¢ Komisyonu ve
Queensland Polis Teskilati 2000) (Janet’e atfen).

Internet’in  ¢ocuk pornografisinin  dagitilmasi i¢in  kullamhiyor oldugu
tartigilmaz bir gercektir. Internet, gocuk pornografisinin iiretilmesi ve gosterilmesi
icin kullanuldify gibi, miisteriler tarafindan talepte bulunmak ve pornografik
malzeme edinmek i¢in de kullamlmaktadir. Internet’in ¢abuklugu, ekonomik olusu
ve basitlifi ¢ocuk pornografisinin genis kitlelere ulagmasim saglamaktadir. Aym
zamanda aklimizda tutmamz gereken bir bagka nokta da Internet’in birkag farkh
foradan (World Wide Web, Usenet, IRC gibi...). olusmus olmasidir. Ozellikle
Usenetteki “haber gruplarinda” birgok tutuklama gergeklesmis ve yaymlara el
konmustur. Ozerk denetim web siteleri arasinda ¢ok daha etkili olmus gibi
gozitkmektedir. Internet’te ¢ocuk pomnografisine ulasmak diger pornografik
materyallere ulagmaktan ¢ok daha zordur 've bunun sebebi de gocuk
pornografisinin sosyal anlamda kabul edilemez olmasi ve yasadisi olmasidir. Ama
yine de ne olursa olsun Profesér Groebel’in de soyledigi gibi iyi bir Internet
kullanicist  ¢ocuk  pornosu  yaymlanna  ulagmakta  zorlanmayacaktir
(Carlsson,1999:4),

Internet Yoluyla Pornografide Parasiz Market Zinciri

Internet’te gocuk pornografisi ve Padofili yasal olmayan, uluslararasi yaygm
parasiz bir market zinciri olusturmustur. Her ne kadar bu sektdrde ne kadar insanin
caligtigr bilinmemekte ise de. eldeki bulgular bunlarin haberlesme gruplan
(newsgroup) olarak, drgiitlendiklerini géstermektedir.

Cinsel gocuk istismarcilarinin meydana getirdigi newsgroup hareketinin yapis
ve Orgiitlenmesi farklidir. Ama faaliyetin kat1 bir hiyerargide isledigi séylenemez.
Bunun yerine igbirlik¢i bir tutum benimsenmigtir ve goriintiilerin yollanmas: son
derece sempatik bir gcercevede gergeklesmektedir (O’ Connell, 1999:6).
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O’Connel’e gére, Posterlarm (Yollayicilarin) degisik rolleri bulunmaktadir. En
“geligtirici” roller sunlardur:

Altyapisal éneri/koordinatdrier gocuk istismarcis1 newsgrubunun aktivitelerini
yoneten ve gerektigi zaman tavsiyelerde bulunan koruyucu tampon bolge gibi
hareket etmektedir (grup hakkinda, resimlerin ve makalelerin nasil indirilecegi ve
sifrelerinin nasil ¢éziilecegi ve bunlarin isimsiz nasil yollanabilecekleri, uygun e-
mail adreslerine ve diger newsgruplarina nasil ulagilacafn ve cinsel g¢ocuk
istismarina karg: olanlarla nasil basa ¢ikilabilecegi hakkinda tavsiyeler).

Literatiir inceleyicileri g¢ocuk istisman ile ilgili yayinlar hakkinda ve bu konu
ile ilgili organizasyonlara nasil iiye olunacagi konusunda bilgi vermektedir.

Ovkii ve fantezi yaraticilar: direkt olarak Sykiilerin hazirlanmasi ve yollanmasi
ile ilgilenirler. '

Destekleyici insanlar ¢ocuklara yénelik cinsel istegin dogmasina destek olmaya
calisan insanlardir. Bunlar yetiskin-cocuk arasindaki cinsel birlesmenin olumlu
taraflarim ortaya koymakta, yetigkin ile ¢ocuk arasinda zorla iligki olmasina karsi
¢ikmakta ama iki tarafinda istedigi anlagsmali cinsel birlikteligi siddetle
savunmaktadirlar.

Erotik ve pornografik ¢ocuk fotograflar: yollayicilart ve tiiccarlar: genel olarak
asagidaki kategorilere ayrilmaktadar:

Sadece erotik gocuk, sadece pornografik ¢ocuk, sadece hard core pornografik
¢ocuk, kanigik erotik ve pornografik ¢ocuk, ¢ok- cinsiyetli sapkinliklar. Aktivitenin
biiyiik bir boliimii resimlerin degis tokus edis edilmesiyle ger¢eklesmektedir.

Biitiin bunlarin yam sira gocuk istismar1 newsgruplarina materyaller yollayan
iftiracilar da bulunmaktadir. Bu gruptaki insanlar newsgruplarn igerigine siddetle
karg1 gikmaktadirlar (O’Connell, 1999:7).

Unutulmamas: gereken bir bagka nokta da goriintiilerin ve bilgilerin pasif
indirilmesi ve gozlemlenmesinde bilinmeyen sayida insanin ¢alhigtirildigidir. Tim
kanitlar bu alanda herhangi bir gey indirmemis bile olsalar mutlaka dolagnmglardar.
Pornografik ¢ocuk resimlerinde gosterilen ¢ocuklar, yaratilacak fantezilerin iyi
olmasim saglamak icin fotograf¢: tarafindan cinsel bir kimlik verecek sekilde
yonlendirilmektedir. Bu nedenle bu tiir fotograflarda ¢ocugun durumundan
rahatsizrmg gibi goézitkmesi ¢ok seyrek gergeklesir. Bu fotograflar yetiskinlerin
¢ocuklara kars1 cinsel bir ilgi duymalarim hakli kilmak ve bu ilgiye gerekce
gosterebilmek i¢in tasarlanmg goriintiilerdir. Genis bir izleyici kitlesinin géziinde
cocuklar “g6niillii seksiiel varliklardir” (O’Connell, 1999:7).

154



Cocuk Pornog' rafisi ve Padofili Malzemeleri Koleksivon Kapsamina Almrsa!

Internet, pornografik gocuk yaymnlarnin iiretilmesi, dagitilmasi, satilmas1 veya
toplanmasi bakimindan son derece giivenli ve kolay ulasilabilir bir ortam
yaratmaktadir. Cocuk pornografisinin toplanmasi ve dagitim, ¢ok daha genis bir
aktivite dizisinin sonu gibi goézilkebilir. Ciinkii 6zel bir aragtrma ekibi Londra ve
Amsterdam’daki polis glicleri ile birlikte ¢aligmaktadir. Olaya Yasama y6niinden
bakildiginda yapilmasi gereken sey bu sugun kapsamumn genisletilmesidir. Bir
cocuk pornografisi koleksiyonunun icerik analizini yaparak bu koleksiyonun
sahibinin ne kadar tehlikeli olabilecegini kim tahmin edebilir? Koleksiyonlar ya da
biriktirme iglemi bir saldin olacagma dair bize bir seyler anlatir mm? Arastirma
ekibi bu sorularin cevaplarini bulmaya ¢aligmaktadir.

Hi¢ kuskusuz boyle bir durumda pornografi ve Padofili sapkinlan ile bunlan
reel bir ticaretle ugrag alam olarak kabul gerekir. Bu ise cinsel ¢ocuk tacizi
konusunda bir savag kaybi, Internet’de, s6z konusu ticaretin en hizh ulagim ve
dagitim sektorii olur.

Profesér Dr. Jo Groebel, Internet’in evrensel 6zellii nedeniyle, yiiz yiize olan
durumlardaki suglanma tehdidini ortadan kaldirarak son derece kolay ve anonim
ulagim olanag) ile iletigim alanlarinda yine son derece yapici olanaklar sunan bir
sistem olarak sorunun onda olmadifim, ama dogal olarak her yeni teknolojideki
gibi belirli baz: sosyal riskler tagidigim sdylemektedir (Groebel,1999:1).

Bu risklerin en 6nemlileri gunlardar:

¢ Internet, uluslararasi gocuk pornografisi yeralti pazarimin islerine hizmet
etmektedir.

¢ Normalde ¢ocuk pornografisi ile ilgilenmeyecek olan yetigkin gruplan

kolay ulagim nedeni ile merak ve istem dist konuyla ilgilenmeye

baglamaktadirlar. Cocuklar normalde g¢ocuk pornografisi tiiketicileri

olmadiklar halde bahsedilen materyalle yiizlestirilebilinir ve bu tiir grafik

sunumlardan ya derinden etkilenebilir ya da onlara karsi ahskanlik

~ kazanabilirler. Her durumda orijinal pornografi ¢emberi potansiyel
kullanici grubu ile geniglemektedir,

¢ Konuya yonelik dikkatin ve ilginin artmasi, yasal medya alanlarinin dahil
edilmesini gerektirebilir, 6rnegin reklamlardaki konu ile “oynayarak”
yetiskin modellerin ¢ocuk gibi poz verdikleri zit/celisik duygular tagiyan
goriintiiler yaratmak gibi.

¢  Pazar mekanizmasimin uygulamalan ile gocuklar potansiyel “seksiiel satig
tiriinleri” halini almaktadir.

s Bu “pazarda” g¢ocuklar kurban olarak Ozellikle iki ornekte risk
altindadirlar:
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- ¢ocuk pornografisi gruplann iginde takas edilebilir bir iriin
oldugundan (aileler,arkadaglar vb.)

- yoksullugun ¢ok fazla oldugu bolgelerdeki fahigelik gibi para
karsilig1 satilan ticari triinler oldugundan.

e  Her iki sekil de yasal agidan sug olarak kabul edilmekle birlikte dzellikle
ikinci durumda, “vluslararasi ticaret”, evrensel bir organizasyon
tarafindan ele alinmay gerektirmektedir.

COCUK PORNOGRAFIiSi NEDEN SUCTUR VE YASAGI GEREKTIRIiR

Cocuk pomnografisinin ¢ocuklara verdigi zararlardan biri bu pornografik
yaymlarin fotograf, basili malzeme, video film, DVD, VCD, gibi medya yayinlan
ile kalic1 gogaltilabilir ve siirekli olarak elden ele dolagtirabilir olmasidir. Bu
niteligi ve iletim o6zelligi siirdilkce cocuk daha fazla zarar gormektedir
(Wiseman,2004:1-10).

Diger bir husus da bu tiir yaynlarin dagitinu ¢ocuk pornografisine olan talebi
artirmakta ve boylelikle cinsel sapkinlar igin taciz edilecek daha fazla gocuk
gerekmektedir.

Bu alanda uzman olan Lanning, Padofillerin neredeyse her zaman pornografik
cocuk yaymlan topladiklarim gozlemlemis ve sunu ifade etmigtir: “cocuk
pornografisi liretmenin tek yolu bir gocuga sarkintilik etmektir. Cocuk pornografisi
ozellikle Padofiller tarafindan tiiketilmek i¢in mevcuttur. Eger onlar olmasayd,
cocuk pornografisi diye bir sey olmayacakt”. Bazi Padofiller bu ¢ocuklar ayrintili
video teyp kayitlarina alip bilgisayar ortamuna gegirip, diger padofiller ile veri
degis tokusu gerceklestirmektedirler. Bu, ¢ocuk kurbanlarin el degistirmesine
kadar gidebilir.

Lanning’in kuramina gore, padofillerin ¢ocuk ile iligkisi uzun vadeli
olamayacaktir. Ciinkii ¢ocuk biiyiiyecek ve padofil i¢in ¢ekiciligini yitirecektir.
Onun i¢in goriintiiler kurbanin sonsuza dek geng kalmasim saglayacaktir. Kurban
ergenlife adim attiginda ve padofil ona olan ilgisini kaybedince bu iligkisini
¢ocugu fahiselige sevk ederek bitirebilir (Wiseman,2004:1-10).

Cocuk pornografisinin ve padofilinin yasalar karsisindaki durumu ilkeler
arasinda farkliliklar tasimaktadir. Keza yarg: kararlarmnda da farkli anlayislarin

olmasi tartigmalara yol agmaktadir.

Cocuk pornografisi ve padofili konusunda Ingiltere en sik1 takip ve ceza
uygulamasi yapan iilke olarak éne ¢ikmaktadir.
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Konunun yasal boyutlani bu yazinin gergevesini, bizim de yetkimizi ve
haddimizi asacagi igin, burada yalmzca Ingiltere’deki (UK) duruma ¢ok kisa olarak
deginecegiz. CNN’den edinilen bilgiye gore, Birlesik Kralhgin yasast goyledir:

“Cocuk Pornografisi igeren bir Web sitesinde ¢ok fazla
tiklamak bile bes seneye kadar hapis cezasi ile
sonuglanabilir. Sayet bir Web siteniz varsa , ya da 16
yasinda veya daha kiigikk cocuklann cinsel istismara
ugradign goruntiilerin  yeraldigy herhangi bir postay1
iletirseniz 10 yila kadar hapis cezasi alabilirsiniz.

Sayet talep etmediginiz halde uygunsuz-igreng-
materyallerin yeraldig: bir e-mail alirsaniz, aninda siliniz.
Ciinkii Internet gozlem kurulusu (IWF) e gore bu kabul
edilebilir bir aciklama sayilabilir. Ceza gérmemek igin
bunu hemen IWF’e bildirmek gerekir (Larsen,2004:1-2).”

SANSURE KARSI COCUK HAKLARI

Internet, ifade ozgiirliigli ve mahremiyet yetigkin felsefeleriyle ¢aligmaktadar.
Gocuklarin korunmasi, toplumun Internet’i kavramasmi yonlendiren bir ilke
olmaktan ziyade, ikincil bir diigiince gibi goziikmektedir. Cocuklarn iyilik
hallerinden ziyade, yetigkinlerin “haklan” Internet ile ilgili politikalarin ¢ogunu
yonlendirmektedir. UNESCO inisiyatifleri bile ¢ocuklarin ve yetigkinlerin
ihtiyaglann arasinda geligki olabilecegini anliyor gibi goriinmemektedir.
“Internet’te gocuk pornografisi ve padofiliye karst miicadele etmek igin”
gelistirilen UNESCO Eylem Plani, ¢ocuklarin Internet’te korunmasinin “bir sansiir
meselesi olmadigim” ifade etmigtir. “Cocuklarin zararh ve yasadigi materyallerden
korunmasim saglamak, ifade ve bilgi zgiirliigii ve mahremiyet hakki gibi temel
bzgiirliiklerle uzlagmak zorunda degildir” (Arnaldo 2001: 170).

Sansiir kavramn ¢ocuk pornografisi ile ilgisizdir. Belirli bazi aktiviteleri
yasadis1 ilan etmek (ya da cezalandirmak) sansiir degildir. Sug yasalari bireylerin
digerlerini avlamasim engelleyen toplumsal anlasmay1 olusturmak ve yiiriitmek
icin gereklidir. Ayrica ¢ocuk pornografisinin iretimi, dagitiim ve bu isten
kazanilan kir’1 yargilamakta sansiiriin igi degildir (Vaches, Andrew,1994:1).

CINSEL COCUK ISTISMARINA KARSI INTERNETTEKI BILGIYE
ERISME VE iIFADE OZGURLUGUNUN KORUNMASI

Unesco’nun Kaygisi
Internet vasitasiyla c¢ocuklann cinsel istismann konusunda, uluslararas:

aragtirmalar yaptiran ve bu konuda konferanslar diizenleyen Unesco’nun ciddi bir
kaygist da vardr:
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Cocuklarimiz1 Internet’in tehlikelerinden korumaya galisirken gergek suglulan
ayirt etmek ve cezalandirmak, yeni iletisim ve enformasyon teknolojilerini, kiiltiir -
ve egitim transferi i¢in olanak saglayan yaratici ortamlan yok etmemek son derece
o6nemlidir. UNESCO’nun ahlaki bir ilgisi daha vardir; ifade ozgiirliigiintin
koruyuculugunu yapmak.

UNESCO bildirisi UNESCO’nun kendisini; diisiincelerin yazi ve goriintii yolu
ile serbest akigim, ifade Ozgirliigiiniin herhangi bir engel ile karsi kargiya
kalmadan ulusal diizeyde oldugu gibi uluslararasi diizeyde daha ¢ok yere
ulasmasim gelistirmekle yiikiimlii tutmaktadir (Unesco Expert Meeting,1999).

Internet’in ¢ocuklara yonelik zararh kullammim 6nlemek igin yapilan
tartigmalar heniiz sonuglanmamigtir. Akademisyenler, aragtirmacilar, eylemciler ve
sosyal tarihgiler Internet’in daha fazla denetlenmesi ya da bu yeni teknolojiler i¢in
daha az sayida yasa ve anlagmanin olmasini desteklemek i¢in zemin yaratmglardir
ve yaratmaya da devam etmektedirler. Literatiir incelendiginde ortaya ¢ikan sey;
bir segenegin digerine tercih edilme sebebinin temelinde aracin saf esasi
yatmaktadir. Goriismede doért kalip ortaya gikmugtir: (Hechtt, Mark Erik,1999:3)

1) Internet radyo ya da televizyon gibidir

Cocuklarin sadece Internet maksimum kurallarla idare edildigi zaman, ger¢ekten
korunabilecegine inanan bireyler tarafindan benimsendigi iizere; televizyon veya
radyo kargilagtirmas: en sezgisel olamdir. Televizyon ve radyo gibi secilebilecek
bir stirti kanal vardir, bu kanallardan bazilar1 ¢ocuklara uygun, bazilari ise uygun
degildir. Ve yine televizyon ve radyo gibi acilip kapanabilir, reklama baghlik
vardir, gorsel ve/veya igitsel olabilir, ve yetiskinler denetleyici olabilir ve
olmalidir. Sonug olarak hiikiimetler tipki televizyon ve radyo igin yaptiklari gibi
Internet’te de aym kabul edilebilir toplum standartlartni olugturmali ve
korumalidir. Bu benzetme ile ilgili tek sorun; televizyon ve radyonun aksine
Internet’in interaktif olmasidir. Dinleyici/izleyicinin hangi siteleri sececegi, her bir
sayfaya ne kadar zaman ayiracag, girdigi sitede ne yapacag ve o siteyi tekrar ne
zaman ziyaret edecegi konusunda bilingli bir se¢im yapmasim gerektirmektedir. Ve
televizyon ya da radyodan farkli olarak sadece agip izleyemez ya da dinleyemez.

2) Internet telefon ya da postane gibidir.

Telefon ya da posta hizmetleri kargilagtirmasi gocuklan korumak i¢in ¢ok az bir
miidahalenin gerekli oldugunu savunan bireyler tarafindan ortaya konmugtur. Bu
senaryoda Internet iki birey ya da bir birey ve ilgili gruplardan olugan daha biiyiik
bir grup arasindaki 6zel iletigsim olarak tanimlanmaktadir. insanlar 6zgiirce iletisim
kurmak istedikleri kigiyi segebilirler ve karar verdikten sonra bu iligkiyi bitirme
kararimt sadece bu kisiler verebilir. Tipki ebeveynlerin ¢ocuklarna telefonda
tamimadiklar1 insanlarla konugmamay: ya da daha Once hi¢ karsilagmanug
olduklart insanlarla mektup degis tokusu yapmamay1 ogretmeleri gibi yetiskinler
de genglere Internet igin aymi kurallar1 agilamalidir. Toplumlarin bir ¢ogu telefon
ve posta yolu ile gerceklesen diyalog degis tokusu ile ilgili yasal standartlar
olugturmay1 se¢medikleri gibi bu yeni iletisim gekilleri i¢ini de yasal standartlar
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olugturmaktan sakimlmahdir. Bu tez ile ilgili sorun. Internet’in sadece tek bir
yoniinil ele almasidir. Internet bir telefon hattindan ya da posta tasiyicisindan ¢ok
daha fazlasidir. Internet aym zamanda tiim kullanicilar1 hakkinda teyit edilmemis
ve giivenli olmayan bilgilerle dolu, diinyamn en biiyiik telefon ve adres rehberidir.

3) Internet bir kiitiiphanedir.

Internet ismen olmasa da fiilen ger¢ek bir kiitiiphanedir. Bu nedenle herhangi bir
halk kiitiphanesinde mevcut olan ifade ve diilince 6zgiirliigiiniin aymsi Internet’te
de olmalidir, bununla birlikte kiitiiphaneciler tarafindan kabul ettirilmesi gereken
kurallar da vardir. Cok az sayida insan Adolf Hitler ya da Jim Jones gibi yazarlara
ait yaymlarm kiitiiphane raflarna ait olmadifim savunur, tarihi ve dini yaymlar
olarak kategorize edilip edilmemeleri gerektigi ise ayr1 bir konudur. Bu sanal
kiitiiphaneciler arasinda; kuskulu igerikleri kaldirmak igin degil de dogru sekilde
smiflandinimalanm saglamak amaciyla tek tip bir anlasma yapilmahdir. Bu
benzerlik ile ilgili tek problem ise sudur: pornografi ya da nefret edebiyat gibi
belirli materyallerin kiitiiphanelerde bulunmas: bile uygun degilken Internet’te yer
almalarinin ne kadar dogru olacag: iizerine tartigmalar yapilmaktadir.

Cocuklar zararhi materyale ulagmaktan koruma gabalarimizda, yaklasimlarda
bulunmak ve yardimci olabilecek yonlendirme sunmak miimkiindiir. Fakat sonugta,
umut edebilecegimizin en fazlas1 budur ve bu, birinin uygunsuz materyallere
ulagmamasim 6nleme sorunu degil, daha ¢ok bu kisiyi bu materyale erismemesi
i¢in destekleme sorunudur. Kamu politikasi kaygilarimn en azindan bir béliimiinii
aktif bir sekilde pornografiye ulagmaya ¢alisan ¢ocuklar olusturmaktadir ve bilgi
elde etme tekniklerinin birinin bunu yapmasim 6nleme amacinda yararh olacagim
one siirmek mantikli degildir (Belkin, Nicholas,2002).

SONUC

Bilgi 6zgiirkiigiiniin de iyi ve kotii taraflar1 vardir ve onu dengelemek gerekir.
Dengede birey ve toplum ¢ikarlan iki parametre olmaktadir. Kuskusuz bu dengeyi
kuracak olan yine devlettir.

Kurulacak dengede, bir sansiirden ¢ok, cinsel ¢ocuk istismarinin, pornografinin
padofil’inin higbir toplum tarafindan kabul edilemeyecegi ger¢eginden hareketle,
bunlarin 6zgiirliik yollarim kétiiye kullanmasim engellerken, artistik-sanatsal-
degere sahip ya da egitim, saghk ve bilimsel amagh olanlarim yasal engeller
diginda tutmaya 6zen gostermek gerekmektedir.

Devletin kamusal gorevi disinda, ¢ocuklann Internet’in zararhi yénlerinden
korumak i¢in, hi¢ kuskusuz, en biiyiik gorev ve oncelik aile ile dgretmenlere
diismektedir.

Her ne kadar koruma; yasalara, teknoloji ya da egitime de dayansa, ¢ocuklan
_koruyabilmek genellikle asafidaki tedbirlerin gesitli kombinasyonlarindan
olugmaktadir:
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e (CocuBa; sadece uygun olarak degerlendirilmis materyale erisim izni
verme teknikleri aracilifiyla ¢ocugu uygun materyal ile smirlandirmak;

e Cocugun uygunsuz materyale maruz kalmasim engelleyecek teknikleri
(chipler, gifreler) araciliiyla uygunsuz materyali bloke etmek;

¢  Cocugu uygunsuz materyaller hakkinda uyararak ona bir goriintityii kabul
ya da reddetme segeneklerini net olarak agiklamak;

e  Cocuklarin uygunsuz materyale erigimini ortaya ¢ikarmak ve bu erigim
yiiziinden ¢ocuga ceza vermek;

e (Cocugu uygunsuz materyale erisimin neden sakincah oldugu konusunda
egitmek;

* Cocugun erisimini zorlagtirmak amaciyla uygunsuz materyale
erigebilirligi azaltmak;

e Uygunsuz materyal ile kasith olarak baglanti kurmanmn cazibesini
azaltmak amaciyla bu tiir materyale erisimi daha zor, kullanigsiz, rahatsiz
edici hale getirmek;

e En azmdan genisletilmis Internet kullanime sirasinda gocuga karsisina
¢ikabilecek uygunsuz materyal ile baga ¢ikma konusunda yardimci olmak.

Hi¢ kuskusuz tiim bu tedbirlerin maliyetleri ve yararlar1 vardir. Nitekim, bu
konularn Amerika’da en genig sekilde tartigan ‘“National Research Council” da
cocuklann Internetin zararh yonlerinden korumak igin alnabilecek tedbirler
konusunda, Internet’in yol agacagina inamlan fiziksel, duygusal, gelisimsel, sosyal,
etik ya da ahlaki zararm kapsaminin ve dogasinin dikkate alinmasim dnermekte ve
“sayet ¢ocuklarin gorebilecegi zararn ¢ok biiyiik olabilecegi riski gbz 6niinde
bulundurulursa maliyet yiiksek de olsa haklh gériilebilir” demektedir.
(Dick Thornburgh and Herbert S. Lin, 2002)

EK:1

INTERNETIN DAHA GUVENLI KULLANIMINI
GELISTIRMEK UZERE HAZIRLANAN AVRUPA BIRLIGI
HAREKET PLANI

Hareket Plam son derece kapsamli oldugundan —tam metin 25
Ocak 1999 tarihli Avrupa Parlamentosu ve Konseyinin
276/1999/EC Sayih Kararda yer almaktadir- burada Hareket
Plamnin baswn bildirisinden alinmis bir boliimii bulunmaktadir:

Internet birgok ekonomik sektorde devrim yapmakta ve sosyal,
kiiltiirel ve egitim alanlarinda son derece giiglii bir unsur haline
gelmektedir. Daha 6nce higbir dénemde vatandaglarin bu derece
yararlanabilme imkam bulabildikleri bilgi kaynaklart ve hizmetler
olmamisti. Yeni iletigim sekilleri olugmakta ve kiginin arzu ettigi
gruplarin bir pargas: olabilmesi miimkiin kilinmaktadir.

160



Hareket Planimin amaci Internet tizerindeki istenmeyen materyaller
ile basa ¢ikmak lizere Avrupa Birligi tarafindan atilmis adimlann
uygulamaya konmasim saglamaktir. Teklif; Internet’in daha
giivenli kullammumi saglamak lizere nizami olmayan adunlan
desteklemek amaciyla tasarlanmms finansal bir plandir. Internet’in
¢ok biiyiik bir boliimiiniin hi¢ de problem yaratmadigi kuvvetle
vurgulanmalidir. Ama yine de Internet yasadist ya da zararh
materyallerin dagitilmasinda kullamlabileceginden bu sorunlar
mutlaka ele alinmalidir ¢linkii Avrupah tiiketiciler ve sektdr ancak
bu sekilde bir Bilgi Toplumunun sunabilecegi firsatlardan tam
anlamuyla faydalanmay: basarabilirler. Ozellikle ebeveynler ve
Ogretmenler ¢ocuklara zarar verebilecek olan Internet yayinlart
konusunda gergekten de ¢ok endiselenmektedirler.

Hareket Planinin hedefledigi hareketler i¢in Toplum’un finansal
destegine ihtiya¢ duyulmaktadir. Kullanicilar, Internet Endiistrisi
ve Uye Devletlerin Hiikiimetlerinin isbirligi yapacaklar yazili
olarak belirtilmistir ve Birlik i¢inde politik birliktelik yaratilmustir.
Planin amaglar sunlardir:

X3 Sektorii ve kullanicilari en uygun 6zerk-denetim sistemlerini
gelistirmeleri ve uygulamaya koymalari igin tegvik etmek

% Kullanim gekillerinin gosterilmesini desteklemek ve teknik
¢ozlimlerin uygulanmasmm tesvik etmek yolu ile
gelismelerin giiglenmesini saglamak.

% Ogellikle bagh olduklan birlikler konusunda ebeveynleri ve
ogretmenleri bilgilendirmek.

4 Isbirtigini ve deneyimler ile en iyi uygulamalarm
paylasiminmi desteklemek.

< Tiim Avrupa’da ve ilgili sahislar arasinda igbirligini
gelistirmek.

<& Avrupa’da takiilan tutum ile diger yerlerde takimlan tutum

arasinda uyum olmasim saglamak.

Hareket Plam dort hareket adime ile alinmasi gereken onlemleri
ortaya koyar.

1. Giivenli bir ortam yaratmak (sektor 6z-denetimi yolu ile)
2.Filtreleme ve rating sistemleri gelistirmek.

3. Bilin¢lendirme hareketlerini desteklemek.

4. Hareketleri desteklemek.

Atilan diger adimlarla igbirligi i¢inde olmak
Isitsel ve gorsel hizmetler ile Internet iizerindeki enformasyon

hizmetlerinde ¢ocuklarin ve insan degerinin korunmas: adina
ulusal diizeyde 6z-denetimin uygulamaya konmasim saglayacak
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ortak noktalarin tegvik edilmesi tizerine hazirlanmug 24 Eylisl 1998
tarihli Konsey Onerisi’ne bagh kalmarak hareket edilecektir.®”

Hareket Plani; Internet endiistrisi, kullamicilar ve iiye Devletlere
danigilarak hayata gecirilecektir. Uluslararasi ¢abalarin uyumlu
olmasi ig¢in ¢ok uluslu birimlerle baglanti kurmaya devam
edilecektir. Teknik, yasal ve diger ¢6ziimler hakkinda bilgi
dagiim igin, diger programlar altindaki mevcut sebekelerin
kullamim gelistirilecektir.

21 Aralik 1998

EK: 1T

UNESCO’nun ,
INTERNETTE CINSEL COCUK TACIZI, COCUK
PORNOGRAFISi, CINSEL COCUK iSTISMARI
KONULU
DEKLARASYON VE HAREKET PLANI,
Uzmanlar Toplantisinda yayimlanmgstir, UNESCO

Deklarasyon

Internet merakli ¢ocuklar i¢in yepyeni bir diinyadir. Eglence
ile egitim, enformasyon ve iletisim firsatlar1 sunmaktadir.
Internet firsatlar penceresini agmaya yarayan bir aragtir ama
tiim diinya c¢ocuklarmin ¢ok kiigiik bir azinlhig: tarafindan
kullanilabilmektedir. Bugiin tiim ¢ocuklarin sadece yiizde besi

@ GORSEL ISITSEL HiZMETLER {LE ENFORMASYON HiZMETLERINDE COCUKLARI VE
INSANI DEGERLERI KORUMAK ADINA HAZIRLANMIS AVRUPA BiRLiGi ONERIS| yasal bir
hareket olup tim elektronik medyayr kapsamaktadir. Bu ONERI’nin tam metni Avrupa Topluluklan
Resmi Gazetesi 07-10-1998 L 270 sayfa 48’de yaymlanmustir ve web sitesi adresi de sudur:
http://europa.cu.int/geninfo/query_en.htm :
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Internet’e ulagabilmektedir ve bu g¢ocuklarin biiyiik bir
cogunlugu gelismis bodlgelerde yasayan ¢ocuklardir. Bu
teknolojiye sahip olan ve olmayan iilkeler arasindaki bilgi
ucurumu mutlaka kapatilmahdar.

Internet kullammm arttik¢a ¢ocuklarn uygunsuz materyallere,
Ozellikle de ¢ocuk istismarcilari ve ¢ocuk pornocularinin
yasadig1 aktivitelerine kargi daha savunmasiz kalmaktadirlar.
Her ne kadar Internet’in artilan eksilerinden fazla da olsa bu
eksiler goz ardi edilmemelidir. Eger bu sorunlar ¢6ziimsiiz
birakihirsa ¢ocuklar igin tehdit olugturacak ve gelecekte
Internet kullamimina kars: bir direnme yaratacaktir.

Bizler Internet’in gelecekte nasil kullamlacagimin, dijital bit
toplumda dogmus, ebeveynlerinden temelde ¢ok farkh yollarla
diigiinmeye, ¢aligmaya, Ogrenmeye ve eglenmeye baglanug
olan gelecek nesil tarafindan belirlenecegine inamyoruz. Su
anki gecis doneminde dijital teknolojilerin kullammu ve
gelisimi; mevcut sosyal, kiiltiirel ve demokratik degerleri de
g6z 6niinde bulundurmalidir.

Herseyden onemlisi, su anda neyin mevcut oldugu, bunun
ulasilabilirligi, icerigi, ka¢ kisinin ve nasil insanlarin bunu
tikkettigi hakkinda ¢ok daha fazla bilgi sahibi olmamz
gerektigidir. Bugilin  netteki cinsel ¢ocuk istisman
faaliyetlerinin ne kadar kapsamli olduguna, sonuglarina ve
genc insanlar iizerindeki etkilerine dair yeterince bilgi
bulunmamaktadir.

Internet’te ¢ocuklarin korunmasi denetleme kurumunun
konusu degildir. Internet’te gocuklar i¢in giivenli bir ortam
olusturmak; ifade ozgiirliigii, bilgi edinme Ozgiirligi ve
gizlilik hakk: gibi temel 6zgiirliikleri korurken bir taraftan da
onlar1 zararh ve yasadis1 yayinlardan koruyarak gergeklesir.

Internet’teki cinsel gocuk istismar1 ve gocuk pomnografisi ile
miicadele etmek adma kullamcilarin Internet iizerinde ne tiir
tehlikelerle karsi karsiya olduklarim ve bu tehlikelerle nasil
miicadele edeceklerini bilmeleri i¢in ¢ocuklann, ebeveynlerin,
bu sektoriin, egitimcilerin ve bu sektdriin politikasim
belirleyenlerin birlikte miicadele etmek tizere bir araya
gelmeleri gerekmektedir.

Yasadisi materyallere karsy verilecek olan miicadele, yiiksek
diizeyde korumayr hedefleyen ve kanun gicleri ile. elele
hareket eden bir endiistri igbirligine ve tam anlamyla ¢aligan
bir 6zerk denetim sistemine ihtiyag duymaktadir. Zararh
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materyallerin, yasadisi1 oldugu kesin bir sekilde belirtilmis olan
materyallerden farkh sekilde muamele gérmesi gerekmektedir.

Biittin bunlar1 gozoniine alarak, ¢ocuklarin kolaylkla
kullanabilecegi bir Internet sisteminin gelistirilebilmesi i¢in
alinmasi1 gerekli bazi kesin énlemleri belirlemis durumdayiz.
Asagidaki Hareket Plani hem evrensel hem de her seyi
kapsayan stratejik bir yaklasim gerektirmektedir ve politik
destek, finansal kaynaklar ve igbirligi destegini saglayacak
hiikiimetlerin de iistlerine diiseni yapmalarim saglamak sarttir.
Bir Director-General’dan UNESCO Uyesi Devletlerinin,
Ulusal Komisyonlann ve Genel Konferansin dikkatlerini bu
metne ve Hareket Planina ¢ekmekte yardimer olmasmi rica
ediyoruz.

Paris, 19 Ocak 1999
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