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Arastirma Makalesi/ Research Article

Ozet

Giliniimiizde, teknoloji ve internetin geliserek yayginlagmasiyla, giivenli veri trans-
feri i¢in farkli yontemler ve teknikler uygulanmaya baslanmistir. Gelisen bu yontem-
lerden biri de Steganografi’dir. Steganografi, iletilecek bilginin, istenmeyen kisiler
tarafindan fark edilmesini 6nlemek icin farkl araglara gizlenmesi sanatidir. Tasiyici
araglarda gozle gortliir degisiklik yapilmadan mesajin gizlenmesi hedeflenir. Bu ¢a-
lismada, onerilen kaotik yontem ile video tizerinde veri gizlenmesi amaglanmuistir.
Videoda, veri gizlenecek gergeveler ve pikseller belirli bir diizen olmadan kaotik bir
yontemle secilerek, RGB degerlerinin en az anlamli bitinin degistirilmesi ile veri bir
piksele 1 byte gizli bilgi olacak sekilde gizlemesi gerceklestirilmistir. Olusturulan
tastyict videonun ve videonun ilk halinin gorsel degerleri karsilastirilarak gizleme-
nin basarist PSNR, SNR, Entropi, SSIM, MSE yo6ntemleri ile dl¢iilmiistiir.

Anahtar Kelimeler: Steganografi, Kaos, Video Steganografi, Veri Gizleme

New Chaotic Video Steganography Method

Abstract

Nowadays, with the development and widespread use of technology and Internet,
different methods and techniques have been applied for secure data transfer. One of
these developing methods is Steganography. Steganography is an art through which
the information to be transmitted is hidden in different tools in order to prevent its
recognition by unwanted people. It is aimed to hide the message with no explicit
change made in transmissive vehicles. In this study, it is aimed to hide data on the
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video by means of the technical chaotic method proposed. In the video, frames and
pixels to hide data are selected in through a chaotic method without a specific order,
and data concealment is realized by changing the least significant bit of RGB val-
ues, data concealment is realized in an equilibrium of one byte of hidden data to one
pixel. By comparing the transmissive video formed and the visual values of its orig-
inal form, the success of hiding was measured by the methods such as PSNR, SNR,
Entropy, SSIM and MSE.

Keywords: Steganography, Chaos, Video Steganography, Data Hiding

1. Giris

Steganografi, iletilecek bilginin, istenmeyen kisiler tarafindan fark
edilmesini 6nlemek icin farkli araglara gizlenmesi sanatidir [1]. Ste-
ganografinin amaci fark edilmeden gizli bir sekilde iletisim kurmaktir.
Steganografi ile Metin, Ses, Resim ve Video gibi ¢oklu ortam dosya
formatlar1 kullanilarak gizleme islemi gergeklestirilebilir [2].

Steganografi sisteminin kapasite ve gilivenlik olmak tizere iki
onemli yonii vardir. Kapasite, fark edilir hale gelmeden maksimum
kac¢ byte veri gizlenebilecegini ifade eder. Giivenlik, li¢iincii kisilerin
verilere erisimini engellemeye yoneliktir [3].

2. Literatiir Arastirmasi

Bilgileri gizlemek icin bir¢ok teknik vardir. Uzamsal (Spatial) ve fre-
kans alanina gore metotlar farkliliklar gostermektedir.

Ancak bu c¢alismada uzamsal metotlardan biri olan en az anlamli
bit (LSB- Least Significant Bit) Steganografi yontemi kullanilmis-
tir. Uzamsal metotlardan olan LSB steganografisi ile ¢oklu ortamin
saklandig1 verilerin en anlamsiz olan biti veya bitleri, saklanmak is-
tenen verinin bitleri ile yer degistirilir [4]. Glivenligi artirmak i¢in ta-
styic1 ortama veriler saklanmadan once sifreleme yapilmak istenebi-
lir. Sifrelenmis veriler, LSB teknigi kullanilarak goriintiiye gomiiliir.
Steganografi goriintiisii, metin bigiminde 16 tabanina doniistiirtiliir ve
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cerceve dontistiirme teknigi kullanilarak, videoya gomiiliir. Bu isleme,
verilerin stenografi teknigi, yani goriintii stenografisi ve video stenog-
rafisi ile islendigi ¢ok diizeyli stenografi denir. Bu, verilerin giivenli-
gini artirir ve veriler bir makineden digerine kolayca iletilerek ¢ok dii-
zeyli giivenlik saglar[5].

Sekil 1 de Steganografinin uygulandig ¢esitli kullanim ortamlari
goziikmektedir.

Steganografi

IMetin St.eganografi I I Video Steganografi | IGérUnt[j Steganografil I Ses Steganografi I

Sekil 1. Steganografi kullanilan ortamlar

Metin Steganografisi, gizli metin mesajini, bagka bir metin i¢cinde
sakli mesaj olarak gizleme veya orijinal gizli mesajla ilgili bir mesaj1
olusturma mekanizmasidir [6].

Metin Steganografi yontemleri:

a. Formata dayali (Format based): Bu yontemde, s6z ve ciimleler-
deki mesajlar degistirilmemektedir; yalnizca 6zel karakterler,
yani beyaz bosluk steganografisi kullanilarak sozciikler, satirlar
ve paragraflar arasindaki bosluklarda degisiklikler yapilmakta-
dir [7] .

b. Rastgele ve istatiksel iiretim yontemleri (Random and statisti-
cal generation methods): Bu yontemde, tam bir paragraf olus-
turmak igin fazladan bir karmasiklik (zaman ve bosluk) eklenir;
bu gizli mesaj asil mesajinin igine gizlenir [8§].

c. Dilbilimsel yontem (Linguistic method): Bu yontem, gizle-
necek mesajin dil yapisina (noktalama isaretleri) veya iki ana
tiirii olan mesaj1 gizlemek i¢in anlamsal kelimelere bagli olarak
baska bir mesajdaki veriyi gizlemek icin kullanilir [9].
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Video Steganografisi- (Mesajin videoda saklanmasi-Hiding in
video), Bir mesaj1 videoya gizlemek i¢in, ¢cok fazla iglem siiresi ve
alan1 gerekir. Her bir bit akisinin degerlerinin degistirilmesi, bit akisi
matrisini olusturmak i¢in gizli mesajin ikili degerine baglhidir [10] .

Goriintii Steganografi (Mesajin goriintiiye saklanmasi-Hiding
in image), Bir goriintiiniin i¢inde gizli bir mesaj géondermek amagh
kullanilmak anlamina gelir[11].

Ses Steganografisi (Mesajin ses icine saklanmasi-Hiding in au-
dio, Bu teknik, 6rnegin bir yazar hakkindaki bilgileri gizlemek gibi
ses filigran1 i¢in kullanilir. Ses dosyasina ve gizleme mekanizmala-
rina bagl olarak, ses steganografisinin LSB Kodlamasi, Eslik Kodla-
mas1, Faz Kodlamasi, Yayili Spektrum ve Yanki Gizleme gibi bir¢ok
tiird vardir [12].

Bahsedilen steganografi kullanim ortamlari i¢inde verileri gizle-
mek icin en yaygin kullanilan teknik uzamsal teknikler iginde olan
LSB yontemidir [13]. Her pikselin en 6nemsiz bitini gizlenecek mesa-
jin bitleriyle degistirerek bir goriintiiniin iginde mesajlarin gizlendigi
LSB steganografi teknigidir [ 14]. 24 bit renkli bir goriintii kullanirken,
kirmizi, yesil ve mavi renklerin her birinden bir bit bilesen kullanilabi-
lir, boylece her pikselde toplam 3 bit depolanabilir [15].

Bu calismada da mesajlarin gizleneme ortami olarak video secil-
migstir. Gizli bir mesaj1 bir video ¢ergevelerinin icine gizlemek i¢in uy-
gun bir tagiyici video gereklidir. Bu ¢alismada ayrica kirmizi, mavi ve
yesil renklerin en diisiik degerlikli sirasi ile 3 biti, 3 biti ve 2 biti kul-
lanilarak bir piksele 1 baytlik bilgi saklanabilmistir.

3. Materyal ve Metot

3.1 Kaos Teorisi ve Lojistik Harita
Kaotik sistemler, dogrusal olmayan dinamik sistemlerin basit bir alt tii-

ridiir. Cok az etkilesimli parcalar igerebilirler ve bunlar ¢ok basit ku-
rallar1 takip edebilir, ancak bu sistemlerin tiimii, baslangi¢ kosullarina

28



Akyiiz, D. ve Kasapbasi, M.D. Hali¢ Universitesi Fen Bilimleri Dergisi 2021, 4/1: 25-40

cok hassas bir bagimliliga sahiptirler. Belirleyici basitliklerine rag-
men, zamanla bu sistemler tamamen tahmin edilemez ve farkli (kao-
tik) davranislar tiretebilir [16].

Lojistik harita modeli, bir popiilasyonun tagsima kapasitesine ulas-
tikca azalmadan Once nasil yavas, sonra hizli bliytidiigiinii gosteren or-
tak s-egrisi lojistik fonksiyonuna dayanmaktadir. Lojistik fonksiyon,
zamani siirekli olarak degerlendiren diferansiyel bir denklem kulla-
nir. Lojistik harita, bunun yerine ayrik zaman adimlarina bakmak i¢in
dogrusal olmayan bir fark denklemi kullanir.

Lojistik Harita, biyolog Robert May[17] tarafindan 1976 tarihli
bir makalede popiiler hale getirilmistir. Lojistik harita denklemi Denk-
lem (1) de verilmistir. Bu sekilde adlandirilir ¢linkii herhangi bir za-
man adimindaki niifus degerini bir sonraki adimdaki degerine esler:

X, =A*x *(1-x) (D)
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Sekil 2. Lojistik harita ¢atallanma gdsterimi: Yatay eksen A, diisey eksen x
degerleridir [18]

29



Hali¢ Universitesi Fen Bilimleri Dergisi 2021, 4/1: 25-40 Akyiiz, D. ve Kasapbasi, M.D.

x,,, kaotik sistemin bir sonraki degeri, bu ¢alismada A igin, [3.9- 4]
arasi sistem daha ¢ok kaotik davrandigi (Sekil 2) kisim kullanilmaistir.

Bu ¢alismada uygulanan yontem ile kaotik fonksiyonumuzu kul-
lanarak olusan degerleri, gizli verinin saklanacagi piksel yerini belir-
lemekte kullanilmistir. Sunulan ¢alisma Veri saklama ve Veri ¢ikartma
olmak iizere 2 asamalidir. Verinin onerilen kaotik yontem ile gizlen-
mesi ve geri ¢ikarilmasi. Tlgili kisimlar i¢in algoritmalar asagidaki gibi
verilmigstir. Algoritma 1 gizli verinin video ortamina saklanmasi adim-
lar1 gostermekte iken Algoritma 2, stego videodan gizli mesajin geri
alinmas1 agamalarini gostermektedir[19].
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Algoritma 1 Veri Saklama Algoritmasi

INPUT: input_video, input_text

19.
20.
21.
22.

23.
24.
25.
26.
27.
28.
29.

INITIAL ASSIGNMENTS: x = 0.418; A = 3.995; alfa =
10714;
for j=1 to text_size do
S = frame count * video height * video width;
x=A*x*(1-x);
value = j + floor ( mod(( alfa * x), S));
n_frame = floor(value / (video width * video height));
n_height = floor(mod(value,(video width * video hei-
ght)) / video_width);
n_width = floor(mod(value,(video width * video height))
/ video_height);
pixel values(j,:) = [n_frame n_height n_width f(j)];
end for
array_size = size(pixel values,1);
frame pointer = 0;

while hasFrame(vidObj)
frame pointer=frame pointer+1;
Extracted = pixel values((pixel values(:,1)==frame po-
inter),:);
vidFrame = readFrame(vidOby);
fname=fullfile(‘path\orj frames’,strcat(‘frame-’,-
num2str(frame_pointer),’.png’));
imwrite(vidFrame,fname);
if (size(Extracted,1) > 0)
vidFrame = hide function(vidFrame,Extracted);
fname=fullfile(path\changed frames’,strcat(‘frame-’,-
num2str(frame_pointer),’.png’));
imwrite(vidFrame,fhame);
end if
writeVideo(videoOut,vidFrame);
end while
close(videoOut);
status=1;
OUTPUT: 1; (Stego Video)
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Algoritma 2 Veri Cikartma Algoritmasi

32

INPUT: Stego video, text_size

30.

31.
32.
33.
34.
35.
36.

37.

38.
39.
40.
41.
42.

43.

44.
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
38.
59.
60.

INITIALASSIGNMENTS: x =0.418; L=3.995; a = 10"14;
text_size =20000;
for j=1 to text_size do
S = frame count * video_height * video width;
x =A1* x *(1 — x);
value = j + floor ( mod(( alfa * x), S));
n_frame =(value / (video_width * video height));
n_height = floor(mod(value,(video width * video hei-
ght)) / video width);
n_width = floor(mod(value,(video width * video hei-
ght)) / video_height);
pixel values(j,:) = [n_frame n_height n_width f(j)];
end for
while hasFrame(vidObj)
frame pointer=frame pointer+1;
hided in frame = pixel values((pixel values(:,1)==f-
rame_pointer),:);
hided_size = size(hided in frament frame = readFrame(-
vidObj);
if (hided size > 0)
for c=1:hided size
i=hided in frame(c,2);
j=hided in frame(c,3);
index = hided in frame(c,4);
rl=current frame(i,j,1);
r2=current_frame(i,j,2);
r3=current frame(i,j,3);
R(index)=extract text(rl,r2,r3);
end for
end if
end while
fid = fopen(‘out_text.txt’,’wb’);
fwrite(fid,char(R), char’);
fclose(fid);
status=1;
OUTPUT: 1; (Video)
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3.2 Kalite ol¢iim yontemleri

3.2.1 MSE (Mean Squared Error)

Sikistirilmis ve orijinal goriintli arasindaki kiimiilatif kare hatasini
temsil eder. Basit¢e, ortalama kare hatasi, bir regresyon egrisinin bir
dizi noktaya ne kadar yakin oldugunu sdyler. MSE, bir makine 6gren-
mesi modelinin performansini 6lger ve her zaman pozitif degerlidir.
Sifira yakin olan degerlerin daha iyi bir performans gosterdigi soyle-
nebilir. Denklem (2) de gosterilmistir. [20]

msE =TIty Tiey (Xik— X510 @

3.2.2PSNR(Peak Signal Noise Ratio)

PSNR, kayipli ve kayipsiz sikistirmanin yeniden yapilandirma kalite-
sini 6lgmek i¢in kullanilir. Bu durumda sinyal, orijinal verilerdir ve gii-
rliltii, sikistirma ile ortaya ¢ikan hatadir. PSNR, en kolay sekilde orta-
lama hata karesi ile tanimlanir. Goriintii ve sinyal isleme ile ilgili cogu
arastirma, kalite 6l¢iim araci olarak PSNR kullanmaktadir. Ortalama
kare hatasinin (MSE) logaritmasinin hesaplanmasindan elde edilir.
PSNR ne kadar ytiiksekse, sikistirilmig veya yeniden yapilandirilmis
gorlintiiniin kalitesi o kadar iyidir. Denklem (3) de gosterilmistir. [20]

T _1:'2 2552
= 10log
MSE MSE

(2‘1

PSNR=10log

©)

3.2.3 SNR (Signal Noise Ratio)

Bilim ve miihendislikte kullanilan, bir sinyalin seviyesini arka plan-
daki giiriltii seviyesiyle karsilastiran bir dl¢lidiir. SNR, sinyal giicii-
niin giiriiltii glicline oran1 olarak tanimlanir, genellikle desibel cinsin-
den ifade edilir. 1: 1’den yiiksek bir oran (0 Db’ den biiyiik bir oran)
giiriiltiiden daha fazla sinyal oldugunu gosterir.
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SNR, elektrik sinyalleri i¢in yaygin olarak alintilanirken, herhangi
bir sinyal formuna, 6rnegin bir buz ¢ekirdegindeki izotop seviyelerine,
hiicreler arasindaki biyokimyasal sinyale veya finansal ticaret sinyal-
lerine uygulanabilir. Sinyal-giiriiltii oran1 bazen yararli bilgilerin bir
konugma veya takastaki yanlis veya alakasiz verilere oranini ifade et-
mek i¢cin mecazi olarak kullanilir. Denklem (4) de gosterilmistir. [21]

M- N— r
Yoo _j::n%f (x.y)?

TSI INE (fGea) ' G

(4)

3.2.4 Entropi

Entropi, bir sistemdeki rastgele olusum ve bozukluk olarak tanimla-
nir. P (m,) bir gortintiideki her bir pikselin olasilik durumlarini temsil
eder ve M x N toplam piksel sayisidir. Gri seviyeli bir goriintiide (m, =
0,m =1, ... m,, = 255), her birinin olasiliklar1 gri degeri goriintiiniin
histogramindan elde edilir. Ideal entropi degeri 8’dir. Goriintii ve ent-
ropi degeri, daha diislik goriintiiler i¢in 8’den ¢ok daha diigiiktiir. Eger
entropi degeri 8’den ¢ok daha diisiik ise 6rnegin 0’a yakin ise giivenlik
tehlikesi var demektir. Denklem (5) de gdsterilmistir. [22]

" 1
H(m)=-X 1 P(m,) 1057 ?’_II } ®)

m; )

3.2.5 SSIM (Structural Similarities)

Steganografik olarak algilanamazligin kalitesini, orijinal ve islenmis
goriintli arasindaki benzerligi 6l¢mek i¢in kullanilan bir yontemdir.
Parlaklik, kontrast ve yap1 olmak {izere ii¢ ana faktore dayali olarak
olusturulmustur. Veri sikistirma gibi islemlerden veya veri iletimin-
deki kayiplardan kaynaklanan goriintii kalitesi diisiislinti 6l¢en algisal
bir dl¢iidiir. X orijinal goriintii, y islenmis goriintiidiir. SSIM degerinin
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1’e yakin veya esit olmasi, orijinal ve islenmis goriintiiniin yapisal ola-
rak ¢ok benzer oldugu anlamina gelmektedir. Denklem (5) de goste-
rilmistir [23].

- {2 flog fly +oy }{2 gx_'.""':':!}
P igre) (G +of +es)

SSIM(x (6)

4. Bulgular ve Tartisma

Bu caligmada iiretilen gizli verilerin saklanmasi i¢in sikistiritlmamis
bigimde olan 9sn uzunlugunda bir avi video se¢ilmistir. Cesitli uzun-
luklarda metinler hazirlanarak Algoritma 1’deki yonteme gore vi-
deo i¢ine saklanmistir. Metin uzunlugu 1KByte, SKByte, 10KByte ve
20K Byte olacak sekilde testler yapilmistir. Gizli mesajin fark edilme-
mesi i¢in daha biiylik metin uzunluklar1 kullanilamamastir.

Tablo 1. Video i¢inde saklanan verilerin Kalite Olgiimleri

Metin PSNR SNR Orijinal STEGO  SSIM MSE
Biiyiikligii Entropi Entropi

1k 88.53803  81.32454 7.576311 7.576312 1 7.83E-05
5k 88.59374  81.37585 7.576311  7.576312 1 9.15E-05
10k 88.03115 80.84179 7.576311  7.576313 1 0.0001
15k 88.30103  81.04518 7.576311  7.576312 1 9.21E-05
20k 88.30201  80.78122 7.576311 7.576311 1 8.99E-05

Tablol de cesitli biiyiikliikteki verilerin gizlenmesi durumunda
olusacak kalite farkin1 gostermek icin PSNR (Peak Signal Noise Ra-
tion), SNR( Signal Noise Ratio ), Entropi, SSMI (Structural Simila-
rity) ve MSE (Mean Squared Error) dan yararlanilmistir.

Gozuktiigii gibi ¢cok yiiksek PSNR, SNR degerleri elde edilmistir.
Entropide ki degisiklik fark edilecek diizeyde degildir. SSMI metrigi
ise en yliksek degeri olan 1 degerinde olup iki video arasindaki yapi-
sal benzerligin ¢ok yiiksek oldugunu gostermektedir. MSE degerleri
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karsilastirildiginda ¢ok ufak farklar oldugu goziikmektedir. Bu 6lgiim
degerlerinden ¢ikarilabilecek sonug, video kalitesinde bir degisiklik
olmadig1 bu sebeple gizli mesajin anlagilamayacagi soylenebilir.

Sekil 3 de farkli biiyiikliikteki gizili mesaj biiyiikliiklerine gore 61-
clim degerleri grafik olarak gdsterilmistir.

9sn video 9sn video

S0 75763135
8 _— 7576313
75763125

g6 7576312
84 75763115
7576311

82 _— 75763105
80 757631
%2 7.5763095
7576309

76 7.5763085

1k 5k 10k 15k 20k 1k Sk 10k 15k 20k
——psr ——snr ——Original Carier  ———STEGO Image
9sn video

100012
10001
100008 _——-“—#——___-__—*‘—‘_‘_
1.00006
1.00004
1.00002
1

099338
0.99996

099334
1k 5k 10k 15k 20k

s S| e 156

(©)

Sekil 3. 1K, 5K, 10K, 15K ve 20K gizli mesaj a gore (a) PSNR
SNR degisimleri (b) Orijinal ve Stego goriintii Entropi degisimleri (¢)
SSMI ve MSE degisimleri

4.1. Tartisma
Benzer sonuclar1 kiyaslanmak istenmis, diger kaotik LSB yontemleri
kullanan ¢aligma sonuglar1 [24-29], ile karsilastirma yapilmak isten-

diginde Tablo 2 olusturulmustur. Karsilastirilan ¢aligmalardaki kul-
lanilan tasiyic1 videolar ayni olmadigi igin sonuglart kendi iginde
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degerlendirilmesi daha dogru olacaktir. Bu tabloda benzer metrikle-
rin sonuglar1 kiyaslanmaktadir. Calismamizda kalite diistisii olmamais-
tir ve ¢ok yiiksek PSNR degerleri elde edilmistir. Bu sonuglara daya-
narak gizli mesajin anlagilamayacagi sonucuna varilmaktadir.

Tablo 2. Benzer ¢aligsmalarin sonuglari

Referans |MSE PSNR Aciklama

[24] 0.1999 55.1217 | Videoya 623 karakter LSB yontemi ile sak-
lanmuigtir.

[25] [0-0.3] [35-74] Thinkerbell Kaotik harita ile piksel se¢imi,
LSB yontemi ile Video i¢ine metin gizleme

[26] 0.01550 |59.2377  |Kaotik se¢imli OpenMP uygulamali Goriintii
steganografi uygulamasi

[27] - [43-64] Arnold Haritas1 kullanilarak, Frekans Doma-
ininden DCT, Video igine goriintii saklama

[28] - 78.84 Video Stegonografisi (Resim )

[29] 36.8 HD goriintiiye,
QP 10,

Bu ¢alisma |8.99E-05 |[88.30201 |Kaotik Lojistik harita ile piksel se¢imi, 20
KB payload, bir pixele 1 byte gizlenebilir son
3 bit ve 2 bit

5. Sonuclar

Internet kullanarak hizli bilgi aligverisinin yapildig1 ¢agda bilgi gii-
venligi ve mahrem sekilde World Wide Web kullanimi i¢in, stega-
nografinin diger araglarin yaninda gerekli bir ara¢ olacag: diisiiniil-
mektedir. Bu makalede kaotik harita kullanarak gergeklestirilen bir
video steganografi yontemi sunulmustur. Video igerisine ¢esitli bii-
yiikliiklerde metin yerlestirilmis ve video kalitesindeki degisikligi ce-
sitli Olgiitler ile degerlendirilmistir. Testler sirasinda Tablo1’de izlen-
digi gibi, PSNR (Peak Signal Noise Ration), SNR( Signal Noise Ratio
), Entropi, SSMI (Structural Similarity Measurment Index) ve MSE
(Mean Squared Error) dan yararlanilmistir. Yapilan calisma benzer
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baska ¢alismalar ile de karsilastirilip tartisilmistir. Elde edilen sonug-
larin 15181nda Video igine onerilen kaotik yontem gizlenen metinle-
rin basarili sekilde ¢ikarildigi ve kalite dl¢limlerinden de ¢ikarilan so-
nuca gore anlasilamayacak sekilde oldugu anlasilmistir. Mahremiyet
ve gizli iletisim hakkinin giinlimiizde daha da 6nem kazandig1 ¢agi-
mizda Onerilen yontem ile bu problemin ¢6ziimiine bir katk: saglan-
dig1 diistiniilmektedir.
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