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YAPAY ZEKA UYGULAMALARININ KiSiSEL VERILERIN KORUMASINA
DAIR DOGURABILECEGIi SORUNLAR VE COZUM ONERILERIi
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OZET

Glinlimiizde hayatimizin ayrilmaz bir parcasi haline gelen yapay zeka teknolojileri, bireylerin davranislari,
tercihleri ve 6zel hayatlar1 hakkinda farkli yontemler ile veri toplayip, dogrulanamayan ¢ikarimlar ve tahminler
yapabilmektedir. Bu verilerin toplanmasi, islenmesi, degistirilmesi, aktarilmasi ve ¢ikarim yapilmasi siirecleri,
muhtelif hukuki sorunlara sebep olabilmektedir. Ozellikle kisisel verilerin korunmasi kapsaminda yapay zeka
teknolojileri biiyiik risk ve sorunlar olugturmaktadir. Yapay zeka ¢esitli ve zengin kigisel verilerden yararlanarak
ayrimci, Onyargili ve “istilac1” kararlar verebilmektedir. Fakat giliniimiizde kisisel veri koruma kanunlari,
insanlarin yalniz kalma hakki basta olmak {izere insanlarin mahremiyetini, kimligini ve 6zerkligini korumak
i¢in tasarlanmasina ragmen yapay zeka teknolojilerinin getirdigi risklerinden ilgili kisileri korumada eksik

kalinmaktadir.

Amag: Calismada yapay zekd uygulamalarinin kisisel verilerin korumasina dair dogurabilecegi sorunlari

bulmak ve genel anlamda ¢6ziim 6nerileri ortaya ¢ikarmak amacglanmstir.
Yontem: Caligma betimleme yontemine dayali niteliksel bir ¢aligmadir.

Bulgular: Yapay zeka doneminde, kisisel verilere yonelik ihlallerin niteligi ve agirhiginda da esash farkliliklar
olmustur. Kisisel verilerin korunmasi, kisilik haklarini, 6zel hayatin gizliligini, kisilerin manevi biitiinligiiniin,
seref ve onurlariin korunmasi gibi diger temel haklarla yakin ilgisi olan bir konudur. Yapay zeka caginda
hassas veriler ile hassas olmayan veriler arasindaki nitelik farkliliginin azalmasi; ayni sekilde, anonimlestirilmis
veri ile kisisel veri arasindaki farklilifin da azalmasi s6z konusudur. Bunlara ek olarak, ¢ikarimlarin niteligi
sorunu ve ¢ikarimlarin sebep oldugu dnyargi ve ayrimci kararlar da diger ciddi bir problemdir. Yapay zeka
algoritmalarin kara kutu ve seffaflik sorunlari, teknik acidan ¢oziilmeyi bekleyen siradaki problemler
arasindadir. fhlal failinin belirlenmesinin giiliigii ve ihlalin delillerinin elde edilmesinin teknik olarak kolay
olmamasi ve yiiksek maliyetli olmasi, yapay zekd doneminde kisisel verilerin koruma kapsaminda ortaya ¢ikan
temel problemler arasinda yer almaktadir. Bu sorunlar karsisinda yapilmasi gerekenler ise verinin sadece
toplanma asamasinda diizenlemelere tabi tutulmayip, verilerden tiiretilen ¢ikarimlarin da kisisel verilerin
korunmasi kapsaminda degerlendirilmesidir. Kisisel veya kisisel olmayan ve hassas veya hassas olmayan

verilerin giincel olmayan, etkisiz ve akiskan siniflandirmalarindan vazgecilmelidir.

Ozgiinliik: Tiirkiye’de yapilan ilgili calismalara bakildiginda, kisisel verilerin korunmasi sorunu, yapay zeka
uygulamalarinin dogurabilecegi sorunlar ve ¢6ziim Onerilerini hukuk perspektifinden inceleyen ¢alisma 6zgiin

niteliktedir.
Anahtar Kelimeler: Yapay Zeka, Kisisel Veri Koruma, Mahremiyet

JEL Smiflandirmasi: K22
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PROBLEMS AND SOLUTIONS ABOUT ARTIFICIAL INTELLIGENCE
AFFECTING THE PROTECTION OF PERSONAL DATA

ABSTRACT

Artificial intelligence technologies, which have become an integral part of our daily lives today, can collect data
about the behaviors, preferences and private lives of individuals with different methods and make non-intuitive
and unverifiable inferences and predictions. These data collection, processing, modification, transfer and
inference processes can cause various legal problems. Artificial intelligence technologies pose great risks and
problems, especially in the scope of protecting personal data. Artificial intelligence is able to make
discriminatory, prejudiced and invasive decisions by making use of diverse and rich personal data that have
unforeseen great value. However, although the personal data protection laws are designed to protect the privacy,
identity and autonomy of the people, especially the right to be alone, they fall short in protecting the relevant

people from the risks brought by Artificial Intelligence technologies.

Objective: In the study, it is aimed to find the problems that artificial intelligence applications may cause

regarding the protection of personal data and to reveal solutions in general terms.
Method: Method: The study is a qualitative study based on the descriptive method.

Findings: In the era of artificial intelligence, there have also been fundamental differences in the nature and
severity of violations of personal data. Protection of personal data is an issue closely related to other
fundamental rights such as personal rights, privacy, moral integrity, honor and dignity of individuals.
Decreasing the quality difference between sensitive data and non-sensitive data in the age of artificial
intelligence; likewise, the difference between anonymized data and personal data is reduced. In addition to
these, the problem of the quality of the inferences and the bias and discriminatory decisions caused by the
inferences are another serious problem. Black box and transparency problems of artificial intelligence
algorithms are among the next problems waiting to be solved from a technical point of view. The difficulty of
identifying the perpetrator of the violation and the technical difficulty and high cost of obtaining the evidence
of the violation are among the main problems that arise within the scope of protection of personal data in the
era of artificial intelligence. What needs to be done in the face of these problems is that the data is not only
regulated during the collection stage, but also the inferences derived from the data are evaluated within the
scope of the protection of personal data. Outdated, ineffective and fluid classifications of personal or non-

personal and sensitive or non-sensitive data should be abandoned.

Originality: Looking at the related studies conducted in Turkey, the study examining the problem of protection
of personal data, the problems that may arise from artificial intelligence applications and solution proposals

from the perspective of law is original.
Keywords: Artificial Intelligence, Personal Data Protection, Privacy

JEL Classification: K22
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GIRIS

Glinlimiizde teknolojilerin gelismesi insana temas eden her sektdrde belirli diizeyde etki
olusturmaktadir. Bilisim ve Iletisim Teknolojileri (BIT) 1n yaygin kullamlmasiyla beraber, verilerin
otomatize edilmis sistemler vasitasiyla hizli, verimli bir sekilde islenmesi ve uzun siireli saklanmasi
miimkiin hale gelmistir. Yeni bilgisayar teknolojileri, hayatin bir¢ok alaninda dijitallesme siireclerini

baslatmistir. (Okur, 2010, s. 2) Hukukun her alani1 bu yeniliklerden payin1 almaya baslamustir.

Simdi de yeni bilgisayar teknolojilerinin ulastig1i yepyeni bir asama olan yapay zeka sayesinde
gergeklesen verilerin otomatik islenmesiyle beraber, veriler arasi korelasyon ile daginik verilerin
iligskilendirilip anlamlandirilmasi da kolay hale gelmistir. Biz hukukgulara ilk bakista yabanci gibi
duran bu yeni asama da hukukun bir¢ok alaninda degisiklikleri dogurmaya baglamustir.

Yapay zeka, genel anlamda kendi deneyimlerinden 6grenebilecek ve muhtelif durumlarda karmasik
problemleri ¢dzebilecek veri sayar sistemlerini tanimlamak i¢in kullanilan bir kavramdir. (Norvig &
Russell, 2016, s. 3) Bir diger ifadeyle, yapay zeka, daha once sadece insana 0zgii oldugunu
diisiindiigiimiiz belirli yetenekleri gerceklestirmeyi hedeflemektedir. Her gegen giin yasanan sasirtici

gelismelerle bu uzak hedefe adim adim yaklagilmaya ¢aligilmaktadir.

Yapay zeka doneminin en 6nemli dayanagi, hatta bu motorun yakiti niteliginde olan “veri”, sahip
olanlar bakimindan giicli de iiretmektedir. Bu giic gerek devletler gerekse 6zel sektdr agisindan
digerleriyle rekabet i¢in olduk¢a 6nemlidir. Bunun farkina varan kurumlar ve 6zel tesebbiisler, bir
sekilde toplanan kisisel verileri kullanarak muhatap veya hedef kitleye daha kolay ulagsmak isterler.
Kurumlar veya 6zel tesebbiisler, muhatap kitleyi kolaylikla tespit etmeyi, onlara sunduklar1 hizmetin
kalitesini artirmay1 ve bazen de bu verileri satarak ticari kazang elde etmeyi hedeflemislerdir. Bu
durum, bazilarina gére insanlarin sadece mahremiyetlerinin ihlali degil, belki de hayati sorunlar da

iceren bagka alanlari ilgilendirmektedir. (Varkonyi, 2018, s. 3)

Yapay zeka doneminde, kisisel verilere yonelik ihlallerin niteligi ve agirliginda da esaslh farkliliklar
olmustur. Kisisel verilerin korunmasi, kisilik haklarini, 6zel hayatin gizliligini, kisilerin manevi

biitiinligiiniin, seref ve onurlarmin korunmasi gibi diger temel haklarla yakin ilgisi olan bir konudur.

I. KiSiSEL VERi KORUMASINDA YAPAY ZEKA DONEMININ OLUSTURDUGU
SORUNLAR

Yapay zeka teknolojilerinin risk getirdigi alanlardan birisi, veri sahipleri/ilgili kisilerin bilgi
mahremiyeti, yani gizlilik hakkidir. Bu hakkin ihlali, kisisel verilerin kullanilmasi ile
ger¢eklesmektedir. Sanal diinyanin kisilik kavramui tizerindeki olumsuz etkileriyle miicadelede klasik
hukuki araglar etkili olamamustir. (Civelek, 2011, s. 3) Ozellikle kisiyi tanimlayan ve belirleyen
kisisel verilerin aktarilmasi, saklanmasi, degistirilmesi, siniflandirilmasi ve aranmasina iliskin
alternatiflerin artis1 temel hak ve ozgiirliiklere zarar vermeksizin korunmalarinin nasil saglanacagi

sorusunu giindeme tagimistir. (Civelek, 2011, s. 6) Ciinkii bu kapsamda, kisisel verilerin korunmasi
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sorunu yasanirken, verilerin sadece miktarinin degil, ayn1 zamanda niteliginin de degisime ugradig
goriiliiyor. (Cukier, 2014) Klasik anlayisin bu degisimi yakalayabilmesi i¢in, temel yaklayis ve

degerleri koruyarak ancak yeni araclara uyum saglayacak bir esneklik kazanmasi gerekir.

Avrupa Birligi (AB) “Genel Veri Koruma Tiiziigii” madde 4’te belirtilen kisisel veri tammminda, bu
kavramin bilgi, kisiye iliskin olma ve kimligi belirli veya belirlenebilir bir kisi olmak lizere li¢ temel
unsurdan olustugu sdylenebilir. Bu {i¢ unsur, Madde 29 Calisma Grubu tarafindan yayimlanmis olan
kisisel veri kavramina iliskin belirsizlik ve yaklasim farkliligini bertaraf etmek amaci tasiyan goriis

metnini ile de ortiismektedir. (European Commission, 2007, s. 6)

Yapay zekd doneminde kisisel verilerin korunmasi konusunda muhtelif diizenlemeler yapilmis ve
yapilmaya devam etmektedir. Genel olarak bakildiginda, bu tiir diizenlemelerin iki gruba ayrildigini
gorebilmekteyiz. Bunlardan ilk grup olan Kara Avrupasi Hukuk Sisteminde kisisel verileri sosyal ve
hiimanist bir yaklasimla temel insan haklar1 ve/veya kisilik hakki kapsaminda degerlendiriliyor. Bu
yaklasimda kisisel veri kavrami, anayasal anlamda bir temel hak (insan hakki) olarak
nitelendirildiginde dahi, korunma altinda olan degerin 6zel hayatin gizliligi (mahremiyet) oldugu
goriilmektedir. Ozel hayatin gizliligi ise medeni hukuk terminolojisinde de var olan “kisilik hakki”
kapsamindaki kisisel degerler gercevesinde bir terimdir. (Hatemi, 2018, s. 66) AB’nin kisisel veri
koruma modeli, birlesik bir kisisel veri koruma kanununun ¢ikarilmasi ile karakterize edilebilir. Bu
sebeple de birlesik model olarak da adlandirilir. AB ¢ergevesinde Almanya basta olmak iizere, iiye
iilkelerde yeknesak veri koruma kanunlann yayimlanmistir. (Hanhua, 2018, s. 79-80) Bu durum,

Birlige tiye devletlerin hukuk siztemlerini uyumlastirmak zorunda olmalarinin sonucudur.

Ikinci grup olan Anglo-Sakson Hukuk Sistemlerinde kisisel verilerin korunmasi diizenlemelerinin
diger bir boyutunun 6n plana ¢iktig1 goriilmektedir. Bu yaklagima gore, kisisel verilerin korunmasi
konusu, ekonomik ve iktisadi bir yaklasim ile miilkiyet ve/veya fikri haklar kapsaminda
degerlendirilmektedir. (Aksoy, 2008, s. 215) Nitekim, bu yaklasimda kisisel veri, yalnizca sahibinin
kisiliginin bir uzantis1 olmayip ayni zamanda ilgili kisiligin bir tiriinii olarak da kabul edilmektedir.
(Akkurt, 2020, s. 21) Diger bir ifadeyle, Anglo-Sakson modelinin kisisel verilerin korunmasi
yaklagiminda bir yandan kisilik hakki kapsaminda korunma amaglanirken diger yandan da kisiligin

disinda olan ve ona bagli olarak ortaya ¢ikan bir iiriin olarak diigiiniilmektedir.

Bu iki grubun yaklagimlarimi karsilastirdigimizda, AB miiktesebati ¢ergevesinde gelisen kapsamli
yasama modeli, kisisel verilerin yeknesak kanuni diizenlemelerle korunmasina odaklanmakta ve
kisisel verilerin korunmas: i¢in oldukga agik standartlar ortaya koymaktadir. Fakat bu yaklasim,
kisisel veri haklarinin 6zel nitelik ve igerigini 6zel haklar agisindan dogrulayamamustir. Bu
yaklagimin, devletin kamu iktidarinin roliini vurguladigi i¢in soyut kurallar, kat1 denetim ve yonetim

vb. sorunlar ortaya ¢ikardigi diistiniilmektedir. (Lingjie, 2019, s. 167-168)

Amerika Birlesik Devletleri (ABD) diizenlemelerinin piyasa odakli oldugu, konuya ticaret ve
sanayinin ihtiyaglarina gére pragmatik yaklastigini, bunun da kisi giivenligi ve kisisel verilen
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korunmasinin felsefi ve hukuki dayanaklar: bakimindan rahatlikla elestirilebilir oldugunu ifade etmek

gerekir.

Ister AB’deki gibi tek bir yasa ile kisisel verilerin korunmasini amaglayan diizenlemeler olsun isterse
ABD’deki gibi sektorel bazda kisiyi tanimlayan bilgilerin korunmasini 6n planda tutan rejimler olsun,
yapay zekd doneminde beklenmedik hukuki ve fiili sorunlar ile karsilagilmaktadir. Bu sorunlarin
bazilar1 hukuk sisteminin ilkelerinden kaynaklanmaktaysa da bazilarinin teknik ilerlemelerden ve

uluslararasi rekabetten kaynaklandig1 goriilmektedir.
A. Kisinin Paylasim iradesi Her Zaman Gerc¢ek mi?

1950’11 yillarda heniiz sinirli sayida verinin oldugunu ve internet ortamu gibi verilerin hizli dolagimi
imkanlarmin olmadigi dénemlerde kisilerin veri giivenligi konusu giiniimiizdeki kadar yaygimn bir
problem alani olusturmuyordu. Ancak giiniimiizde verilerin yeni bilgisayar teknolojileri kanaliyla
Biiyiilk Veri kapsaminda yayginlagsmasi, insanlarm goniillii veya goniilsiiz olarak bilgilerini

paylasmak zorunda kalmalari, biiylik muammalara yol agmustir.

Cep telefonlar1 ya da kisisel bilgisayarlar tizerinden kullanmak istenilen herhangi bir programin
kullanicidan bir dizi sirali erisim onay1 olmaksizin kullanima izin verilmemesi, bu programlari
kullanmak zorunda olan belirli kullanicilarin géniilsiizce ve zorunlu olarak verilerini paylagsmaya
mecbur kilinmalar1 gercegi ortaya ¢ikmaktadir. Iste tam da bu noktada, kisilerin verilerinin kullanima
acilmasinda, onlarin 6zgiir iradelerini ne kadar kullanilabildikleri hususu temel bir problemdir.
Insanin iradesi {izerinde, ister hileli yollarla isterse onun kullanmak zorunda oldugu bir programa
erismek i¢in ilgili-ilgisiz birgok kisisel verisini kullanmaya mecbur birakmak bazen hukuki, bazen de

ahlaki bir sorun olarak oniimiizde durmaktadir.

Bir bilgisayar programimi mutlaka kullanmak zorunda olan kisilerin verdikleri bu goniilsiiz riza en
azindan onlarin iradelerinin sakatlanmasi boyutunda olmasa bile mecazi anlamda iradelerinin
golgelenmesi olarak diisiiniilebilir. Yapay zeka doneminde tartisilmasi gereken bu problem giin

gectikge daha ileri asamalarda yasanacaktir.
B. Hassas Veri Sorunu

Yapay zekd doneminde ihdas edilen kisisel veri diizenlemelerine bakildiginda, hassas veriler ile
hassas olmayan veriler arasindaki farkin azalmasindan kaynaklanan risklerin ortaya ¢iktigi
gorlilmektedir. Glinlimiizde en kat1 kisisel veri koruma kanunu niteliginde olan “Genel Veri Koruma
Tiiziigii (Tiiziik) ” saglik, etnik koken veya siyasi inanglar gibi 6zellikleri tanimlayan “6zel kategoriler”
icin daha fazla koruma saglamustir. Ornegin, s6z konusu verilerin kullanilmast izni igin daha yiiksek
standartlar ve sinirli izin verilen kullanimlara imkan tanimistir. Avrupa Birligi Adalet Divani1 (ABAD)
da bir genel mahkeme kararinda Tiziik’iin 9’uncu maddesinin uygulanmasini, veri sorumlusunun

hassas verilere ulagma niyetinin olmasi ve toplanan verilerin ilgili kisi hakkindaki ¢ikarimlar ortaya

cikarmak icin goreceli olmasi ile simirlamistir. (Kathleen Egan, Margaret Hackett ve Avrupa
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Parlamentosu, 2012) Her iki sart da yapay zeka doneminde kisisel verilerin korunmasi i¢in birer risk

olusturmaktadir.

Bu konuda, ABAD ile Madde 29 Calisma Grubu farkli yorum sergilemektedir. Madde 29 Calisma
Grubunun yorumuna gore hassas veriler, yalnizca dogas1 geregi hassas bilgiler igeren verileri degil,
ayn1 zamanda kisiye iliskin hassas bilgilerin ¢ikarilabilecegi verileri de kapsamaktadir. (Kathleen
Egan, Margaret Hackett ve Avrupa Parlamentosu, 2012) Bir diger ifade ile, belli hassas olmayan
verileri isleyerek ilgili kisi ile ilgili hassas veriler ¢ikarilabiliyorsa, giris yapilan veriler artik hassas
veri niteligi kazanacaktir. Zarsky’ nin goriisiinde her sey potansiyel olarak hassas veri olabilmekte,
sadece bizim onu heniiz hassas veri olarak bilmiyor olmamiz bu korumaya engel olabilmektedir.
(Zarsky, 2017, s. 47) Nitekim, giiniimiiz yapay zeka teknolojisinde hassas olmayan verilerin islenmesi
sonucunda kisiye Ozel hassas verilerin iiretilebilmesi kolayca gerceklestirilebilen bir islemdir.
Kisacasi yapay zeka teknikleri, hassas olmayan verilerin, kolaylikla hassas verilerin ihlali sonucunda
olusacak riskleri olusturabilmesini miimkiin hale getirmistir. Facebook, Wechat ya da herhangi biri
gibi sosyal medyadaki iletisim/eglence aracinin size ait biitiin veriler lizerinden sanal kimlikler
olusturmasi, aliskanlik, ilgi ve beklentilerinizi izlemesi ve bundan ticari ya da baska amagclarla

yararlanmasi ihtimali her zaman vardir.

Ornekleri biraz daha artirirsak isin daha farkli boyutlar da ortaya gikar. Nesnelerin Interneti, akilli
sehirler araciligiyla ger¢eklestirilen veri iglemleri, baglantili verilerin dnciiliine dayanmaktadir. Akill
sehirlerde, sensor verileri, WiFi verileri ve konum verileri insanlarin yavas faaliyetleri hakkinda dahi
veri topluyor. Ag baglantili sensdrlere sahip otomobillerin siiriiciileri, yolculuk verilerine gore
davranigsal profillemeye tabi tutuluyor. (Wachter, The GDPR and the Internet of Things: A Three-
Step Transparency Model, 2018, s. 10) Bu tiir teknolojiler tarafindan {iretilen veriler, bireylerin
davranislari, tercihleri ve 6zel yasamlar1 hakkinda sezgisel olmayan ve dogrulanamayan g¢ikarimlar
ve tahminler yapmak icin kullanilabiliyor. Bu ¢ikarimlar, 6ngoriilemeyen degere sahip oldukga,
cesitli ve zengin Ozelliklere sahip verilere dayanir ve genellikle bireylerin 6zel hayatlarinin hassas
Ozelliklerine dayanan ayrimci, onyargili ve saldirgan kararlarin ortaya ¢ikmasina zemin hazirlayan
bir risk ortami olusturabiliyor. (Wachter, Normative Challenges of Identification in the Internet of

Things: Privacy, Profiling, Discrimination, and the GDPR, 2017, s. 34)

Ote yandan ilgili kisilerin 6zel hayatlarmni tanimlayan hassas veriler, kullanicilarin davranislarmi ve
kargilanmamus ihtiyaglarmi ortaya ¢ikarmak igin giderek daha fazla yaygin sekilde toplanabilir,
paylasilabilir ve analiz edilebilir veriler olarak goriilmektedir. (Wachter, Data Protection in the Age

of Big Data, 2019, s. 6)

Ozetle, yapay zekd doneminde bir yandan ilgili kisinin haberi olmaksizin daha fazla sayida hassas
veri toplanabilirken, diger yandan da hassas olmayan veriler araciligiyla tiiretilen yeni veriler, hassas

veri niteligi tasiyabilmektedir.
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Halbuki yukarida bahsi gecen Tiiziik, sadece sinirli kapsamdaki verilerin hassas veri oldugunu
belirlemis, cikarimlarin hassas veri niteliginde oldugu durumlari ihmal etmistir. Halbuki bu
cikarimlarin, yapay zeka teknikleri kullanilarak gercekle iliskisi olmayan sanal iiretimlerinin en az
hassas veriler kadar korunmaya layik oldugunu, hatta gercegi yansitmayacak igerik iiretimlerinin
ortaya cikabilecegi de dikkate alinirsa daha biiyiik bir kisilik hakki ihlaline sebep olabilecegi

unutulmamalidir.
C. Cikarmmlarin Niteligi Meselesi

Yapay zekd doneminde Onemli sorunlarindan bir digeri de ¢ikarimlarin kullanilmasinin
yayginlagmasidir. Giin i¢inde kullandigimiz sosyal medya platformlarindan medikal cihazlara kadar
farkli araglarla kolaylikla toplanan veriler, c¢ikarimlar elde etmede “ekonomi klas veri” olarak
degerlendirilmektedir. Cikarimlarin kullanimi konusunda oOrnek vermek gerekirse, Netflix’in
kullanicilarin irklarina gore ¢ikarimlarda bulunup onlara “irksal hedefleme” yolu ile film afislerini
tasarlamasi ve tavsiyelerde bulunmasi (Arnold, 2018); Facebook’un LGBT kullanicilarinin
verilerinden yaptig1 “cikarim”larla “escinsel tedavisi” reklamlarini 6nermesi (Cook H. H., 2018);
Amazon’un sadece Oksiiriik sesine dayanarak ne zaman hasta olacagini tahmin edebilen ve ilag
tavsiye edebilen yeni Alexa siirlimiinii gelistirmesi (Cook J. , 2018) ilging giincel 6rnekler olarak

verilebilir.

Cikarimlarin temel sorunu, ¢ikarim igleminden 6tiirii, ¢ikarim sebep olabilecek olan ayrimciliktan
kaynaklanmaktadir. Cikarimlar, kisilerin igsiz kalmasina, irki, dini, felsefl diislincesini dolayli olarak
asagilayan davraniglara maruz kalmasina neden olabilir. Bu tiir sorunlarin ¢oziilmesi, ¢ikarim
mekanizmasimin nasil isleyecegi ile ilgilidir. Bir baska deyisle, bu konu, ¢ikarim probleminin teknik
acidan ¢oziilmesi gereken kismidir. Konunun kullanilan algoritmalarin Onyargiya sebep olacak
yollarinin Ongoriilerek engellenmesiyle ilgili oldugunu sdylemeliyiz. Cikarimlardan kaynaklanan
ayrimcilik, onyargili kararlar sorun olustururken, ¢ikarimlarin niteligi konusunda da bir muglaklik

gbze carpmaktadir.

Nitekim ABAD, ¢ikarimlarin, kisisel veri tanimi kapsamina girip girmedigi konusunda agik bir karara
varmamustir. 2014 yilindaki verilen bir kararinda (YS ve Digerleri, 2014), ¢ikarimlar1 kisisel veri
kapsami disinda tutarken, 2017'deki bir kararda (Peter Nowak v Data Protection Commissioner, 2018)
¢ikarimlari kisisel veri olarak tanimlamugtir. Fakat sonraki bir davada ABAD, kisisel veri ile ilgili tiim
haklar1 ilgili kisiye tanmimamis ve veri koruma kanununun bireylerin nasil degerlendirilecegi
konusunda bir hak i¢ermedigini agik¢a belirtmistir. Sonugta Tiiziik’lin, sadece girdi verilerinin yasal
olarak elde edilmesini saglamak, tanimlamak ve korumak i¢in tasarlandig1 anlasiliyor. Daha 6nceki
orneklere baktigimizda, ¢ikarimlarin kisisel veri sayilip sayilmayacagi ve nasil korunacagi hakkinda
ABAD ve Madde 29 Calisma Grubunun farkli yorumlarinin oldugu goriilmektedir. Bu farkl goriisleri
burada Tablo 1’de gorebiliriz:
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Tablo 1. Cikarimlarin Niteligi Hakkinda Goriisler

Madde 29 Calisma Grubu 'nun Goriigii ABAD 'nin Gériisii
Kisisel verilerdir Kisisel verilerin olup olmadig belirsizdir
Tiiziik haklarinin ¢ogu igin gegerlidir Haklar yalnizca amaca gore gegerli olabilir.

Karar verme asamasini (Decision- Making) daha ) o
Veri korumanin amaci icerige bagl karar verme

seffaf ve hesap verebilir kilmak i¢in veri
stirecini diizenlemek degildir. (CPDP, 2019)

korumasindan yararlanabilir.

Kaynak: Yazar Tarafindan Olusturulmustur.

Madde 29 Calisma Grubu’nun goriisiine gore kisisel veriler ti¢ basamakli model ile belirlenebilir: Bir
kisi hakkindaki veriler (i¢erik); bir kisiye erismek i¢in kullanilan veriler (amag); bir kisiyi etkileyen
veriler (sonug). Calisma gurubu, siibjektif bilgileri, goriisleri ve degerlendirmeleri de kisisel veri
olarak degerlendirdigi i¢in ¢ikarimlar acik sekilde kisisel veri niteligini kazanmis olacaktir. (Article
29 Data Protection Working Party, 2018) ABAD’nin konu hakkinda verdigi Kkararlar
degerlendirildiginde, kisilerle ilgili yapilan hukuki analizleri, kisisel veri kapsaminda
degerlendirmedigi goriilmektedir. ABAD, Nowak kararinda da Madde 29 Calisma Grubunca buna
benzer bir yorumlama yapmis olsa da bu hukuki analizin kigisel veri niteligi kazanmasi, onunla ilgili
biitiin haklardan yararlanilabilecegi anlamina gelmeyecegi vurgulanmistir. (Peter Nowak v Data
Protection Commissioner, 2018) Kanimizca, bu durumda, hukuki savunmalar ve hukuk siireglerinde
ortaya cikan hukuki degerlendirmeler iceren veriler, ilk bakista kisisel veri korumasi iginde
goriilmeyebilir. Fakat bu verilerin kisilerin 6zel hayatlarina dair mahrem bilgiler olmasi halinde,

rizalart disinda paylasilamamalari gerekir.

Cikarim ile ilgili bir diger mesele de, yapay zeka tarafindan yapilan ¢ikarimlar ile ticari sir arasindaki
iligkiden kaynaklanmaktadir. Yapay zeka teknoloji sirketleri, ilgili kisilerin verilerinden tiiretilen
¢ikarimlarin ticari sir kapsamindaki verilerin gizli tutulmasi gerektigi savunulmustur. (Protalinski,
2011) Ornegin Facebook, bu konuda ticari sir kapsaminda ilgili kisi ile alakali olan ¢ikarimlarin ilgili
kisiye verilme talebini reddetmistir. Halbuki, sirketlere ait olan verilerin onlarin rizasi olmadan bu
sekilde paylasilmasi, aleyhinde sonuglar ve algi dogurabileceginden bu izinsiz paylasimlar veri

giivenliginin ihlali anlamina gelmektedir.

Ozetle, yapay zekanin hizli ilerlemesi ile beraber, sadece hassas veriler degil, kisisel veriler ya da
heniiz kisisel veri niteligi kazanmayan verilerden, yapay zeka tarafindan g¢ikarilan ¢ikarimlar da

kisisel veriler gibi korunma kapsamindaki hukuki degerleri ihlal edebilmektedir.
D. Anonimlestirilmis Veri Sorunu

Yapay zeka doneminde hassas veri ile hassas olmayan verilerin ayrimi zor oldugu gibi kisisel veri ile
kisisel olmayan veri arasindaki ayrimin uygulanabilir olup olmadigi da diger bir problem
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olusturmaktadir. Yapay zekanin geldigi ileri seviye goz Oniine alindiginda, teknik bakimindan
anonimlestirilmis verilere (kisisel veri niteligi olmadig1 varsayilan verilere) dayanarak islenen ve
dogrudan veri sahiplerini belirlenebilir kilan tahmini ¢ikarimlar karsisinda ilgili kisinin nasil
korunacag belirsizlik teskil etmektedir. (Ozdas, Akinci, & Tiirkkan, 2020, s. 230) Anonimlestirilmis
veri teknigi Yapay zekda doneminde etkisiz durumda kalmistir. Nitekim, teorik agidan biitiin
anonimlestirilmis veriler igeriklerinin tersi yoniinde kullanilabilir ve bir kisiyle ilgili hale

getirilebilmektedir. (Ohm, 2009, s. 1758)

Diger yandan, Tiiziik’teki ilgili kisilerin haklarinin higbirisi anonim veriler i¢in gecerli olmadigindan
yapay zeka doneminde diger bir sorun daha ortaya ¢ikmaktadir. Cilinkii anonimlestirilmis olan veriler
bile kullanici profilleri olusturmak icin kullanilabilir ve bu nedenle, belirli bir kisiyi tanimlamaya
gerek kalmadan gizlilik ihlali ve ayrimeilik riskleri meydana ¢ikabilir. (Hildebrandt, 2018, s. 320) Bu
noktada Tiiziik’iin, verilerin nasil kullanildigina; ilgili birey ve gruplar lizerinde veri toplama
asamasinin etkisine odaklandigini séyleyebiliriz. (Mittelstadt, 2017, s. 482) Yani Tiiziik {in en biiylk
eksikliklerinden birisinin de biitiin diizenlemeleri veri toplama asamasina yonelik kurgulamasi

oldugunu sdyleyebiliriz.
E. Algoritmik Onyargi, Kara Kutu ve Seffafik Sorunu

Seffaflik konusu yalnizca 6zel sektdrde sirketler icin degil, cok daha fazlasiyla devletler ve Idare i¢in
de gecerlidir. Ticari sirlar ve devlet sirlart hari¢ tutulursa, seffaf yonetim, basar1 ve giivenlik i¢in

aranan bir On sarttir.

Idarenin seffaf olmasi, kamu yonetimi ve idare hukuku agisindan énemli bir aragtir ve “6 Sigma”
kurallar1 arasinda yer alir. Seffaflik, idareye giiven bakimindan o6nemli oldugu kadar, kisilerin
toplanan kisisel verilerinin Idare tarafindan nerede ve ne amagla kullanilacagmin bilinmesini de
gerektirir. Bu yoniiyle, kamu kurumlariyla paylasilan kisisel verilerin mutlaka ilgililerin rizasi alarak

paylagilmasi, onlardan habersizce bagkalariin eline gegmesine izin verilmemesi gerekir.

Yapay zeka denildiginde en temel ara¢ olarak akla algoritma gelir. Nasil ki veriler yapay zekanin
temelini olusturuyorsa, algoritmalar da yapay zekanin 6ziidiir. Ge¢gmiste geleneksel algoritmalar,
izlenecek kurallar ve belirli veri noktalarina eklenecek parametreler, “elle” programlaniyordu. Yapay
zekd doneminde ise algoritmalar, modellerin veri kiimelerinden ¢ikarilma seklini ve Ongoriilerin
yapilma yontemlerini biiyiik 6l¢iide degistirmistir. (Otterlo, 2013, s. 46) Nitekim artik sadece “elle”
degil, algoritma bizzat bunu yapabilmektedir. Fakat acik¢a soylemek gerekir ki, insan denetiminden
yoksun kalan yapay zekad algoritmalarmin Onyargi veya ayrimcilikla hareket edebildikleri
gozlemlenmektedir. Yapay zeka, otomatik karar ¢ikarmak istiyorsa verilerin beslenmesine ihtiyag
duyar. Verilerin kendisinde onyargi veya ayrimcilik varsa, yapay zeka otomatik karar verme dogal
olarak onyargi veya ayrimcilikla dolu olacaktir. Bunun disinda, verilerin bazen sosyal gerekgelerle
zay1f kesimler lehine pozitif ayrimcilikla degerlendirilmesi gereken konularda nétr karar vermesi de

istenilen sonuglar1 dogurmayacaktir.
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Ornegin, 2016 yilinda yapilan ilk “Yapay Zeka Uluslararas1 Giizellik Yarismasi”nda yapay zekay1
egitmek icin kullamlan fotograflar iceresinde belli oranda siyahi yiizler yer almadig icin, yarist
kazananlarin biiyiik ¢ogunlugu beyazlar olmustur. (Bates & Blackmore, 2017) Beyaz ya da siyah
tercihinde, belli bir algoritmanin bu tlir dnyargi olusturabilecek veriler ile beslenerek egitilmesi,
toplum diizeyinde diisiiniildiigiinde daha ciddi seviyede onyargi ve ayrimciliga yol agabilmektedir.
Bir diger ayrimcilik 6rmegi Google’in fotograf uygulamasinda ortaya ¢ikmistir. Dijital fotograf
albiimlerindeki resimleri etiketleyen yapay zeka otomatik etiketleme sistemi, siyahlarin goriintiilerini
“goriller” olarak siiflandirmistir. (The Economist, 2016, s. 18) Bu da farkinda olunsun veya
olunmasin agik ve ciddi bir saldiridir. Kisacasi, insanlarin deri renkleri geleneksel anlamda kisisel
veri kategorisine girmese de baska veriler ile birlestirildiginde, biyometrik veri sinifina bile dahil

edilebilecek kadar biiyiik ayrimcilik riskleri tasiyabilmektedir.

ABD’de, IBM, Amazon ve Microsoft gibi sirketler polislere farkli diizeylerde yapay zeka yiiz tanima
yazilimlar saglamaktaydi. Bu tiir araglar sayesinde polisler, sokaklarda devriye gezerken cep telefonu
kameralarindaki resimleri hizli bir sekilde karsilastirabilir ve bunlar1 polis veri tabamindaki yiiz
binlerce fotografla eslestirebiliyordu. Bu yapay zeka yiiz tanima yazilimlari polisin yetenegini
giiclendirmekle birlikte algoritmik dnyargiya sebep olabilmektedir. Bu sebeple, Haziran 2020 de,
IBM, Amazon ve Microsoft art arda polislere yiiz tanima teknolojisi saglamayacaklar1 konusunda
aciklamalar yapmistir. Bunlarin arasinda Amazon, yiiz tanima yazilimlarinin polislere satigini bir yil
boyunca askiya alacagini sOylemisken, Microsoft, durdurma siiresini yliz tanima teknolojisini
diizenleyen federal yasanin yiiriirliige girmesinden sonraya uzatmstir. IBM yapay zeka yiiz tanima

yazilimi saglamayi kalici olarak durdurdugunu agiklamstir. (Oktay, 2020)

Algoritmik Adalet Birligi'nin kurucusu Joy Buolamwini 2017 senesinde IBM, Microsoft ve Despise
adli {i¢ sirketin yapay zeka yiiz tanima algoritmalari {izerinde bir 6nyargi testi yapmustir. Ug Afrika
iilkesinden ve {i¢ Avrupa iilkesinden yiiz fotograflar toplamis. Arastirmada kadinlarin dogru taninma
oraninin erkeklere gore daha diisiik, siyahi irklarin taninma oraninin beyazlardan daha diistik oldugu
ortaya ¢ikmustir. Bunlarin arasinda IBM'in algoritmasinin en biiyiik hata oranina sahip oldugu ortaya
cikmis; beyaz tenli erkekler ve siyahi tenli kadinlar i¢in hata oran1 %34,4 olmustur. (Yangyang, 2020)
Bu problemin dnleyici kolluk 6nlemleri kapsaminda yayginlastirilmasinin, biitiin diger {ilkelerde de
benzer problemler dogurmasi kaginilmazdir. Ciinkii, eldeki fotograflarin benzerligi {izerine kurulu bir
algoritmanin, ayni irk veya milletten farkli ancak benzeyen kisileri kategorik olarak suglu olarak

teshis etmesi riskli ve onur kiricidir.

Algoritmik 6nyargi aslinda yapay zekanin bir diger sorunu olan kara kutudan kaynaklanmaktadir.
Yapay zeka bir¢ok katmanda karmasik karar verebilse de gelistiricilerin kararlarinin arkasindaki
mantiksal ilkeleri tamimlamalar1 veya aciklamalar kolay degildir. Yapay zeka algoritmasinin giris
katmani ve ¢ikt1 katmani arasinda “kara kutu” olugsmaktadir. (Nott, 2017) Bu sebeple, belli bir veri

kiimesinden islenip ortaya ¢ikan ve sonucu beslenen veriler ile agiklamak zor oluyor. Algoritmanin
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neden bu tiir sakincali ¢ikarimlar yaptig1 sorusu yapay zekayr gelistiren uzmanlar tarafindan bile
cevaplanamamaktadir. Ayrica, saldirilarin ortaya ¢ikardigi derin sinir aglarmin kirilganhgi, bu
yontemlerin temelindeki 6grenilmis karar verme siireclerine siiphe uyandirmaktadir. (Kizrak, 2020)
Sonugta, yapay zekanin otomatik karar vermede ayrimcilik ve kara-kutu sorunlari kisisel verilerin

korunmasi i¢in daha karmasik zorluklar olusturmaktadir.

Ozetle, yapay zekd doneminde &nyargi ve ayrimcilik problemleri, kisisel verilerin korunmasi
konusunda engeller olusturmaktadir. Nitekim, kigisel veriler ile egitilip 6nyargili olmayan ve
ayrimcilik yapmayan yapay zeka olusturmak teknik acisindan hi¢ de kolay degildir. Ciinkii kisisel
verilerin veri kiimelerine gore, kendinden kaynaklanan potansiyel Onyargi ve ayrimcilik
olabilmektedir. Hukuki agidan yapay zeka ile islenen kisisel verilerin nasil bir diizenleme altinda
Onyargiya ve ayrimciliga yol agmayacagi da kolay c¢oziilecek bir problem degildir. Algoritmalarin
neden O6nyargili kararlar ele alacagini anlamak, algoritmik kara kutu tizerinde iyi ¢oziimii belirlemek
ve algoritmalarin zarariin sorumlulugunu paylastirmak da ayni sekilde kolayca ¢oziilebilecek bir is
degildir. (Ishii, 2019, s. 516) Yapay zekd doneminde bu konularin ¢ok boyutlu ve genis bir bakis

acistyla ele alinmasi1 gerekmektedir.

Baz veri bilimcileri, ilgili kisilerin kullanilan modeli veya kurallar1 tanmimasina ve algoritmalar
incelemesine izin vermek i¢in algoritmalarin seffaf olmasi gerektigini, boylece bir yapay zeka sistemi
tarafindan verilen yanlis kararin arastirilabilir ve ilgileri sorumlu tutulabilir hale getirecegini
savunmaktadir. (House of Commons, Science and Technology Committee, 2016, s. 17-18) Ancak,
glinimiizde ¢ogu yapay zeka sistemleri, belirli bir karara varmak i¢in bir neden saglamak iizere
kurulmamaktadir. Ornegin, Google DeepMind’in AlphaGo’su son derece sira digt bir hamle yaparak
insan rakibini yendiginde, AlphaGo ekibi bu hareketi neden yaptiginmi agiklayamamustir ve su anda
insanlar yapay zekanin mantigini tam olarak anlayamamis veya ¢6zememistir. (House of Commons,
Science and Technology Committee, 2016, s. 17) Viktor Mayer ve Kenneth Cukier’e gore glinlimiizde
yapay zeka teknolojileri, insanlari “nedensel” olarak diisiinmekten “korelasyon” seklinde diisiinmeye
zorlamaktadir. (Schonberger & Cukier, 2013, s. 57) Bu goriise gore artik, biitiin bilgi edinme
yontemleri nitelik agisindan degisime ugrayacaktir. Klasik yontemlerden tamamen uzaklasarak, yani
nedensellikten uzaklasarak, korelasyon araciligiyla karar vermeye zorlayacagi belirtilmistir. Sonugta,
alman kararlarin bir nedeni olmayacak bu kararin sadece bir korelasyon sonucu oldugu agiklamasi ile
yetinilecektir. Google AlphaGo orneginde, yapay zekanin yaptigi hamle, nedensel bir agiklama ile
cevaplanmadigindan o hamlenin rakibi yenme ile olan korelasyon iliskisi ile cevaplamak daha
mantikli olacaktir. Bu tip sistemler, karar verilirken veri kiimelerindeki korelasyonlardan

faydalanmaktadir. (Kizrak, 2020) Sonugta biiyiik seffaflik problemlerine yol agabilmektedir.

Seffaflik sorunundan dolayi ilgili kisi, verilerindeki hatalar1 bulamaz ve bu hatalar tizerinden ayrime1
sonuclara maruz kalirsa “algoritmik kara kutu” sorunu ¢oziilemedigi siirece -profil olusturma da

dahil- veri igleme siirecine kars1 ¢cikamayacaktir. Bu sekilde kisisel verilerinin nasil kullanildig: ve
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daha da onemlisi, ilgili kisi hakkindaki kararlarin nasil alindigina dair bilgilere erisemeyecektir.
(Buttarelli, 2016) Bu sebeple, ilgili kisilerin verilerinin kullanimina uygun bir sekilde izin
vermesi/riza gostermesi imkansiz hale gelmesi yapay zekd doneminde kisisel verilerin korunmasi

konusundaki 6nemli engellerdendir.
F. 1hlal Failini Belirleme, Delil Elde Etme Sorunu

Geligmis tilkelerin hemen hepsinde hukuk kisisel verilerin ihlaline karsi kisiler korur ve bu verilerin
kisilerin rizas1 olmaksizin paylasilmasi yasaklanir. Giiniimiizden yaklasik 20-30 yil kadar 6ncesine
kadar bu genel ve klasik koruyucu yaklasim, kanuni diizenlemeler ve sik1 bir uygulama ile ihtiyaglari
karsilayabiliyor iken “Biiyiikk Veri” asamasina ge¢ilmesiyle artik isin boyutlar1 ve O6lg¢ekleri de
degismistir. Yine ayni durum, kisisel verilerin korunmasi ile ilgili “mahremiyet” kavraminin nasil

algilanmasi gerektigi ile ilgili bir meseleye doniismektedir.

Geleneksel yontemlerde kisisel verilerin toplanmasi ¢ogu zaman yiiz ylize gergeklestirilir ve bu
sebeple veri isleyenin bulunmasi daha kolaydir. Sonugta, veri ihlali gergeklestiginde ihlal 6znesinin
belirlenmesi hi¢ de zor degildir. Fakat, yapay zeka doneminde veri ihlalini yapan 6znenin bulunmasi
artik eskisi kadar kolay olmamaktadir. Yapay zeka iiretici ve operatdrlerinin belirlenebilmesi
durumunda, haksiz fiil sorumlulugu kuramina gore, yapay zeka lireticisi ve operatorii, haksiz fiil
sorumlulugundan sorumlu tutulabiliyor. Sorumluluk konusunda yapay zekanin hayali kisilik (Legal
Fiction Said) olarak degerlendirilebilecegi ve kendisinin haksiz fiil sorumlulugunu tasiyabilecegine
dair bir goriis vardir. Fakat, yapay zekanin kendisinin hayali kisilik olarak kabul edilip edilemeyecegi
de tartisgmali konudur. (Weigang, 2020, s. 169) Dogal olarak bu durumda ihlal eden O6zneyi
belirlemenin hukuki kisilik baglaminda oldugu kadar sorumluluk konusu bakimindan da zor

oldugunu sdyleyebiliriz.

Fakat, giinlimiizde yapay zeka iireticileri ve operatdrlerinin bulunmasi, pratikte ayr bir gliglik
olusturabiliyor. Mesela, internette ¢evrimigi oldugunuz siirece, kullaniciya yonelik gesitli baglanti
noktalar1 bulunabiliyor. Ne zaman, nerede ve hangi verileri topladiklarini, kimin topladigim
belirlemek kisiler bakimindan hig¢ de kolay degildir. Hayatimizin her kdsesinde yer almaya baslayan
kamera ve mikrofonlarin kisilerin verilerini toplayip nerelere ilettigi, bu verilerin nasil ve hangi
amaglarla islendigi sorunlarimin cevabini1 bulmak, devletler ve biiylik sirketler i¢in kolay olabilse de

kisiler agisindan neredeyse imkansizdir.

Kisisel verilerin islenme amaci yapay zekd doneminde takibi ve kaynaklarini bulma bakimindan
tamamen belirsizlesti. Veri ihlali konusunda delil elde etmek de diger bir problemi olusturmaktadir.
Ciinkii ihlal 6znesi gercek veya tiizel kisi degil, ¢esitli elektronik baglanti noktalar1 ve teghizatlar ile
gergeklestirilmektedir. Elektronik baglanti noktalari, kisisel verileri gbzetlemek igin yapay zeka
teknolojisini kullanabilir. Bu durum, dogal bir sekilde delil elde etmeyi zorlastirtyor ve ihlalin delili
elde edilse bile maliyeti oldukga yiiksek oluyor. Gergeklesen veri ihlali ortada olsa bile, hangi baglanti

noktasindan toplandigi, saklandigi, islendigi ve aktarildigi belli olmayan verilerle gergeklestigini
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arastirip bulmak yiiksek maliyetli olabilir. Ellerinde veri toplamak i¢in kullanilan baglanti noktalar
hari¢ hicbir teknoloji destege sahip olmayan magdurlar, delil elde etme bakimindan oldukga pasif bir

durumda kalabilecektir.

Yukarida belirtilen zorluklar yapay zekd doneminde kisisel verilerin korunmasi diizenlemelerinin
onlinde engel teskil edebilmektedir. Bu engelleri teknik agidan ¢ozmeye calisirken, hukuki
boyutlartyla degerlendirme galigmalar1 da ihmal edilmemelidir. Giiniimiizde basta AB olmak {izere,
yapay zeka etigi, yapay zeka diizenlemeleri konusunda ¢alismalar siirdiiriilmektedir. Fakat biitiin bu
caligsmalarin disiplinler arasi, diger bir ifadeyle bilisimciler ile hukukgularin ortak ¢alismalariyla

yapilmasi gerekir.
SONUC

Teknolojinin hizli ilerlemesi ile beraber, yapay zeka gibi teknolojiler hayatimizda kolayliklar
saglamustir. Bu kolayliklar karsisinda, hukuki alanda ortaya ¢ikan bir¢ok teknik problem kadar hukuki
ihtilafla da karsilasmaktayiz. Yapay zeka doneminde en siki karsilasilan problemlerden biri, kisisel
verilerin korunmasi sorunudur. Giinlimiizde mukayeseli hukuktaki kisisel verilerin korunmasi

diizenlemelerine bakildiginda yapay zeka doneminde bazi eksikliklerin ortaya ¢iktigi goriiliir.

Hassas veriler ile hassas olmayan veriler arasindaki nitelik farkliliginin yapay zeka teknigi araciligiyla
azalmasi; ayni sekilde, anonimlestirilmis veri ile kisisel veri arasindaki farkliligin da azalmasi s6z
konusudur. Bunlara ek olarak, ¢ikarimlarin niteligi sorunu ve ¢ikarimlarin sebep oldugu onyargi ve
ayrimc1 kararlar da diger ciddi bir problemdir. Yapay zeka algoritmalarin kara kutu ve seffaflik
sorunlari, teknik agidan ¢oziilmeyi bekleyen siradaki problemler arasindadir. Ihlal failinin
belirlenmesinin gii¢liigii ve ihlalin delillerinin elde edilmesinin teknik olarak kolay olmamasi ve
yiiksek maliyetli olmasi, yapay zekd doneminde kisisel verilerin koruma kapsaminda ortaya cikan

temel problemler arasindadir.

Bu sorunlar karsisinda yapilmasi gerekenler, verinin sadece toplanma asamasinda diizenlemelere tabi
tutulmayip, verilerden tiiretilen ¢ikarimlarin da kisisel verilerin korunmasi kapsaminda
degerlendirilmesidir. Nitekim yapay zeka teknolojileri, verileri direk kullanmaktan G&tiirii, ileride
farkli amaglarla tekrar kullanabilme ve yaptigi ¢ikarimlardan yine ¢ikarimlar yapabilme riskini

olusturmaktadir.

Kisisel veya kisisel olmayan ve hassas veya hassas olmayan verilerin giincel olmayan, etkisiz ve
akiskan siniflandirmalarindan vazgecilmelidir. Bu kategoriler, yalnizca toplandiklar: andaki verilerin
niteligini yansitir. Fakat, daha sonraki kullanimini ve olast doniisiimlerini (6rnegin, cinsel yonelim,
saglik durumu veya cinsiyet ¢ikarimi) goéz ardi etmektedir. Anonim hale geldigini zannettigimiz
veriler yapay zeka teknolojileri yardimiyla, paylasilmasi halinde kisilerde rahatsizlik uyandiracak
verilere dontlismesi halinde hassas veriler kategorisine bile girebilecektir. Sonug olarak, kisisel veri

koruma diizenlemelerinin anonimlestirilmis veri tuzagma diismemesi ve tiiretilen ¢ikarimlar ve
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onlarin yeniden kullanilmasiyla ¢ikarilabilecek yeni aktif verilerin kullanilmasinin kisisel veri
kapsaminda korunmasi kadar, kisi haklarmin ve mahremiyetinin de korunmasi1 kapsaminda yeni

bagtan dikkate alinmasi gerekir.
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