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Ozet

Guintimiizde bilgi teknolojileri sistemlerinin en dnemli calisma alanlarindan biri giivenliktir. iletisim teknolojilerinin
hizla gelismesi, bilgi gtivenligi sorunlarini da beraberinde getirmistir. Sistemler arasindaki iletisimde veya
herhangi iki nokta arasindaki baglantida verinin giivenli olarak gonderilmesi énem tasimaktadir. Bunun
saglanabilmesi icin, uygun bir sifreleme teknigi kullanilarak verinin sifrelenmesi gerekir ve bu kriptoloji adi
verilen bilim dalinin konusudur. Verilerin glivenilir bir sekilde iletiimesi ve elde edilmesi icin kriptoloji bilimi
kullanilarak cesitli anahtarlama, sifreleme ve sifre c6zme algoritmalari gelistirilmistir. Bu ¢alismada, yaygin
olarak kullanilan asimetrik sifreleme ydntemi olan RSA algoritmasi ile simetrik sifreleme yontemi olan RC4
algoritmasinin performanslari karsilastirilmistir. Sonug olarak RC4 algoritmasi kullanilarak, sifrelenmis bir
bilginin, desifrelenmesinin RSA algoritmasina gére daha hizli oldugu gosterilmistir.

Anahtar Kelimeler: Sifreleme, Sifre C6zme, RSA, RC4.
PERFORMANCE COMPARISON OF RSA AND RC4 ALGORITHMS

Abstract

Today, one of the most important fields of study of information technology systems is security. The rapid
development of communication technologies has brought information security problems. It is important
to send data securely in the communication between systems or any connection between two points. In
order to achieve this, data must be encrypted using an appropriate encryption technique and this is the
subject of the science called cryptology. Various keying, encryption and decryption algorithms have been
developed using the science of cryptology in order to transmit and retrieve data in a reliable manner. In this
study, the performances of the RSA algorithm, which is a widely used asymmetric encryption method, and
the RC4 algorithm, which is a symmetric encryption method, are compared. As a result, it has been shown
that encrypted information is decrypted faster than RSA algorithm by using RC4 algorithm.
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1. GIRiS

Glvenligi saglamak amaciyla askeri ve diplomatik iletisimde uzun yillardir kullanilan sifreleme yontemine
gunimizde de ihtiyag duyulmaktadir. Acik bir haberlesme kanali Gizerinden iletisim saglandiginda bilginin
yetkisiz bir kisi tarafindan dinlenebilecedi, veriyi bozabilecegi veya degistirebilecegi riski dnemli bir
sorundur. Herhangi iki nokta arasindaki iletisimde veya sistemler arasindaki baglantilarda verinin giivenli
bir sekilde gonderilmesi bliyiik dnem tasidigindan veri sifrelenerek acik haberlesme kanallari araciligiyla
ulastirilir (Yerlikaya, Bulus ve Bulus, 2006a). Sifreleme, hassas bilgilerin glivenligini garanti altina almanin
baslica araclarindan biridir.

Yunan kokenli krypto's (gizli) ve lo'gos (kelime) sdzciiklerinin bir araya gelmesi ile olusan ve iletisimde
gizlilik bilimi olarak ifade edilen Kriptoloji, kriptografi (sifreleme) ve kriptoanaliz (sifre cozme) olmak lizere
ikiye ayrilir (Singh ve Supriya, 2013).

Sifreleme algoritmasi, diiz metin tizerinde cesitli yer degistirmeler ve déniistimler gerceklestirir. Glinimiizde
kullanilan sifreleme algoritmalari, acik anahtarli (asimetrik) ve gizli anahtarli (simetrik) olarak siniflandirilir.

Asimetrik sifreleme sistemleri {izerine ilk calisma, Diffie ve Hellman tarafindan 1976 yilinda yapilmistir.
Daha sonra Rivest, Shamir ve Adleman RSA sifreleme yontemini bulmuslardir. RSA sisteminin gtivenligi,
biyuk sayilarla yapilan matematiksel islemlerin zorluguna dayanmaktadir (Cakar ve Varol, 2007). RSA
veri glivenligini saglamak icin 1987 yilinda Rivest tarafindan simetrik bir sifreleme algoritmasi olan RC4
gelistirilmistir (Singha ve Raina, 2011).

Nidhi Singhal ve S. Raina 2011 yilinda yaptiklar bir calismada AES ve RC4 algoritmalarini karsilastirmislar
ve deneyler sonucunda RC4'Uin sifreleme ve sifre ¢c6zme icin AESden daha hizli ve enerji agisindan verimli
oldugunu belirlemislerdir (Singha ve Raina, 2011).

RSA algoritmasi kullanilarak ses verisi sifreleme ve sifre ¢c6zme islemleri icin uygulama gelistirilmistir.
Tushar Kanti Saha ve arkadaslari 2012 yilinda yaptiklan bir calismada bes yiiz Bangla konusma dilini alti
farkli hoparlérden kaydederek ve RIFF (.wav) dosya formati olarak saklamislardir. Ardindan, gelistirdikleri
program ile bu kelimelerin verilerini tamsay veriler olarak ¢ikararak bir metin dosyasinda saklamiglardir.
Son olarak, gelistirdikleri program ile konusma verilerini sifrelemislerdir (Rahman, Saha ve Bhuiyan, 2012).

2013 yilinda Shikha Kuchhal ve Ishank Kuchhal, veri glivenligini saglamak icin Matlab ara¢ kutusunda
bulunan cesitli araclar yardimiyla RSA algoritmasini kullanarak metni sifrelemek ve sifre ¢cozmek icin bir
program gelistirmislerdir (Kuchhal ve Kuchhal, 2013).

Sifreleme ve sifre ¢cdzmeyi “Bir mesajin ag ortamindaki davetsiz misafirlerden gelen anlamlarini gizlemenin
en iyi yollarindan biridir” olarak ifade eden Nentawe Goshwe, 2013 yilinda yaptidi bir calismada, belirli
bir ileti blogu boyutuna sahip RSA algoritmasi kullanan bir ag ortaminda veri sifreleme ve sifre c6zme
icin tasarlanmis bir yaziim gelistirmistir. Bu yazilim ile veriler glivenli olmayan bir ag ortami vasitasiyla bir
bilgisayar terminalinden digerine aktarilabilir (Goshwe, 2013).



AURUM MUHENDISLIK SISTEMLERi VE MiMARLIK DERGISi
AURUM JOURNAL OF ENGINEERING SYSTEMS AND ARCHITECTURE

Prerna Mahajan ve Abhishek Sachdeva 2013 yilinda yaptiklar bir calismada AES, DES ve RSA sifreleme
tekniklerinin performansini arastirmislardir. Kullanilan metin dosyalarina ve deney sonuglarina gore, AES
algoritmasinin en kisa sure sifreleme yaptigi ve RSA'nin en uzun sifreleme suiresini tiikettigi, AES algoritmasinin
DES ve RSA algoritmalarindan ¢ok daha iyi oldugu belirlemislerdir (Mahaja ve Sachdeva, 2013).

Saranya ve arkadasglari yaptiklan bir calismada RSA algoritmasinda tisstin degerini analiz etmislerdir. Ussiin
degeri yukseldikge RSA algoritmasinin glvenliginin de yiiksek oldugundan dolayi daha iyi bir glivenlik
saglamak icin Ustel degerin RSA algoritmasinda uygulanmasini 6nermislerdir (Saranya, Vinothini ve
Vasumathi, 2014).

Kunal Gagneja ve John Singh 2015 yilinda RSA algoritmasi Gzerindeki glivenlik konularini aragtirmiglar,
RSA'nin matematiksel mimarisini temel alarak problemleri belirlemislerdir. RSA algoritmasinin, xor'un
baslatilmasi ve karistiriimasindan 6tiirli AES, DES gibi diger algoritmalarin guivenlik avantajlarina sahip
oldugunu ifade etmisler ve RSA yavas calisan bir algoritma oldugu icin kaba kuvvet saldirisi yapmanin
daha fazla zaman alacagini belirtmislerdir (Gagneja ve Singh, 2015).

2017 yihinda Tarik Yerlikaya ve Hakan Gencoglu yaptiklari calismada, RSA algoritmasinin mobil cihazlardaki
performansini test etmislerdir. RSA algoritmasi mobil cihazlarin sinirlar dikkate alinarak optimize edilmis
ve algoritmanin hizli calismasi saglanmistir (Yerlikaya ve Gengoglu, 2017).

Ayse Beskirli ve arkadaslari tarafindan 2019 yilinda yapilan bir calismada, RSA algoritmasinin sifrelemedeki
etkisi incelenmistir. Algoritmanin diger algoritmalar ile bir arada kullanilmasi sonucu olusacak yeni
algoritmanin daha hizli ve giivenilir olacadi ifade edilmistir (Beskirli, Ozdemir ve Beskirli, 2019).

2020 yilinda yapilan bir calismada, tibbi verilerin biyiik tekrarinin ve yiksek hassasiyetinin 6zelliklerini
hedefleyerek, Huffman sikistirmasi ve RC4'e dayali glivenli bir veri depolama algoritmasi sunulmustur.
Gelistirilen algoritmanin sadece RC4 sifreleme verimliligini korumakla kalmadig, ayni zamanda sifreli metin
verilerinin miktarini azalttigi ve anahtar akisinin rastlantisalligini, gizliligini ve gtivenligini de gelistirdigi
belirtilmistir (Zhang, Liu ve Ni, 2020).

Riguang Lin ve Sheng Li 2021 yilindaki calismalarinda, RSA algoritmasina dayali yeni bir goriinti sifreleme
semasi 6nermislerdir. Deneysel sonugclar, arastirmada 6nerilen goriinti sifreleme semasinin etkili oldugunu
ve glcli anti-saldiri ve anahtar duyarliligina sahip oldugunu kanitlamistir (Lin ve Li, 2021).

Bu calismada sifreleme yontemlerinden bahsedilmis, simetrik sifreleme yontemi olan RC4 algoritmasi ile
asimetrik sifreleme yontemi olan RSA algoritmasinin performanslar karsilastiriimistir.

2. SIMETRIK SIFRELEME ALGORITMALARI

Sifreleme ve sifre ¢dzme icin tek bir gizli anahtar kullanilan simetrik sifreleme algoritmalarinda, Sekil 1'de
goruldigu gibi sifrelenen metinle birlikte gizli anahtar da alicrya gonderilir. Sifreleme ve ¢cozme islemlerinde
cok hizli olduklarindan dolayi gliniimtizde yaygin olarak kullanilan simetrik sifreleme algoritmalarinin
glvenli anahtar dagitimi zorlugu bulunmaktadir (Yerlikaya, Bulus ve Bulus, 2006a). DES, 3DES, AES, RC4,
Blowfish yaygin olarak kullanilan simetrik sifreleme algoritmalarndir.
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Sekil 1: Simetrik Sifreleme (Preetha ve Nithya, 2013)

3. ASIMETRIK SIFRELEME ALGORITMALARI

Acik anahtarli sifreleme/desifreleme algoritmalari, sifreleme icin bir anahtar, desifreleme icin ise bu
anahtarla iliskisi olan baska ikinci bir anahtar kullanarak glivenligi sadlar. Gizli anahtarlarin dagitiimasi
acik anahtarli sifrelemenin amaclarindan biridir. Kullanilan algoritma ve anahtar uzunlugu islemlerin hizini
belirler. Yavas calismalarina ragmen, anahtar dagitim kolaylg, kriptoalaniz direnci gibi avantajlarindan
dolayi acik anahtar tabanl algoritmalar tercih edilmektedir (Cakar ve Varol, 2007). Diffie-Hellman, RSA,
DSA, El Gamal asimetrik sifreleme algoritmalarindandir. Sekil 2'de asimetrik sifreleme islemi yer almaktadir.

public key private key

b4 4
,—@-»’—%»

encryption decryption

plalm.xt clphm-m plaintext
Sender Receiver T
(Alice) (Bob)

Sekil 2: Asimetrik Sifreleme (Rahman, Saha ve Bhuiyan, 2012)

4. MATERYAL VE METOD
4.1 RSA Algoritmasi

Ron Rives, Adi Shamir ve Leonard Aldeman tarafindan 1976 yilinda gelistirilen RSA algoritmasi acik anahtarli
sifreleme yontemlerinden biridir. Sifreleme yontemi adini bu ¢ kisinin soy isimlerinin bas harflerinden
almaktadir (Yerlikaya ve digerleri, 2011).

Simetrik sifrelemede kullanilan tek anahtar yonteminin yerine, agik (public key) ve gizli (private key) olarak
iki anahtar kullanilir. Bir kisinin karsi tarafa sifreli mesaj iletebilmesi icin o tarafin agik anahtarina ihtiyaci
varken, mesaji alan tarafin da mesaji okuyabilmesi icin gizli bir anahtara ihtiyaci vardir.
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RSA algoritmasi, gizlilik ve dijital imza saglamak amaciyla kullanilabilir. Ozellikle kullanicisi fazla olan
sistemlerde verinin glivenli olarak paylasilmasina ve sayisal imza ile kimlik dogrulamasina imkan
saglamaktadir. Kullanilacak anahtarin sayisal buyiikligd, sistemin glvenilirliginin ve hizinin yiiksek olmasi
icin onemlidir. Glvenilirlik derecesi, sifrelemede kullanilan asal sayilarin biydkligu ile orantilidir. RSA
sifreleme sistemin ortaya ¢ikmasiyla, glinimiizde asimetrik sifreleme algoritmalari daha yaygin olarak
kullaniimaya baglamistir (Yerlikaya ve digerleri, 2006b).

RSA algoritmasi anahtar tretimi, sifreleme ve sifre cozme olmak lizere li¢ adimdan olusur. Anahtar tretim
adimlar Sekil 3'te yer almaktadir.

- P ve Q gibi rastgele iki buyk asal say secilir.
« Secilen iki asal sayinin carpimi hesaplanarak N degerinde tutulur. (N = PQ)

- Totient fonksiyonu hesaplanir. Totient degeri secilen iki asal sayinin bir eksiklerinin ¢arpimidir. @(n)
= (p-1)(q-1).

- Totient fonksiyonu degeri (¢(n)) ile aralarinda asal olan ve 1<e<@(n) sartini saglayan rastgele bir e
sayisi segilir.

- e*d =1 mod (p(n)) ve 1<d<@(n) kosulunu saglayan bir d sayisi hesaplanir. Genel anahtar (n,e); 6zel
anahtar d elde edilmis olur (Bodur, Kara ve Zavrak, 2015).

m Eand FIFO Prime FIFO
i Primality
umber | > |[::> el | m—
Generator
ad=lntid gz) ged( e, p(n))=1 n=p*q

0sdsn (K| 1<e<om |<—| otr=o-big-D

U J J
4 ) 7

Sekil 3: RSA Anahtar Uretimi icin Sistem Mimarisi (Rahman, Saha ve Bhuiyan, 2012)

Genel ve 6zel anahtarlar elde edildikten sonra mesaj genel anahtar ile sifrelenerek karsi tarafa génderilir.
Sifrelenecek verinin sayisal karsiliginin €'ninci kuvveti alinarak mod n deki karsihigi bulunur ve sifreli metin
elde edilir (Mert ve Seker, 2014).
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c=memod n (1)

Genel anahtarla sifrelenen bir metin 6zel anahtar ile agilabildiginden dolayi yine ayni sekilde, sifreli metnin
sayisal karsiiginin d'ninci kuvveti alinarak mod n deki karsiligi bulunur ve orijinal metin elde edilir (Mert
ve Seker, 2014).

m=cimodn (2
4.2 RC4 Algoritmasi

Popliler bir akis sifresi olan ve “Rivest Cipher 4” olarak anilan RC4, 1987'de Ron Rivest tarafindan tasarlanmistir
(Guo, Feng ve Fu, 2021). Ayni algoritma hem sifreleme hem de sifre ¢cozme icin kullanilir, ¢linkl veri
akigi Uretilen anahtar diziyle sadece XOR islemi yapilir. Anahtar akisi, kullanilan diiz metinden tamamen
bagimsizdir. 256 bit bir durum tablosu baslatmak icin 1 - 256 bit arasinda degisen uzunlukta bir anahtar
kullanir. Durum tablosu daha sonra so6zde rastgele bitlerin tretilmesi ve daha sonra sifreli metin elde
etmek Gizere diiz metinle XOR yapilan bir sahte rastgele akis Gretmek icin kullanilir. Bu algoritma, rastgele
bir permiitasyonun kullanimina dayanir (Mousa ve Hamad, 2006).

RC4 algoritmasi baslatma ve islem olmak Uzere iki asamadan olusur. Baslangi¢c asamasinda 256 bitlik
durum tablosu S, bir tohum olarak K tusunu kullanarak doldurulur. Durum tablosu kurulduktan sonra,
veri sifrelendigi icin diizenli bir sekilde degistirilmeye devam eder (Rahman, Saha ve Bhuiyan, 2012).

RC4 sifreleme algoritmasi icin adimlar Sekil 4'teki gibidir.
1. Sifrelenecek veriler ve secilen anahtar alinir.
2. iki adet string dizi olusturulur.
3. 0'dan 255e kadar sayi iceren bir dizi baslatilir.
4. Secilen anahtar ile diger dizi doldurulur.
5. Anahtar dizisine bagl olarak ilk dizi rastgele olusturulur.
6. Son anahtar akisini olusturmak icin kendi icindeki ilk dizi rastgele olusturulur.

7. Sifreli metni elde etmek icin XOR son anahtar akisi veri ile sifrelenir (Rahman, Saha ve Bhuiyan, 2012).
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Cipher/PlainText Plain/Cipher Text

Sekil 4: RC4 Sifreleme Algoritmasi (Rahman, Saha ve Bhuiyan, 2012)

Degisken anahtar uzunluguna sahip olan RC4 algoritmasi basit, hizli ve agiklamasi kolaydir. Hem yazilim
hem de donanimda verimli bir sekilde uygulanabilir. SSL protokollni kullanarak glivenli web sitelerine
giden ve glivenli web sitelerinden gelen trafik sifrelemesinde oldugu gibi giivenli iletisim icin de kullanilir
(Bodur, Kara ve Zavrak, 2015).

5. ARASTIRMA BULGULARI

Bu calismada RSA ve RC4 sifreleme algoritmalarinin metin dosyalarini sifreleme ve sifre ¢cozme stirelerini
karsilastirmak icin Visual Studio C# ortaminda bir uygulama gelistirilmistir. Uygulama ilk agildiginda Sekil
5'te gorlildigi gibi kullaniclya hangi algoritmalari kullanacagina dair iki bolim sunar. Birinci bolim RSA
algoritmast ile ikinci boltim ise RC4 algoritmasi ile sifreleme ve desifreleme islemlerini gerceklestirmektedir.

| RSA RC4

Sekil 5: RSA - RC4 Uygulamasi ilk Ekran
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RSA ekrani acildiginda iki bliyiik asal sayr degeri girip, RSA algoritmasi anahtar tiretim asamasinda belirtilen
sarti saglayan bir e degeri veriyoruz. Sekil 6'da gorildugu gibi “Set” butonuna tikladigimizda program
hem d degerini (gizli anahtar) buluyor hem de girdigimiz sayilarin asal sayi olup olmadigini kontrol ediyor.

Text
Prime 1 Prme 2 |53 =i o 2753 |
et
X
Encryption of Text:
oK!
Encrypt
Decryption of Text:

Decrypt

Sekil 6: RSA Anahtar Uretim Asamasi

Genel ve 6zel anahtarlar belirledikten sonra Sekil 7'de gorildiigu gibi sifrelenecek olan metin “Text” alanina
girilir. “Encryption” butonuna basildiginda sifreli metin, “Decryption” butonu ile de sifreli metin ¢oziilerek
orijinal metin elde edilir ve sifreleme/desifreleme icin gegen suire ekranda gosterilir.

Text

[21] Changhua He, John C Mitchel, Securty Analysis and Improvemerts for [EEEB02.111
[22] Matthias Scholz, Quantum Key Distrbution via B8*4, An Advanced Lab Experment, Adustos 2005
23] Changhua He. John C Mitchel, Analysis of the 802.11i 4+way Handshake.

[24] Uygar .. Kablosuz Aglarda Giivenlik Artm; Kuartum Anahtar Dagim Protokoli Uygulamas, Gazi Universites,
lisim Sistemler, Ankara

Prme 1. [61 | pmez 53 E |17 | o [2753 |
St

Encryption of Text

3061-1387-1-1387-1752-1387-1730-1387-3031-1367-1211-3086-3086-3086-1096-3086 0-1752-1-1387-2643-508-1730-1
387-1-1387-1752.3086-1387-1387.1-1387 0-1752-2369-1387-1730-47-824 3026 3086-1387.2549- 1367-1730-1387.-0.615 -
“3061-1387-0-1752-0-3086-1752-3086-3031-1387-1387-3086-3031-1387-3081-1387-3031-1387-1 730-1387-1730-13873 crypt
086-1387-1752-306-0-615-2549-1367-0-615-2549-1387-47-0-1096-0-0-1752-3051-1387-1-1387-1752-3086-2549-1188-1

Deciypion of Text:

KABLOSUZ AGLARDA GOVENLIK PROTOKOLLERININ

KARSILASTIRMALI ANALIZI VE
KUANTUM ANAHTAR DASITIMI iLE GOVENLIK ARTIRIMI Decrypt

Tugge YOKSEL. Blgra 0ZGUN

1000 - enc
. decr
800
600
400
200+
od
Text:
Enc Decr
[e7t | ms 237 ms

Sekil 7: RSA Sifreleme ve Sifre Cozme Asamasi

RC4 ekraninda sifrelenecek metin “Text” alanina girilir ve bir anahtar belirlenir. “Encryption” secenedi ile
sifreli metin elde edilir. Sifreli metni orijinal halini gérmek icin “Decryption” secenedi secilir. Sekil 8de RC4

ile sifreleme ve degsifreleme islemi yer almaktadir.
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Biligim Sistemleri, Ankara.

Deriial of Service Attack in Vi-F| Protected Access and IEEES02.11i.
[21] Changhua He, John C.Mitchell, Security Analysis and Improvements for IEEEBD2.11i

[22] Matthias Schalz, Quantum Key Distribution via BB*4, An Advanced Lab Experiment, Adustos 2005,

[23] Changhua He, John C Mitchell, Analysis of the 802.11i 4-+way Handshake

[24] Uygar U., Kablosuz Aglarda Glvenlik Artinmi: Kuantum Anahtar Dagitim Protokoll Uygulamasi, Gazi Universitesi,

Haziran 2006.
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Dencrypt

20 N enc
. decr
15
10
5
0
Text:
- -
decr I:l ms

Sekil 8: RC4 Sifreleme ve Sifre Cézme islemi

Bu calismanin amaci RSA ve RC4 algoritmalarinin performanslarini karsilastirmak oldugu icin her iki
algoritma icin farkl boyutlarda metin verileri girilerek deneyler artiriimistir. Sonuglar Tablo 1 ve Tablo 2’

de yer almaktadir.

Tablo 1. RSA ve RC4 Sifreleme Siireleri

Dosya Boyutu

RSA(ms)

92356.2

88314.2

Tablo 2. RSA ve RC4 Degsifreleme Siireleri

Dosya Boyutu RSA(ms) RC4(ms)
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6. SONUC

Bilgisayarlarin yaygin olarak kullaniimasi ve bilgisayar aglarinin gelismesi, bilgiye erisim kolaylastirirken,
glivenlik sorunlari ortaya ¢ikarmistir. Bilginin korunmasi ve giivenli bir sekilde iletilmesi buyik 6nem
tasimaktadir.

Sifreleme islemi, verileri belli bir algoritmaya gore yer degistirme yaparak veya matematiksel islemleri
kullanarak karmasik hale getirir. Kullanilan ydntemler incelendiginde bu islemler icin gelistirilmis cesitli
sifreleme algoritmalar bulunmaktadir. Simetrik sifreleme algoritmalari tek ve gizli bir anahtarla sifreleme
ve desifreleme islemlerini gegeklestirirken; asimetrik sifreleme algoritmalari ile génderen ve alici taraflar
ortak bir gizli anahtar olusturup, bu anahtari kullanarak verilerini sifreleyebilirler.

Bu calismada simetrik ve asimetrik sifreleme yontemleri hakkinda genel bilgiler verilmis, RSA ve RC4 sifreleme
algoritmalarinin sifreleme ve sifre ¢czme performanslarini karsilastirnimistir. Bir uygulama gelistirilerek
farkli boyutlardaki metin verileri ile deneyler yapilmis, sonuglar tablo halinde gosterilmistir. Elde edilen
sonuglar, RC4 sifreleme yonteminin RSA ‘ya gore daha hizli oldugunu gostermektedir.
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