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OZET

Saglik hizmetlerinin daha yaygin ve erisilebilir olmasi ancak hizmet-
lerin daha adil ve esit bir sekilde sunulmasi ile miimkiin olabilir. Hiz-
metlerin adil ve esit sunulmasinda son yillarda etkin olarak kullanilan
yontemlerin basinda gelen biyometrik tanimlama yontemleri gerek
uygulamacilar gerekse akademisyenler tarafindan farkli disiplinlerce
ele alinmistir. Bu ¢alismanin amaci ise biyometrik tanimlama yontem-
lerinin saglik hizmetlerindeki suistimalleri 6nleme konusundaki basa-
risinin Olcililmesidir. Aragtirma kapsaminda Sosyal Giivenlik Kurumu
(SGK) tarafindan devreye alinan damar izi yontemi ile biyometrik kim-
lik dogrulama sistemi incelenmistir. Bu kapsamda Genel Saglik Sigor-
tasinin yirmi dort aylik verileri kullanilmigtir. Bu veriler dogrultusunda
biyometri sonrasindaki bes aylik donem analiz edilmistir. Caligmanin
sonucu olarak biyometrik tanimlama yontemlerinin saglik harcamala-
rinda az da olsa bir degisiklik yarattigi ve bu degisikligin donemsel
bazli olarak farklilagtigi hesaplanmigtir. Ayrica bu degisikligin boyu-
tunu etkileyen faktorlerin neler olabilecegi ve nasil etkiledigi de tespit
edilmistir. Bu ¢alismanin, disiplinler arasi1 olmasi ve bu alanda kisith
sayida aragtirma olmasi nedeniyle, sonuglar1 6nem arz etmektedir.

Anahtar Kelimeler: Biyometri, Tanimlama Y 6ntemleri, Saglik Harca-
malarindaki Riskler, Suistimaller.
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THE SUCCESS OF BIOMETRIC IDENTIFICATION
TECHNIQUES FOR PREVENTING HEALTH CARE ABUSE

ABSTRACT

Having wide spreading and easy access to health care facilities can
only be possible when the services provided more fairly and equally.
In recent years, biometric identification is one of the leading methods
in effective usage of fair and equal services which has been addressed
inter-disciplinary by practitioners and academicians. In this paper, the
success of biometric identification methods for preventing health care
abuse will be analyzed. Within the scope of this work, the biometric
identification system which applied by Social Security Intuition (SGK)
has been researched. In the below context, 24 months data of the Gen-
eral Health Insurance have been used. According to these data, a five
months period of biometric project has been analyzed. As a result of
this study, it concluded that biometric identification techniques have
limited effect on health care expenses and this effect changes based on
different seasons. Furthermore, it is determined what might effect these
changes. The result of this research is important due to the reason that it
is inter-disciplinary and there are limited researches in this field.

Keywords: Biometrics, Identification, Health Care Risks, Health Care
Abuse.
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GIRIS

Kanun ve kurallara uyulmas: siirecinde denetleyici ve onle-
yici ozelligi olan teknolojilerin kullanilmasi kamu otoritesi agisindan
son yillarda siklikla bagvurulan yontemlerdendir. Bu yontemlerden en
cok iizerinde durulanlardan biri olan biyometrik tanimlama yontemleri
kamu diizenini saglamada yardimei olarak kullanilirken ayni zaman-
da kisilerin bilgi giivenliginin ve yasal bazi haklarinin korunmasini da
garanti altina almig oluyor [1]. Gelismis iilkelerde cogunlukla giiven-
lik amaciyla kullanilan biyometrik tanimlama yontemleri gelismekte
olan iilkelerde de saglik, finans gibi hizmetlerin adil ve dogru sekilde
erisiminde kullanilmaktadir. Genis alanda kullanilan biyometrik yon-
temlerin en yaygin kullanim alanlarindan biri de saglik hizmetlerinin
sunumunda kisi kontroliidiir.

Biyometrik teknolojiler konusunda son yillarda farkli teknolo-
jiler ve uygulamalar giderek yayginlasmakta, buna paralel olarak konu
akademisyenler tarafindan da ilgi gérmektedir. Bu konuda yapilan ¢a-
lismalarin ana hedefi daha basarili, daha giivenli ve kullanilabilir bir
yontemin gelistirilerek uygulanmasidir. Gelistirilen yontemlerin kulla-
nim alanlarina bagh olarak farkli sekilde degerlendirilmesi biyomet-
rik yontemlerin sayisinin da artmasina neden olmaktadir. Ancak bu
yontemlerin ortak noktasinda risklerin en aza indirildigi ve en giivenli
sistemin kurulmasi vardir. Ayrica bu giivenlik ¢ekincelerinin de ana se-
bebi olan bir diger 6nemli husus kisilerin bilgi giivenligine ve anayasal
ozgiirliiklerine zarar vermeyecek sekilde bu teknolojilerin isletilmesi
ve siber giivenliginin saglanmasidir. Gelistirilen her biyometrik yonte-
min iizerinde dikkatle durdugu bu husus son yillarda sik¢a sorgulanan
ancak mevzuat diizenlemeleri heniiz tam anlami ile tamamlanamamis
bir problemdir.

Biyometrik teknolojiler konusunda gelismekte olan iilkelerde
oldugu gibi Tiirkiye’de de gerek 6zel gerekse kamu kurumlarinda son
yillarda 6nemli ¢caligmalar gerceklestirilmektedir. Bunlarin en 6nemlile-
rinden biri Sosyal Giivenlik Kurumu tarafindan Genel Saglik Sigortasi
hizmetlerinin sunumunda kisilerin biyometrik tanimlama yontemleri ile
dogrulanmasidir. Bu ¢alismanin kapsami da bu projenin devreye alin-
dig1 siiregten itibaren Sosyal Giivenlik Kurumu i¢in ne gibi degisimler
yarattigiin arastirilmasina yoneliktir. Bu ¢aligma kapsaminda fiziksel
yontemlerden parmak izi tanimlama, yiiz tanimlama, iris tanimlama ve
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damar izi tanimlama yontemleri ele alinmistir. Caligmanin sonraki ki-
simlarinda saglik harcamalarindaki riskler ele alinmis olup bu konuda
yaygin suistimaller smniflandirilmistir. Calismanin arastirma kisminda
Genel Saglik Sigortasi ham verileri analiz edilmis ve biyometri dncesi
ve sonrasi doneme iliskin sonuclar degerlendirilmistir.

1. BiYOMETRIK TANIMLAMA YONTEMIi

Tanimlama; kisinin sahip oldugu kimlik ile kisinin iliskilendi-
rilmesi gorevidir. Kisilerin tanimlanmasi su {i¢ metotla saglanmakta-
dir: (1) Kisinin neyi bildigi (2) Kisinin kendi disinda sahip oldugu sey
ve (3) Kisinin kendisidir [2]. Belirtilen bu metotlardan ilk ikisi gele-
neksel yontemler ile tanimlama olarak ifade edilirken {i¢iincii yontem
biyometrik tanimlama y&ntemi olarak ifade edilmektedir. Biyometrik
tamimlama yontemlerinden farkli olarak, geleneksel tanimlama yon-
temlerinin odagini kisinin neye sahip oldugu(Kart, token, anahtar gibi)
veya kisinin neyi bildigi (Sifre, ID numarasi gibi) olusturmaktadir [3].
Geleneksel dogrulama yontemlerinde sifre ve erisim karti metotlarin
kaybedilmesi, ¢alinmas1 veya paylasilmasi giivenlik acisindan agikla-
ra sebep olmaktadir [4]. Bu agiklar belirli seviyede dnlemeye yonelik
olarak yapilacak olan sifre degisim ve erisim kart1 yonetim altyapis1 da
sistemin bakim maliyetleri agisindan 6nemli bir yiik getirecektir. Biitiin
bu maliyetler, giivenlik altyapisindaki agiklar ve tamimlamada diisiik
olasilik olusturmasi nedeniyle yatirimlar geleneksel yontemler yerine
biyometrik tanimlama y6ntemleri iizerine yogunlasmaktadir.

Biyometri kavrami yunanca bios (yasam) ve metrikos (6l¢tim)
kelimelerinden gelmekte olup kisiye ait biyolojik verilerin kullanilmas1
ile bireylerin baskalarindan ayrilmasini saglayan tanimlama yontemi
olarak tanimlanmaktadir [4]. Biyometriler, kisilerin fiziksel veya davra-
nigsal 6zelliklerinin diger insanlardan ayirt edilmesine olanak saglayan
araglardir. Biyometrik tanimlama ydntemleri viicut yapisindaki fizik-
sel ve yapisal 6zellikleri kullanarak kigilerin tanimlanmasini saglayan;
yiiksek seviye giivenlik, dogruluk ve degismezlik gerektiren alanlarda
kullanilabilen yontemlerdir [5]. Bu 6zellikler temel alinarak biyometrik
yontemleri fiziksel ve davranigsal biyometri olarak iki ana baglik altin-
da toplanmaktadir. Fiziksel biyometri, kiginin viicuduna ait uzuvlardan
direk yapilan 6l¢iimlerle elde edilen verilerden olugsmakta olup yiiz ta-
nimlama, parmak izi, iris tanima, damar izi tanima, avug¢ haritasi, el
geometrisi, dig haritasi, kulak sekli ve viicut kokusu fiziksel biyometrik




Sosyal Giivenlik Uzmanlar1 Dernegi Sosyal Giivence Dergisi / Sayt 8

yontemlere drnek olarak verilebilir [6]. Davranigsal 6zellikler ise kisi
tarafindan ortaya konulan eylemleri temel almaktadir. Bu yonetmelere
ornek olarak yiirliyiis sekli, ses, konugma ve imza sekli 6rnek olarak ve-
rilebilir [3]. Fiziksel yontemler, kullanim alanlar1 ve gelistirilen kontrol
ve giivenlik seviyeleri dikkate alindiginda davranigsal yontemlere gore
daha yaygin arastirma ve uygulama alan1 bulmaktadir.

Biyometrik yontemlerin ayirt edici 6zellik olarak kullanilma-
ya baglanmasi1 milattan 6nceki yillara dayanmaktadir. Milattan 6nce
500’Li yillarda Cinli tiiccarlarin ticari anlasmalarinda parmak izlerini
kullanmasina dayanmaktadir. Bununla birlikte sistematik tanimlama
yontemlerinin en eski drnekleri (parmak izi ve Antropometri) 19. Yiiz-
yilin sonlarinda gelistirilmeye baglamistir. Antropometri, Alphonse
Bertillonage tarafindan Fransa’da 1870’li yillarda kriminal amach iki
kisinin ayrigtirllmasinda kisinin viicudunun cesitli bolgelerindeki far-
liliklan (6zellikle yilizdeki organlar1) baz alarak kullanilan bir tekniktir
[7-8]. Berillonage’in yonteminin diinya iizerinde popiilerlik kazanma-
ya basladig1 donemde, 1900°lii yillarin basinda, buna alternatif olarak
parmak izi tamimlama ydntemi kisilerin ayristirilmasi i¢in kullanilma-
ya baglanmistir. Ses, el geometrisi ve imza gibi diger biyometrik yon-
temler de 1960’larin sonu ve 1970’lerin baglarinda gelistirilmistir [9].
1970’lere gelindiginde kisilerin tanimlanmasi isleminde ilk otomatik-
lestirilmis biyometrik yontemlerin kullanimina baslanmistir. Son yirmi
yila baktigimizda ise iris ve damar tanima gibi dogruluk oranlan yiik-
sek ve dogrulama siireleri diigiik olan 2. nesil biyometri yontemleri ge-
ligtirilmistir. Elde edilen dogrulama seviyeleri, uygulama alan1 bulmast
ve teorik ¢aligmalar1 géz oniinde bulundurarak daha 6nce saydigimiz
fiziksel ve davranigsal biyometri yontemlerinden parmak izi tanimla-
ma, yliz tanimlama, iris tanimlama ve damar izi tanimlama yontemleri
kissaca ele almacaktir.

Parmak izi, cenin gelisiminin yedinci ayindan itibaren olusan
parmak ucundaki yiizeyin tiimseklerini ve diizliikklerini igeren izlerdir.
Deri iizerinde bulunan koordinat ve yonler gibi ¢ok kiigiik detaylar
parmak izinde en ¢ok kullanilan ayirict 6zelliklerdir [10]. Tek yumurta
ikizleri ile kisinin kendi diger parmaklarinda dahi bu izler farklilagmak-
tadir [9]. Diinya iizerinde en yaygin ve eski biyometrik yontem olan
parmak izi tanimlama, iizerinde yapilan akademik ve uygulama ¢alis-
masinin ¢oklugu nedeniyle de erigimi en kolay olan teknolojilerdendir.
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Yiiz tanimlama yontemi, son yillarda kisilerin dogrulanmasinda
en cok tercih edilen biyometrik yontemlerden biridir. Temas gerektir-
memesi ve kaide gerektirmemesi nedeniyle parmak izi tanimlamaya
gore daha avantajli bir yontemdir. Yiiz kisiyi ifade etmekte en giivenli,
gorsel olarak erigilebilir olan isarettir. Gorsel bakis agisindan ele alin-
diginda kisinin yiizii diger organlarina gore daha etkili bir tanimlama
ozelligine sahiptir [11]. Yiiziin sahip oldugu bu 6zellikler ve yiiziin za-
man i¢inde organlariin konumunun degismemesi yiiziin biyometrik
tanimlama amagclh kullanilmasinda 6énemli bir alternatif yontem olus-
turmustur.

Iris, gbziin her iki yaninda g6z bebegi ile gdziin beyaz1 arasinda
kalan dairesel bolgedir. Kisinin iris gelisimi anne karninda baslayip iki
yasina kadar stabil duruma kavusmaktadir [9]. irisin goriintiilenen sek-
li, yliksek oranda rastgele dagilmis ¢ok zengin fiziksel yapilardan mey-
dana gelmektedir. Iris 1518a kars1 hassas bir sekilde tepki verirken bu
sirada sekli ve bliytikliigli degismektedir. Bu degisim istatistik analiz-
lerde ve karsilagtirmalarda kullanilmaktadir [12]. Parmak izi ve yiiz ta-
nimlama yontemlerine gore daha yiiksek oranda dogrulama yapmasi ve
sistemin karsilastirma hizinin yiiksek olmasi iris tanimlama yonteminin
iistiinliiklerindendir. Ancak iris tanimlama yontemi ile ilgili toplumda
olusan en 6nemli yargilardan biri Retina ile karistirilarak gdze zarar ve-
riyor oldugu diisiincesidir. Bu nedenle yogun kullanimli islemlerde iris
tanimlama yonteminin kullaniminda sorunlar yasanabilmektedir.

Damar izi teknolojisi, kisiye 6zgii 6zelliklere sahip damar yo-
lunun taranarak belirli bir algoritmadan gecirilip sifreli bir sablona do-
niistiriilmesi ve bu sablonun veri tabanlarinda saklanmasi ile olusan bir
teknolojidir. Dogrulama asamasi, veri tabanlarinda kayitli olan sablo-
nun yeni taranan gablon ile eslesmesi sonucunda gerceklestirilir [ 13]. 2.
Nesil biyometrik tanimlama yontemleri olarak da adlandirabilecegimiz
damar tanimlama yontemlerinde endiistriyel iiretime gecmis 3 farkli
yontem kullanilmaktadir; parmak damar izi, avug i¢i damar izi ve avug
dist damar izi. Damar tanimlama ydnteminin en 6nemli avantajlarinda
biri kisilerde canlilik testlerinin gerceklestirilmesidir. Damar tanimla-
ma yOntemine iligkin {izerinde en ¢ok durulan sorun veri tabanindaki
verilerin boyutunun biiylikliigii ve veri tabaninin tamaminda sorgulama
yapilarak elde edilen dogrulama stiresidir [14].
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Son yillarda sayisi giderek artan biyometrik tanimlama tekno-
lojileri hayatin bir¢ok alaninda karsimiza ¢ikmaktadir. Diinya iizerinde-
ki birden ¢ok iilkede hiikiimetler ve ticari isletmeler biyometrik tanim-
lama sistemlerini akilli telefonlar, pasaport, vize, ulusal kimlik karti,
para transferleri, kredi kart1, uluslararasi yardimlarin dagitilmasi, saglik
sistemi ve sosyal giivenlik sistemleri gibi alanlarda kullanmaktadir. Ge-
nis bir kullanim alanina sahip olan Biyometrik sistemlerin uygulandigi
alanlar {i¢ farkli ana baslik altinda toplayabiliriz. (1)Ticari olarak; e-
ticaret, internet erisimleri, ATM cihazlarindan faydalanma, elektronik
veri glivenligi, kredi kartlari, akilli telefonlar, diz iistii bilgisayarlari,
elektronik para transferlerinde kullanilmaktadir. (2)Kamuda; ulusal
kimlik kartlari, siiriicli belgeleri, sosyal giivenlik sistemi, yardimlarin
adil dagilimi, sinir kontrolii ve pasaport kontroliinde kullanilmaktadir.
(3)Adli uygulamalarda ise dliilerin tespit edilmesinde, suclu arastirma-
larinda, terdrist tespitinde, ebeveyn tespitinde ve kayip ¢ocuklarm ta-
nimlanmasinda kullanilmaktadir [9].

2. SAGLIK HARCAMALARINDAKI RiSKLER

Insanlarin ihtiyaclarina paralel olarak gerek gelismis toplum-
larda gerekse gelisen toplumlarda saglik giivencesi hep iizerinde du-
rulan konulardan biri olmustur. Ulkeler de Sosyal Devlet anlayisinin
bir geregi olarak bu ihtiyaglarin giderilmesi konusunda siklikla yeni
gelismeleri takip ederek ve aktiieryal dengeleri de gdz Oniine alarak
yeni diizenlemeler yapmak zorunda kalmistir [1]. Bu diizenleme ve
regiilasyonlarin uygulanmasinda ise en énemli sorunu dngoriilemeyen
riskler olugturmaktadir. Saglik harcamalar1 konusunda ortaya ¢ikan 6n-
goriilemeyen riskler, hizmet kalitesinin diigmesine neden olacagi gibi
saglik harcamalarini da ylikseltmektedir. Saglik sigortasi hizmetleri ve-
ren devlet ve 6zel kuruluslar i¢in bu risklerden en 6nemlisi ise saglik
harcamalar1 konusunda yapilan suistimallerdir.

Suistimaller, kabul edilen uygulamalardan olusmayan eylemler
ile gereksiz maliyet yaratilmasina iligkin bir kavramdir [15]. Saglik har-
camalar1 konusunda yapilan suistimaller iilkelerin hem ekonomilerine
hem de saglik hizmetlerinin kalitesine zarar vermesinin yaninda ulus-
lararasi alanda da saglik yardimlar1 konusunda yapilan girisimleri etki-
lemektedir[15]. Saglik harcamalarindaki suistimaller konusunda litera-
tiirde birden fazla siiflandirma yapilmis olup bu ¢alismalarin ¢ogunda
suistimaller gerceklestiren kisi veya mekanizmalar baz alinarak; saglik
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hizmet sunucular tarafindan, sigorta hizmet saglayicilar1 tarafindan ve
hastane veya sigortali kisiler tarafindan gerceklestirilen suistimaller
olarak siniflandirilmaktadir.

Saglik hizmet sunuculari tarafindan gerceklestirilen suistimal-
leri genel olarak su sekilde siniflandirabiliriz:

I.  Saghk Hizmet Sunuculari Tarafindan [16-17-18- 19]
a. Gergekte olmayan hizmetlerin faturalandirilmasi,

b. Ayrn fiyatlandirma (unbundling): Ayn1 paket i¢inde sunulan
hizmetlerin ayrigtirilarak farkli faturalandirilmast,

c. Ust kodu kullanma (upcoding): Sunulan servisler yerine
daha fazla maliyetli servislerin faturalandirilmasi,

d. Gerekli olmayan hizmetleri sunarak yapilacak 6demelerin
arttirilmast,

e. Hastalarin uzmanlik gerektiren kliniklere sevk edilmesinde
finansal olarak karsilikli maddi kazang igine girilmesi,

f. Sigorta kapsaminda olmayan hizmetlerin sigorta kapsamin-
da sunularak sigorta 6demeleri i¢inde sunulmasi,

g. Ancak belirli kisiler tarafindan sunulmasi durumunda elde
edilecek olan 6demelerin o 6zellikte olmayan kisiler tarafin-
dan sunularak faturalandirilmasi,

h. Sigorta kapsaminda olan hizmetleri hastaya sigorta kapsa-
minda olmadigimi beyan ederek fazladan faturalandirilmas,

i. Yanlis hastalik tespiti yaparak bu kapsamda test, ameliyat
gibi gerekli olmayan islemlerin gerceklestirilmesi.

II.  Sigorta Hizmet Saglayicilar1 Tarafindan [18 -16]

a. Gergekte var olmayan saglik hizmetleri i¢in formlarin olus-
turulmasi,

b. Sigorta kapsaminda olan bagkalarinin sigortasindan bu hiz-
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met kapsaminda olmayanlarin faydalandirilmasi,

c. Sigorta primlerinin toplanmasina ragmen uygun sigorta hiz-
metinin verilmemesi,

III.  Hastalar veya Sigortal Kisiler Tarafindan

a. Sahte 6deme talepleri: Kisilerin almadiklar1 hizmetleri ve
iiriinleri almig gibi gostererek ilgili sigorta saglayicidan bu-
nun bedelinin tahsil edilmesi talebi ile olusan suistimaller,

b. Sahte hizmet/sigorta beyanlarinin olusturulmasi,

c. Saglik sigortasi bulunan kisilerin kimliklerini yasal olmayan
yollar ile kullanarak bu hizmetlerden faydalanilmasi [20],

d. Kisilerin kimliklerini bagkalarina saglik hizmeti veya ilag
alabilmesi i¢in vermesi [21],

e. Regetelerin kayboldugunu gerekce gostererek iki receteden
de faydalanilmasi,

f. Yanlis boliime kayd1 yapilan kiginin her bir doktordan ayrica
regetelendirilmesi [18].

Bu siniflandirmada ele alinan suistimallerden en yaygin karsi-
lagilan saglik hizmet sunuculari tarafindan gerceklestirilen suistimaller
olmakla birlikte bu suistimallerin birbirine bagli olarak gerceklesmesi
de so6z konudur.

3. SAGLIK HARCAMALARINDAKiI MUHTEMEL
SUISTIMALLERI GIDERMEDE BiYOMETRIK
TANIMLAMA YONTEMLERI

Saglik hizmetlerinde modern teknolojilerin kullanimi giinii-
miizde giderek yayginlasmakta ve bu teknolojilerin saglik hizmetle-
rinin kalite ve seviyesine etkisi artmaktadir. Bu konuda son yillarda
meydana gelen en dnemli gelismelerden biri de saglik hizmet sunucu-
larindan saglik hizmeti verilmesi sirasinda, hastalarin saglik verilerine
erisimde ve saglik hizmeti alacak kisinin tanimlanmasinda biyometrik
tanimlama yontemlerinin kullanilmasidir [1]. Hastalarin kimliklerinin
biyometri ile tanimlanmasi ve dogrulanmasi ¢ogunlukla sigortacilikta
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ve saglik programlarindaki usulsiizliikleri 6nlemede kullanilmaktadir.
Bu sistemler hatali veya eksik veri giriglerinde, ¢ift kayitlarin bulun-
masi ve verilmeyen hizmetlerin ortaya ¢ikarilmasinda kullanilmaktadir
[18].

Biyometrik tanimlama teknolojileri 6zellikle gelismekte olan
tilkelerde saglik yardimlarmin adil dagilimmi saglamada aktif olarak
kullanilmaktadir. Tiirkiye Cumhuriyeti Sosyal Giivenlik Kurumu da
genel saglik sigorta hizmetlerinin sunumunda biyometrik tanimlama
yontemlerini kullanmak tizere 2011 yilinda pilot ¢alismalara basladi.
Bir yi1ldan uzun siire yapilan bu pilot ¢aligmasi neticesinde elde edilen
veriler 15181nda projenin 6zel saglik hizmet sunucularinda hayata gegi-
rilmesi i¢in avug i¢i damar izi sistemiyle kimlik dogrulama sistemine ait
kilavuz 14.09.2012 tarihinde Genel Saglik Sigortas1 Genel Miidiirliigii
tarafindan yayinlanmistir. Bu stiregte diger bir biyometrik tanimlama
yontemi olan parmak damar izi ile dogrulama yapan 3 farkli biyometrik
yonteme iliskin kilavuzlar 30.04.2012 ve bir yonteme iliskin kilavuz ise
13.11.2013 tarihlerinde yaymlanmistir [22-23].

Sosyal Giivenlik Kurumu tarafindan baglatilan biyometrik yon-
temlerle saglik hizmetlerinin sunumuna iligkin yasal dayanagi Anaya-
sa’nin 20. maddesinde bahsi gegen “yetkili kilinmig mercii” statiisii
saglamaktadir. Bu kapsamda 5510 sayili “Sosyal Sigortalar ve Genel
Saglik Sigortas1” kanununun 67. maddesinin 3. fikrasinda ifade edilen
saglik hizmetlerinden yararlanma sartlarina 01.03.2012 tarih ve 6283
sayili kanun degisikligi ile biyometrik yontemler de eklenmistir. An-
cak Danigtay On besinci Dairesinde 2014/4678 esasina kayden agilan
dava neticesinde 11.09.2014 tarihinde alinan karar ile yiiriitmenin dur-
durulmasi karar1 verilmistir [24]. Bu karara istinaden 08.11.2014 ta-
rihi itibariyle Sosyal Giivenlik Kurumu tarafindan biyometri sistemi
kullanilmaksizin saglik hizmetlerinin sunumuna baglanmistir. Bununla
birlikte 3 Nisan 2015 tarihli ve 29315 Sayili Resmi Gazetede yer alan;
Danistay On besinci Dairesinin “itiraz Yolu Ile Anayasa Mahkemesi-
ne Basvurulmasi Kararina” istinaden Anayasa Mahkemesi tarafindan
“... biyometrik yontemlerle kimlik dogrulamasinin yapilmasi ve/ veya
...” ibaresinin, Anayasa’ya aykir1 olmadigina ve itirazin reddine karar
verilmistir[25]. Karar sonucu ile birlikte 08.11.2014 tarihinde durdu-
rulan biyometrik yontemlerle saglik hizmetlerinin sunulmasi islemi
15.05.2015 tarihinde tekrar devreye alinmistir.
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3.1. Yontem

Sosyal Giivenlik Kurumu biyometrik tanimlama yontemleri,
15.10.2012 tarihinde avug i¢i damar izi yonteminin 20 ilde devreye
alimmasi ile baglamistir. Biyometrik tanimlama yontemleri gegis siireci,
20 il i¢in 1 Aralik 2013 tarihinde ve kalan 61 il i¢in de 1 Ocak 2014
tarihinde tamamlanmis olup bes farkli biyometri yontemi ile 6zel sag-
lik hizmet sunucularinda sistem devreye alinmistir. Calismada sistemin
kismen devreye alindigi 1 Aralik 2013 tarihinden 30.04.2014 tarihine
kadar olan ve son iki yillik doneme iligkin saglik verileri Genel Saglk
sigortasi veri tabanlarindan alinmistir. Genel Saglik Sigortas1 Veri taba-
ninda tutulan ham veriler Excel, DB2 ve SQL kullanilarak anlamli hale
getirilmis olup EK-1’de sunulmustur. Verilerin tablolara aktarilmasi
stirecinde ham verilerin anlamli en kiigiik aralig1 olarak aylik siireler
temel alinmugtir.

Biyometri kapsaminda olan 6zel saglik kuruluslarina ait EK-
1’deki son iki yillik veriler dikkate alindiginda biyometri kapsaminda
olan 6zel saglik kuruluslarindan SGK’na faturalandirilan takip tutar
son 12 aylik dénemde bir y1l 6ncesine gore %13,6, takip sayist ise %
11,95 artmaktadir. Bu oran SGK kapsaminda olan Tiirkiye genelindeki
tiim saglik kuruluglarinda(kamu ve 6zel) ise ayn1 donemde takip tutari
icin ortalama % 7,28, takip sayis1 igin ortalama %5,7 artig olarak ger-
ceklesmektedir. Bu bilgiler ile 6zel saglik kurumlarinin kamu saglhk
kuruluslarina gére hem takip sayisi agisindan hem de toplam tutar iize-
rinden daha fazla artis gosterdigi sonucuna ulagilmaktadir. Bu sonucun
dogrulugunu teyit edebilecek bir diger analiz ise SGK kapsamindaki
0zel saglik kuruluslarinin ayni kapsamdaki tiim saglik kuruluslarina
olan oranimin hem takip tutar1 (TL) hem de takip sayisi cinsinden he-
saplanmasidir.
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Grafik 1:0zel saglik kuruluslari verilerinin tiim saglik kuru-
luslarina olan orani
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Grafik 1‘de son iki yila ait hem takip tutar1 hem de takip toplam1
cinsinden 6zel saglik kuruluslariin tiim saglik kuruluglarina olan orani
gosterilmektedir. Biyometri kapsamindaki 6zel saglik kuruluslarinda
takip tutarmin Tiirkiye genel tutar i¢indeki oranmi 6zel takip sayisinin
Tiirkiye genel takip sayisi icindeki oranina paralel bir degisim goster-
digi ve degisim egrisinde de gosterildigi lizere takip tutari cinsinden bu
oranin lineer olarak artmakta oldugu gézlemlenmektedir. Takip tutari
temel alindigindan 2012 Mayis basinda %23 olan bu oran 2014 Nisan
sonunda %28 olarak gergeklesmistir. Ayn1 sekilde takip sayis1 dikkate
alindiginda ise, ayni déonem i¢in, bu oran %19’dan %23’e ¢ikmaktadir.
Bu veriler 6zel saglik hizmeti sunucularmin saglik harcamalarindaki
oraninin artti§1 sonucunu gostermektedir.

Biyometrik tanimlama ydntemlerinin 6zel saglik hizmet sunu-
cularinda devreye alinmasinin ardindan meydana gelen degisimin tesis
sayist ve takip tutar1 cinsinden hesaplanmasinda EK-1’deki tablo dik-
kate alimmustir. Tabloda takip sayist ve takip tutar1 cinsinden meydana
gelen aylik degisimler hesaplanmis olup son iki yilda meydana gelen
degisimin donemsel olarak ayni karakteristige sahip oldugu goriilmiis-
tir. Donemsel degisimlerin biyometrik yontemlerin basarisinin dl¢ii-
miindeki etkisini ortadan kaldirmak amaciyla son 24 aylik donemdeki
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biyometrik verileri temel alarak her ay i¢in bir 6nceki yilin ayn1 done-
mine gore degisim oranlart hesaplanmigtir. Bu sekilde 12 aylik donem
icin bir dnceki yilin ayn1 ayma gore degisim oranlar1 hesaplanmis olup
toplam takip tutar1 cinsinden hesaplanan degisim Grafik 2’de gosteril-
mistir. Grafik 2 ‘de gdsterilen 12 aylik donemin son 5 aylik kismi1 biyo-
metrik yontemlerin devreye alindigi donemin sonuglarini verirken ilk
7 aylik donem ise biyometri dncesi doneme ait sonuglar1 vermektedir.

Grafik 2: Toplam takip tutarinin 6nceki yilin ayni donemine
gore degisim orani

Bir bagka analiz, son bir yillik donemin ilk 7 ay1 i¢in deger-
lendirilen “6nceki yilin ayni1 déonemine gore degisim oraninin” son 5
ay icin de gecerli oldugu varsayimi iizerinden gidilerek beklentiler ile
olusan durum arasindaki farkin ortaya konulmasina yoneliktir. Burada
yillik degisim orami veya bir 6nceki aya gore degisim orani yerine 6n-
ceki yilin ayn1 donemine gore degisim oraninin temel alinmasindaki
en Onemli sebep, hesaplanacak olan degisim oranlar1 egilimlerini hem
mevsimsel degisikliklerden hem de saglik harcamalarindaki rutin de-
gisikliklerden ayirarak daha objektif sonuglara ulasmaktir. Ik 7 aylik
donem igin gegerli olan degisim oranlari ile en kiiciik kareler yontemi
kullanilarak son 5 aya ait egilim analizi yapilmustir.

Grafik 2 dikkate almarak buglinkii mevcut durum ve ilk 7 ayin
temel alinmasi durumlart i¢in yapilan hesaplamalar sonucunda son 5
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aylik donem i¢in olusan takip tutar1 en kii¢iik kareler yontemi ile he-
saplanan tahmini takip tutarina gore 47.485.612,9 TL daha disiiktiir.
Bunu 5 aylik toplam takip tutarma oranlamamiz durumunda ise %1,16
oraninda bir diisiis oldugu sdylenebilir. Ancak hesaplamaya alinan ve-
rilerin toplami diisiiniildiiglinde ve tahmin yontemi ile bu sonucun elde
edildigi diisiiniildiigiinde biyometri sonras1 donemde tutarda meydana
gelen diisiisii teyit etmek amaci ile takip sayisini incelemek de faydali
olacaktir. Ayni hesaplama ve analizleri takip sayilari dikkate alarak yap-
mamiz durumunda ise tahmin edilen takip sayisi ile gerceklesen takip
sayist arasinda 476.728 takip sayist hesaplanmis olup bunun sonucu
olarak da biyometri sonras1 donemde takip sayilarinda beklenilene gore
%1,17’lik bir diisiisiin yasandig tespit edilmistir. Hem takip sayis1 hem
de takip tutar1 verilerinin birbirine ¢ok yakin degerler gdstermesi ya-
pilan tahmin ve gerceklesen degerlerin paralellik gosterdigini ve biyo-
metri sonrasi donemde beklenilen takip tutar1 ve takip sayisinin diisiik
de olsa bir miktar azaldigim1 gostermektedir. Elde edilen bu sonuglar
bize bir diger 6nemli suistimal olan “maliyet farklilasmasi” ile farkli
hizmetler iizerinden faturalandirmanin belirtilen dénem i¢inde bariz bir
degisiklik gostermedigi bilgisini de vermektedir.

Sosyal Giivenlik Kurumunda 1 Aralik 2013 tarihinden itibaren
devreye alinmaya baslanan biyometrik tanimlama yontemlerine iliskin
egilim analizi dikkate aliarak 1 May1s 2014 tarihine kadar olan 5 aylik
donem igin elde edilen %1,16 oranindaki toplam takip tutar1 diisiisii
yasanmaktadir. Bu analiz sonucunda elde edilen maliyet avantajini etki-
leyebilecek onemli bir degisken de biyometrik kimlik dogrulamasi ya-
pilmayacak olan genel saglik sigortalilar1 kapsamina girmeyen durum-
larin kapsam dahilinde gosterilmesidir. Bu durum dikkate alindigi bu
uygulama kapsaminda olusabilecek {i¢ suistimal s6z konusu olabilir. Bu
suistimallerden ilki biyometrik kimlik dogrulamasi kapsaminda olma-
yan hastalarin acil hastalar (yesil alan muayenesi hari¢) olarak kaydinin
yapilmasidir. Diger bir suistimal konusu ise el sagliginda sorun olma-
yan kisilerin her iki iist ekstremitesi olmayan(elleri olmayan) kapsami-
na alinarak biyometrik kimlik verisini dogrulamadan takip alinmasidir.
Ugiincii bir suistimal konusu ise bir kisiye ait biyometrik verinin anlik
olarak tiim veriler ile eslestirilmesi anlaminda gelen 1:N kayit durumu-
nun yapilmamasi sonucunda olusmaktadir. Belirtilen bu suistimaller-
den el sagligi konusu ile ilgili yapilan suistimallerin Oniine gegilmesi
ancak ilk kayit asamasinin Kurum’un belirledigi merkezlerde sorumlu
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memurlar nezaretinde gerceklestirme ile miimkiin olabilecektir. Kayit
asamasini saglik tesislerinin inisiyatifine birakmak hem saglikli kisi-
lerin kapsam digina alinmasi hem de bir kisinin biyometrik verisinin
farkli kisiler adina da kayit yaptirilmasi (1:N) ile sonuglanabilecektir.

Sosyal Giivenlik Kurumu altyapisinda kurulu olan ve saglik
hizmetlerinde kimlik ile birlikte tanimlanmasi zorunlu olan biyometrik
tanimla yontemlerinin suistimaller agisindan risk olusturan 1:N dog-
rulamanin yapilamamasi konusu hem teknolojik hem de siire¢ kisit-
larindan kaynaklanmaktadir. Teknolojik a¢idan damar izi tanimlama
yontemlerinde 1:N dogrulamanin anlik yapilamiyor olmasi kayit yapan
otoritelerin bir kigiye ait biyometrik veriyi birden fazla kisi adina kay-
detmesinin Oniinii agmaktadir. Kurum altyapisinda kurulu olan 5 farkl
biyometrik yontemden 4 tanesinin 1:N mekanizmasini mevcut sistem-
lerinde ¢alistiramamaktadir. Kalan bir yontemin de bu mekanizmay1
giiniin sonunda ¢alistirabildigi ancak bu siirecte yapilan hangi kaydin
dogru kayit oldugunun anlasilamamasi ve bunun sonucu olarak bu ka-
yitlarin kimin tarafindan olusturuldugunun bilinememesi séz konusu-
dur. Ayrica Kurum iginde bunu degerlendirebilecek ve yasal siiregleri
isletebilecek uygun mekanizmalarin heniiz diizenlenmemis olmasi bu
konudaki suistimallerin 6niine gecilmesini 6nlemektedir. Siire¢ agisin-
dan bakildiginda ise kayit islemlerinin saglik hizmet sunucularina bi-
rakilmas1 yukarida bahsi gegen iki suistimalin de onlenmesine engel
olusturmaktadir.

Biyometrik kimlik dogrulamasi kapsaminda olmayan hastala-
rin acil hastalar (yesil alan muayenesi harig) olarak kaydinin yapilma-
st konusundaki suistimalleri incelemek amaciyla daha once ele alinan
onceki yilm ayni dénemine gore degisim oranlari analizi ve buradan
olusturulacak trend analizleri yapilmistir. Belirtilen analizleri gercek-
lestirmek iizere EK-2’deki acil takip tutarlar1 ve bunlarin bir 6nceki yila
gore degisim oranlari ve ilk 8 ay dikkate alinarak olusturulan son 4 aya
ait tahmini igeren bir 6nceki yilin ayn1 donemine gore degisim oranlari
dikkate alinmistir. Ancak bu analizdeki kisitlilik, alinan verilerin sade-
ce 30 Mart 2014 tarihine kadar olan dénemi igeriyor olmasi ve bunun
sonucu olarak da biyometri sonras1 donem olarak son 4 aylik dénemin
ele alintyor olmasidir.
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Grafik 3: Acil toplam tutarlarinin 6nceki yilin ayn1 dénemine
gore degisim oranlar1 (gerceklesen ve son 4 aylik tahmin)
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Grafik 3 tUzerinde acil takip tutarmin onceki yila gore degi-
sim oranlarinin gerceklesen ve tahmin olarak gosterimi yapilmaktadir.
Kesik cizgiler halinde gosterilen dogru ise gerceklesen oranin zaman
icindeki egilimini gostermektedir. Bu degisim egiliminden hareketle
tahmin edilen acil takip tutarlarinin gerceklesen tutardan daha diisiik
seviyede oldugu sdylenebilir. Yapilan analiz sonucunda gerceklesen
acil takip tutarinin son 4 aylik déonemdeki toplami1 207.030.360 TL dir.
ik 8 ay dikkate alindig1 durumda son 4 ay igin tahmin edilen toplam
takip tutar1 198.886.033,6 TL olarak hesaplanmaktadir. Bu sonuglara
gore biyometrik tanimlama yontemlerinin devreye alindigi son 4 aylik
donem igerisinde gerceklesen maliyet, olugmasi tahmin edilen maliyete
gore 8.144.326,4 TL artmaktadir, bu da tahmin edilen acil toplam takip
tutarinin yaklagik %4,1 artista oldugunu gostermektedir. Belirtilen he-
saplamalarin acil takip sayisi i¢in yapilmasi durumunda ise tahmin edi-
len takip sayisinin gerceklesen takip sayisina gore 327.543 daha fazla
oldugu hesaplanmistir. Bu degerler ile gergeklesen acil takip sayisinin
biyometri sonrast donemde beklenilen degerden %3,9 daha fazla ger-
¢eklestigi sonucu elde edilmistir. Bu iki artis biyometri sonrasi donem-
de acil iizerinden yapilan giriglerin tahmin edilene gore ciddi bir artig
gosterdigi sonucunu ortaya koymaktadir.
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Arastirmamizda, Sosyal Giivenlik Kurumunun 6zel saglik ku-
ruluslarinda 1 Aralik 2014 tarihinde uygulamaya aldig1 biyometrik ta-
nimlama ydntemine iligkin veriler incelenmis olup sistemin basarisina
ait iligkin 6nemli sonuglara ulagilmigtir. 1 Aralik 2014 tarihinde 20 ilde
ve kalan 61 ilde ise 1 Ocak 2014 tarihinde biyometrik sistemin uygu-
lanmaya baglamasi ile 1 Mayis 2014 tarihine kadar olan 5 aylik siirecte
takip tutar1 cinsinden yapilan analizlerde sistemin basarisinin %1,16
oldugu ve takip sayisi cinsinden yapilan analizlerde ise %1,17 oldugu
hesaplanmstir.

Biyometrik yontemlerin uygulamaya alinmasinin ardindan he-
saplanan basar1 oranlar1 ve egilimlerini etkileyebilecek olan diger riskli
noktalar {izerine de analizler yapilmigtir. Oncelikle biyometrik yéntem-
lerin devreye alindigr donem oncesinde ve sonrasinda acil takip tutar-
larinda meydana gelen degisim incelenmis olup son bes aylik donemde
tahmin edilen orana gore takip tutarinda %4,1 (8.144.326,4 TL) ve ta-
kip sayisinda da %3,9 (327.543) artis oldugu goriilmiistiir. Bu sonuglar
biyometrinin kapsam dis1 tutuldugu acil iizerinden yapilan girislerin
beklentilerin {izerinde artis gosterdigini ifade etmektedir.

Elde edilen sonuglara gore biyometrik yontemlerin az da olsa
bir basar1 gosterdigini ancak bunu etkileyecek birgok faktoriin oldugu
goriilmiistiir. Biyometrik yontemleri SGK uygulamasina dair belirlenen
sonuglara gore sistemin basarisini arttirmak i¢in su oneriler sunulmak-
tadur:

e Sistemin yayginlagtirilmasi: sistemin basarisinin arttiril-
mas1 i¢in yontemin acillerde tedavi sonrasinda zorunlu hale
getirilmesi 6nem tagimaktadir.

e Ikinci yontemin devreye alinmasi: inceleme yapilan uy-
gulamada tek bir yontem kullaniliyor olup bu yontem ile
birlikte ayn1 anda calisabilecek parmak izi veya yiiz tanima
gibi maliyeti diisiik olan ikinci bir yontemin devreye alin-
masi sistemin dogrulama seviyesi acisindan ve iki seviyeli
giivenlik agisindan 6nem tasimaktadir.
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¢ Anlikl:N dogrulamanin yapilmasi: Uygulama kapsamin-
da anlik 1:N dogrulama yapilamiyor olup bunun en 6nemli
nedeni ise kullanilan teknolojinin altyapisinin uygun olma-
masidir. Ayrica mevcutta kullanilan gecikmeli 1:N dogrula-
ma sonuglarinin degerlendirme mekanizmalar1 kurulup ge-
rekli yasal siirecler tanimlanmalidir.

o Kayit isleminin yetkili mercilerce yapilmasi: Yanlis yapi-
lan kayitlarda veya 1:N dogrulama altyapisinin olusturula-
mamasi durumunda baskalar1 yerine yapilacak olan kayitlari
onlemek amaciyla ilk kayit asamasinin Kurum’un belirledi-
g1 yasal yetkili merciler tarafindan alinmasi suistimallerin
onlenmesi acisindan ¢ok biiylik 6nem tagimaktadir.

e Yointem sayisimin azaltilmasi: Sosyal Giivenlik Kuru-
mu’nun biyometrik tanimlama ile dogrulama yapilmasi igin
devreye aldig1 yontemlerin sayisinin zamanla artis gostere-
rek bes yonteme ulagsmasi bes farkli veri tabaninin ve bes
farkli kayit ve dogrulama isleminin olusmasina neden ola-
caktir. Her bir veri tabaninin ve veri sablonunun birbirine
uymamasi hem yonetim agisindan hem de genel sistemin
basarisi agisindan dezavantaj olusturmaktadir.

¢ Silme islemlerinin Kurum disindan yapilamayacag bir
sistemin kurulmasi: Silme islemlerinin Kurum il Miidiir-
likklerinin sorumlulugunda gerceklestiriliyor olmasina rag-
men heniiz bu konuyla ilgili islemleri kuruma devretmeyip
kendisi gergeklestiren firmalarin oldugu tespit edilmistir. Bu
siireci Kuruma devretmeyen firmalara yasal yaptirimlarin
uygulanmasi ve yontemlerinin s6zlesme kapsamindan ¢ika-
rilmasi gerekmektedir.

Biyometrik yontemlerin saglik harcamalarindaki suistimalleri
onleme konusunda yapilan bu ¢alismada biyometrik yontemlerin kul-
lanildig1 bes aylik donem degerlendirmeye alinmis olup daha net bir
sonucun elde edilmesi i¢in biyometrik yontemlerin daha uzun dénemde
analiz edilmesi dogru olacaktir.
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EK-1
Biyometri Kapsaminda Olan Ozel Saghk Kuruluslar
Verileri

TARIH TAKIP sAy1st| AKIP TUTg}L{; TESIS SAYISI
Mayis 6.304.034| 601.841.744.9 1325
Haziran 6.478.586 639.239.147 1337
Temmuz 6.230.433| 619.206.857,3 1339
g Agustos 6.207.130| 606.413.773,1 1351
S Eyliil 5.657.955 555.922.115,2 1355
Ekim 6.180.499| 600.472.650,7 1358
Kasim 6.191.503| 589.353.442.4 1371
Aralik 6.901.358 665.453.635 1380
Ocak 6.957.913| 675.208.602,8 1388
Subat 7.572.453 | 699.518.274,7 1404
Mart 7.105.545| 680.677.005,4 1408
Nisan 7.539.138| 732.808.784,4 1420
Mayis 7.310.187| 712.951.345,2 1432
e Haziran 7.361.691 729.221.257,4 1450
S Temmuz 6.828.609| 678.888.977.,5 1463
Agustos 7.068.500 713.937.304 1471
Eyliil 6.578.833 | 644.725.717,1 1484
Ekim 7.227917| 715.867.412,3 1490
Kasim 6.978.416| 662.372.147,4 1495
Aralik 7.636.412| 774.914.474,6 1520
Ocak 8.181.658| 801.429.309,9 1536
2014 Subat 8.816.631 843415851,5 1553
Mart 7.712.705 780768825,5 1560
Nisan 8.413.977 822500898,5 1581

Kaynak: Sosyal Giivenlik Kurumu Hizmet Sunumu Genel Midiirliigii
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EK-2

Acil Takip Tutarlari ve Bir Onceki Yiln Aym1 Dénemine Gore
Degisim Oranlar1 (Tahmini Ve Gerceklesen)

ONCEKI ONCEKI
YILIN AYNI
YILIN AYNI ” )
" ; DONEMINE
. . DONEMINE -
e ACIL TAKIP GORE GORE
TUTARI (TL) i DEGISIM
DEGISIM
ORANI (SON
ORANI(GER- | s v[ 1K TAH-
CEKLESEN) MIN)
Nisan 35.701.105,06|  0,192950241 0,192950241
Mayis 37.586.643,09|  0,220484749|  0,220484749
Haziran 37.949.963,17|  0,216819201 0,216819201
Temmuz 38.591.145,08|  0,193529506|  0,193529506
Agustos 42.501.294,08|  0,247359171 0,247359171
2013 Eyliil 42.373.737,63|  0,226540515|  0,226540515
Ekim 48.203.133,26|  0,268277749|  0,268277749
Kasim 44.019.648,55 0,2377136 0,2377136
Aralik 52.411.800,1 0,326259059|  0,259493383
Ocak 57.188.224,43|  0,310987764|  0,264900011
2014 Subat 45.359.956,92|  0,255336791 0,275714084
Mart 52.070.378,58|  0,301083404 0,28586729

Kaynak: Sosyal Giivenlik Kurumu Hizmet Sunumu Genel Midiirliigii




