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Oz: Giiniimiizde siber saldirilar ve bununla birlikte siber giivenlik terimi hayatimizdaki varligin giderek arttirmaktadir. Her
saldir1 teknigi karsisinda bir savunma mekanizmasi gelistirilmis, gelistirilen her savunma mekanizmasina kars1 olarakda atak
vektorlerinde degisiklikler meydana gelmistir. Bu ¢aligmada ilk olarak Tiirkiye’ deki mevcut siber olay miidahale yapisi ve
devaminda siber olay miidahale siiresince dikkate alinmas1 gereken teknik inceleme ve detaylardan bahsedilmistir. Ileri
seviye kalici tehditlerde (APT) iz ve emarelerin tespiti pek ¢ok farkli kaynagin (Network, registry,ram gibi) detayl analizi
sonucu fark edilmektedir. Bu sebeple giincel saldirilarda kullanilan emare ve izlerin tespitinde yara kurali tabanl bir yazilim
ve konsept ile slipheli sistemler iizerindeki olay miidahale siireglerine farkl bir bakis a¢is1 kazandirma amaglamustir. Bu
kapsamda literatiire ara¢ (tool)bazli analizin pratikligini ve efektifligini ispatlama noktasinda katki saglayacaktir. Ayrica
bilgisayar olay analizinde izlenecek yol ve yontemleri, disk incelemesi, APT siiphesi olan bir sistemde tarama, Windows ve
Linux Sistemlerde miidahale ve kayitlarin elde edilmesi hakkinda kisa bir bilgi verilmistir. Ozellikle olay miidahale ve adli
bilisim ¢aligmalarinda mevcut teknolojinin ve basitlestirilmis adli kilavuzlarin gelistirilmesine, yerli ve milli araglarin
olusturulmasina rehber olabilecek bir ¢alisma olmasi hedeflenmistir.

Anahtar kelimeler: Siber olay miidahale, Disk ve ram inceleme, Siber olay analiz, Uguculuk
Cyber Incident Response and Process of Analysis

Abstract: Nowadays, cyber-attacks and the term cybersecurity are increasing their presence in our lives. A defense
mechanism has been developed against each attack technique, and changes occur in attack vectors against each developed
defense mechanism. In this context, the first in Turkey as working "until the current cyber incident response structure and
continue the technical review and details were mentioned to be considered during cyber incident response. Detection of traces
and signs in advanced persistent threats (APT) is realized as a result of detailed analysis of many different sources (such as
Network, registry, ram). For this reason, it aims to bring a different perspective to the incident response processes on
suspicious systems with a wound rule-based software and concept in the detection of signs and traces used in current attacks.
Also, brief information was given about the methods and ways to be followed in computer event analysis, disk inspection,
scanning in a system with APT suspicion, intervention in Windows and Linux systems and obtaining records. Especially in
incident response and forensic informatics studies, it is aimed to be a study that can guide the development of existing
technology and simplified forensic guidelines and the creation of domestic and national tools.
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1. Giris

Giinlimiizde siber saldirilar ve bununla birlikte siber giivenlik terimi hayatimizda ki varligimi giderek
arttirmaktadir. Ulkeler, kurumlar ve bireyler pek ¢ok bilgiye internet iizerinde ulasmakta, kamu ve 6zel hizmetler
bu sekilde gerceklesmektedir. Bilgi Cagi, her tiirlii bilginin (veri, goriintli, ses vb.) sayisal olarak ifade
edilebilmesine, bir baska deyisle elektronik, optik veya manyetik ortamlar {izerinde saklanabilmesi, islenebilmesi
ve iletilebilmesine imkan taniyan bilgi ve iletisim teknolojilerinin (BIT) gelisimini temsil etmektedir. Biitiin bu
imkanlarin yaninda, birey, kurum ve devletlerin siber alandaki bilgilerinin ve hizmetlerin giivenliginin
saglanmasi ¢ok Onemli bir sorun haline gelmistir. Zira artik savaslarda bu bilgiler ve hizmetler hedef haline
gelmigtir. Bu durum bilgi toplumu olmayr hem bireysel, hem de kurumsal olarak gelismeyi zorunlu hale
getirmistir. Tiirkiye’ nin bilgi toplumuna gecis siirecini ¢ok eskilere dayandirmak miimkiin olsa da TBMM’de
Bilgi ve Bilgi Teknolojileri Grubunun olusturuldugu 1998 yilini, bu doéniisiimiin baslangic1 olarak kabul
edebiliriz. Bu tarihten sonra birgok resmi ve gayri resmi toplantilar yapilarak gegis icin altyapr olusturulmaya
calisilmigtir. Bu gelismeler ile birlikte siber suglar kavramida giindemde yerini fazlasiyla almaya baslamistir.
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Siber saldirilar ve bu saldirilarin istatiksel durumu, kurumlarin siber saldiri veya saldirt ihtimaline kars:
savnmma mekanizmalar1 ve bakig agilar ile ilgili ¢alismada, hem saldir1 boyut ve sekillerine hemde kurumsal
olarak yaklasimlardan detayli olarak bahsedilmis, ayrica bilisim su¢u magdurlarinin ¢ok biiyiik miktarlarda para
kaybettigini, diinyada gergeklestirilen uyusturucu ve kara para ticaretinden bile karli oldugunu ve son bir yilda
siber su¢ oraninin %34 arttig1 belirtilmistir [15]. 2017 tarihli bir rapora goreyse, fidye yazilim tehditleri 2016
yilinda, 2015 yilina gore %36 artarak giinde ortalama 1.270’e ulagmistir. Son donemde yasanan Covid-19 salgini
ile yasamin tamamina yakini dijital ortama tasinmistir. Kamu islevleri i¢in kamu kurumlarma gitmek yerine
uzaktan bu isleri halledebilme talep edilmektedir. Tiirkiye Cumhuriyet e-Devlet Kapisi bu noktada en mahir arag
olmaktadir. Tiim vatandaslarin girebildigi sistemde bundan sonra ¢ok daha genis yelpazede uygulamalar
bulunabilecektir.

Siber giivenlik ile ilgili; bilgi toplumuna gecis ve siber giivenlik, Tiirkiye'de polisin siber suglarla miicadele
politikasi, uluslararasit iliskilerde yeni bir kuvvet carpani olarak siber savaglar lizerine bir vaka analizi,
Tiirkiye nin siber giivenlik politikalarinin analizi, siber giivenlik alaninda teknik inceleme, Avrupa birligi siber
giivenlik kanunu gibi ¢aligmalarda tiim bu dijjital degisim ve doniisiimiin yasandig1 ortamda meydana gelebilecek
siber olaylar teknik olarak inceleme, analiz ve degerlendirme yaklagimi ortaya konulmaktadir [2, 3, 8-14].

2. Siber Olaylara Miidahale ve Analiz Siireci

Bilisim ve endiistriyel kontrol sistemlerinin veya bu sistemler tarafindan islenen bilginin gizlilik, bitiinliik
veya erisebilirliginin ihlal edilmesi veya tesebbiisiinde bulunulmasina siber olay denir. Siber Olay, bilisim
sistemlerine ve bu sistemlerin, isleyisine, bitiinliigline ve islevselliklerine yapilan saldirilar olarak
tanimlanabilir. Bu konuda Tiirkiye’de bulunan otorite makamlarindan Ulusal Siber Olaylara Miidahale Merkezi
(USOM) tarafndan yaymlanan, Siber Gilivenlige Giris ve Temel Kavramlar klavuzu tiim bu siiregleri detayli
olarak anlatmaktadir [16]. Siber olaylara miidahale siireci ise asagidaki gibi gergeklesir:

»  Siber Olayin Tespiti: Tan1 Konmasi.

» Olayin Risk Tamimlanmasinin Yapilmasi: Calisan sistemler ve Bilgi ifsasi.

> Siber Olay Miidahale Ekibine Bildirim Yapilmast: ilk bildirimin kurumsal kurumsal Siber
Olaylara Miidahale Ekibine (SOME) daha sonra Ulusal Siber Olay Miidahale Merkezine (USOM)
bildirilmesi.

»  Siber Olaya Miidahale

» Teknik Analiz Saldirgan IP Tespiti: Sistem log kayitlarinin drneklerinin alinmasi, vaka oncesi
kayitlar ile karsilastirilmasi. Meydana gelen siber olay ile ilgili delil ve kanitlarin toplanmasi.

» Onlem Alma: Tespit edilen IP’lere kars1 engelleme islemi yapilmasi.

Bu siire¢ Sekil 1’de gosterilmistir.
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Sekil 1. Siber olaylara miidahale siireci

Tespit edilen zararli yazilim var ise bunlarin ¢aligma islemleri(proses) durdurularak karantina altina
almmalidir. Boyle bir tespit sonrasinda registry kayitlarinin ve biitiinliigiiniin korunmasi gereken tiim alanlarda
kontroller yapilmasi gerekir. Bu tip bir dosya veya calistirilabilir bir dosya (.exe) var ise zararli yazilim
incelemesi yapilmalidir.

3. Giincel Bir Adli Bilisim Incelemesi

Diinyada hemen hemen tiim kolluk kuvvetlerinde, siber olay miidahale ekiplerinde aktif olarak kullanilan
Encase programi, bu alanda bilinirliligi ve etkinligi en fazla olan iriinlerden biridir. Bu konu ile ilgili EMT
Akademi Encase Egitim Dokiimaninda, tiriniin kullanim1 ve 6zelliklerinden detayli olarak bahsedilmektedir [6].

Encase Adli Inceleme Programi; adli incelemeyi, ayni anda birden fazla imajin incelemesini, hedef imaji
mount ederek ag tizerinden paylagimini, hash degeri ayn1 olmayan benzer dosyalarin tespit edilmesini, tespit
ettigi sifreli dosyalarin sifrelerinin kirilmasini, indexleme yapmasini, IEF ile biitiinlesik caligabilmeyi, USB
yazma koruma yapmay1, yazilimsal imaj almay1 ve canli inceleme USB’si olusturmay1 saglamaktadir.

Encase Timeline inceleme: Encase incelemede en biiyiikk kolayligin basinda dosyalarin tarih ve saat
Ozelligine gore sorgulama imkéani bulunmasidir. Eger bilinen hedef dosyalarin herhangi bir tarihi biliniyorsa, o
dosyaya kisa siirede ulagmak miimkiin olmaktadir.

Encase Galeri Inceleme: Yine resimlerin hepsinin bir arada goriilebilecegi Gallery dzelligi bulunmaktadir.
Bu 6zellik sayesinde ¢ok sayida resmi kisa siirede incelemek miimkiindiir. Encase programu bilgisayar ile ilgili
diinya genelindeki dosya tiirlerini tanryarak icerigini kullaniciya gosterebilecek viewer 6zelligine sahiptir. Eger
0zel bir dosya tipi tespit edilmisse bu dosya tiiriinii programa tanitma imkani1 bulunmaktadir.

Dava Dosyast Olusturma Siralamasi: Encase programinin kurulumundan sonra bazi ayarlar (options) bir
kez, diger ayarlarin ise her dava dosyasinda yeniden yapilmasi gerekmektedir.

> Ik defa baglatildiginda Tools > Options altindaki segeneklerin ayarlamalari yapilmalidir. Bu
ayarlar sonraki zamanda ihtiya¢ duyulmasi halinde giincellenmelidir.

473



Siber Olaylara Miidahale ve Analiz Siireci

» Firma/kuruma ait logonun dava dosyasi veya raporda goriilmesi isteniyorsa uygun biiyiikliikte logo
programa yiiklenebilir.

» New Case ile yeni bir dava dosyasi olusturulmalidir. Dava dosyasinin hizlica tamamlanmasi
hedefleniyorsa imaj ve dava dosyasi bir SSD disk iizerinde olusturulmalidir.

> Inceleme esnasinda, bilgisayarin hizi ve bos alan durumuna gére, birden fazla imaji programa
ylklemek miimkiindir. Bu uygulamanin proses isleminin bitirilmesinin de zaman alacagi
unutulmamalidir.

EncasePathways: Encaseversion 7’den itibaren kullanicilarina daha rahat kullanim imkani sunan Pathways
(Hazir inceleme Sablonlar1) sistemi gelistirilmistir. Bu sayede Encase Adli inceleme yazilimi hi¢ bilmeyen veya
¢ok az bilen kisilerin de Encase ile inceleme yapabilmesine imkan verilmistir. Kullanicinin yeterli egitimi var ise
Pathwyas’leri kullanmadan da dogrudan incelemeye devam edebilecektir.

FastBlock SE ile yazilim koruma saglama: Encase’in en iyi 6zelliginden bir tanesi yazilimsal olarak yazma-
koruma saglama sisteminin programa dahil edilmis olmasidir. Bu sayede herhangi bir yazma koruma
donanimina gerek kalmadan diskleri bilgisayara takmak miimkiin olabilmektedir.

ProsesEvidence: Encase’in en 6nemli 6zelliginden bir tanesi de Proses islemidir. Bu 6zellik yapilmadan
baglanacak inceleme eksik yapilmis olacak ve sonuglara tam olarak ulasilamayacaktir. Yeni proses isleminde
kullanicilara kolaylik olmasi agisinda kredi kart numaralarina ait grep kodlar1 hazir olarak gelmektedir. Kullanict
yine isterse buradaki numaralara ilaveten kendi sorusturma 6zelligine uygun grep kodlarini hazirlayarak sisteme
yiikleyebilecektir. Proses’in siiresi imajin biiylikligli ve proses igin secilen meniilerin ¢oklugu ile dogru
orantilidir. Uzun zaman gegmesine ragmen proses ¢ubugu ilerlememis olsa bile, proses’in son durumu hakkinda
EvidenceProseserStatus meniisiinden prosesin ilerleme durumu kontrol edilebilir.

BookMark Sistemi: Bookmark sistemi ile inceleme sirasinda 6nem arz eden, delil niteligi tagiyan bulgulart
rapor hazirlama ekranina yonlendirmek ve tiim kritik bulgular1 bir araya toplamakta kolaylik saglar.

Hash ve Entropy: Ayni hash degerine sahip dosyalari bulmak biitin adli inceleme programlarinda
bulunmaktadir. Ancak Encase programina konan Entropy 6zelligi sayesinde, hash degeri degismis olsa bile bir
dosyanin igeriginin ayni olma olasiligina gore dosyalar1 arayabilmektedir.

Canli inceleme Modiilii Olusturma: Bu modiil sayesinde imaj icerigi gorsel olarak canlandirilarak veri
iizerinde canli ¢aligma imkani saglar. Bu modiil genellikle adli birimlerde olayin gorsel olarak anlatilmasinda
kolaylik saglar.

Raporlama: Tiim bulgularin ve delil niteligi kazanan materyallerin (resim, video, dokiiman vb)
sonuglandirildig: tasnif edildigi alandir.

4. Adli Bilisim Calisma Sekli (Olay Miidahale ve inceleme Hiyerarsisi)

Siber olay veya siipheli bilgi sistem olaylarina miidahale ve sonrasindaki siiregler Sekil 2°de dzetlenmistir.

Sekil 2. Olay Miidahale ve Inceleme Hiyerarsisi

4.1. Siber Olay Miidahale ve Delil Toplama Safhasi

Yasanan siber olayda bildirimden sonra yapilacak ilk is sistemin ve sistemin kontrol ettigi verilerin ve diger
agda bulunan kullanicilarin giivenliginden emin olmaktir. Bundan sonra yapilacak is, sistem agik ise ilk olarak
ucucu verileri almak ile baglar. (Ram imaji, Network kayitlar1 gibi). Daha sonrasinda kalict veriler (Non volatile
data) diskin imaj1 alinir, alinan bu imajlarin 3 adet olmasi gerekir. Hash degeri ile sonrasinda yapilacak kontrol
ve arastirmalar i¢in biitiinliik degeri elde edilir, yani miihiirlenir. Diskin 1 kopyasi bilgisayarin kullanicisina veya
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yoneticiye birakilir. Orijinali disk inceleme ekibinde bulunur; ¢iinkii o gergek delildir ve ilk is giivenli, sifreli
statikken arindirilmig bir kasaya koyarak emniyeti saglanir. Yapilan tiim caligma kopya imajlar iizerinden
yapilmalidir. Kopya imajlar iizerinden farkli bir ¢alisma veya ¢ogaltma istenilmesi durumunda write-blocker
6zellikli bir imaj alma cihazi ile imaj yeniden alinmalidir. Olay miidahale ve imaj alma agsamalarinin tamaminda
bir yetkilinin bulunmasi sahit olunmasi bakimindan ¢ok 6nemlidir. Yapilacak tiim g¢aligmalarda savunma
yapacak kisi veya kurumlarin tek savunmast” ben koymadim, biz koymadik, biz indirmedik, biz yiiklemedik”
olacaktir. Bu bakimdan taniklik edecek kisilerin olmast ve hash degerinin kayit altina alinmasi ¢ok dnemlidir.
Yapacagimiz ¢alismadaki hatalar sucluyu sugsuz, higbir sucu ve ihmali olmayan kisileri ise suglu yapabilir.

SSD disk iizerinden alinacak imajlarda her imaj alindiginda hash degeri farkli ¢ikabilmektedir. Bunun
sebebi basitce, elektrik sinyali ile yazilip silinmesinden kaynaklanmaktadir. Imaji alinan disklerin her biri icin
ayr1 tutanak tutulmali, “SSD disklerin yapist geregi her diskin hash (Biitiinliik kontrol) degeri farkli ¢ikmistir”
seklinde tutanakla kayit altina alinmali, boylece vakayi takip eden ve konuya hakim olmayan insanlar vaka ile
ilgili farkli siireglerde dnlerine gelecek itiraz veya farkli durumlarda bilgi sahibi olmus olurlar.

4.2. Analiz ve inceleme

Analiz ve inelemede ilk yola ¢ikilacak husus; olay bildirim raporunun iyi tutulmasidir. Bahsi gecen siipheli
olay nasil olmus, belirli zaman araliklarinda mi olmus, diger servislerin veya kullanicilarin ¢aligmasini
engelleyen bir durum mu olmus. Bu ve benzer yasanmig, yasanabilecek kayitlar inceleme esnasinda biiyiik
kolaylik saglayacaktir. Bunlarin disinda olay miidahale ekiplerinin ilk sorusu yapilan son pentest rapordur. Bu
rapor, mevcut son acikliklarin somiiriiliip somiiriilmedigi lizerinden yola ¢ikildiginda, siireci hizlandiracaktir.
Yapilan ¢alisma mevcut agikliklardan yola ¢ikilarak ¢6ziimii hizlandiracaktir.

4.3. Raporlama

Raporlama, yapilan tiim ¢aligmanin Ozetidir. Raporlama yapilirken teknik konular ile sonu¢ kisminin
birbirinden farkli olmasi 6nemlidir. Sonu¢ kismi teknik detaylara bogulmamalidir. Sonug¢ raporu hem adli
merciler hem de kurumlarda yoneticilerin anlayabilecegi sekilde hazirlanmalidir. Teknik detaylar; goriilen
aksakliklar ve hatalar gibi ayr1 basliklar altinda belirtilebilir. Tlk giris kismi1 ¢dziimlerin ve bu ¢dziimlere gétiiren
dellilerin ekran goriintiilerinden olusabilir. Bu kisimda yorum asla olmamlidir, goriinen bilinen agik bir sekilde
sunulmalidir. Rapor, sonug ve siber olayin yasanmasina neden olan gerekgelerle birlikte kapatilmalidir. Sonug
kisminda onceki boliimde tespit edilen delil ve sistem durumlarmin 6zet analiz bilgileri yer almalidir. Siber
olayin yaganmasina neden olan eksiklik ve aksaklilar da yine ayni sekilde kapanig boliimiinde yer almalidir. Yine
bu boliimde ispatli tespitlere yer verilme ve goriis belirtmekten uzak durulmalidir.

5. Gelismis Kalic1 Tehdit (APT) Taramasi

Gelismis kalict tehditler genellikle, sistemlere farkli yollar ile bulasip (Otalama saldirist ve USB baglantist
gibi) sistemde kendini gizleyerek ya planlanan zamanda sistemi devre disi1 birakmak ya da bilgi sizdirmak
(casusluk) amaciyla sistemde kalirlar. Bu saldirilar sistemde normal isleyen yazilimlar iizerinden kendini
gizleyerek uzun siire varligin1 korumaya calisirlar. Bu durumun o6niine gecebilmek amaciyla SIEM sistemler,
I0C incelemeleri veya ileri seviye APT taramasi yapilmasi gerekmektedir. Kisaca bu ¢aligmalardan bahsedecek
olursak,

- SIEM Sistemler: Bu sistemler korelasyon ¢aligma kurallar1 ile sistem ¢alismasini inceler, denetler
olaganin disinda meydana gelecek durumlarda alarm iiretir ve 6nlem alirlar.

- 10C Incelmeleri: Bu incelmeler de sistem giinliikleri ve kayit defterlerindeki olaylardan,
iligskilerden anormal oldugu degerlendirilenler vurgulanir.

- APT Taramasi: APT taramasi i¢in aslinda ileri seviye yazilimlar olmasi gerekmektedir. APT
saldirilarindan korunmak icin ag ve firewall yapilandirmasinin diizgiin yapilmas: gerekmektedir.
Bu 6zellik veri sizintis1 kaynakli saldirlari engelleyecektir. Bunun disinda sistemde anormallik
veya APT siiphesi var ise bunu kapsamli yara kurallar1 iizerinden tarayarak gerceklestirmek
gerekir. Bu konuda yaygin olarak kullanilan programlardan biri “ Thor Apt Scanner” yazilimidir.
Bu program kullanilirken; dll yapisi, ¢caligma sekli, verilerin olmasi gereken boyutta ve buna goére
siipheli bir durum olup olmadiginin tespiti olduk¢a onemlidir. Bu islemlere ait bir 6rnek rapor,
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Sekil 3°te goriilmektedir [1]. Thor Apt Scanner Dokiimaninda belirttigi {izere, bu yazilim 15.000
den fazla YARA kuralini sistem {izerinde tek tek uygulayarak anormallikleri tespit eder.
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SCORE: 70 Rogistry koy of type binary containg an exocutable REF: htips /witier gy MATCHED_STRINGS: Sir1. binarylmaged2 4ADSA

MODULE: Registry MESSAGE: Uncommon size of registry key KEY: CMI-Cr A 0085-4008-84F6. HIVE: C\Usors rinty DAT SIZE: 136536

MODULE: Rogistry MESSAGE: YARA Rule Match KEY: Rogistry Key CMI- 0985-4008-B4F - with 3 vaues and 0 subkeys NAME:
::-duwn Trojn,_| n-qmmmnow oznmmanmrm(mm htips /iblogs. Opar 9ot i variants/
WMM YARA Rule Match KEY: Kq"" 0085-4008-B4F6- with 3 values and 0 subkeys NAME:
Suspioious_Stanup_Loc_RegitryKey SCORE: 70 mwmmmwwwm ¥ Sr1: G and
MESSAGE: YARA Rule Match KEY: Rogistry Wmumr NT\C
nnﬁ|““0n&nlﬂ:w SCORE: 70 DESCRIPTION: Dobugger definition for a systom exocutable - this may be malicous REF: WW
+ Image File Execution Optons'\goodfio Aomghovil exe

Sekil 3 Thor Apt Scanner Result

5.1. Linux Forensic

Son yillarda, Linux isletim sistemi yiiksek performans: ve giivenilirligi nedeniyle Adli bilisimde oldukga
onemli hale gelmistir. Cok genis bir alana uygulanmasi sebebiyle, Linux isletim sistemi adli tip, bilgisayar adli
bilimi gibi alanlarda olduk¢a hayati konumdadir. Madencilik ve analiz, Linux isletim sisteminin 6ne ¢ikan
Ozelliklerindendir [17].

Linux sistemler ile ilgili yapilacak miidahalelerde 6zellikle sistem agik halde ise alinacak kayitlar1 asagidaki
gibi listeleyebiliriz;

» Kaullanic1 Bilgisi
> Network Istatistik Durum Bilgisi
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Prosesler ve Durumlart

Dosya Degisiklik Durum Kodu ve Ekrani
Acik Dosya Ekrani

Yiiklenen Modiiller

Soket Baglantt Durumu

Takas Alan Durum

YVVVVVYY

Kisaca bu sekiz maddeden bahsedecek olursak kimlik bilgilerinin elde edilmesi ile baslayan inceleme siireci
ucucu verilerin toplanmasi ve daha sonra kalic1 verilerin elde edilmesi ile sonlandirilir. 1lk inceleme ve gerekli
durumda miidahale islemi sonrasi inceleme sathasina gegilir.

Ik olarak kullanict kayit bilgileri ve isletim sistemi mimari bilgisi elde edilmelidir. S6z konusu bilgiler
ekran kaydi olarak alinabilecegi gibi uname —a > kullanicibilgisi.txt komutu ile kayit altina da alinabilir.

Netstat daha agiklayici hali ile net statistics; network baglantis1 var ise bunun hangi yoldaki dosya
tarafindan agildigini gosterir.netstat > netstat.txt ile netstat kayd: alinabilir.

Tespit edilen pid degerleri incelenir ve “kill -9 Pid numarasi” seklinde sonlandirma yapilir.Sonlandirma
yapilmadan 6nce trafigi yaratan prosesi export ederek gerekli incelemelerin yapilmasi saglanmalidir.

Dosya degisiklik durumunun takibi i¢in. “ find /etc -type f —printf ‘% TY -%Tm -% TT %P\n’ | sort —r
> son degisen.txt” komutunu girerek son degisiklik dosylari listelenmeli, detayli inceleme ve raporlama igin
kayit altina alinmalidir. Son yapilan degisikligi,acilan dosya ve bunlarin network baglantilarini listelemekte
incelemede biiyiik kolaylik saglayacaktir. Komutu Isof dur. Isof > acikdosyalar.txt komutukullanilarak kayit
altina alinabilir. Burada, Isof komutundan sonra akilda kalmasi kolay olacagi i¢in Ismod komutuna da deginelim;
Ismod komutunun gérevi ise yiiklii modiilleri ve ¢aligmalarini listelemektir. Yiiklenen modiil ve kullanan kaynak
detayli olarak boyutu ile listelenmektedir. “Ismod > Ismod.txt” komutu kullamilarak kayit altina alinabilir.
Ayrica, yine 6nemli bir komut olan “ss” soket statics’den de bahsetmek gerekir. Bu komut ile agilan bir soket
baglantisi listelenir. Daha 6nce ¢aligmasi yapilan proses listeleri ile 6zel inceleme yapmak miimkiindiir. “ss —| —p
—n | grep pid “ degeri girilerek spesifik olarak bir proses listelenir.

Son olarak Swap alanindan da bahsetmekte fayda vardir. Sanal bellegin yeterli kalmadigi durumlarda
isletim sistemi disk tizerinde faydalanacagi bir alan yaratir. Buna swap alani (takas) alan1 denir. Swapon —S
komutu ile listelenir.

5.2. Windows Forensic

Bu kisimda, windows sistemlerinde kullanilacak ilk miidahale komutlar1 ve miidahalede alinmasi gereken
bilgiler ve kayitlardan bahsedilecektir. Olay miidahalede yapilmasi gereken islemlerden en Onemlisi canli
sistemde ilk olarak ucucu (volatile) kayitlarin elde edilmesidir. Ugucu veriler anlik degisiklik gosterebilecek,
hatta erisilmez noktaya gelebilecek verilerdir. Bu sebeple, bir sira dahilinde, kritiklik seviyesine gore bu verileri
elde etmekte biiyiik fayda vardir. Siber olay miidahale ekiplerinde yer alan kisilerin, hem olay miidahale hem de
inceleme asamalarinda kendilerine asagidaki bir kontrol listesi yapmasi (Check List) ve bu asamalari takip
ederek hareket etmesi olaymn c¢oziimlenmesinde hayati éneme sahiptir. inceleme yapma noktasinda da yine
kullanilan komut, ara¢ ve yontemler ile ilgili elimizde bir uygulama formu (Cheat —Sheet) bulunmasi faydali
olacaktir.

Sistem Bilgisi

Login Kullanic1 Bilgisi

Network Durumu Hakkinda Bilgi
Network Baglant1 Durumu

Proses Bilgileri

Proses Port Eslesmeleri (Port Mapping)
Proses Hafiza islemleri (Proses Memory)

VVVYVVY

Sistem zamani, inceleme siirecine baslarken delilleri mukayese etmede, siireci degerlendirmede referans
noktasini teskil edecektir. Windows komut ekrani (Command Prompt) agilarak bu parametreler girilir. Komut
“date /t & time /t” seklinedir. Kullanici bilgileri ve oturum bilgilerinin listelenmesi vakanin sekillenmesinde en
onemli adimlardan biridir. Bu bilgiler PsloggedOn — Net Sessions —Logon Sessions.Pslogged on uygulmasi igin
sysinternals araclarimi indirmis olmak gerekmektedir. Siiriikle birak olarak komut satirina aktarilarakta
calistirilabilir.
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5.3. Network Islemleri

Siber saldirganlar sistemlere erisim sagladiklarinda ilk erisim aldiklar1 noktadan daha ileriye gitmek isterler.
Bunun asil amaci yetki alanin1 genisletme ve daha fazla etkili olabilmektir. Tiim bu hareketleri de network
tizerinden yapmaktadirlar. Bu sebepledir ki, siipheli olayin meydana geldigi noktada derin bir network
arastirmasi, kayitlarin incelenmesi de dnemli asamalardan birini teskil etmektedir. Newtork ile ilgili inceleme
esaslar1 agagidaki gibi olmalidir:

Network protokol ve topolojisi 6grenilmeli
IPS / IDS log kayitlar

Firewall log kayitlar

Switch ve Router lizerinden alinacak kayitlar
Olayin Tespit zamanindaki oturum kayitlari

VVYVVYV

6. Ram Imaji Uzerinde Analiz Yapma

Ram imaj1, inceleme yapan kisi acisindan biiyiik bir 6neme sahiptir. Caligir sistemden alinmis ram imaji
veya sistem kapansa bile elde edilen pagefile.sys, swapfile.sys ve hibernfile.sys dosyalar1 bu konuda 6nemli
fayda saglamaktadir. Ram imaj1 incelemede en yaygin kullanilan uygulama, volatility programidir. Bu program
igerisinde barindirdig: gesitli modiiller sayesinde ram imajimi en saglikh sekilde incelemeye olanak saglar. Ram
Imaj Kayitlarina ait tiim drnekler ve kullanim kilavuzu bulunmaktadir [7]. Bu program Debian Linux sistemlerde
komut satirt iizerinden caligmakta olup, Windows isletim sistemleri i¢in Volatility Workbench uygulamast
bulunmaktadir.

7. Lisansh Yazilim Kullanarak Muhtemel Zararh Yazilim Tespiti

Responder Pro. Yazilimi mevcut memory imajlarint statik olarak inceler. Disassemble islemine tabi tutar ve
muhtemel zararli siiphelileri listeler. Kisaca Responder Pro. Programinin islevlerinden bahsetmek gerekirse,
Responder Pro yazilimi hafiza imajini aldiktan sonra, yaptig: statik inceleme sonrasi siipheli prosesleri listeler.
Responder Pro Egitim Dokiimaninda konu ile ilgili detayli agiklamalara yer vermistir [5].

Adli bilisim c¢aligmalarinda en 6nemli ve detayli arastirma konularindan biriside networkte yasanmis
olaylarin incelenmesidir. Bu aragtirmalarda zorluk derecesi sistemdeki kullanici sayisi, sistem igletiminde
yiiriirliikte olan politika (kurallar), ve olayin ger¢eklesme bigimidir. Network tizerinde ¢aligmalar yapabilmek
icin network yapisina hakim olmak, cihazlarin nasil konustugunu bilmek kesinlikle sarttir. Bu nedenle de Hub,
Switch, Router, Bridge, Firewall gibi network cihazlarinin temel yapilarina hakim olmak olduk¢a 6nemlidir. Bu
ag cihazlarinin kayitlarinin elde edilmesi, konfiglirasyonlarinin kontrolii ve eksikliklerinin tespiti network
analizlerinde ilk baslangi¢ i¢in ¢ok 6nemlidir.

8. Sonug ve Cikarimlar

Bilgi teknolojilerinin gelismesi ve yaygmligimin hayatin merkez noktasina gelmesi, bu alanda
magduriyetleride saldiri, dolandiricilik vb. pek ¢ok baslik altinda arttirmistir. Bu konuda hem kurumsal olarak
hem bireysel olarak Onlemlerin alinmasi gerektigi fikri kabul gormistir. Bu nedenle oOncelikle kapsam,
farkindalik ve giivenlik anlaminda gelisimin tamamlamasinin gerekliligi anlagilmigtir. Tiim bu geligsmelerin
yaninda teknik anlamda yapilan ¢caligmalar da siber olay yaklasiminin inceleme ve analizinin bu alanda ¢alisacak
kisiler agisindan da siirekli olarak gelismelerin takip edilmesi, bu alanda kulllanilan yazilim ve donanimlara
hakimiyet kazanilmasi zorunlu hale gelmistir. Bu baglamda siber olay ve siber olay miidahale siireclerinin
diizglin bir sekilde belirlenmesi gerektigi vurgulanmustir. Siber olaylarda ilk miidahaleden yatay ve dikey
koordinasyona kadar pek ¢ok etken vardir. Tiim kurumlarda bu olgunun oturmasi biiyilk dnem tagimaktadir.
Kurumsal miidahale ve konseptten farkli olarak teknik agidan siipheli durumlarin kiymetlendirilmesi, siber olay
oldugu degerlendirilen durumlarda bahsi gegen tiim prosediirlerin tekniklerin ve araglarin kullanilmasi sonuca
ulagsmada hayati 6nem tagimaktadir.
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Olay miidahale ve adli bilisim c¢aligmalarinda bilgi ve tecriibenin yani sira, ara¢ kullanimmin dogrudan
etkili olmasi, segilecek yazilim ve donanimlarda hassas olmay1 mecbur kilmistir. Bu sebeple sektore yeni girecek
kisilerin, sektorde aktif olarak kullanilan yazilim ve donanimlari meslek hayatlarina girmeden 6nce tecriibe
etmeleri 6nem kazanmaktadir. Bu baglamda ¢alismamizda; hem iriinii elde etmenin zorlugu hemde egitim
dokumanina ulasmada yasanabilecek sorunlar sebebiyle, tiim bu siire¢ ve yazilimlarin pratik kullanim sekilleri
ve ara yiizleri anlatilmistir.

Bu caligma olay miidahale ve adli bilisim ¢aligmalarinda gelecekte mevcut teknolojinin ve basitlestirilmis
adli kilavuzlarin gelistirilmesine, yerli ve milli araglarin olusturulmasina rehberlik edecektir.
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