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DIiJITAL KAMU DiPLOMASISIi Mi DIJITAL GOZETIM Mi?

Digital Public Diplomacy or Digital Surveillance?

oz

Dijital diplomasisi hem devletlerarasi diplomasiyi
hem de bir devlet ile yabanci kamuoyu gruplari
arasindaki iliskiye denilen kamu diplomasisini
igceren dijital iletisim tekniklerinin kullanimidir. Bu
bakimdan ¢ogunlukla “dijital diplomasi” tabiri ile
kullanilan bu diplomasi bigimi bu ¢aligmada
devletler ile yabanct kamuoyu iligkisini ele
aldigindan “dijital kamu diplomasisi” kullanimiyla
ayristirilmustir. Dijital kamu diplomasisi
uygulamalar1 2000’li yillar sonrasi hizla hayatimiza
girmis ve bunun doniim noktasi sosyal medya
uygulamalar1  olmustur. Sosyal medya ile
etkilesimin boyutu hizla artmis ve bu uygulamalar
uluslararas: iliskilerin  seyrini  degistirebilecek
onemli araglar haline gelmistir. Bu platformlardan
yabanci kamuoyunu ikna etme esasima dayali olan
dinleme, anlama, onlar ile etkilesim kurabilme
boyutunun yani sira bu kitlelerden 6nemli verilerin
elde edilmesi de dis politikada onemli bir gii¢
kaynagi haline gelmistir. Bu bakimdan dijital kamu
diplomasisinde etkilesim odakli yabanct
kamuoyunu anlama, onlarin isteklerini,
beklentilerini dogrudan kendilerinden dinleme
firsat1 sunan bu dijital platformlar diger yandan bu
toplumlar hakkinda 6nemli veriler sunmaktadir.
Ancak ortaya c¢ikan gizlilik politikasina ragmen
devletlerin bu verileri gizli elde etmeye yonelik
meyilleri ile yabanci kamuoyu gruplarinin istekleri
disinda verilerine ulasilabilme ortaminin olusmasi
“dijital gozetim toplumu” ile “dijital kamu
diplomasisi” kavramlarinin kavram karmasasina
neden olmustur. Bu c¢alisma bu kavramlarin
iceriklerinin neler oldugunu ve uygulamada nasil
ele alinmasi gerekliligini tespite yonelik bir nitel
arastirmadir.

Anahtar Kelimeler: Dijital Diplomasi, Dijital
Kamu Diplomasisi, Dijital Gozetim, Gozetim
Toplumu.

ABSTRACT

Digital diplomacy is the wuse of digital
communication techniques that include both
interstate diplomacy and public diplomacy called
the relationship between a state and foreign public
groups. In this respect, this form of diplomacy,
which is mostly used with the term "digital
diplomacy", is differentiated with the use of "digital
public diplomacy" as it deals with the relationship
between states and foreign public opinion in this
study. Digital public diplomacy practice fastly
came into our lives after the 2000s, and the turning
point of this was social media applications. Thanks
to social media, the dimension of interaction has
increased rapidly and these applications have
become important tools that can change the course
of international relations. In addition to listening,
understanding and interacting with the foreign
public, which is based on the basis of persuading
foreign public opinion through these platforms,
obtaining important data from these audiences has
become an important source of power in foreign
policy. In this respect, these digital platforms,
which provide the opportunity to understand the
foreign public opinion by interacting in digital
public diplomacy and listening to their requests and
expectations directly from them, on the other hand,
provide important data about these societies.
However, despite the emerging privacy policy,
states have a tendency to obtain these data
confidentially. The creation of an environment
where foreign public groups’ data can be accessed
against their permission caused confusion between
the concepts of "digital surveillance society" and
"digital public diplomacy". This study is a
qualitative research aimed at determining the
contents of these concepts and how they should be
handled in practice.

Keywords: Digital Diplomacy, Digital Public
Diplomacy, Digital Surveillance, Surveillance
Society.
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Giris

Bilisim teknolojilerinin hayatimiza girmesi ile uluslararasi iliskilerin yontem ve
yapis1 dahil ¢ogu askeri, siyasi, ekonomik iliskiler bir doniistime girmistir. Klasik
manadaki glic ve diizen anlayis1 yine de etkisini korumakla birlikte bu gii¢
tamimalarma yenileri eklenmistir. Bunlar arasinda artik bilgi ve dijital teknik
becerileri de yer almaktadir. Bu bakimdan dijital iletisim becerileri avantaj
saglayabilen bir gii¢ unsuru olarak goriilmelidir.

Dijital diplomasi, dijital kamu diplomasisi, diplomasi 2.0, e-diplomasi gibi
kavramlar artik uluslararasi iligkiler sdylemlerinde sik sik kullanilan kavramlar
olmaktadir. Toplumsal yapinin degismesi ve bireylerin artik birer uluslararasi
iligkiler aktorii olabilecekleri bir zaman diliminde uluslararas iligkiler anlayis
daha karmasik ve daha c¢ok katilimcisi oldugu bir hale gelmistir. Yabanci
kamuoyunun onayini almak ve onlar1 belirli konularda ikna edebilmek devletlerin,
uluslararas1 orgiitlerin ve uluslararasi iligkilere etkisi olabilen diger devlet-disi
uluslararast aktorlerin eskiye oranla daha ¢ok ©ne ¢ikan yontemleri haline
gelmistir.

Dijital iletisimin oldukc¢a hizli, kapsamli ve yaygin yapist geregi uluslararasi
aktorler tarafindan yabanci kamuoyu gruplarimi dijital iletisim olanaklarindan
yaralanarak belirli bir diigiince yapisina sahip olmalarini saglayabilmek miimkiin
hale gelmistir. Diger bir ifade ile bir devletin kendi halki disindaki yabanci
kamuoyuna yonelik uyguladigi yumusak giic politikalarin1 kapsayan kamu
diplomasisinin dijital platformlar {izerinden yiiriitiilebilecegi geng bir alan
olusmustur. Bu yeni alan dijital diplomasi kullanimi ile bazi kaynaklarda yer 419

almaktadir. Aslindan devletlerarasi diplomasi ile kamu diplomasisi olgularini ayirt
edebilmek i¢in dijital diplomasi kullanimu ile ifade edilen yabanci kamuoyu kanaati
olusturabilme eylemine dijital kamu diplomasisi kullanimi daha agik ve anlasilir
olabilecektir. Ciinkii diplomasi devletlerin resmi kurumlar1 veya resmi kisilikleri
temsilciginde yiiriitillen bir siirectir. Yani diplomasi, devletleraras1 bir diyalog
stirecidir. Bu bakimdan diplomasiyi niteleyen dijital diplomasi kavra mi da 6ziinde
devletleraras1 bir diyalog siirecine atif yapmalidir. Ancak giliniimiiz literatiiriinde
genel bir ifade ile kullanilmakta ve kamu diplomasisini kastederek yabanci
kamuoylarini stratejik iletisim siireci ile dijital platformlar iizerinden etkileme ve
belirli bir goriis iizerine yonlendirme olarak kullanilabilmektedir. Yine de
“diplomasi” ile “kamu diplomasisi” uygulamalar1 farkli oldugundan kavramsal
kullanimin ayirt edilmesi gerekmektedir. FElbette ki diplomasinin dijital
platformlarda yiiriitiilmesi diinya kamuoyunun gozii dniinde yapildigindan dolayh
bir kamu diplomasisi uygulamasi da olabilmektedir. Dijital diplomasi kullanimi
devletleraras1 diplomasiyi ve kamu diplomasisini igerebilir. Ancak asil kamu
diplomasi incelemeleri bakimindan bu kullanim ayirt edilmelidir. Bu ¢aligmada
kamu diplomasisinin dijital uygulamalarina dijital kamu diplomasisi, diplomasinin
dijital alan uygulamalarina dijital diplomasi kullanimi yapilmustir.

Seffaflik vurgusu olan ve karsilikli bir diyalog siirecini igeren kamu diplomasisinin
giiniimiiz uygulama alanm deginildigi gibi artik dijital platformlar olmaktadir. Son
asamasi internet olan iletisim teknolojileri gelisim siireci matbaa, geleneksel medya
araclar1 ve internet siralamasi ile olmustur. Ciinkii matbaanin insanlik tarihine
girmesiyle iletisim kitlesellesmistir (Briggs ve Burke, 2009: 13). Geleneksel medya
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araclart ile iletisim daha sosyal bir toplum olusturmustur. Ancak iletisim olgusunu
toplumsal yapiyr doniistiirecek kadar etkileyen en 6nemli gelisme internetin
hayatimiza girmesidir. Tek yonlii bilgi aktarimi ve haber iletme ile sinirhi bir
iletisim yerini karsilikli, yani ¢ift yonlii ve hizli olan etkilesime birakmistir (Ersoz
Karakulakoglu ve Ugurlu, 2015: 21). Bu ¢ift yonli iletisim de devletlerarasi
iligkilerde ve yabanci kamuoyu kitlesi iizerine ongoriiler elde edebilmek icin
kurumlarin kararlarinda etkili olmustur. Yabanci kamuoyuna bilgi aktarim ile
sinirlt kalimmayip artik yabanci kamuoyundan da veri alinarak onlarin kanaat
goriigleri dinlenmeye calisilmaktadir.

Dijital kamu diplomasisinin seffaf, agik, ger¢ege dayali ve dinleme-anlama
konular1 6ne ¢ikan 6zellikleridir. Bu ¢aligmada bu 6zelliklerden seffaf olan dinleme
eylemi ile gizlilige dayali olan dijital gozetim konusunun ayirt edilebilirligine
deginilmistir. Dinleme eylemi anlama ve empati kurabilme anlaminda
kullamlmigtir. Hedef kamuoyunun &zelliklerinin, isteklerinin, fikirlerinin
anlagilabilmesi i¢in onlarin onayir ve bilgisi dahilinde uygulanan bir siirectir.
Yabanci kamuoyunun kalplerine hitaba yonelik agik bir dinleme siirecidir. Ancak
dijital gozetim olgusu bireylerin verilerinin bilginin bir gii¢ unsuru olmasi
nedeniyle elde edilmesine yoneliktir. Dijital gézetim tek yonlidiir ve gizliligi
barindirir. Dolayisiyla, dijital platformlarda devletlerin teknolojiyi kullanarak
diinyay1, Ozellikle yabanct kamuoylarimi anlamak i¢in dinlemek ile onlarin
verilerini bir gili¢ unsuru olarak kullanmak igin gozetim altina almak arasindaki
amag ve yontem bakimindan farkliliklar ayirt edilmelidir.

1. Dijital Kamu Diplomasisi: Diinyay1 Anlamak 420

Kamu diplomasisi bir devletin yabanci bir kamuoyunu belirli bir amag, goriis ve
hedef iizerine yonlendirerek, onlari o yonde karar almalarina yonelik bir irade
olugturmak icin ikna etme ve etkileme yontemidir. Modern anlamda kamu
diplomasisi geg¢mis diplomasi imgeleri ile smirh kalmadan ileriye doniik bir
projeksiyon olusturmak igin propagandanin igeriginden ayristirilarak tanimlanan
bir politik etki yontemidir. Bu baglamda kamu diplomasisi tek yonlii bilgi akiginin
cift yonlii bilgi akisina ¢evrildigi siiregtir (Cowan ve Arsenault: 2008, 10-30). Bir
iilkenin  olumlu ydnleri yabanci kamuoyuna aktarilmaya ve tepkileri
sekillendirilmeye ¢aligilir (Melissen, 2005: 11,13). Yani kamu diplomasisi, olguyu
kavramsal olarak ilk kullanan Gullion’un tabiri ile kamu tutumlarinin dis politika
olusumunda etkisiyle ilgilidir. Gullion’a gore, diger iilkelerde hiikiimetlerin
olusturdugu kamuoylari; bir iilkedeki 06zel gruplarin ve c¢ikarlarin digeriyle
etkilesimi; isi iletisim kurmak olanlar arasinda iletisim kurmayi, diplomatlar ve
yabanci muhabirler arasindaki iletisim ve kiiltiirlerarasi iletisimi gibi igeriklerden
olusan ¢ok boyutlu bir etkileme siirecidir (Cull, e-makale).

Amerikan kamu diplomasisi uygulayicisi Enformasyon Ajansi’min (USIA)
direktorliigiinii yapmis olan Tuch’a gore kamu diplomasisi, bir devletin ulusal
amaglarmin, politikalarinin, kurumlariin, fikirlerinin, kiiltiiriiniin ve ideallerinin
yabanci halklarin anlayismma sunulmak igin kurulan iletisim siirecidir. Kamu
diplomasisinin klasik diplomasiden farki ise gizliligi barindiran diplomasi siirecinin
kamu diplomasisi ile acik ve seffaf bir siire¢ {izerinden yiiriitiilmesidir
(Tuch,1990:3). Uluslararasi iletisim calismalar1 yapan akademisyen Gilboa’nin
kamu diplomasisi tanmimi ise Soguk Savas donemindeki niikleer silahlar ve
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ideolojiler arasindaki kritik denge iizerinden olmustur. Ona gore, kamu diplomasisi
tiim insanlarin fikirleri ve kalplerini kazanmak icin bu ideolojiler iizerinden yapilan
bir savastir. Modern anlamda kamu diplomasisi etkenlerini ise iletisim
teknolojilerinin dijitallesmesine yani internet ve kiiresel haber agina baglamistir
(Gilboa, 2008: 55-77).

Kamuoyunun 6zgiir iradelerine ve se¢imlerine atif yapilmasi, onlarin ikna edilmesi
ve elde edilen mesrulugun boylelikle zor kullanmadan saglanmasi uzun vadeli bir
gii¢ olarak degerlendirilmektedir. Dijital kamu diplomasisinde kitleleri ikna etmek
bu bakimdan degerlidir. Hatta Wright daha 1942°de devletlerin dis politika
analizlerini yaparken genis kamuoyu gruplarmin ikna edilmesinin artik daha
degerli oldugunu, modern toplumun davranmiglarinin degisimi ve adaptasyonu
bakimindan daha genis kapasiteye sahip oldugunu aktarmistir. Bu ifadeler ile
gelecegin modern yapisinda uluslararas: iligkilerini bu kamuoyu fikirlerinin
etkileyecegi aktarilmistir (Wright, 1942:1038-1040).

Dijital kamu diplomasisi stratejik bir iletisim siirecini igermektedir. Diyalog
kurulmasi siirecinde bilginin 6nemli olmast ve uygun zamanda etkili
kullanilabilmesi gerekmektedir. Bu yiizden veri elde etmek olduk¢a 6nemlidir.
Ciinkii dijital kamu diplomasi yalan beyan, karalama, yanlis bilgi ile yonlendirme
gibi stirecleri degil; seffaf, acik ve abartilmig olabilmekle birlikte gercek bilgiye
dayandirilmahidir  (Rugh, 2014: 77-78). Bu yonleriyle propagandadan
ayrilmaktadir.

Propagandadan kamu diplomasisine gegis siirecinde bilginin igerigi ve
gergekliginin nemli olmasi etkili olmustur. Bu degisimde teknolojik gelismelerin 421

ve Kkitlelere ulasabilmenin etkisi olduk¢a &nemlidir. Ornegin Soguk Savas
doneminde ABD, iletisim teknolojileri sayesinde SSCB’ye ait Kiiba’daki fiizelerin
fotograflarini ¢ekerek Avrupa kamuoyuna aktarmasi igin Ingiltere’ye géndermis ve
medya araciligi ile bunlarm yayilmasini istemistir (Sugden, 1971: 28-43). Burada
kamuoyuna bir kanit sunularak gercekleri ortaya doken bir Amerikan imajt
cizilmeye caligilmustir.

Propaganda reklamcilik, halkla iliskiler, kamuoyu arastirmalar ile ilgili olarak, bir
ulusun radyo veya film gibi medya unsurlariyla siyasal bir amag¢ i¢in manipiile
edilmesidir (Graham, 2015:17). Propaganda bilginin dikey olarak tek yonlii
aktartildigi bir yontemdir. Propaganda eyleminde hedef kitleye aktarilmaya
caligilan bilginin gercekligi sorunlu olabilir (Marlin, 2003:15-16). Yalan haber,
karalama ve dogrulugu kesinlesmemis bir fikrin empoze edilmesi tek yonlii
gergeklestirilir (Manor ve Crilley, 2019: 93, 129). Ancak dijital diplomasi
cercevesinde ele alinan kamu diplomasisi ise aksine karsilikli bir diyalog siirecine
vurgu yapar ve seffaf olmakla birlikle bilginin dogrulugu 6ne ¢ikmaktadir (Bjola
ve Pamment, 2019: 10). Dijital kamu diplomasi siirecinde iletisim tek yonlii dikey
bilgi aktarimindan ¢ift yonlii herkesin herkesten bilgi edinebildigi yatay bir alan
tizerinden yapilabilmektedir (Cull, 2013:123-139). Bu da verilerin hizli ve gok
dretimi  sorununu dogururken diger yandan sorgulanabilme kapasitelerini
arttirmaktadir. Dolayisiyla uluslararasi iligkiler anlamindan dijital kamu
diplomasisi i¢in kamuoyu iizerindeki imajin O6nemli olmasindan dolay1 gergek
veriye bagvurulma zorunlulugu ve yalandan kaginma ihtiyaci artmaktadir.
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Bilginin gergekliginin ortaya ¢ikma siireci her gegen giin kisalmaktadir. Elde
edilmeye calisilan bir politik imaj eger yalan ve karalama iizerine kurulu bir
propaganda ile saglanmaya calisilmis ise aksine olumsuz bir imaja
donebilmektedir. Ciinkii dijital kamu diplomasi ile artik toplum kanitlar1 sunulan,
gercekligi belirlenmis verilere inanmak istemekte ve bu da seffaf bir diplomasiye
zorlamaktadir. Yalan sdylemlerin 6ne ¢ikmasi ve dijital platformlarda kargasa
iizerinden veya etkileme {izerinden bu yonde bir ikna siireci yasaniyorsa bu durum
propaganda olarak adlandirilmas1 gerektigi diisliniilmektedir (Kruckeberg ve
Vujnovic, 2005: 296-304).

Propagandaya basvurulan uluslararasi politik siireclerde imaj kayb1 6ne ¢ikmaya
baslamaktadir. Bu durum ABD 11 Eyliil terdr saldirilar sonrasinda da s6z konusu
olmustur (Nye, 2002: 122). Bunlar yine Amerikan imajina olumlu etki yapmamigtir
(https://www.pewresearch.org). Zaten ardindan kamu diplomasisine SSCB
doneminde verildiginden daha fazla 6nemin artik 2000’lerde yeniden verilmesi
gerektigi kabullenilmistir. Boylelikle kamu diplomasisi bu sefer dijital kamu
diplomasisi olarak uluslararas: iligkilerde yeniden 6ne ¢ikmustir.

Dijital kamu diplomasinde gercek bilginin, kanitlarin ve seffafligin 6nemli
oldugunu vurgulayacak daha giincel drneklerden bahsedildiginde, bu c¢alismanin
ele alindiginda baskanligi Joe Biden’a tartismali bir kriz siireci ile birakan Donald
Trump’in kamu diplomasisi imajina yer verilmelidir. Trump se¢im kampanyasi
doneminde bircok vaat verdigi Amerikan kamuoyunu oldugu kadar diinya
kamuoyunu da ilgilendiren bir bagkanlik se¢im siireci gegirmistir. Ancak baskanlik
secimlerini kazanmasi ardindan “yalanci” baslikli gazete mansetlerin yazilmasina

ve dijital mecralarda yalanlarimin ortaya dokiilmesi ile imaj kaybi yasanmistir 422

(https://www.bbc.com). Bu durumun anket sonuglarina gore uluslararasi anlamda
Amerikan giiciine olumsuz yansidigi belirtilmistir (https://www.pewresearch.org).
Dijital kamu diplomasisinde ikna siireci hem dogru bilgiye dayanarak saglandigi
icin hem de dinleme eylemi yaptigi i¢in bu bakimdan propagandadan ve de
gdzetim eyleminden ayrilmis olmaktadir. Ornegin Brown’a gore, dijital alan
iizerinden ele alinan kamu diplomasisi hedef kitlenin inanglarin1 propagandanin
yaptig1 gibi karalama ile degil de bu inanglart lehine kullanarak kamuoylarin
kalplerini kazanmayla uygulanmalidir (Brown, 2003: 91).

Dijital kamu diplomasisinde hedef kitlenin ikna edilmesi i¢in bu kamuoyu
grubunun tarihinin, toplumsal yapisinin, kiiltliriiniin, isteklerinin ve tercihlerinin
bilinmesi gerekmektedir. Bunun i¢in de basarili bir dinleme siireci gerekmektedir
(Rugh, 2014: 67-68). Dijital platformlar bu bakimdan oldukga islevsel ve stratejik
kullanildiginda bir gli¢ unsuru olabilmektedir. Bu konuda devletlerin
farkindaliklan giderek artmaktadir.

Yabanci kamuoyu gruplarinin dis politika i¢in ikna edilmesinin 6nemli oldugu ve
dijital diplomasi bakimindan doniim noktast oldugu sdylenebilen Arap Bahari
stireci dinleme eyleminin ne derece etkili oldugunu gdstermistir. Kaldi ki siyasi
devrimlerle otokrasiler demokrasilere doniismekte, dolayisiyla siyasal alana
biiyliyen bir toplu katilim olugmaktadir. Bu bakimdan yabanci kamuoylarini belirli
bir gorlis lizerinde ikna etme durumu; geleneksel politik yaklagimlar agisindan
askeri ve ekonomik gii¢ bakimindan 6nemli olan hammaddeye erisim ve cografya
gibi faktorler kadar degerli olmaya baglamistir (Gilboa, 2008: 55-77). Klasik
diplomasi aktorlerinin yabanci kamuoyunu ikna etmek i¢in bu yeni araglara adapte
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olmasini zorlayarak olduk¢a 6nemli olan dinleme (anlama) eylemeni acik bir
platformda yapmalarina olanak saglamistir. Yani dijital kamu diplomasisinin
olusmasina zorlanilmustir.

Sosyal medya uygulamalarinin hayatimiza girmesi ve yayginlagsmasiin tetikledigi
2010 yili Arap Bahart ve 2011 Occupy Hareketi gibi olaylar zamanlama olarak
yakin donemlerde gergeklesmistir (Rieger, Pui-Lan, 2012: 2,31,32). Bu olaylar
devletlerin farkindaliklarini daha da arttrmistir. Ornegin Ingiltere’nin dijital kamu
diplomasisinin giderek degerli olmaya bagladigi 2010 sonrasi yillarda bu alana
verdigi Onem biitcesinden de anlagilmaktadir. 2013’te sadece tiim devlet
kurumlarini tek bir web sitesi tizerinde toplamasina ayirdigi biitgesi 1,1 ile 1,3
pound arasindadir. 2012’de yaymlanan dijital kamu diplomasisi stratejisi
belgesinde de (https://assets.publishing.service.gov.uk) disisleri bakanliginin kamu
diplomasisi ¢alisanlarina sosyal medya platformlarindan dinleme yapmalari
konusunda kurallar belirtilmistir (Pamment, 2016:202).

Dijital kamu diplomasisinde dinleme eyleminin etkili kullanilmaya baslamas1 bahsi
gecildigi gibi 2010 sonras1 donemde artmistir. Cilinkii dijital kamu diplomasisinin
onemi 11 Eyliil saldirilar1 sonras1 kabullenilmistir. Ornegin ABD’de 2001-2002
yillarinda yiiriitilen “paylasilan degerler” projesi hazirliksiz uygulanmaya
caligilmis, yabanci kamuoyunu dinleme asamasmin saglikli uygulanamadigi
goriilmiigtiir. Hatta ABD’nin en kotii kamu diplomasisi olarak degerlendirilmistir
(Cull,2008: 31-54). Bu bakimindan dinleme yani yabanci kamuoyunun goriis, fikir,
bakig agilar1 ve meyillerinin anlagilabilmesi ile farkina varilamayan tehditlerin

onceden bilinmesi olanakli ve degerli goriilmeye baslanmistir (Holmes, 2015:14). 123

Dijital kamu diplomasisi bakimindan dinleme eyleminin 6zellikle sosyal medya
platformlarindan uygulanmasinin énemi ABD dénem baskan: Obama’nin “Kahire
Konusmasi”na da yansimstir. Burada Islam Diinyas: ile temasa ge¢menin
gerekliligi vurgulanmig ve bunun dijital platformlarda 6rnegin sosyal medya veya
bloglar iizerinden Miisliiman iilkelerin kamuoylarinin dinlenerek saglanacagi
belirtilmistir. Hatta konusma sonrasi dijital diplomasi i¢in olusturulan Digital
Outreach Team c¢alisanlar1 tarafindan bu Miisliman {ilkelerinin 6nemli dijital
platformlarina ziyaretler edilmis, bloglar iizerinden tanitim yapilarak bu kamuoyu
gruplarmin gorisleri dinlenmistir. Boylelikle agik, seffaf ve rizaya dayali bir veri
elde etme siireci saglanmistir (Khatib vd., 2012: 453-472).

Dinleme eylemi bulunduklar1 iilkelerde kamu diplomasisi yapmaya c¢alisan
biiyiikel¢ilik ¢alisanlart i¢in daha da 6nemlidir (Rugh, 2014: 97-98). Bulunduklari
iilkelerin hiikiimetleri ile halkla iliskiler bakimindan rekabet igerisindedirler. Bu
rekabet ortaminda basarili bir kamu diplomasisi yapabilmek i¢in dinlemek ve
kamuoyunu anlamak gerekmektedir. Buradan elde edilen verilere gore
kamuoyunun istekleri kategorize edilecek ve stratejik bir sekilde bu veriler
degerlendirilecektir. Bu konuya Cin {izerinden baktigimizda ilkede bulunan ABD
diplomatlar1 Cin halkim1 dinleme ile ihtiyaglarini tespit etmektedirler. Eger ki,
ornegin, Cin kamuoyu hava kirliliginden sikayet ediyor ise ABD biiyiikelgilik ve
benzer kurumsal sosyal medya hesaplarindan ABD’nin bazi sehirlerindeki diisiik
hava kirlilik oranlarinin tanitimi yapilmaktadir. Eger ki Cin kamuoyu emlak
fiyatlarinin yiiksekliginden mustarip oldugunu soylilyor ise buna karsilik yine ayn1
sosyal medya hesaplarindan ABD emlak piyasasinin avantajlar paylasiimaktadir
(Bjola ve Jiang, 2015: 79).

00



Dr. Elif GURDAL - Dijital Kamu Diplomasisi Mi Dijital Gozetim Mi? / Digital Public Diplomacy or Digital Surveillance?

ABD’nin dijital kamu diplomasisi uygulamalarina karsilik rakibi Cin de dijital
kamu diplomasisi uygulamalarinin propagandanin yerini almasi gerektigini
diistinmektedir. Bunun i¢in de propagandada yer almayan dinleme, anlama, empati
kurma ve bir bag olusturma siire¢lerinin kamu diplomasisi ile uygulanmasi
gerektigini savunmustur. Cin, Asya’da Amerikan imajin1 egale edebilmek ve Cin
imajim1  bolgede ve ardindan diinyada yiikseltebilmek i¢in dijital kamu
diplomasisine bagvurmaya baglamistir. Bunun igin egitim, kiiltiir ve dil gibi araglar
kullanilmaktadir (d’Hooghe, 2015: 88). Ornegin 2004’te kurulan Cin egitim
bakanligina bagli Konfiicylis Enstitiisii (The Confucius Institute) bir kamu
diplomasisi birimidir (http://www.confucius.boun.edu.tr). Burada Cin hiikiimetinin
en 6nemli Onceligi ise dinlemeye ve yabancit kamuoyunun isteklerinin ne yonde
olduklarin1 onlar ile diyalog kurarak 6grenmeye calismasidir. Bu da gizli olmayan
bir veri elde etme yontemi oldugundan stratejiktir de. Bunun i¢in web siteleri
tizerinden kamuoyunun uluslararasi iliskilere tepkisi 6lgiilmeye ¢aligilmistir (Rana,
2011: 82).

Diplomatlarin bulunduklan iilkelerde yapmis oldugu secimlerde halk ile i¢ ice
olmaya yonelik bir tercih yapmalart durumunda bunun dig politikaya olumu
yansidig goriilmiistiir. Bu siire¢ dijital platformlardan yapildiginda daha kapsayici
ve etkili olabilmektedir. Ornegin Yeni Zelanda’da ABD iliskilerinin kétii oldugu
(Cohen, e-makale), Amerikan antipatisinin  yiikseldigi bir donemde
(https://www.pewresearch.org) dinleme ve diyalog kurma ile bu durumun tersine
cevrildigi goriilmiistiir. Burada diplomat David Huebner’in basarisindan bahsetmek
gerekir. Diplomat dinleme eyleminin Oncelikli oldugu, halkin istek ve
sikdyetlerinin neler oldugunu dogrudan onlardan dinlenildigi bir etkilesim siireci 424

benimsemigtir. 2009°da goreve gelen diplomat blog sayfalari olusturmus, dijital
stiildyolara oOncelik vermis, web sayfalarindan paylasimlar yapmis, halkin
yorumlarin1 okumus ve dinlemistir. Sosyal medya bu bakimdan en 6nemli arag
olmustur.

Diplomatik agidan dinleme eyleminin 6nemli oldugunun bir gostergesi sosyal
medya hesaplarina yansimistir. Sosyal medya hesabi olan devlet liderlerinin bu
hesaplarina bakildiginda sosyal medyay1 daha ¢ok tek yonli bilgi aktarimi igin
kullandiklar1 goériilmiistiir. Bu platformlar1 kisisel ve kurumsal sosyal medya
hesaplar1 olan devlet liderleri icin kendilerini takip eden ulusal ve yabanci
kamuoyuna bilgi verme ve reklam yapma bakimindan bir getiri olabilirken, bu
kitleler ile etkilesim kurma bakimindan ise ¢ok aktif olmadiklar1 goériilmektedir.
Ornegin Twitter’da en ¢ok takipgisi olan hesap bir énceki ABD baskani Trump’a
aittir. Ancak Trump’in baskanlik doneminde reply orani, yani kamuoyunu dinleme
bakimindan ele alabilecegimiz kitlelere cevap verme ve etkilesim kurma orani ise
sadece %4’tiir (https://www.twitonomy.com). Diger yandan Rus lider Putin’in bir
Twitter hesab1 dahi yoktur. Rus disigleri bakanligi Twitter hesab1 ise ABD’den
sonra 1 milyonu askin takip¢i ile en c¢ok takip edilen Twitter hesabidir
(https://twitter.com). Bu hesabin reply orani ise %0’ dir
(https://www.twitonomy.com). Bunun gibi ¢ogaltilabilecek 6rneklerde goriilecegi
iizere sosyal medya dijital diplomaside biiyiik bir paya sahip olmasina ve yabanci
kamuoyunu anlamak-dinlemek i¢in biiyiik bir avantaj sunmasina ragmen devletler
tarafindan dinleme ve etkilesim bakimindan geri planda tutulmaktadir. Daha ¢ok
reklam, tek yonlil bilgi aktarimi ve bilgi empoze edebilme ile siirli kalmaktadir.
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Ayrica devletler tarafindan sosyal medya hesaplar1 daha g¢ok dijital gozetim
bakimindan degerlendirilmektedir.

Dijital kamu diplomasisinde elde edilen verilerin islenip kategorize edilerek
anlamli hale getirilmesi gerekmektedir. Bu elde edilen veriler belirli bir hedef
kitleye 6zel sunulmasi ile etkilesime gecilir. Bu da stratejik iletigimi ortaya ¢ikaran
etkilesim odakli ve propagandadan ayrilan politik uyarlamadir. Kamu diplomasisi
faaliyeti hedefin istek ve taleplerine gdre ve hatta toplumsal yapisina gore
sekillendirilebilir. Dolayisiyla tek tarafli bir tanitim ardindan dinleme ve dinlenilen
verilerin islenerek 6zel hedefe 6zel iletisim olarak yeni bir sunuma giden siirece
boliinmiistiir. Bahsi gecildigi gibi bu dinleme eylemi gizli degil, dikizleme veya
gozetim ile degil, hedef kamuoyunun dogrudan kendisinden kendi istek ve
sikayetlerinin alindig1 bir siirectir. Bunun icin de itici bir dil kullanmak yerine
cekici, yumusak, ilgili ve insanlar1 anladigini dile getiren bir {islup secilmelidir. Bu
da dijital kamu diplomasisini hem propagandadan hem de ¢agimizin toplumsal
yapisini iletisim olanaklarindan dolay1 gbzetim toplumu olarak algilanmasina sebep
olan gozetim olgusundan ayirmaktadir. Dinlemek ile dikizlemenin ayrimini bilmek
icin gozetimin tam olarak ne oldugunu kavramak gerekmektedir.

2. Dijital Gozetim: Diinyay1 Dikizlemek

Gozlem yapma, gozetme, gozetleme Ve gozetim kavramlari birbirlerine vurgusu
olan ancak 6ziinde farklar1 olan kavramlardir. Bu ¢alismada ele alinan gézetim
kavrami, gozetleme ve goOzetim arasinda birlesmis bir anlami igermektedir.
Kavramsal olarak ise gizlilik ve baski vurgusuyla yonetici giiclin hiyerarsik
yapisina atifta bulunan bir kavramdir. Yani gozetim; iistiin bir giiclin digerlerini 425

kontrolii anlaminda olan gézefme ile onlarin dikizlenmesi, takip edilmesi
anlaminda olan gozetlemenin birlesmis bir tamimiyla toplumun izlenilmesi, takip
edilmesi, onlardan kategorize edilmek igin veri alinmasi ve bu verilerin gii¢c amact
ile bir istiinliikk icin saklanip denetim amacglh gerekli durumlarda kullanilmasidir
(Fuchs, 2008:80).

Gozetim (surveillance) kavrami 18. yy.” da Bentham’in ideal hapishane fikri ile
ortaya ¢ikan bir mimari projedir (Bozovic, 1995:1). Bentham bu gozetleme
eylemine “panoptikon” adin1 vermistir (Bentham wvd., 2016:79-80). Hastane,
timarhane, hapishane gibi binalarin tek bir giic merkezinden yani goézetleme
kulesinden bu binalarda bulundurulan kisilerin bir gardiyan tarafindan takip
edilmesi, dikizlenmesi, kontrol edilmesidir. Foucault (1992) 1975’te kesfettigi
Bentham’in bu projesini siyasi acidan kavramsallastirarak “Gozetleme ve
Cezalandirma: Hapishanenin Dogusu” kitabin1 yazmistir.

Foucault ile gozetim olgusu, iktidar otoritesi ve birey arasindaki iliskide, bireyi
egemenlik altina alma ve disipline etme olarak ele alinmistir (Foucault, 1977:135,
160). Buna da genel olarak iktidarin gozii tabiri ile ¢alismalarinda yer vermistir
(Foucault, 1994: 85). Daha sonra bu panoptikon gozetim kavrami uluslararasi
toplum tanimlamasinda ve sosyolojik iligkileri bakimindan gili¢li otoritenin
digerlerini disipline etme, kontrol etme ve sistemli takip etme anlaminda makro
acidan kullanilmaya baslanmistir. Bunu da Bauman ve Lyon modern toplum
anlaminda dijital teknolojileri ele alarak yapmistir (Bauman ve Lyon, 2013: 12).
Bauman’in “akiskan modernity” dedigi panoptikon sonrast (post-panoptical)
donemde artik kiiresellesme ile birlikte sinirlar1 asan ve hareket eden her sey
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gdzetime girmistir (Bauman, 2006:10, 11). Ona gore dijital cagda hala panoptikon
vardir ve sadece “sayborglasmistir” (Bauman ve Lyon, 2013: 16, 70). Bu asamada
devreye dijital iletisim, yani internet girmektedir. Internet ile artik gozetim dijital
hale gelmis ve baski, gii¢, kontrol ve denetim anlaminda kiiresel 6l¢ekte dijital bir
gbzetim toplumu olusmustur.

Gozetim modellerinden sadece biri olan panoptikon bahsi gectigi gibi sayica az
olan ve giicii elinde tutan iktidarn digerlerini, yani g¢ogunlugu tek tarafh
gozetimine denir. Mathiesen’in kullandig1 “sinoptikon” ise panoptikonun tersine
isleyen, ¢ogun azi izledigi bir siirectir (Mathiesen, 1997:215-234).  Yani
sinoptikona gore, insanlar televizyon izleme 6rneginde oldugu gibi liderleri veya
devlet karar alicilarini izleyebilmektedir. Giiniimiiz Facebook gibi sosyal medya
uygulamalar1 aslinda yardimsever sinoptikon gozetim gibi sunulan ancak kisinin
begeni, arkadas listesi, secimleri gibi referanslarina bagvurulabilecek ortamlar
yaratarak Oziinde panoptik bir gozetim ile kamuoylarin izlendigi, denetlendigi,
sistemik takip edildigi bir yapidir (Bauman ve Lyon,2013: 141).

Dijital gbzetim bir hiyerarsi mesaji vermektedir (Haggerty, 2006: 29). Dijital
gozetimde gozetimi yapan kaynak, ki bunun uluslararas: iligkiler anlaminda
hegemon giicii elinde barindiran devlet; askeri, siyasi, ekonomik anlamda iistiin
olan giiclii devletler olarak diisiiniilmesi gerek, gézetim altina aldiklarina oranla bir
iistiinliige sahiptir. Zira bu hiyerarsi gozetim yapanin {istiinliiglinii siirdiirmesi i¢in
egemen olmak istedigi alandaki kamuoyunu takip ederek, verilerine erigerek,
sistemli bir denetime ve kontrole tabi tutarak uygulanir.

Dijital aglar uluslararasi iliskiler anlaminda gozetimin artik “gdzetim devleti”,
“gdzetim toplumu” gibi yeni kavramlarla daha bilinir bir hal almasini saglamigtir.

ABD ulusal giivenlik ajanst1 (NSA) ve onun “bes g6z” denilen ortaklari ile 426

yiiriitilen “kitlesel gozetim” kiiresel olgekli bir dijital gdzetim alani olustugunu
gostermektedir (Lyon, 2018: 9-15). Bes Goz 1941°de temelleri atilmig UKUSA adi
ile Ingiltere, ABD, Kanada, Avustralya ve Yeni Zelanda’dan olusan bir elektronik
istihbarat igbirligi anlasmasidir (Wells, 2020:1-10). Bu anlagma halen daha basta
bu devletler olmak iizere farkl gizli iligkiler ¢ercevesinde yiiriitiilmektedir.

Giiglii devletler tarafindan diinya toplumunun dijital gzetim ile elde edilen verileri
kategorize edilmeye baglanmistir. Bu bir orgiitlenmeyi gerektirmektedir. Bilgiler
kategorize edilmedigi siirece anlamsiz ve karmasiktir. Ornegin, kimler giivenilirdir
kimler giivenilir degildir gibi sorularin cevaplari i¢in gruplara ayrilmig veriler
kullanilir (Lyon, 2018: 9-15).

Verilerin gizlilikle saglanip kategorize edilerek anlamli hale getirilmesi dijital
gdzetimin bir sonucudur. Ornegin Cambridge Analytica olay1 buna &rnek olabilir.
Kullanicilarin kisisel verilerinin Cambridge Analytica’ya satilmasi ortaya ¢iktiktan
sonra Facebook kurucusu Mark Zuckerberg bir nevi Oziir dilemistir
(https://www.theguardian.com). Diinyanin farkli bolgelerinde devlet kurumlarinin
onde gelenlerinin veya seg¢imlerdeki adaylarin se¢cim kampanyalarini sosyal medya
tizerinden alinan verilerin sayesinde sekillendirdikleri ortaya ¢ikmistir
(https://www.youtube.com). Cambridge Analytica olaymnda verilerin bu denli
giindem olmasinin nedeni alg1 yonetiminde etki edebilmelerinden dolayidir (Lloyd,
2020:20). Ornegin Facebook iizerinden bir kisinin 68 defa begeni (like) yapmasi
ile siyasi goriisliniin %85 tespit edilebilmesinin miimkiin oldugu rapor edilmistir
(Ebers ve Nava, 2020:71).
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Dijital gozetim biiyiik bir endiistridir. Dijital gozetim agik ve seffaf bir sekilde
degil, daha c¢ok gizli ve sistematik yapilmaktadir. Devletler ve bireyler
izlenildiklerini bilseler dahi ne zaman, nasil, hangi sekilde hangi araglar ile oldugu
acik bir konu degildir. Uluslararasi1 anlamda biiyiik devletlerle yakin baglar1 olan
kiiresel teknoloji sirketleri bu siirece dahil olmusturlar. Ornegin bu konuda
Snowden olayr dijital gozetimin gizli yiliziinii ortaya ¢ikarmistir. ABD ulusal
giivenlik ajansi telefon sirketlerinden miigteri verilerini almis ve bu daha sonra
ortaya cikmustir. 2013°te ise “biiyiik besli” denilen Apple, Google, Microsoft,
Amazon ve Facebook’un kullanici verilerini devletlerle olan iliskilerinde
kullandiklar1 gazete mansetlerine yansimistir (Lyon, 2018,10-11). Bu kiiresel
sirketler devletlerin araglar olarak goriilmekte ancak devletlerin boyundurugunda
olmay1 ve onlarin birer dis politika araglari olarak algilanmay1 reddetmektedirler
(Zubofft, 2019: 385). Kiiresel meseleleri ulus-devletlerden bagimsiz giicleri ile etki
edebilmektedirler. Kiiresel meselelerde artik dijital gozetim konusunda bu
sirketlerin kendi inisiyatifleri vardir.

Dijital gozetimin gizlilik barindirmasinin ana nedeni giivenlik endisesidir.
Devletler rakiplerinin ve gli¢lerini devirmeye calisacak giic olusumlarinin 6niine
gecmesi i¢in kamuoylarinim gizli diisiincelerini bilmesi gerekmektedir. Ornegin bir
devlet igerisinde kurallari ¢igneyen veya hiikiimeti devirecek muhalif kesimlerin
belirlenmesi 6nemlidir (Marx, 2015:733-741).

Giivenlik odakli tehditleri onceden algilamak ic¢in dijital gozetimin kurumsal
mekanizmalar1 olusturulmustur. Devletler gézetim yapmalar1 ve veri elde etmeleri
icin Ozel yazilimlar ve yaklasimlar benimsemektedirler. ABD’nin predictive
policing (6ngériicii polislik) yaklagimi buna Ornektir. Bu dijital ag baglantisi

sayesinde elde edilen bilgilerin potansiyel suglular1 tespit ettigi bir bilgisayar 427

analizidir (Meijer ve Wessels, 2019:1031-1039).

ABD’nin dijital gozetim i¢in olusturulan “Tam Gozetim Programi” (TIA) dijital
verilerin Pentagon’un sorumlulugunda saglandigi askeri bir strateji i¢indir. TIA
interneti bir istihbarat kaynagi olarak kullanmaktadir. Bu program senatonun insan
haklarina aykirilik gerekgesiyle durdurulmustur (Harris, 2012,
https://www.nytimes.com). Ancak ABD’nin ulusal giivenlik ajansiin kontroliinde
basta Google olmak tizere kiiresel teknoloji sirketleri ile birlikte gizli bir sekilde
devam ettirdigi bilinmektedir (https://www.nytimes.com). “Istihbarat Farkindalig:
Ofisi” (IAO) ABD’nin diger gozetim ofislerindendir (Defense Advanced Research
Projects Agency Report, 2003). Bu ofis bilgisayar tabanli olarak sivillerin dijital
islemleri olan verilerin biriktirilmesini saglamaktadir (Defense Advanced Research
Projects Agency, 2002).

PRISM programi ABD’nin internet iizerinden yapmis oldugu gozetim
programlarindan bir digeridir (https://www.britannica.com). Teknoloji sirketleri ile
ABD kurumlar1 arasinda yapilan anlagmalar ile yiiriitiilmektedir. Bu sirketler
Microsoft, Google, Yahoo, Facebook, YouTube, Skype ve Apple gibi sirketlerdir.
Ciinkii PRISM gozetleme programi ABD’nin bu sirketlerin uygulamalarina
erigsmesi iizerine yapilandirilmistir. Yukarida bahsi gecen Snowden bu sayede elde
edilen gizli bilgileri gazetelere gondermistir (Harrow ve Nakashima,2013,
https://www.washingtonpost.com). Olay kiiresel bir mesele halini alinca sirketler
bu durumu reddetmislerdir (https://online.lewisu.edu).  Boylelikle ABD’nin
yasadist sekilde sadece potansiyel suclular1 gozetimle sinirli kalmayip tiim diinyay1
PRISM ile gozetlemesi agiga ¢ikmustir.
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Dijital gozetimin bahsi gecen gizli, gilivenlik odakli, uluslararasi iligkilerde
hegemon aktoriin ve giiglii diger devletlerin hiyerarsisine gore ve sistematik
uygulanan yapisi dijital kamu diplomasisindeki dinleme eylemi ile ayni manada
degildir. Ciinkii dijital gozetim ile dijital kamu diplomasisi siirecinde
kamuoylarinin verilerinin elde edilmesi, onlarin neyi, nasil, neden diisiindiiklerinin
tespit edilmesi ve onlar1 anlamaya c¢alismak icin dogrudan bu bireylerin kendi
ifadelerinin agik platformlarda dinlenilmesi farklidir.

3. Dijital Kamu Diplomasisi Mi? Dijital Gézetim Mi?

Dijital kamu diplomasisinin yabanci kamuoyunu dinlemesi ile dijital gbzetimin
dikiz anlayig1 amag ve uygulama bakimindan ayirt edilmelidir. Her ikisi de yabanci
kamuoyu hakkinda veri elde etmeye ydnelik politikalardir. Ancak elde edilen
verilerin sebepleri, uygulama alanlar1 ve yontemleri degismektedir. Bu
farkliliklarin iletisimin karsilikli olup olmadigi, hiyerarsisi ve gizliligi bakiminda
ele alinmas1 gerekmektedir. Ortak olan konu ise dijital alanin kendisidir.

Dijital kamu diplomasisinde dinleme eylemi monologdan diyaloga gotiiren 6nemli
bir stratejik etkilesimi dogurmaktadir. Iletisim ¢ift yonlii hale gelir. Ciinkii
dinlemede kamuoyu tarafindan dinleyen bir kaynagin oldugu bilinmekte ve baski
unsuru s6z konusu olmamaktadir. Devletin iletisimine kamuoyu karsilik verir,
boylelikle etkilesim ortaya cikar. Dijital gézetimde ise devlet bir etkilesim
yaratmadan sadece hedeften veriyi “dikizlemeye” calismaktadir. Tek yonli ve
giivenlik temelli analiz odaklidir.

Dijital gozetim panoptikonun mantigi itibari ile gardiyanin mahkimlarini baski,
korku, denetim ve kontrol amaci ile gozetime tabi tutmasindaki hiyerarside oldugu 428

gibi gii¢lii devletlerin yabanci kamuoylarini gézetime tabi tutmasi arasinda bir gii¢
iligkisi vardir. Giiglii, kabiliyetli, imkani olan egemen giicler bireyleri gozetlerken;
bu giicler {izerinde pek de s6z hakki olmayan bireyler takip edildikleri tedirginligi
ile yasamaya baglamistir. Dijital iletisim sayesinde gozetim altina alinan yabanci
kamuoyu gruplar1 giic merkezleri tarafindan sayisal verilere indirgenmislerdir
(Dolgun, 2004:55-74 ). Diger yandan kamu diplomasisinin dijital etkilesim
siirecinde baskiya, denetime ve hiyerarsiye bir atif yoktur. Aksine yabanci
kamuoyu yumusak diplomasi ile goniillerine ve kalplerine hitap edilerek ikna
edilmeye calisilir.

Internet ile toplumlar seffaflasmaya baslarken bu kamu diplomasisi i¢in bir alan
yaratmistir denilebilir. Diger yandan yine internet farkli tehditleri de dogurmustur.
Bu tehditlerden dolay1 olusan giivenlik endisesi dijital gozetimin kaynagidir.
Ornegin terdr orgiitleri 6zellikle sosyal medya hesaplar1 olmak iizere interneti bir
propaganda araci olarak kullanmaya baslamasi bir risk olusturmaktadir (Purdy,
2017:12-16). Web siteleri olusturarak yayinlar yapmaya baslamiglardir (Weimann,
2017, United States Institute Report). Bu durum dijital ag kullanicilarinin egemen
giicler tarafindan tek tarafli bir gdzetimini gerekli kilmaktadir.

Devletler i¢in acik bir tehdit olmayan kamuoyu gruplarinin dijital gézetim ile gizli
bir siire¢ Tlizerinden takip edilmesi elde edilecek verinin Onemine gore
degismektedir. “Demografik filtreleme” denilen toplumun elde edilen verilerin
ongoriilerde bulunulmasina yardim etmesi dijital gozetimi degerli kilmaktadir.
Demografik filtreleme hedef kamuoyunun yasi, cinsiyeti, dini inanigi, SOSYO-
ekonomik ve egitim durumu gibi 6zelliklerinin belirlendigi bir analiz yontemidir.
Bu veriler oy verme potansiyelini gosterebilmektedir (Bjola ve Pamment,
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2019:20). Bu siire¢ dijital kamu diplomasisi bakimindan da uygulanmasi beklenir.
Ancak elde edilen verilerin agik erisimli olup olmamasi bakimindan durum
degismektedir. Kamuoylarin zaten kendilerini ifade etmek ve anlagilmak icin
ilettikleri mesajlarin analiz edilmesi ve dinlenilmesi riza ile saglanan bir durumdur.
Dijital gozetimde ana amag baski, kontrol ve denetimdir. Buna karsilik dijital kamu
diplomasisinde ikna, riza ve onay alma hedeftir. Elbette ki uluslararas: ilisikler
anlaminda gii¢ miicadelesi bakimindan iligkiler yiiriitiilmektedir. Dijital gézetim de
dijital kamu diplomasinin dinleme eylemi de en nihayetinde bu hedefe hizmet
edecektir. Burada ayrim ise bahsi gectigi gibi yontem, siire¢ ve uygulama
bakimindandir.

Sonug¢

Dijital gozetim biiylik giiclere toplumu disipline edebilmenin bir yolu olarak
goriilmektedir. Yasamis oldugumuz donemde dijital iletisim araglari uluslararasi
iligkiler agisindan Kkitlelerle etkilesim kurmak amacindan ziyade bu kitlelerin
gbzetim altina alinmasina aracilik etmeye baslamistir. Dijital kamu diplomasisinin
gerekliligi olan yabanci kamuoylarinin dinlenmesi, anlasilmasi ve onlarla bir bag
kurulmas1 ile dijital gézetim altinda tutulmalar1 ayristirilmasi gereken politik
yontemlerdir.

Dijital kamu diplomasisi gizlilige ve hiyerarsiye atif yapmadan razi gelmis
toplumlar ile karsilik diyalog siirecini gerektirirken; dijital gdzetim ise hiyerarsi
tizerine kurulmus, gizliligi dnemli olan bir tek yonlii veri elde etme siirecidir. Ortak
tek nokta dijital alanin kendisidir. Bu bakimdan giincel uluslararas: iliskilerin
uygulamalarma bakildiginda dijital gozetimin dijital kamu diplomasisi olgusu ile 429

karigtig1 ve aslinda gdzetim olgusunun daha aktif uygulandigi goriilebilir.

Dijital gozetim devletlerin giivenlik endisesi ve giic miicadelesi bakimindan
oncelik verdigi bir durum olmustur. Hegemonik giic bakimindan iistiin giicii olan
aktoriin diger aktorlere uluslararasi diizenin ve uluslararasi orgiitlerin islerligini
siirdiirmesi adina dijital bir gézetim uygulamasi beklenmektedir. Dijital kamu
diplomasisi siireci de stratejik bir iistiinliik icin yapilmaktadir. Ancak dinleme
eylemi kamu diplomasisinin igerigine goére tam anlamiyla etkin pratiklere
dokiilememistir. Kamu diplomasisinin dijital alandaki dinleme eylemi ya dijital
gozetimin golgesinde kalarak gozetimle smirli kalmis ya da etkilesim
saglanamadan dijital propaganda olarak uygulanmustir.

Dijital gbzetimin daha ¢ok 6ne ¢ikmasi, uygulamada kamu diplomasisi i¢in gerekli
olan kamuoyu yoklamasinin bu yolla saglandig1 algis1 olusmustur. Ancak kamu
diplomasisinde kamuoyu yoklamasi agik ve seffaf bir sekilde dogrudan halkin
kendisinden kendi rizalar ile elde edilmelidir. Yani kamuoyu gruplar1 kendi
diistincelerini kars1 tarafa zaten iradi olarak aktaracaktir. Ancak dijital kamu
diplomasisi ile anlama i¢in dinlemek yerine gozetimin tercih edilmesi devletlerin
agirlikli olarak yaptigi se¢imler olmustur. Ciinkii sosyal medya platformlarinin
rakamlar1 gostermektedir ki devlet karar alicilar1 ve kurumsal hesap sahipleri tek
yonlii bilgi aktarimina daha c¢ok agirlik vermektedir. Kitlelerin bu mecralarda
dinlenilmesi ve etkilesim kurulmasi ¢ok diisiik oranlarda olmaktadir. Diger yandan
gbzetime hizmet edecek teknolojilere yapilan yatirimlarin artmasi ve devletlerin
kiiresel teknoloji sirketleri ile bu yonde anlagmalar yapmay1 6ncelikli yapmalar
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dijital gdzetimin daha baskin oldugunu gostermektedir. Bu da dijital kamu
diplomasisini golgelemektedir.
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