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Oz

Blokzincir teknolojisi adin1 bitcoin ile duyurmus olsa da yapabilecekleri sadece kripto para ile sinirli kalmayip
bir¢ok teknolojide kullanilabilir. Blokzinciri, siirekli biiyiiyen bir veri yapist olup dagitik bir mimariye sahiptir.
Islemler degistirilemez, yapilan islemleri ve bir dnceki blogun adresi bloklara yazilir. Blokzinciri merkezi bir
sistem olmayip aga katilan tim katilimcilarin zincirde bir halka olarak yer almasini saglar. Bu calismada;
glinlimiizde web sayfalarinda istemci ve sunucu arasinda iletisim kurmada kullanilan SSL/TLS islevini yerine
getirecek yeni bir yontem olan blokzincir kullanilarak giivenli baglant1 6nerilmistir. Sunucu-istemci arasindaki
anahtar paylagiminin ydnetilmesinde blokzincirinin gorev alacagi sekilde tasarim yapilmustir. Bu durumda
zincire yeni bir halka dahil edilerek giivenligin artirilmasi kolaylagmaktadir.

Anahtar Kelimeler: Blokzinciri, SSL, Giivenlik, Dagittk mimari, SSLChain

SSLChain: Client-Server Secure Web Communication With
Blockchain Method

ABSTRACT

Although the term blockchain has been heard with bitcoin, it can be used in many technologies, not just crypto
money. Blockchain has a distributed architecture and is a constantly growing data structure. Data blocks cannot
be changed, each block has its own data and the previous block's address data. Blockchain does not have a
centralized system, it ensures that all participants participating in the network are included in the chain as a link.
In this paper; Secure connection has been proposed using a new method, blockchain, instead of SSL / TLS,
which is used to communicate between client and server on web pages. It is designed to be used as a blockchain
in the management of key sharing between server and client. In this case, it becomes easier to increase security
by including a new link in the chain.
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|. GIRIS

Iletisim kurma egilimi insanin temel ihtiyaglar arasinda yer alir. Kayda alinan tarihsel olaylardan da
anlasilacagi lizere insanligin bir siire sesli iletisim kuramadan sadece el kol ve yiiz ifadeleri ile iletisim
kurduklarini belirlense de bir siire sesli iletisim ardindan sesli ve yazili iletisimi kullandig
anlagilmistir. Insan yapisinda iletisim kurma icgiidiisiinii tasidig1 gibi mahremiyeti de birlikte
tagtmistir. Mahremiyet kelimesi farkli zamanlarda farkli anlamlar1 {izerine yiiklese de temelinde
gizliligi betimler. “Mahremiyet” kelimesi kendisine akademik metinlerde “kisinin kendisine iligkin bir
alanin olmasi, kendi basina kalabilmesi, yalniz kendisinin bildigi ve sadece kendi istedigi kisilerle
paylastigi 6zel bilgi ya da niteliklerine iliskin dogal, insani bir hak” gibi tamimlar bulmustur [1].
Insanlarin en temel manada iletisimlerini mahremiyet altina alma konusunu degerlendirecek olursak
sozle iletisim kuran iki kisinin iletigimlerini 3. kisilerden gizlemek i¢in 3. kisilerin duyamayacagi bir
sekilde konugmalar1 gerekir. Bununla ilgili iletisimdeki kisiler ¢esitli yontemler gelistirebilir. Temel
amag iletisim kuran kisiler arasinda kesintisiz bir aktarim gerceklestirmesini saglamalaridir. Aktarilan
bilgilerin yetkisiz kisilerce erisilmesini engellemek aktarilan verilerin tamaminin dogru sekilde
anlagilmasini saglamak ve aktarilanlarin degistirilmeden karsiya ulastirilmasidir [2]. Yontemi nasil
olursa olsun iletisim sirasinda gonderilen bilgi gizli, biitlinliigiinii yitirmemis ve erisilebilir olmalidir.
En ilkel yontemden en gelismis yonteme kadar hepsinde bu kurallar gegerlidir.

1960’11 yillarda ortaya ¢ikan ve 1990’11 yillarin sonunda giiniimiize kadar aktif bir sekilde kullanilan
internet ile birlikte iletisim teknikleri de dijitallesmis ve internet bir iletisim araci haline gelmistir [3].
Internette iletisim ise belirli kurallara baglanms ve protokoller gelistirilmistir [4]. Giiniimiizde bu
protokolleri bilingli ya da bilingsiz olarak ¢ok aktif bir sekilde kullaniyoruz. Bunlarin en baginda gelen
ise Hyper Text Transfer Protocol (HTTP) protokoliidiir. HTTP, internette sunucular ve son kullanicilar
arasinda bilgilerin nasil aktarilacagina dair kurallar ve yontemleri diizenleyen uygulama katmaninda
caligan bir iletisim protokoliidiir. Web sitesi goriintiilemek ve lizerinde gesitli iglemler yapmak i¢in
kullanilir [5]. Istemci sunucu arasi metin transferi protokoliidiir. iletisim sirasinda herhangi bir
sifreleme s6z konusu degildir. Olusan bu agigin kapatilmasi i¢in Hyper Text Transfer Protocol Secure
(HTTPS) protokolii gelistirilmis iletisim sifreli hale getirilmistir.

2018 yilinda Uluslararas1 IEEE veri madenciligi konferansinda yayinlanan ‘Certificate Transparency
Using Blockchain’ makalesinde IBM’in Hyperledger Fabric blockchain platformunda herhangi bir
sertifika otoritesinden sertifika onay1 almaksizin blockzincirinde sertifikay1 tiretmistir [13].

Bu calismada HTTP’nin giivenli versiyonu olan HTTPS’e alternatif bir sistem Onerilmistir. Agda
sadece istemci sunucunun paydas olmadigi genel agdaki paydaslarin da iletisimdeki sifrelemeye
katildig1 blokzinciri teknolojisi kullanilarak giivenli HTTPS baglantisina alternatif giivenli bir HTTP +
blokzinciri giivenligi 6nerilmistir.

II. MATERYAL VE METOT

A. SSL/TLS YONTEMIi

Netscape tarafindan 1994 yilinda ¢ikarilan Secure Sockets Layer (SSL) diger ismi ile Transport Layer
Security (TLS) giivensiz ortamda verinin sunucu ve istemci arasinda sifreli/glivenli bir sekilde
haberlesmesini saglamak igin gelistirilen bir protokoldiir [6]. Onceden bir sifreleme algoritmasi ile
sifrelenerek ve sadece gonderilen alicinin ¢dzebilecegi, uygulama katmani ile tasima katmani arasinda
bulunan verinin kriptografik islemlerden gegerek istemciye ulagsmasini saglar. Veriyi sifrelemek igin
genel anahtar veya diger adiyla agik anahtar (public key), sifrelenen veriyi ¢cozmek icin 6zel anahtar
veya diger adiyla gizli anahtar (private key) kullanilir.
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HTTP protokoliindeki iletisimi SSL/TLS ile sifrelendigi i¢in protokoliin yeni adi HTTPS olmustur.
Istemci bir sunucuya erismek istediginde ilk olarak alan adinin sertifikasimi alir ve ulasmak istedigi
sunucunun asil gitmek istedigi yer oldugu kesinlesmis olur. Internet iizerindeki iletisim bir
mektuplagmaya benzetilirse; gelen bir postanin dogru gondericiden geldiginin bir kesinligi olamaz ya
da gonderilen mektubun yolda tiglincii kisiler tarafindan okunmayacaginin bir garantisi olamaz. Bunun
sebebi, igeriginin herkesin anlayacag bir sekilde gonderilmis olmasidir. Internet ortamindaki web
sayfalarimin transferi i¢in de ayn1 durum s6z konusudur.

SSL/TLS’in ortaya ¢ikis motivasyonunda karsilikli giiven eksikligi vardir. Istemci bir istekte
bulunmak istediginde karsindaki kisinin ulagmak istedigi kisi olup olmamas1 giivensizligi bir sertifika
ile asilmaya calisilmistir. Sunucunun istege cevap olarak ortak anahtari ile birlikte sertifika sunar.
Fakat sertifikanin da dogrulanmasi gereklidir. Sertifikanin ispatlanmasi icin bir veya daha fazla
sertifika yetkilisinden olusan giivenilir kuruluslara ihtiya¢ duyulur [7].

SSL sertifikalari, cok sayida gilivenli kurulus tarafindan saglanmaktadir. SSL ’de anahtar uzunlugu en
az 256 bit kullanilarak giivenli istemci-sunucu haberlesmesi gergeklestirilebilir [8].

Istemci baglanmak istedigi sunucuya Transmission Control Protocol (TCP) 443 portu iizerinden istek
gonderir. Sunucunun yapilandirilmasina gore bu port degistirilebilir ancak varsayilan port numarasi
443’tiir. Sunucu, istemcinin bu istegine karsilik alan adina tanimlh sertifikasini istemciye gonderir.
Istemci sertifikay1 iireten kurumunun sagladig1 servisler ile sertifikayr dogrular. Sunucudan gelen
sertifika ile birlikte agik anahtar da alinmis olur. Sertifikanin gecerlilik kontrolleri tamamlandiktan
sonra, istemci, oturum i¢in trettigi iletisimde kullanilacak anahtar1 sunucudan gelen acik anahtar ile
sifreleyerek sunucuya gonderir. Istemci tarafindan olusturulan bu anahtar artik oturum boyunca
iletisimde kullanilir. Sunucu istemciden gelen sifrelenmis metni kendi gizli anahtar1 ile agarak
oturumdaki anahtar1 elde etmis olur. Bu asamadan sonra istemci ve sunucu karsilikli iletisimlerinde bu
anahtar1 kullanirlar.

B. BLOKZINCIR YONTEMIi

Blokzincir; kayitlarin tutuldugu ve kayitlarin herkes tarafindan izlendigi merkezi olmayan dagitik
veritabani yapisidir. Literatiirdeki adi1 “Blockcahin” olup dilimize blokzincir olarak yerlesmistir.
Ekonomide meydana gelen 2008 yilindaki finans krizi sonucu dijital para olarak bilinen Bitcoin ortaya
cikmistir. Blokzincir ilk kimligi tam olarak belli olmayan Satoshi Nakamoto isimli biri tarafindan
“Bitcoin: A Peer-to-Peer Electronic Cash System” baslikli makalede ortaya ¢ikmustir [9]. Bitcoin
hicbir merkezi otoriteye bagli olmadan arada araci bir banka olmadan katilan herkese agik olan ve
tamamen ag iizerinden yonetilen dagitik bir yapidir. Bu da tam olarak Blokzinciri yapisini
olusturmaktadir. Ancak yapabilecekleri bununla sinirli  olmayan, giiniimiiz teknolojileri
uygulamalarinin gelistirilmesi ve daha Once hi¢ kullanilmayan alanlara uygulanmasini saglamistir.
Blokzinciri tamamen giivensiz ortamda meydana gelen kisiler arasinda giiveni saglar. Blokzincir
kullanim i¢in ortamin bu ihtiyaci hissetmesi gerekir. Blokzinciri sanal para yaninda, saglik, egitim, oy
kullanma, tedarik zinciri gibi pek ¢ok alanda kullanilmaktadir. Kullanim alani seffaf ve merkezi
olmayan yapisinin anlagilmasiyla farkli sektorlerde kullanilarak genis bir yelpazeye sahip olmustur
[10]. Teknoloji, dagitilms bir defter yapisina ve konsensiis siirecine dayanmaktadir.

Blokzinciri temel olarak kayitlar arasinda mutlak bir bagin oldugu ve kopyalarinin agdaki tim
katilimcilara dagitildign bir veri tabanmidir. Merkezi otoriteye ihtiyag yoktur, tiim katilimcilarin
dogrulama yapabildigi bir dagitik defter teknolojisi ortaya ¢ikar. Bir merkeze bagli olmayan aglarin,
aga saldir1 olmast durumunda sadece ilgili digiimii etkisiz hale getirip sistemin ¢okmesi engellenir
[11].

Internette haberlesmede giivenli baglant1 olusturmanin bilinen en yaygin ydntemi sertifika kullanarak

baglanti olusturmaktir. Bir otoriteden sertifika almanin belirli maliyetleri vardir. Dahast sertifikalar her
ne kadar giivenli olursa olsun g¢esitli saldirilara maruz kalmaktadir. Bu g¢alismada herhangi bir
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elektronik sertifika kullanmadan gilivenli bir HTTP baglantisi olusturmak i¢in blokzinciri giiciinden
faydalanilmistir.

Literatiirde blokzincir araciligi ile giivenli baglantiy1 olusturacak bir tarayici yazilimi ya da eklentisi
mevcut degildir. Blokzinciri ile giivenli HTTP baglantisin1 yapacak bir tarayicinin olmayisi disaridan
harici bir uygulama ile yapilmasini zorunlu kilmistir. Bu uygulama ileride tarayicilar igin ilham
olusturup blokzinciri i¢in uygun tarayicilarin gelistirilmesine olanak saglayacag diistiniilmektedir.

Onerilen yontem SSL teknolojisine alternatif olusturdugu icin adina SSLChain denilmistir.

I11. BLOKZINCIRI ILE SUNUCU-ISTEMCI iLETIiSIMi

Bu kisimda sunucu ile istemci arasinda SSL/TLS ile giiven olusturma yontemine alternatif olarak
Onerilen, blokzincir ydnteminin kullanildigt ve adina SSLChain dedigimiz ydntemin detaylar
verilmistir.

A SSLCHAIN CALISMA ADIMLARI

SSLChain, blokzinciri kullanilarak olusturulacak giivenli baglantida bloklarin yonetiminden sorumlu
bir ¢ekirdek uygulamadir. Bu uygulama giivenli baglantiy1 saglayacak bir P2P ag1 ile merkezi olmadan
caligacak bir uygulamadir. HTTP protokolii iizerinden giivenli bir iletisim igin Onerilen yontemi
kullanan uygulama aga katilacak tim diigiimlerde yiiklii olmasi gerekir. Uygulama, mevcut
tarayicilarin blokzinciri varsayilan olarak desteklememesi nedeniyle gelistirilmistir. Giivenli bir
iletisim i¢in sunucuda calisacak uygulamanin da blokzincir ile giivenli iletisime uyarlanmasi
gerekmektedir. Mevcut sunucu sistemlerinde calisan bir uygulamada uygulamay1 gelistiren taraf,
iletisimin giivenliginden kendini sorumlu hissetmez. Bunun yerine bu goérevi sunucuda gelistirilmis
uygulamalar ve tarayicilar istlenir. Bu ¢alismaya konu olan giivenli iletisimi gerceklestirecek uygun
tarayici olmadigr gibi giivenli iletisimde sunucuda bu iletisim i¢in bir aksiyon gergeklestirmeyecektir.
Bu gorev uygulama gelistiriciye diismektedir. iletisimin c¢ekirdeginde yer alacak SSLChain
uygulamasi yine HTTP tizerinde hizmet vereceginden bir web servis olarak gelistirilmistir.

Onerilen SSLChain ydnteminin ¢alisma yapis1 Sekil 1°de verilmistir.

. Web Server/Application .

Web Server/Application

- -

SSLChain SSLChain

Register Database

Web Server/Application . Web Server/Application .

SSLChain SSLChain

Sekil 1. SSLChain ¢alisma yapisi
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SSLChain aga bagh diigtimlerin HTTP iizerinden iletisim kurabilmesi igin rest web servis olarak
gelistirilmistir. REST (Representational State Transfer), 2000 yilinda Roy Fielding tarafindan doktora
tezinde tanitilmig ve tanimlanmistir. REST, dagitik sistemler tasarlamak i¢in kullanilan bir mimari
tarzdir [12]. REST, istemci ile sunucu arasinda HTTP/HTTPS protokoliiniin kullanilarak XML, JSON
veya Ozellestirilmis formattaki verilerin aktarilmasmi saglayan bir mimaridir. REST mimarisini
kullanan servislere ise RESTful servis denir.

Bir rest web servis gelistirmek icin glinlimiizde birgok yazilim gelistirme dili mevcuttur. Ayni
zamanda bu yazilim dilleri ile gelistirilmis ¢cok fazla framework bulunmaktadir. SSLChain i¢in Java ile
gelistirilmis Springboot frameworku kullanilmigtir.

B. SSLCHAIN BLOK iCERIiGi

Bu calisma kapsaminda olusturulan blokzinciri ile giivenli HTTP baglantis1 ekosisteminde her
diigiimde kullanicinin bilgisi dahilinde bilgisayarinda ¢alisacak ve SSLChain sistemine dahil olacak
bloklarin alinmasindan ve gonderilmesinden sorumlu bir uygulama bulunur. Kullanicilar her ne kadar
kendi bilgisayarlarinda calisan uygulamay1 bilseler dahi gelen giden veriler hakkinda bilgi sahibi
olamazlar. Gelen/giden bloklarin diiglimlerde sabit disklere kaydedilmesi ongoriillmemistir. Bunun
yerine diigiimlerin belleklerinde tutulur. iletisim kuran iki diigiim oturumu bitirdigi anda bellekten
silinir. Bloklar1 sabit diske kaydedip siirekli olarak saklanmasi iletisim esnasinda hassas verilerin
olmasindan dolay1 daha sonra sifrelenmis bloklarin igeriklerinin tespit edilmesi ihtimaline karsilik
bloklarin silinmesi dngdriilmiistiir. Bloklarin igerigi 6nemli 6lgiide transfer edilen verileri tutacak olsa
da istemciye ve sunucuya ait veriler, oturuma ait veriler ve diger verilere de sahip olacaktir. SSLChain
blok yapisina Sekil 2°de yer verilmistir.

Blok

Kaynak Bilgisayar Hedef Bilgisayar %
o
=
Blogun Amaci 8

(Request/Response)

Blok indeksi
Blok Verisi

- o Kendinden Onceki Blok |2
Blok Ozet Verisi Ozet Verisi E
Zaman Damgas! =

Sekil 2. SSLChain blok yapisi
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Sekil 2’de yer alan blok yapisi, baglant1 sirasinda istemci ile sunucu arasinda transfer edilecek blogu
ifade etmektedir.

Kaynak Bilgisayar: istemci-sunucu arasinda gergeklesecek sifreli veri aligverisinde blogu génderen
kisinin bilgilerinin tutuldugu alandir.

Hedef Bilgisayar: istemci-sunucu arasinda sifrelenmis blok transferinde istek yapilacak ya da cevap
verilecek diiglimii ifade etmektedir.

Blogun Amaci (Request/Response): Veri transferi sirasinda istegin ya da cevabin niteligini belirleyen
istemcinin ya da sunucunun bu alana goére cevap verme sekillerini degistiren bir alandir. Bu alan
anahtar paylasimi sirasinda anahtar paylasimi, veri iletisimi sirasinda ise istek veya cevap olarak
degisecektir.

Blok Indeksi: Blokzinciri teknolojilerinde tiim zincirler tek bir Sriintii iizerinde ilerlemektedir. Ancak
SSLChain’deki bloklar oturum boyunca tutulup daha sonra yok edileceginden agdakilerin tamamini
tek bir zincire baglanmamasi gerektigi ongoriilmiistiir. Bu alan her bir oturum i¢in oturum kimlik alani
olarak 6ngoriilmiistiir.

Blok Verisi: Istemci-sunucu arasinda gerceklesecek veri transferi sirasinda asil verinin yani
ekranlarda kullanilacak verilerin bloklarda tutuldugu alandir.

Blok Ozet Verisi: Standart blokzinciri teknolojilerinde kullanilan bloklarin benzersizligini saglayan
alanlarin dogrulugunu teyit etmek i¢in kullanilir. Bu alan olustururken yine blok igerisinde yer alan
blok verisi, kendinden 6nceki blok 6zet verisi ve data alanlarinin SHA-256 6zetleme algoritmasi ile
Ozetlenmesi ile olusur.

Kendinden Onceki Blok Ozet Verisi: Bloklarin birbirini baglanmasi ve dogrulama igin kullanilan
alandir. Her bir blok yaratilirken 6nceki blogun 6zet degeri alinarak bloga eklenir.

Zaman Damgasi: Blok olusturuldugu anda olusturulan veridir. Blok 6zeti olusturulurken karmagiklig
yiikseltmek ve zaman bilgisini tutmak i¢in kullanilmisgtir.

V. BULGULAR

Onerilen yontemi kullanan restful servisinin islevselligini belirlemek i¢in bir web sunucu ve 4
istemciden olusan bir ag olusturulmustur. Agda saldirgan bir istemci tarafindan trafik elde edilmeye
caligilmustir.

Anahtar paylasimi sirasinda asimetrik sifreleme i¢cin AES algoritmasi 2048 bit anahtar uzunluguyla
kullanilmistir. Anahtar istemci tarafindan ortak anahtari sifreleyip tekrar sunucuya gondermek igin
kullanilmigtir. Ortak anahtar icin RSA algoritmasi 256 bit anahtar uzunlugu ile kullanilmistir.

Saldirgan istemcinin haberlesme trafigini elde edebilmesine ragmen verileri elde edemedigi
goriilmiistiir.

Olusturulan agda SSLChain ile sertifika iicreti 6demeksizin giivenli baglanti kurulabilmistir. Baglanti
sirasinda uygulamanin hem avantaji hem de dezavantaji olan husus diiglimlerin sayisinin artmasidir.
Diigiimlerin sayisinin artmasi hem daha fazla diiglimden dogrulama yapilmasi hem de her diigim ile
bilgi aligverisine olanak sagladigindan ¢ok fazla bekleme siiresine sebep olmustur.

Sistemin performans testi icin sunucu roliine bir bilgisayar, istemci olarak ¢alisacak doért terminalin
oldugu bir ag olusturulmustur. Ayni ag baglantisinda gerceklestirilen testte aglar arasi1 gecikme goz
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ardi edilmistir. Calisan uygulama sadece anahtar paylasimi ve basit bir istek ve cevaptan
olusturulmustur. Uygulama iginde veritaban1 sorgu gecikmesi olmamigtir. Tomcat uygulama
sunucusunun ve kullanilan SpringBoot frameworkunun ortalama gecikme siireleri Tablo 1, Tablo 2 ve
Tablo 3’te verilmistir.

Tablo 1. I sunucu ve 2 istemciden olusan ag gecikmeleri

1 sunucu ve 2 istemciden olusan ag

Acik anahtarin
uiretilmesi ve Gizli anahtarm Isteklerin
diigiimlere sunucuya iletilmesi cevaplanmasi
dagitilmasi
sunucu 12ms - 8ms
istemci-1 - 5ms 9ms
istemci-2 - 5ms 9ms

Tablo 2. I sunucu ve 3 istemciden olusan ag gecikmeleri

1 sunucu ve 3 istemciden olusan ag

Acik anahtarin
iiretilmesi ve Gizli anahtarin isteklerin

diigiimlere sunucuya iletilmesi cevaplanmasi

dagitilmasi
sunucu 14ms - 11ms
istemci-1 - 5ms 12ms
istemci-2 - 5ms 12ms
istemci-3 - 5ms 12ms

Tablo 3. I sunucu ve 4 istemciden olusan ag gecikmeleri

1 sunucu ve 4 istemciden olusan ag

Acik anahtarin
iiretilmesi ve Gizli anahtarin isteklerin

diigiimlere sunucuya iletilmesi cevaplanmasi

dagitilmasi
sunucu 16ms - 12ms
istemci-1 - 5ms 15ms
istemci-2 - 5ms 15ms
istemci-3 - 5ms 15ms
istemci-4 - 5ms 15ms

Yeni digiimlerin eklenmesi ile gecikmelerin dogrusal artis gostermedigi sadece diigiim basina
sunucuda her istemci i¢in olusturulan thread maliyetinin eklenmis oldugu goriilmustiir. Genis 6lgekli
aglarda her istemciye erigmek, acik anahtar1 ve bloklar1 dagitmak maliyetli olacagindan istemci
gruplart olusturularak bloklar1 dagitmak daha siirdiiriilebilir olacaktir.

V. SONUC

Giivenli web istemci-sunucu haberlesmesi icin Onerilen blokzinciri teknolojisine dayali SSLChain
yontemi HTTP baglantilarimin  SSL/TLS sertifikalar1 kullanmadan verilerin giivenli bir sekilde
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gonderilip alinmasini sagladigr goriilmiistiir. Agdaki istemci sayisinin artisinin isteklerin cevaplanma
zamanina olan etkisi incelenmistir. Onerilen yontemin kullanimi ile uygulama gelistiriciler ve
uygulama sunucular i¢in alternatif bir giivenli el sikisma yontemi elde edilmistir.

Blokzincir yoOnteminin uygulanmasinda agdaki her istemciye erisim zaman gecikmelere yola

acacagindan onerilen yontemin yiiksek diigiim yogunluguna sahip aglarda kullanimi igin istemci ve
sunucuyu igerisine alacak alt gruplar olusturmaya yonelik yeni ¢aligmalara yol acabilecektir.
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