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Ortaégretim Ogrencilerinin Bilgi Giivenligi Farkindaliklarinin incelenmesi
Sahin GOKCEARSLAN", Mustafa Serkan GUNBATART, Mustafa SARITEPECI*

Oz: Bu galismanin amaci bilgi giivenligi farkindaliginimn, kisisel bilgisayar, akilli telefon
sahipligi, bilisim teknolojileri (BT) dersi alma ve faydalanma durumu baglaminda
incelenmesidir. Tarama modelinin kullanildigi ¢alismada 9-12. sinif Anadolu ve Meslek lisesi
ogrencileri (n=359) yer almistir. Calisma grubunun Bilgi Giivenligi Farkindaligi (BGF)
Olgtimleri ve alt faktor olglimlerine gore kendi i¢inde kararli alt boliimlere ayrilma durumu
CHAID analizi ile tespit edilmistir. Bilgi giivenligi farkindali1 agisindan kisisel bilgisayar
sahipligi, BT dersinden alinan fayda ve akilli telefon sahipligi degiskenleri anlamli etkiye
sahiptir. Bilgi giivenligi farkindaligit BT dersi 6zelinde ve diger degiskenler baglaminda
tartisilmigtir.
Anahtar kelimeler: Bilgi giivenligi farkindaligi, teknoloji sahipligi, BT dersi

Examining the information security awareness of secondary school students

Abstract: The aim of this study is to examine the awareness of information security in the
context of gender, grade, personal computer, smartphone ownership, taking and benefiting
from information technologies (ICT) courses. Study using the survey model 9-12. class,
Anatolian and Vocational High School students (n = 359) were included. According to the
Information Security Awareness (ISA) measurements and sub-factor measurements of the
study group, the stable subdivision status within itself was determined by CHAID analysis.
Although awareness of information security increases according to the class level, respectively,
personal computer ownership, benefits from the ICT course and smartphone ownership are
among the effective variables. Information security awareness has been discussed specifically
for the ICT course and in the context of other variables.
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Giris

Bilgi ve iletisim teknolojilerinin (BIT) gelismesi ve ucuzlamasi beraberinde BIT
araclarina erisimin kolaylasmasin1 ve kisa siirede bu araglarin kullanimimin yayginlik
kazanmasini saglamistir. Bu ¢esitli BIT kullanim durumu raporlarinda acikca goriilmektedir.
Ornegin; We Are Social tarafindan sunulan Digital-2018 raporunda diinya genelinde 4.02
(%53) milyar Internet ve 3.20 (%42) milyar aktif sosyal medya kullanicisi oldugu
raporlanirken, Dijital-2020 raporunda internet kullanic sayisinin 4.54 (%59) milyara ve aktif
sosyal medya kullanicisi sayisinin ise 3.80 (%49) milyara ulastigi raporlamistir (We Are
Social, 2018, 2020). BIT kullanim ile birlikte giinliik, sosyal ve is hayatinda dijitallesmenin
yayginlagmasi, liretilen bilgi miktarini ve bilgi giivenliginin her alan i¢in 6nemini dikkate deger

bigcimde arttirmaktadir (Taha & Dahabiyeh, 2020).

Kurum ve kuruluslar, niteliklerinden bagimsiz olarak, hedef kitlesine daha iyi deneyim
saglamak ve sundugu hizmetleri iyilestirmek i¢in dijitallesme ¢abalar1 sergilemekte ve her
gecen giin bu dgelere daha bagimli hale gelmektedir (Abawajy, 2014). Kurum ya da kuruluslar
icin dijitallesme her ne kadar ¢ok yonlii gelismeler saglasa da 6zellikle tiretilen bilgi miktarinin
her gecen giin daha da artiyor olmasi ¢ok ¢esitli bilgi giivenligi tehditlerini ortaya ¢ikarmaktadir
(Ki-Aries & Faily, 2017; Kruger & Kearney, 2006; Stanton, Stam, Mastrangelo v& Jolton,
2005). Bu tehditler, organizasyonlar igin verimlilik ve kisa siireli hizmet aksamasi gibi
problemler ortaya ¢ikarmasi yaninda ¢ok daha karmasik sorunlar ve ciddi veri kaybi gibi
nedenlerle organizasyonun giivenilirli§ini ve itibarin1 zedeleyici bir hal alabilmektedir
(Abawajy, 2014). Bundan dolay1 organizasyonlarin olusabilecek bilgi giivenligi zafiyetlerine
yonelik tepkilerinde teknik onlemlerin (glivenlik duvari, antiviriis yazilimlari, veri yedekleme,
erisim kontrolii vb.) 6n plana ¢iktig1 ve Ozellikle dis kaynakli saldirilar ve ihlallere
odaklanildig1 goriilmektedir (Abawajy, 2014; Koohang, Anderson, Nord & Paliszkiewicz,
2020; Ogiitcii ve digerleri, 2016; Pahnila ve digerleri, 2007). Bu baglamda &zellikle siber
gilivenlik yatirimlar1 ve veri yedekleme gibi korumaci yaklasimlara bagvurulmaktadir (Ifinedo,
2012; Koohang ve digerleri, 2020). Buna karsin kurum ve kuruluslarda karsilasilan bilgi
giivenligi tehditlerinin 6nemli bir kisminin kaynag1 organizasyon igerisindeki insan faktoridur
(Abawajy, 2014; McCormac ve digerleri, 2017; Taha & Dahabiyeh, 2020). Buna gore bir
kurum ya da kurulusun bilgi giivenligini saglamak i¢in teknik ve donanim temelli 6nlemler
yani sira kurum iginde yer alan bireylerin bilgi giivenligini tehdit eden davranislarina

odaklanmak gerekmektedir (McCormac ve digerleri, 2017; Shropshire, Warkentin & Sharma,
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2015; Taha & Dahabiyeh, 2020). Nitekim PricewaterhouseCoopers (PWC) tarafindan
hazirlanan Kiiresel Bilgi Giivenligi Arastirmasina gore 2018 yilinda dis tehditlerden kaynakli
siber giivenlik tehditlerinin azaldig1 ancak organizasyon igerisinde yer alan ya da baglantili
insanlar gibi kurum i¢i nedenler kaynakli giivenlik ihlallerin kayda deger bi¢imde arttig1
raporlanmistir (PWC, 2018). Genel itibariyle bireyler kurum ve kendi bilgi giivenligini tehdit
eden bu davranislar1 bilingli olarak gerceklestirmemektedirler. Tehdit ve ihlallerin 6nemli
kisminda bireylerin bilgi giivenligi farkindaligi eksikligi énemli rol oynamaktadir (Taha &
Dahabiyeh, 2020).

Egitim ortamlarinda bilgi ve iletisim teknolojileri araclar1 ve Internet hizmetlerine
erisimdeki yayginlagsma ve 6grencilerin mobil cihaz sahiplik oranlarindaki artis bilgi glivenligi
konusundaki endiseleri arttirmaktadir. FATIH projesi ile birlikte dzellikle lise diizeyindeki
okullarda neredeyse her smifta bulunan Access Point’ler araciligiyla 6grencilerin Internet
hizmetine erisimleri problemli teknoloji kullanimi davranislarini arttirmakta, Internet
hizmetinin egitim-6gretim siireglerini desteklemek amaciyla kullanilmasini olumsuz ydnde
etkilemekte ve 6zellikle beraberinde ¢esitli bilgi giivenligi sorunlari olugturmaktadir. Nitekim,
Saritepeci’nin (2020) lise Ogrencileri ile yaptig1 calismada Ogrencilerin siber aylaklik
davraniglarinin en onemli yordayicisi olarak okulda saglanan aga yetkisiz erisimin oldugu
raporlanmistir. Ayrica 6grencilerin mobil telefonlarindan her an ulasabildikleri hiicresel veri,
bilgi giivenligini egitim ortamlar1 agisindan da 6nemli bir konu haline getirmektedir. Boyle bir
ortamda &gretmen, dgrenci, yonetici ve okul bilgi giivenligi baglaminda genel olarak zarar
gorebilecek bilesenler olarak ele alinabilir. Bilgi gilivenligi tehditlerinin hem birey hem de
kurum i¢in 6nemi her gegen giin artmakta ve bu sorunlar1 azaltmak i¢in ise kokulasacak en yeni
ve en ileri teknolojilerin dahi bireyler dogru davraniglari sergilemedikleri siirece basarili olmasi
oldukga guctlr (Stanton, Stam, Mastrangelo & Jolton, 2005). Bu noktada 6zellikle mobil
cihazlara erigsimin 6nemli bir artis gésterdigi egitim kademesi olan ortadgretimde, 6grencilerin
bilgi giivenligi farkindaliklarini1 gelistirmenin énemli oldugu sdylenebilir. Ozellikle Covid-19
salgin1 ile birlikte 6grenme Ogretme etkinliklerinin 6nemli boliimiiniin dijital siireclerle
gerceklestirilmeye baslamasi, 6grencilerin bilgi glivenligi farkindaligi daha kritik bir noktaya
tasimistir. Bu baglamda Ogrencilerin bilgi giivenligi farkindaligi olusturmada ya da
farkindaligin1 gelistirmede bilgi giivenligi farkindaligi olusturmaya yonelik ¢ok sayida
kazanim barimdiran BT dersini alma durumunun etkili oldugu/olacag: sdylenebilir. Nitekim

alanyazinda bir¢ok calismada, kurum ya da kuruluglardaki bireylerin bilgi giivenligi
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farkindaligin1  gelistirmeye yonelik egitim programlarinin isletilmesinin 6nemine vurgu
yapilmaktadir (Bada ve digerleri; Eyong, 2014; Ki-Aries & Faily, 2017; Koohang, Anderson,
Nord & Paliszkiewicz, 2020; Velki, Solic, Gorjanac & Nenadic, 2017). Ogrencilerin BT dersi
alma durumu yani sira bilgi giivenligi farkindaligi iizerinde etkili olan degiskenlerin
belirlenmesinin egitim kurumlarina bilgi gilivenligini saglamada Onleyici miidahaleler
konusunda yol gosterici olacaktir. Bu baglamda bu ¢alismada lise 6grencilerinin bilgi glivenligi
farkindaliginin kisisel bilgisayar, akilli telefon sahipligi, bilisim teknolojileri (BT) dersi alma

ve faydalanma durumu baglaminda incelenmesi amaglanmaistir.
Yontem
Arastirma modeli

Bu aragtirmada ortadgretim 0grencilerinin bilgi giivenligi kavramu ile ilgili algilarinin
belirlenmesine yonelik veriler toplanmistir. Calisma grubunda yer alan 6grencilerinin bilgi
giivenligi algi diizeyleri oldugu gibi betimlenmistir ve arastirmada tarama modeli

kullanilmastir.
Calisma grubu

Calisma kapsaminda veri toplanan ogrenciler 2020-2021 egitim-6gretim giiz
yariyilinda lise diizeyinde 6grenim goren bireylerden olusmaktadir ve 9, 10, 11 ve 12. siniflarda
ogrenim gormektedirler. Analizler toplam 359 6grenciden elde edilen verilerle yiirtitilmiistiir.
Veriler ¢evrimigi anketle toplanmistir. Katilimeilar Van, Gaziantep, Sivas, Ankara ve Karabiik
illerinde &grenim géren Anadolu lisesi ve Meslek lisesi 6grencileridir. Ogrencilerin 244’
(%68) kadimn, 115’1 (%32) erkektir. Ogrencilerin biiyiik ¢ogunlugu (%89) BT dersi almis,

%11°lik bir boliimii ise bu dersi almamustir.
Veri toplama araci

Veri toplama araci olarak kullanilan Bilgi giivenligi farkindaligi dlgegi Giildiiren,
Cetinkaya ve Keser (2016) tarafindan gelistirilmistir. Olgek iic boyut (saldir1 ve tehditler,
mahremiyet ile kisisel verilerin korunmas1) ve 36 maddeden olusmaktadir. Olgegin tamamu i¢in
giivenirlik katsayis1 (Cronbach's Alpha) ,955; her alt boyut i¢in sirasiyla saldir1 ve tehditler
,954; mahremiyet ,890; kisisel verilerin korunmasi ,808 bulunmustur (Giildiiren, Cetinkaya, &

Keser, 2016). Calisma kapsaminda bagimsiz degisken olarak kullanilan bilgisayar sahipligi,
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akilli telefon sahipligi, lise tiirii gibi degiskenler ise kisisel bilgi formu araciligiyla elde

edilmistir.

Verilerin Analizi

Calisma grubunun BGF oOlg¢limleri ve Olgegin alt faktdr Ol¢timlerine gore kendi
icinde kararli alt boliimlere ayrilma durumu CHAID analizi ile tespit edilmistir. Uygulanan
CHALID analizi sonucunda 6nemli bir degisken olarak ortaya ¢ikan BT dersinden edinilen fayda
degiskeninin BT dersi alma durumuna gére BGF iizerine olan etkisi ise iligkisiz 6l¢iimlerde iki

faktorlii varyans analizi ile ortaya konmustur.

Bulgular

RQ1: Ogrencilerin BGF &l¢iimleri kendi iginde kararl alt boliimlere ayrilmakta midir?

Bilgi giivenligi farkindaligi (BGF) dl¢limlerinin bagimli degisken olarak alindig Sekil
1’ deki modele bakildiginda kisisel bilgisayar sahipliginin BGF a¢isindan en 6nemli etkiye
sahip degisken oldugu goriilmektedir. BGF agisindan kisisel bilgisayara sahip 6grenciler
olmayanlardan anlamli diizeyde farklilasmaktadirlar (F(1,357=18.848, p<0.001). Birinci
bogumu olusturan %76 lik kesimin BGF ortalamalar1 X=3.043, ikinci grubu olusturan %24’
liik kesimin ortalamas1 X=3.555" dir. Birinci bogumda yer alan ve kisisel bilgisayar1 olmayan
ogrenciler, BT dersinden aldiklar1 fayda diisiincesi agisindan birbirinden anlaml diizeyde
farklilagsan iki gruba ayrilmaktadirlar (F1,271)=17.270, p<0.01). BT dersinden elde ettikleri
fayday1 5 iizerinden 1,2 veya 3 puan olarak puanlayan dgrenciler puan ortalamalar1 X=2.880
ile bir kiimede toplanmakta, BT dersinden elde ettikleri fayday: 5 tizerinden 4 veya 5 puan
olarak puanlayan dgrenciler ise X=3.368 ile baska bir kiimede toplanmaktadir. Son olarak BT
dersinden elde ettikleri faydayi 5 {izerinden 1,2 veya 3 puan olarak puanlayan 6grenciler BGF
Olgtimlerine gore Akilli telefon sahipligi agisindan farklilasmaktadirlar  (F(1,180=4.063,
p<0.05).
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Bilgi Giivenligi Farlandahg
Bogum 0
X :3.166
=z - 0977
o - 330
%% 0 100.0
Kisizel bilgisapar sahipligi
g=0.000, F=18.848
=1, df2=357
Hayr Evet
Bozum 1 Bogum 2
X 13043 13335
Sz 000941 Sz 00993
n 273 n : 86
%% - 76.0 b6 :24.0
BT dersinden alinan fayda
p=0.001, F=17.270
dfl=1, df2=271
1,2,3 puan 4.5 puan
Bogum 3 Bogum 4
x 2880 X :3.568
=z 1 0.920 S5 1 0.904
n ;182 n 91
% 50.7 b9 : 233
Alall telefon sahipligi
p=0.045 F=4.063
dfl=1, df2=180
Havr Evet
Bogum 3 Bogum 6
x 2089 x 2710
8z - 0908 S3s - 0918
n :111 n 71
%o 309 %o 10.8

Sekil 1. Bilgi giivenligi farkindaligi ve diger ozellikler arasindaki iliskiyi gésteren CHAID
analizi semast.

BGF toplam o&lgek puaninin bagimli degisken olarak alindigi analizde, bagimsiz
degisken olarak hesaba katilan diger degiskenler (lise tiirii, 6grenim goriilen sinif diizeyi, BT

dersi alma durumu, giinliik ortalama internet kullanim siiresi, annenin internet kullanip
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kullanmamasi ve babanin internet kullanip kullanmamasi) iliskili sonuglar sunmadigi i¢in

modelde yer almamuistir.

RQ2: Ogrencilerin KVK alt dlgegi dl¢iimleri kendi icinde kararli alt boliimlere ayrilmakta

mudir?

Kisisel verilerin korunmasi

Bogum 0
x :3.803
Ss 10910
n : 339
% - 100.0
BT dersinden alinan fayda
p=0.000, F=13.269
dfl=2, df2=356
3 puan 1 ve 2 puan 4 ve 5 puan
Bogum 1 Bogum 2 Bogum 3
x - 3797 % -1512 x :4.096
Ss - 0.8BB5 S5 - 0955 Ss :0.793
n 118 n - 120 n 121
% :32.9 % :334 % :33.7

Lise titrit
p=0.001, F=11.445
dfl=1, df2=119
Meslek lisesi Anadolu lisesi

Bogum 4 Bogum 5
x -3.868 x 4336
Sz - 0.829 S5s - 0.681

n -62 n -39

% : 173 % :16.4

Sekil 2. Kisisel verilerin korunmast alt faktor ol¢iimii ve diger ozellikler arasindaki iligkiyi
gosteren CHAID analizi semast.

Kisisel verilerin korunmasi (KVK) alt 6l¢eginden alinan verilerin bagimli degisken
olarak alindig1 Sekil 2’ deki modele gore en 6nemli degisken olarak BT dersinden alinan fayda
degiskeni karsimiza ¢ikmaktadir. KVK 6l¢iimiine gore 6grenciler birbirinden anlamli diizeyde
farklilagan ii¢ alt kategoride kiimelenmislerdir (F(2,356)=13.269, p<0.000). Bu kiimelerden en

yiiksek puan ortalamasina sahip olan, BT dersinden 4 ve 5 puan diizeyinde fayda gordiigiinii
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diigiinen grup ise 6grenim goriilen lise tiirli agisindan farklilasmaktadir (F(1,1100=11.445,
p<0.001). Anadolu lisesinde 6grenim goren ve BT dersinden yiiksek diizeyde fayda gordiigiinii
diisiinen ogrenciler Meslek lisesinde 6grenim goren ve benzer diisiinceye sahip 6grencilerden

KVK alt 6l¢iimii sonuglarina gore anlamli diizeyde daha yiiksek ortalamalara sahiptirler.

RQ3: Ogrencilerin ST alt dlgegi dlciimleri kendi i¢inde kararli alt boliimlere ayrilmakta

mudir?

Saldirt ve tehditler

Bogum 0
x 2739

Ss - 1092
n - 359
% - 1000

Kisisel bilgisayar sahipligi
p=0.000, F=20.242
dfl=1, df2=357

Hayir

Evet

Bogum 1

x = F507

Ss 0 1.032
n 273
% :76.0

Bogum 2

x -3.189

Ss - 1.158
n : 86
% :24.0

BT dersinden alinan favda
p=0.002, F=15.165
dfl=1, df2=271

1.2.3 puan 4, 5 puan

Bogum 3 Bogum 4

x -2430 x 2933

Ss 10973 Ss 1 1.070
n - 182 n -91
% - 50.7 % :253

Sekil 3. Saldiri ve tehditler alt faktér ol¢iimii ve diger ozellikler arasindaki iligkiyi gosteren
CHAID analizi semasi.

Saldir1 ve tehditler (ST) alt dlceginden alinan 6lgiimlerin bagimli degisken olarak
alindig1 Sekil 3° deki modelde en 6nemli degisken olarak Kisisel bilgisayar sahipligi ortaya
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cikmaktadir. Kisisel bilgisayara sahip ogrenciler digerlerine gére ST Olglimleri agisindan
anlamli diizeyde daha yiiksek ortalamalar sahiptirler (F(1,357=20.242, p<0.000). Kisisel
bilgisayar1 olmayan 6grenciler ise kendi i¢lerinde BT dersinden aldiklar1 fayda degiskeni
acisindan anlamli farklilik gdsteren iki alt gruba ayrilmaktadirlar (F1,271)=15.165, p<0.002).
BT dersinden 5 puan {izerinden 4 veya 5 puanlik fayda gordiigiinii diisiinen 6grenciler ST

farkindaligi acisindan 1,2 veya 3 puanlik fayda gordiiglinii diisiinenlerden daha yiiksek
farkindaliga sahiptirler.

RQ4: Ogrencilerin Mahremiyet alt dlgegi dlgiimleri kendi iginde kararli alt boliimlere

ayrilmakta midir?

Mahremiyer

Bogum 0
x :-3.55

S5s - 1.104
n - 339
% : 100.0

Kisisel bilgisayar sahipligi
p=0.000, F=14.136
dfl=1, df2=357

Hayir Evet

Bogum 1 Bogum 2

X :3435 % -3939

Ss :1.095 Ss - 1.049
n 273 n - 86
% :76.0 % :24.0

BT dersinden alinan fayda
p=0.006, F=R 667
dfl=2, df2=270

3 puan 1.2 puan 4.5 puan
Bogum 3 Bogum 4 Bogum 5 =
x 3436 x :-3.090 x 3750
Ss - 1.017 Ss - 1.204 o Ss 0965

n -93 n -89 n - 91

% :259 9% : 248 9% :253

Sekil 4. Mahremiyet alt faktor ol¢giimii ve diger ozellikler arasindaki iliskiyi gosteren CHAID analizi
semast.
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Mahremiyet farkindaligi alt dlgeginden alinan sonuglarin bagimli degisken olarak
alindig1 Sekil 4° deki modelde en 6nemli degisken Kisisel bilgisayar sahipligidir, bunu BT
dersinden alinan fayda degiskeni takip etmektedir. Kisisel bilgisayara sahip olmayan
ogrenciler, digerlerine oranla Mahremiyet farkindaligi agisindan daha diisiik puanlara
sahiptirler (F,357=14.136, p<0.000) ve kendi iglerinde BT dersinden aldiklar1 fayda diizeyi
acisindan ii¢ alt gruba ayrigsmaktadirlar. BT dersinden aldiklar1 faydayi, 5 puan iizerinden 4
veya 5 puan olarak degerlendirenler bir grupta; 3 puan olarak degerlendirenler bir grupta; 1

veya 2 puan olarak degerlendirenler bir grupta toplanmaktadirlar (F,270)=8.667, p<0.05).

BGF ol¢iim sonuglar1 ve alt dlgekleri iizerinde yapilan kiimeleme analizlerinde BT
dersinden alinan fayda degiskeninin tiim analizlerde 6nemli bir degisken olarak karsimiza
ciktig1 goriilmiistiir. Lakin ¢aligmaya katilan tiim 6grenciler BT dersi almamistir. Bu durumdan
hareketle, BT dersi alma ve BT dersinden alinan fayda degiskenlerinin ortak etkisine gére BGF

Olcimlerinin analiz edilmesine karar verilmistir.

RQ5: Ogrencilerin BGF 6l¢iimleri BT dersi alma ve BT dersinden edinilen fayda

degiskenlerinin ortak etkisine gore farklilagmakta midir?
Yapilan gruplar arasi iki yonlii ANOVA sonuglar1 Tablo 1 ve Tablo 2’ de sunulmustur.

Tablo 1. BT dersi alma durumu ve BT dersinden edinilen fayda degiskenlerine gore BGF
olcimlerinin betimsel istatistikleri.

BT dersi alanlar BT dersi almayanlar Toplam

BT dersi fayda N X Ss N X Ss N Ss

1 puan 32 27326 1.10814 21 29458 1.01491 53 2.8171 1.06739
2 puan 61 2.8834 0.95987 6 2.6019 1.19175 67  2.8582 0.97557
3 puan 112 31758 0.86934 6 2.9074 0.95914 118 3.1622 0.87167
4 puan 66 3.4310 0.81022 3  3.3148 0.70565 69  3.4259 0.80170
5 puan 49 37200 0.96208 3  1.3056 0.08333 52  3.5807 1.09295
Toplam 320 3.2117 0.96039 39 2.7892 1.04571 359 3.1658 0.97738

Tablo 1 incelendiginde BT dersi alan 6grencilerin BGF ortalamalarinin x=3.21,
almayanlarin X=2.79 oldugu goriilebilir. Tablo 2 incelendiginde, bu iki grubun BGF diizey
ortalamalar1 arasindaki fark anlaml diizeydedir (F(1,349)=8.459, p<0.01).

363


http://efdergi.yyu.edu.tr/

. YYU Egitim Fakiiltesi Dergisi (YYU Journal of Education Faculty), 2021; 18(1)354-373,http://efdergi.yyu.edu.tr,

doi:10.33711/yyuefd.867015 Arastirma Makalesi ISSN: 1305-2020

Tablo 2. BT dersi alma durumu ve BT dersinden edinilen fayda degiskenlerine gore BGF
puanlarinin ANOVA sonuglart.

Varyansin Kaynagr  Kareler Toplam1 sd  Kareler ortalamasi F P

BT dersi alma 7.214 1 7.214 8.459 0.004*
BT dersi fayda 5.405 4 1.351 1.584 0.178
BT dersi alma x BT 16.021 4 4,005 4.696 0.001*
dersi fayda

Hata 297.647 349 0.853

Toplam 341.988 358

*p<0.01

BT dersi alma durumu ile BT dersinden edinilen fayda degiskeninin 6grencilerin BGF
diizeyleri tizerindeki ortak etkisinin anlamli oldugu bulunmustur (F(1,357=4.696, p<0.01).
Baska bir ifade ile BT dersi alip bu dersin sagladigi faydanin ¢ok oldugunu diisiinen

ogrencilerin BGF diizeyleri istatistiksel olarak anlamli diizeyde yliksektir.
Sonug, Tartisma ve Oneriler

Dis tehlikelerden korunma ihtiyacimiz tiim yasantimiz boyunca devam etmektedir. Bu
ihtiyag Maslow piramidinde giivenlik ihtiyac1 olarak karsimiza c¢ikmaktadir. Bireyler
giivenliklerini saglamak i¢in aile, gevre ve 0grenme gibi ¢esitli kaynaklardan edindigi bilgileri
kullanmaktadir. Giivenlik saglayan kurumlar da bireylerin giivenlik ihtiyacini karsilamaktadir.
Gelisen teknolojilerden kaynakli bilgi glivenligi sorunlarina yonelik ¢oziimlerde insan faktorii
teknik farktorlerle birlikte 6n siralarda yer almaktadir. Bilgi giivenligi farkindaligi ile ilgili
ogrenme destegi destek saglayan kisiler ile ilgili arastirmalar mevcuttur. Ebeveynlerle
gergeklestirilen bir aragtirma sonucuna gore, ebeveynlerin bilgi giivenligi farkindalik diizeyleri
disiiktiir ve ¢ocuklarina yeterli bilgi saglamaktadirlar (Karaoglan Yilmaz & Cavus Ezin, 2017).
Ogretmenler ile gergeklestirdigi bir ¢alismada bilgi giivenligi farkindalik diizeyi yiiksek
cikmustir (Y1lmaz, Sahin, & Kodas, 2016). Ogretmen adaylar ile gergeklestirilen ¢alismada
ise bu diizey dusiik ¢cikmistir (Akgiin & Topal, 2015). Bilgi giivenliklerini tehdit eden
durumlarin farkinda olan bireyler kendilerini daha fazla koruyabilmektir. Bu farkindalig
yaratacak paydaglar arasinda egitim kurumlar1 6nemli bir yere sahiptir. Giivenligi tehdit eden
en zayif halka olan insan faktorii bilgi giivenligi farkindalik egitimleri ile

giiclendirilebilmektedir (Sahinaslan, Kandemir, & Sahinaslan, 2009).

Kiimeleme analizi sonuglarina gore bilgi giivenligi farkindaligini etkileyen degiskenler

sirasiyla kisisel bilgisayar sahipligi, bilisim teknolojileri dersinden alinan fayda ve akilli telefon
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sahipligidir. Bilisim teknolojisi sahipliginin bilgi giivenligi farkindaliginda énemli bir yere
sahip oldugu ile ilgili arastirma sonuglar1 Hacimustafaoglu’nun (2019) arastirmasi ile
celismektedir. Hacimustafaoglu (2019)’nun ¢alismasinda bilisim teknolojisi araglarina sahip
olmama orani yalnizca % 2,9 dur. Bu durum calisma grubunun sosyo-ekonomik dilizeyinin

farkliligina isaret etmektedir. Arastirma sonucglarindaki ¢elismenin nedeni olabilir.

Kisisel verilerin korunmasi alt boyutu agisindan en etkili degisken BT dersinden alinan
faydadir, bu degiskeni 6grenim goriilen lise tiirii (Anadolu lisesi lehine) takip etmektedir.
Saldiri ve tehditler alt boyutu i¢in en etkili degisken kisisel bilgisayar sahipligidir, bu degiskeni
BT dersinden alinan fayda takip etmektedir. Mahremiyet alt boyutu i¢in saldir1 ve tehditler alt
boyutundaki gibi en 6nemli degisken kisisel bilgisayar sahipligidir, bu degiskeni BT dersinden
alinan fayda takip etmektedir.

Bilisim teknolojileri dersinden yiiksek fayda gordiigiinii diisiinen Ogrenciler diisiik
fayda gordiigiinii diistinenlerden anlamli bi¢imde farklilagmaktadir. BT dersinden alinan fayda
degiskeni agisindan farklilasma yoktur. Ortak etki ile ilgili analiz sonuglarina gore ise BT
dersi alma durumu ve BT dersinden alinan fayda degiskenlerinin ortak etkisine gore anlamli
farklilagsma vardir. Baska bir ifade ile BT dersi alan ve bu dersten fayda gordiiglinii
diisiinenlerin bilgi giivenligi farkindalik diizeyi yiiksek ¢ikmustir.

Tekerek ve Tekerek (2013) BT derslerinin bilgi giivenligi farkindaligindaki 6nemine
isaret etmistir. MEB (2012) Bilisim Teknolojileri dersi ¢ergceve ogretim programinda bilgi
giivenligi, teknoloji kullaniminda etik degerler, gizlilik ve siber suglar konularinda egitim
verilmesi gerektigini belirtmistir. Fidan (2016) bilisim etigi kapsaminda, bilgi giivenligine
degindigi calismada Ogretim programindaki yetersizlige deginmistir. Ortaokul Biligim
Teknolojileri ve Yazilim dersi 2012 ve 2017 yilindaki 6gretim programi konularindaki
degisikligi inceleyen bir arastirmada ““etik ve guvenlik” 6grenme alan1 dikkat ¢ekmektedir
(Karaman & Karaman, 2019). Ortadgretim diizeyinde Bilgisayar Bilimi adindaki BT dersinde
etik, glivenlik ve toplum bashginda “bilgi giivenligi” alt konu baslig1 karsimiza ¢ikmaktadir
(MEB, 2018). Benzer igerik Meslek Lisesi tiirlindeki liselerin 6gretim programinda yer
almaktadir (MEB, 2020). BT dersini veren Bilgisayar ve Ogretim Teknolojileri Egitimi boliimii
ogretmen adaylari ile gergeklestirilen bir calismada, adaylar bilisim giivenligine yonelik egitim

almadiklarini, bu konuda ders verme yeterliliklerinin diisiik oldugunu ifade etmistir. Ogretmen
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adaylarmin, bildikleri fakat 6grenciye aktarabilecek yeterlikte olmadiklarini ifade ettigi bilgi
giivenligi konular1 oldugu belirtilmektedir (Gokmen & Akgiin, 2015).

Bilgi giivenliginin saglanamamasinin kiside maddi ve manevi bir¢ok soruna yol
acabilme durumu s6z konusudur. Bilgi giivenligi farkindaliginin olusturulmasinda paydaslarin
birlikte ¢alismas1 gerekmektedir. Ogiit¢ii, Testik ve Chouseinoglou (2016) bilgi giivenligi
farkindaliginin artmasi gerekliligi ve giivenli davranislarin olusmasinda egitimin onemine
isaret etmistir. Bilgi gilivenliginin &gretimi ile ilgili 6gretim tasarimi (Denning, Lerner,
Shostack, & Kohno, 2013), bireysel farkliliklar (McCormac, Zwaans, Parsons, Calic,
Butavicius, & Pattinson, 2017; Giinbatar, Malatyali, Adanas & Kogak, 2019) ve kuramsal
yaklasimlara yonelik (Lebek, Uffen, Neumann, Hohler, & Breitner, 2014) akademik ¢alismalar
yiiriitiilebilir. Ozellikle mobil araclarin kullanim sikhig1 diisiiniildiigiinde, bu araclar 6zelinde
bilgi giivenligine yonelik aragtirmalar yiiriitiilebilir. Bu ¢aligmanin farkli 6grenci gruplarinda

ve genis katilimli gruplarda tekrarlanmasinda yarar vardir.

Makalenin Bilimdeki Konumu
Bilgisayar ve Ogretim Teknolojileri Egitimi Béliimii
Makalenin Bilimdeki Ozgiinliigii

Bilgi giivenligi kavrami, teknolojinin her gecen giin hayatimizda daha fazla yer almasi
durumu ile iliskili sekilde 6nemini artirmaktadir. Bu ¢alisma kapsaminda lise 6grencilerinin
Bilgi Gilivenligi Farkindaliklar1 (BGF) incelenmistir ve Bilisim Teknolojileri (BT) dersi alip
almama durumlar1 odaga alinip, buna iliskin veriler sunulmustur. Buna ek olarak BT dersi alan
ogrencilerin bu dersten edindikleri fayda diizeyi 68renci algisina gore isin icine dahil edilmistir.
Elde edilen verilerden BT dersi alan 6grencilerin bu dersten edindiklerini diisiindiikleri fayda

oraninda BGF” lerinin yiiksek oldugu ispata dayali nicel verilerle ortaya konmustur.
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Summary
Aim and importance

With the rapid development of ICT, the widespread use of digitalization in daily, social,
and business life significantly increases the amount of information produced and the
importance of information security for all fields (Ogiitcii et al., 2016; Taha & Dahabiyeh,
2020). It can be stated that a significant part of the threats and violations is caused by
individuals’ unawareness of information security (Ogiitcii et al., 2016; Taha & Dahabiyeh,
2020). The importance of information security threats for both the individual and the
organization is increasing day by day, and even the newest and most advanced technologies
that will reduce these problems are very difficult to be successful unless individuals do not
display the right behavior (Stanton et al., 2005). At this point, it can be said that it is important
to improve students' awareness of information security, especially in secondary education,
where access to mobile devices has increased significantly. Especially with the Covid-19
pandemic, the fact that a significant part of learning and teaching activities started to be carried
out with digital processes has brought students' awareness of information security to a more
critical point. In this context, it can be said that taking the ICT course, which provides many
gains aimed at raising information security awareness, will be effective in creating or
improving awareness of information security. Determining the variables that affect the
awareness of information security as well as whether the students take an ICT course will guide
educational institutions in preventive interventions in ensuring information security. In this
context, this study aims to examine high school students' awareness of information security
regarding gender, classroom, personal computer, smartphone ownership, and information

technology course taking and utilization.
Method

In this study, data were collected to determine the awareness of high school students
about the concept of information security. Since the information security perception levels of
the students in the study group are described exactly, the survey model was used. The students,
whose data were collected within the scope of the study, consist of individuals studying at the
high school level in the 2020-2021 academic year fall semester, and they are 9th, 10th, 11th
and 12th graders. Participants are Anatolian high school and vocational high school students.

244 of the students (68%) were female and 115 (32%) of them were male. The vast majority
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of students have taken an IT course and 11% have not taken this course. Data was collected by
an online survey. The data analyzes were carried out with the data obtained from a total of 359

students.

The information security awareness scale was developed by Guldiren, Cetinkaya, and
Keser (2016). As a result of the Explanatory Factor Analysis (EFA) conducted with 407
participants, the measurement tool consists of 36 items under three dimensions (i.e., attacks
and threats, privacy, and protection of personal data). As a result of the Confirmatory Factor
Analysis (CFA) performed with 200 participants, the structure was verified with three factors.
The reliability coefficient for the whole scale (Cronbach's Alpha) was calculated as .955. The
reliability coefficients for, attacks and threats subscale, was. 954, for privacy was.890, and for
protection of personal data sub-scale was found to be .808 (Gulduren, Cetinkaya, & Keser,
2016). According to the Information Security Awareness (ISA) measurements of the study
group and the sub-factor measurements of the scale, the stable subdivision status within itself

was determined by CHAID analysis.
Conclusion, Discussion, and Suggestions

There is a significant difference in favor of males according to gender awareness, and
attacks and threats sub-dimension. Donmez (2019) reached the same conclusion in the attack
and threats sub-dimension. A similar result regarding the awareness of information security is
encountered in the study of Hacimustafaoglu (2019) and Biber ve Biber (2018). On the
contrary, Tekerek and Tekerek (2013) found a significant difference in favor of women in
information security awareness. 9"-grade students differ from 11th and 12"-grade students
according to three other measures except for protection of personal data. Tekerek and Tekerek
(2013) concluded in their study that as the grade level increases, the awareness of information

security increases.

According to the cluster analysis results, the variables affecting information security
awareness are personal computer ownership, benefit from the information technology course,
and smartphone ownership, respectively. Research results regarding the importance of
information technology ownership in the awareness of information blog contradict with the
research of Hacimustafaoglu (2019) in which the rate of not having information technology
tools is only 2.9%. This situation indicates the difference in the socio-economic level of the

study group. It may be the cause of the contradictory research results.
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In terms of the personal data protection sub-dimension, the most effective variable is
the benefit of the ICT course, followed by the type of high school in which the student received
education. The most effective variable for the attack and threats sub-dimension is personal
computer ownership, followed by the benefit of the ICT course. For the privacy sub-dimension,
as in the attack and threats sub-dimension, the most important variable is personal computer
ownership the variable is followed by the benefit from the ICT course. Except for the attack
and threats sub-dimension of information security, a significant difference was found in favor
of the students taking the information technology course in the other three sub-dimensions.
Students who think that they benefit from the ICT differ significantly from those who think
they benefit less. There is a significant differentiation according to the common effect of the

ICT course taking status and the benefit from the ICT course.

The failure of the person to provide information security causes various problems.
Stakeholders need to work together to create awareness of information security (Ogiitcii et al.,
2016) pointed out the importance of education in increasing awareness of information security
and safe behaviors. Instructional design for teaching information security (Denning, Lerner,
Shostack, & Kohno, 2013), individual differences (McCormac, Zwaans, Parsons, Calic,
Butavicius, & Pattinson, 2017) and theoretical approaches (Lebek, Uffen, Neumann, Hohler,
& Breitner, 2014) can be supported by research. Academic studies can be carried out, especially
when the frequency of use of mobile devices is considered, information security studies can be

carried out specifically for these tools.
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