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OZET

Bulut bilisim, kullaniciya uzak bir sunucu iizerinden internet araciligi ile esnek zamanda erisim saglama, veri
depolama, veri transferi islemlerini yapmasia imkéan saglamaktadir. Bu tiir imk&nlarimin yaninda ¢oklu kullanim,
Olgeklenebilirlik, esneklik ve kullandik¢a 6de politikasina sahip olmasi sirketler i¢in 6nemli hale gelmistir. Bulut
bilisimin sundugu avantajlarin yani sira kullanicilarin neredeyse tiim islerini dijital bir ortama aktarmasi ve depolama
saglamasi, sahip olduklar1 gizli bilgilere erismek isteyen diger kullanicilarin saldir1 risk faktoriinii de ortaya ¢ikarmustir.
Bulut hizmet saglayicilart ve kullanicilart giivenlik iizerine siki tedbirler almalidirlar. Bu siiregte bulut hizmet
saglayicilart gilivenlik iizerine tedbirler alsa da kullanicilarin da tedbirler almasi gereklidir. Tiirkiye Cumhuriyeti
Cumhurbaskanligr Dijital Ofisi, kullanicilar i¢in bulut bilisim giivenligi ¢ercevesinde 14 genel giivenlik tedbirini
aciklamistir. Sirketler se¢im siireglerinin karmagsikligi ve bu siire¢ kapsaminda olusabilecek fazla maliyet ve zaman
gibi operasyonel engelleri en az seviyede tutmak i¢in degerlendirme faktorlerini dnceliklerine gore siralamalidirlar.
Bu caligmada, sirketlerin bulut hizmet sec¢imi siirecinde 14 genel giivenlik tedbirini hangi 6ncelikle dikkate almasi
gerektiginin belirlenmesi amaglanmistir. Bulut bilisim alaninda uzman 5 kisinin goriisleri dogrultusunda ¢ok kriterli
karar verme yontemlerinden AHS (Analitik Hiyerarsi Siireci) ve BAHS (Bulanik Analitik Hiyerarsi Siireci) yontemleri
ile dncelik degerleri elde edilmis ve degerlendirilmistir.

Anahtar Kelimeler— Bulut bilisim, bulut bilisim giivenligi, ¢ok kriterli karar verme, analitik hiyerarsi siireci,
bulanik analitik hiyerarsi siireci

Evaluation of Cloud Computer Security Effect Levels

ABSTRACT

Cloud computing allows the user to access, store and transfer data in a flexible time via the internet over a remote
server. It has become important for companies to have multi-use, scalability, flexibility and pay as you go policy, as
well as such opportunities. Besides these advantages offered by cloud computing, transfer of almost their work to a
digital environment and provides storage has also revealed the attack risk factor of other users who want to access the
confidential information they have. Cloud service providers and users should take strict security measures. In this
process, although cloud service providers take measures on security, users must take precautions in their users. Digital
Transformation Office of the Presidency of Republic of Turkey has announced the 14 general security measures in the
framework of cloud computing security for users. Companies should prioritize the evaluation factors in order to
minimize the operational obstacles such as the complexity of the selection processes and the excess cost and time that
may occur during this process. In this study, it is aimed to determine which priority companies should consider 14
general security measures in the cloud service selection process. In line with the opinions of 5 experts in the field of
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cloud computing, priority values were obtained and evaluated with multi-criteria decision making methods, Analytical
Hierarchy Process and Fuzzy Analytical Hierarchy Process methods.

Keywords— Cloud computing, cloud computing security, multi criteria decision making, analytical hierarchy process,

fuzzy analytical hierarchy process
I. GIRIS (INTRODUCTION)

21. ylizyilda verilerin sanal ortam aracilig1 ile erigim
saglama, depolama ve aktarma gibi durumlar i¢in
yaygin kullanilmasi, bulut bilisim alanlarinda
gelisime yol agmustir. Sirketlerin ve bireysel
kullanicilarin neredeyse tim islerini dijital bir
ortama aktarmasi ve depolama saglamasi, sahip
olduklar1 gizli bilgilere erismek isteyen diger
kullanicilarin  saldir1 risk faktoriinii de ortaya
cikarmistir. Sahip olunan veri depolama alanlarina
saldin faktoriiniin  gergeklesmemesi i¢in bulut
hizmeti sunan sirketler giivenlik iizerine siki
tedbirler almaktadir [1, 2]. Bu dogrultuda bulut
hizmet kullanicilarinin bulut bilisim gilivenligi
cer¢evesinde aldiklari tedbirlerin 6nem diizeyleri
belirlenerek etki diizeyi yiiksek bulut bilisim
giivenlik asamalari belirlenmelidir.

Bulut bilisimin sagladig1 avantajlar, her gegen giin
daha ¢ok sirketin bilgi teknolojisi uygulamalarini ve
verilerini buluta tasimasina yol agmaktadir. Bulut
bilisim sayesinde, sirketler, bilgi teknolojileri
altyapisinin  yonetimi  ve isletilmesini bagka
sunucudan temin ederek daha diisiik maliyet ve daha
az isgiiclinden yararlanabilmektedir [3]. Ayrica
bulut bilisim teknolojisinin sundugu o6zelliklerin
hepsini satin almak ya da kiralamak yerine sirketler
bulut hizmet modeli ve tipini ihtiyaclarina gore
sekillendirilebilmektedirler.

Bulut bilisimin etkin kullanima sahip olmasi, giinliik
hayatin her alanina girmesine neden olmustur.
Sirketlerin dijital ortamlara dahil olmasz, literatiirde
yapilan c¢aligmalara yon vermesi ve bulut biligime
olan bu ilgi devlet teknoloji ofisinin de dikkatini
¢cekmistir.

Bulut bilisimin sundugu birden fazla faktoriin
olmasi ve her gegen giin bu faktorlerin artmasi, bulut
bilisim se¢im siireclerinde karmasikliga ve kritik
onem faktorlerinin  belirlenmesinde  sorunlar
yasanmasina sebep olmaktadir. Bu durumlar
ortadan kaldirma amaci ile literatiirde ¢ok kriterli
karar verme yoOntemleri kullanilarak faktorlerin
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onceliklendirilmesi ile ilgili yapilan ¢aligmalar
bulunmaktadir.

Literatiirde bulut bilisim ile ilgili calismalar
incelendiginde, farkli sektor ve alanlarda bulut
bilisim hizmet saglayici1 se¢iminde etkili olan CPU
kullanimi, hizmet, giivenirlilik, veri hizi, miisteri
memnuniyeti, maliyet, kullanilabilirlik, giivenlik,
Olceklenebilirlik, birlikte c¢alisabilirlik, adapte
olabilirlik, hafiza kullanimu, tepki siiresi, islem hizi,
veri merkezi konumu, taginabilirlik, uygunluk,
seffaflik ve ag gecikme siiresi gibi faktorlerin tespit
edildigi ve bu faktdrlerin ¢ok kriterli karar verme
yontemleri  kullanilarak ve Onem dereceleri
belirlenerek siralamalar elde edildigi goriilmektedir.

Afify vd. [4] bulut hizmet se¢imi i¢in literatiirde
yapilan yontemleri inceleyerek etkin hizmet
tanimlama modeli, kesif ve secim mekanizmalarina
sahip eksiksiz bir sistemin var olmasi1 gerektigini
vurgulamislardir. Boylelikle, kullaniciya islevsel ve
islevsel olmayan gereksinimlerini karsilayan en iyi
SaaS hizmet se¢imi i¢in anlamsal tabanli bir SaaS
secim sistemini Onermislerdir. Zheng ve Xu [5]
belirledikleri 3 hizmet saglayicinin giivenlik ve
gizlilik, igletim sistemine olan uyumlulugu ve
kullanilabilirlik kriterlerini bulanik ¢ok nitelikli
karar verme yontemlerinden biri olan tiggen sezgisel
bulanik sayillar (TIFN) yontemi kullanarak
degerlendirmislerdir. Calisma sonucunda iiggensel
sezgisel bulanik sayilar i¢in yeni bir siralama
yaklagimini 6nermislerdir.

Garg vd. [6] belirledikleri hizmet saglayicilart
arasinda en iyi se¢imi yapmak i¢in islevsel olmayan
gereksinimlere (NRF) dayali ve AAS ve TOPSIS
(Technique for Order Prefence by Similarity To An
Ideal Solution) yontemi tabanli TrAdeCIS
yontemini uygulamislardir. Uygulama sonucunda
TrAdeCIS yontemini Onermislerdir. Khowfa ve
Silasai [7] bulut hizmet saglayici se¢iminde QoS
ozelliklerine uygun degerlendirmeler yapabilmek
icin caligma kapsaminda tepki siiresi ve maliyeti,
maliyet ve tepki sliresi, glivenlik ve maliyet,
giivenlik ve tepki siiresi ikili belirlemislerdir. En
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uygun bulut hizmet saglayici se¢imi i¢in ise AHS
yontemini kullanmislardir.

Khurana ve Bawa [8] verimlilik, kullanilabilirlik,
giivenilirlik, tepki siiresi kriterlerini Microsoft
Azure, Amazon ve Rackspace bulut hizmet
saglayicilari arasindaki etki diizeylerini
belirlemisler ve SLA (hizmet seviyesi anlagsmasi)
tabanlit siralamasmi  yapmuslardir. Calismada
sunduklar1 bulut hizmet araci programini ile bulut
hizmet saglayic1 se¢iminde kaliteli bir siralama elde
etmislerdir. Al-Faifi vd. [9] bulut hizmet saglayici
se¢iminde etkili olan hafiza kullanim, tepki stiresi,
maliyet ve CPU kullanimi kriterlerinin  AAS
(Analitik Ag Siireci) ve DEMANTEL (The
Decision  Making  Trial and  Evaluation
Laboratory) yontemleri ile onceliklerini
belirlemiglerdir. K-means algoritmasi ile bulut
hizmet saglayicilar kiimelendirilmistir.

Sohaib vd. [10] bulut hizmetlerin sundugu
Ozellikleri 3 ana kriter ve 12 alt kriter olarak
belirlemislerdir. Bulut hizmet modelleri tizerindeki
kriter etkileri TOPSIS yontemi ile
degerlendirilmistir. Teknoloji, organizasyon ve
cevre ana kriterlerinin SaaS, PaaS ve laaS bulut
hizmet tiirlerine etkilerini belirlemislerdir. Uslu vd.
[11] literatiir taramasi ve wuzman gorisler
dogrultusunda bulut hizmet saglayicist seciminde
etkili olan kriterleri 5 ana ve 17 alt kriter seklinde
belirlemislerdir. Belirlenen kriterlerin  etkinlik
diizeyleri uzmanlarin degerlendirmeleri ile AAS
yontemi kullanilarak tespit edilmigtir. Uslu vd. [12]
calismasinda ise kriterleri esit ve Uslu vd. [11]
calismasindaki AAS yonteminde elde edilen
agirhiklar kullanilarak 6 bulut hizmet saglayicisin
TOPSIS ve PROMETHEE yontemleri kullanarak
siralamalar karsilatirmislardir. Devi ve
Shanmugalakshmi [13] literatiirde yer alan
caligmalarin haricinde, kullanilabilirlik, maliyet,
depolama ve giivenlik faktorlerini AHS yontemi
kullanarak degerlendirmiglerdir. Ayrica dogrusal
programlama modeli kullanarak elde edilen kriter
agirliklarin1 yorumlamiglardir.

Gireesha vd. [14] bulut hizmet saglayici se¢iminde
Gelistirilmis Aralikli Degerli Sezgisel (GADS)
bulamk  kiime agirhikli  toplam ve iiriin
degerlendirmesi tabanli se¢im model yaklagimindan
bahsetmislerdir. Liu vd. [15] bulut hizmet saglayici
se¢iminde etkili olan maliyet, tepki siiresi,
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kullanilabilirlik, giivenirlilik ve miisteri
memnuniyeti kriterlerini dikkate alarak
belirledikleri 8 bulut hizmet saglayicisim1 Entropi-
GRA-ELECTRE 1II ile bulut hizmet saglayici
secimi gerceklestirmislerdir. Youssef [16] bulut
hizmet saglayici se¢imi i¢cin TOPSIS ve en iyi en
kotii yontem (BWM) ile tercih siras1 teknigini igeren
bir model 6nermistir. Onerdigi yaklasimi ve AHS
yontemini uygulayarak elde edilen siralamalar
karsilastirilmigtir.  Youssef caligmasinda onerdigi
modelin AHS'den daha iyi performans gosterdigi ve
bu sebeple AHS ye gore daha verimli ve giivenli
oldugunu belirmistir.

Tiwari ve Kumar [17] ise TOPSIS yontemine benzer
bir siralama yontemi teknigi gelistirmislerdir.
Onerilen yontemde, bulut hizmet saglayicilarl
tarafindan saglanan hizmet kalitesi ve bulut hizmet
kullanicisinin 6ncelikleri dikkate alinarak duyarlilik
analizi sonucunda bir siralama elde edilmektedir. Bu
calisma i¢in Onerdikleri yontem ile GTOPSIS,
TOPSIS ve tiirevleri yontemlerini uygulayarak
karsilagtirmislardir. Nacer vd. [18] bulut hizmet
saglayicilarin  sunduklar1 6zelliklerdeki cesitlilik
g0z Oniine alindiginda bulut hizmet se¢imini dogru
saglamanin oldukca giic oldugundan
bahsetmiglerdir. Bulut hizmet saglayicilarin
karsilastirarak bulut iligkisel veri tabanlar1 ve bulut
kuyrugu hizmetleri iizerinde durmuslardir. Uslu
[19] ¢alismasinda ise literatiir taramasi ve uzman
goriislerini dikkate alarak bulut hizmet saglayici
seciminde etkili olan kriterleri gruplandirarak
aralarindaki iligkilere gore degerlendirmistir.
Uzmanlarin belirlemis oldugu 7 bulut hizmet
saglayicisi lizerinde ¢ok kriterli karar verme ve
bulanik yontemler uygulanarak degerlendirmistir.

Bulut bilisime gilivenin artirilmasi i¢in giivenlik ve
gizliligin saglanmasi bilyiik 6nem tagimaktadir [20].
Keskin vd. [21] bulut giivenlik gereksinimlerine
gore ¢ok kriterli karar verme yontemlerinden AHS,
TOPSIS ve AAS (Analitik Ag Siireci) yontemleri
kullanilarak bulut bilisim hizmetlerini
siralamiglardir.  Bulutta  depolanan  verilerin
silinebilmesi, diger bir buluta transfer islemi,
kullanicilarin kontrollii verilere erisim saglamasi
gibi 6nemli giivenlik faktdrleri bulunmaktadir [22].
Bulut bilisim saglayicilara gilivenlik ve gizlilik
alanlarinda  yeni tedbirler  olusturulmasi,
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kullanicilara da bu alanlarda tedbirlere dikkat
etmeleri konusunda biiyiik rol diismektedir.

Bu calismada ise literatiirden farkli olarak, TC
Cumbhurbagkanligi Dijital Donisiim Ofisinin [23]
Bilgi ve Iletisim Giivenligi Rehberinde sunmus
oldugu bulut bilisim kullanicilarinin dikkat etmesi
gereken 14 genel giivenlik tedbiri ele alinmistir. Bu
giivenlik tedbirleri dikkate alinarak kullanicilarin
bulut bilisim se¢iminde tedbir Onceliklerinin
belirlenmesi ve daha kolay bulut bilisim se¢imi
yapilmasina yardimci olunmasi amacglanmistir.
Calisma kapsaminda bulut bilisim alaninda uzman 5
kisinin goriisleri dikkate alinarak ¢ok kriterli karar
verme yontemlerinden AHS ve BAHS yontemleri
ile oncelik degerleri tespit edilmistir. Calismanin
sonu¢ boliimiinde elde edilen oncelik degerleri
yorumlanarak sirketler i¢in dnemi vurgulanmustir.
Boylece sirketler bulut hizmet segiminde bulut
bilisim giivenliklerinin belirlenmesi ve sec¢im
asamasindaki onem etki diizeylerinin belirlenmesi
icin  nasil bir yol izlemesi gerektigini
gorebileceklerdir. Bu sayede, dijital doniisiim
ofisinin  belirledigi  tedbirler  dogrultusunda
tedbirlerin profesyonel bir bakis yardimiyla bulut
hizmet se¢ciminde gizlilik ve giivenlige iist diizey
onem vererek daha giivenilir bir se¢im yapma
kolayligi elde edeceklerdir.

Calisma 5 boliimden olusmaktadir. Ikinci bolimde
bulut bilisim hakkinda genel bilgilerden
bahsedilmektedir. Ugiincii bolimde ¢ok kriterli
karar verme problemlerinden AHS ve BAHS
yontemlerinden bahsedilmistir. Dordiincii
boliimiinde bulut bilisim giivenlik tedbirlerinin
oncelik degerleri belirlenmis ve karsilagtirilmstir.
Son bdliimde ise yapilan calismanin sonuglari
verilmis ve gelecekte yapilabilecek caligmalar
hakkinda 6nerilerde bulunulmustur.

1. BULUT BILiSiM (CLOUD COMPUTING)

Bulut bilisim, kullaniciya ait verilerin uzak bir
sunucu lizerinden esnek zamanda erisim saglama,
depolama ve aktarma islemlerini yapabilmesine ya
da internet ortaminda bulunan uzak bir sunucu
lizerinden ¢alisan uygulamalar1 kullanarak islemler
yapabilmesine olanak saglayan bir platformdur.
Bulut bilisim sayesinde, sahip olunan yetki
dogrultusunda istenilen veriye her yerden ve her
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tlirlii elektronik iletisim cihazinmi kullanarak ulasmak
miimkiin olabilmektedir [3, 12].

2.1. Bulut Bilisim Tipleri

Bulut hizmet tipleri kullanim bi¢imlerine gore
melez, 6zel, genel ve topluluk olmak iizere 4 tipten
olugsmaktadir. Genel bulut, bulut servis saglayicilari
tarafindan internet {izerinden web ara yiizi
araciligryla kullanicilara genel kullanim imkani
saglayan bir hizmet tipidir [24].

Ozel bulut, sirketlerin veri giivenliginin &nemli
oldugu  durumlarda  kullanicilarin  giivenlik
onlemlerinin diger bulut tiplerinden yiiksek olan bir
hizmet tipidir. Sirketler genellikle kurum disinda ki
tiim erisim yollarmi kapatilarak sadece kurum igi
hizmet alinimini tercih etmektedir [3, 25].

Melez bulut, iki veya daha fazla bulutun bir arada
kullanildig1 bir hizmet tipidir. Melez bulut tipi, 6zel,
genel ve topluluk bulut tiplerinin ihtiyaca gore
sekillenmesi ile olusan bulut kiimesi seklinde
belirtilmektedir [26,27].

Topluluk bulut, belirli ikiden fazla kurumun bir
arada kullandig bir bulut tipidir. Burada amag ortak
calisma alanlarinda bulunan kurumlarin bir arada
olmasidir [19]. Tirkiye’de kullanilan e-devlet
sistemi topluluk bulut tipine en iyi 6rnektir.

2.2. Bulut Bilisim Modelleri

Bulut bilisim {i¢ ana hizmet modeline ayrilmaktadir.
Bulut bilisim hizmet saglayicilari, kullanicilarina
kullanim tiirlerine goére yazilim (SaaS), platform
(PaaS) ve altyap1 (IaaS) modellerinden birini ya da
aynt anda birkagim1  kullanmasina  imkan
saglamaktadir.

Bulut yazilim hizmeti, kullanicilarina web tabanlt
gesitli yazilim ve uygulamalari sunarak yazilim
yiiklemesi yapmadan kullanma imkani
saglamaktadir. Bu hizmet modeli kullanicilara
pratik, hizli ve hazir bir platform sundugundan
dolay1 zaman ve maliyet agisindan oldukga tercih
edilen bir bulut modelidir [28].

Bulut platform hizmeti, kullanicilarina yeni
uygulamalar  gelistirmesine ve  yazilimlarim
yonetebilmesine olanak saglamanin yaninda yazilim
geligtirme ortami i¢in gerekli tiim yazilim ve
donanim platformu sunmaktadir [29, 30].
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Bulut altyap1 hizmeti, kullanicilar arasinda kaynak
bulutu olarak ifade edilen bulut hizmet modelidir.
Kullanicinin ihtiyaci olan ag tiiriine gore gilivenli
erisim imkani1 sunarak dinamik veri depolama alani,
kullanilacak islemci kaynaklarmin sanal olarak
kullanictya sunulmasi ve ag hizmetleri gibi servisler
imkani saglayan bir hizmet modelidir [20, 31].

I1l. TEORIK METOD
METHOD)

(THEORETICAL

Insanoglu yasami boyunca karsilastig1 problemlerde
segcim  yapmasi  gerekmektedir. Bu  se¢im
siireglerinde ¢esitli sebeplerden dolay1 karar
vermekte zorluk cekmektedir. Karar vericilerin
kargilagtiklar1 karmasik problemlerde, anlagilir,
kolay ve objektif analiz yaparak daha profesyonel
kararlar verilmesi i¢in ¢ok kriterli karar verme
yontemleri gelistirilmistir [32]. Bu calismada ¢ok
kriterli karar verme yontemlerinden AHS ve BAHS
yontemleri kullanilarak bulut bilisim giivenligi
tedbirleri 6nem diizeyleri belirlenmistir.

Literatirde AHS ve BAHS yontemi ile ilgili
caligmalara bakildiginda, bilisim teknolojileri [32,
33-40], ulasim [41, 42], enerji [43] ve saglik [44]
alanlarinda da kullanildigi goriilmektedir.

3.1. Analitik Hiyerarsi Siireci

AHS yontemi, karmasik problemlerin ¢oziim
stirecini kolaylastirmak i¢in Saaty tarafindan 1980
yilinda gelistirilmigtir. AHS yoOntemi ele alinan
problemi hiyerarsik bir yapida modelleyerek,
problemin kriterler ve alternatifler arasindaki
iligkiyi daha 1iyi tespit edilmesini miimkiin
kilmaktadir [45]. Problemde ele alinan kriterler
kendi aralarinda karsilastirilarak oncelik degerleri
belirlenir. Bu siiregte ortak bir skala olarak, Saaty
[46] tarafindan gelistirilen 1-9 skalasi ile uzman
kisilerin ya da karar vericilerin degerlendirmeleri
kullanilmaktadir. AHS yontem adimlar1 Sekil 1°de
gosterildigi gibi 6 adimdan olugmaktadir. AHS
yonteminde kullanilan 1-9 skalasi ise Tablo 1°de
gosterilmektedir [47].

3.2. Bulamk Analitik Hiyerarsi Siireci

Karar vericiler, karar verme asamasinda icinde
bulundugu durumun avantaj ve dezavantajlarina
gore stratejik caligmaktadirlar. Karar verme
stireclerinin karmagikliginin yanmi sira belirsizligin
cok oldugu ve net sayilarm verilemedigi problemler
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icin bulanik mantik yontemleri tercih edilmektedir
[47]. BAHS, hiyerarsik yapidaki problemleri sozel
ifadeler ile tanimlanmasinda yardimci olan en
yaygin yontemdir [42]. Literatiirde BAHS igin
bircok farklt uygulama teknigi gelistirilmistir. Bu
teknikler —arasinda en yaygin  kullanilan
“Genisletilmis Analiz Yontemi’dir. Calismada
kullanilan genisletilmis analiz yontemi, Chang
tarafindan 1996 yilinda gelistirilmistir [48]. Karar
vericilerin  ikili  karsilagtirma = matrislerinde
kullandiklar1 s6zel ifadelerin tiggensel bulanik say1
karsiligt Tablo 2°de gosterilmektedir. BAHS
yontem adimlart Sekil 2’de gosterildigi gibi 4
adimdan olusmaktadir.

+ Problemin tammlanmast ve hiyerarsik yapinm kurulmast

l

+ Tkili karsilastirma matrislerinin olugturulmast

E

» Tkili karsilastirma matrislerinin normalize edilmesi

E

» Kriterlerin 6z vektdr agirhklarmim hesaplanmasi

i

+ Tutarlhk analizlerinin yapilmasi

i

+ Genel dncelik siralamasmm elde edilmesi

Sekil 1. AHS adimlar1 (AHP steps)

Tablo 1. AHS 1-9 skalast (AHP 1-9 scale)

Onem Tanim
Derecesi
1 Esit derecede 6nemli
3 Orta derecede 6nemli
5 Gligli derecede dnemli
7 Cok giiclii derecede 6nemli
9 Son derecede dnemli
2,4,6,8 Ara degerler

IV.UYGULAMA (EXPERIMENT)

Bulut biligim teknolojisi sayesinde internet aracilig
ile sahip olunan yetki dahilinde dinyanin her
yerinden  verilere ulagsmak miimkiin  hale
gelmektedir. Bulut bilisim, sirketleri veri merkezi
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kurma masrafindan kurtarmanin yaninda zaman
kayb1 ve bakim fcreti gibi faktorlerden de
kurtarmaktadir.  Ancak sirket ve  bireysel
kullanicilarin neredeyse tiim islerinin dijital bir
ortama aktarmasi, sahip olduklar1 verilere erismek
isteyen diger kullanicilarin saldir risk faktoriini de
ortaya ¢ikarmistir.

«1kili karsilagtirma matrislerinin sozel ifadeler ile olugturulmasy

i

+S6zel ifadelerin bulamk saylara donustirilmesi

i

M, = (Lmu) > M, = (Lm,u) ifadesinin olabilirlik derecesinin
hesaplanmasi

i

*Bir konveks bulamk sayn M'nin, k konveks bulandk
sayidan M, (i=1,2,....k) daha biyik olmas igin olabilirlik
derecesinin hesaplanmasy

i

*Normalizasyon iglemi ile normalize edilen agilik vektoriniin
hesaplanmas1

Sekil 2. BAHS adimlar1 (BAHP steps)

Tablo 2. Sozel ifadelerin {iggen bulanik say1
tirinden karsiliklar1 (Verbal expressions in the
triangle fuzzy number type)

Ucgensel Bulamk Sozel ifade
Sayilar
(1,1,1) Esit 6nemli
(2/3,1,3/2) Daha fazla dnemli
(3/2,2,5/2) Kuvvetli derecede
Oonemli
(5/2,3,7/2) Cok kuvvetli derecede
Oonemli
(7/2,4,9/2) Tamamiyla 6nemli
Bulutta saklanan  verilerin  gizliliginin = ve
glivenliginin ~ saglanmasi  konusunda  hizmet

saglayicilar daha iyi politikalar ve uygulamalar
olusturmalidirlar. Kullanicilar da bulut hizmet
saglayici seciminde veri gizliliginin ve giivenliginin
saglanmasi i¢in gerekli tedbirleri belirlemeli ve bu
tedbirlere bulut bilisim teknolojileri
uygulamalarinda dikkat etmelidirler. Uygulama

https:/dergipark.gov.tr/ubgmd

kapsaminda, Tirkiye Cumbhuriyeti
Cumbhurbaskanligi Dijital Ofisinin [23] sunmus
oldugu bilgi ve iletisim giivenligi rehberinde bulut
bilisim giivenligi cercevesinde belirlenen genel
giivenlik tedbirleri ele alinmistir. Ele alinan tedbirler
Tablo 3’te gosterildigi gibidir. Sirketler bulut
bilisim giivenligi ¢ercevesinde sunulan tedbirleri
dikkate  alarak  bulut  bilisim  sec¢iminde
uygulamalidirlar. Calisma kapsaminda, bilisim
sistemleri alaninda uzman 3 doktora ve 2 yiiksek
lisans egitim seviyesinde toplam 5 wuzmanin
goriigleri dogrultusunda 14 tedbir ¢ok kriterli karar
verme yontemlerinden AHS ve BAHS yontemleri
kullanilarak kendi aralarindaki baskinlik diizeyleri
belirlenmistir. Boylelikle bulut bilisim gilivenligi
cercevesinde dikkate alinacak tedbirlerin, hizmet
seciminde  Oncelik  degerlerinin  bulunmasi
amaglanmigtir.  Calisma kapsaminda yer alan
problem akis semasi Sekil 3°te gosterilmektedir.

4.1. AHS Yéntemi ile Tedbirlerin Onceliklenmesi
Tirkiye Cumhuriyeti Cumhurbagkanligi Dijital
Ofisinin [23] bulut bilisim giivenligi {izerine
belirledigi tedbirleri kendi aralarinda incelendiginde
¢ok kriterli karar verme yontemleri arasinda kolay,
anlasilir ve pratik bir yontem olan AHS ydntemi
tercih edilmistir. AHS yontemde kullanilan Saaty 1-
9 skalas1 kullanilarak ele alinan 14 tedbir, bulut
bilisim alaninda wuzman 5 kisi tarafindan
degerlendirilmistir. Uzmanlarm ikili
karsilastirmalar1 Tablo 4’te gosterilmektedir.

Ikili karsilastirma matrisi  kullanilarak AHS
yonteminde bulunan ikili karsilastirma matrisinin
normalize etme, 6z vektdr hesaplama ve tutarlilik
oran1 hesaplama adimlar1 uygulanmistir. AHS
yonteminde tutarlilik oran1 %10°dan kii¢iik olmas1
gerekmektedir. Uzman gortsleri dogrultusunda
degerlendirilen kriterlerin tutarlilik oran1 %8,9 elde

edildigi i¢cin AHS uygulamasi tutarli sonug
vermektedir. AHS yonteminde elde edilen
tedbirlerin ~ oncelik  degerleri  Tablo  5’te
gosterilmektedir.

Elde edilen bu sonuglara gore %18,7 oraninda
oncelik degeri ile bulut hizmet kullanimi1 (BK) en
etkili kriter olarak belirlenirken bu siray1 %16,3
oncelik degeri ile bulut ortam giivenligi (BG), %16
oncelik degeri ile erigsim yetkilerinin yonetiminin
saglanmasi1 (ES) kriteri takip etmektedir.
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4.2. BAHS Yontemi ile Tedbirler
Baskinliklarinin Belirlenmesi

BAHS, karmasik ve net sayilarin kullanilamadigi
problemlere soézel ifadeler kullanilarak ikili
karsilagtirmalarin yapilmasin1 saglamasi ve AHS
yontemine benzer bir metot uygulamasi sebebiyle
karar verme siireglerinde yaygin olarak kullanilan
bir yontemdir. Uzmanlarin kriter degerlendirme
asamasinda sozel ifadeler kullanmasi ve kriterlerin
birbirlerine ¢ok yakin Oneme sahip olmasi karar
verme siirecini zorlastirmistir. Bu siirecte BAHS

yontemi kullanilarak kriterlerin kendi aralarindaki

baskin degerleri elde edilmistir. Kriterlerin ikili
karsilastirma matrisi i¢cin uzmanlarin
degerlendirdigi sozel ifadeleri Tablo 2’de yer alan
iicgensel bulanik sayilara déniistiiriilmiistiir. Ikili
karsilastirma matrisinin liggensel bulanik sayilar ile
gosterimi Tablo 6’da gosterilmektedir. Tablo 6
incelendiginde veri iletimi glivenligi (VG) kriteri
sanal makineye ait belleklerin imhasi (SBI) kriterine
kuvvetli derecede Onemli iken imajlarin imha
edilmesi (IE) kriterine ¢ok kuvvetli derecede 6nemli
oldugu goriilmektedir.

[ Problerm tarmrumn yapilmas: ]

|

E-ulut hiligirn gitvenlik tedb].rlemun

belirlerrmesi

&,

Uzman gériglen

4[

Bulut biligim givvenlidi tedbirlerinin

]7

[ LHS wyonternd ile dnceliklendivlresi ]
/;;ﬂ.lm 1: Problemin ta.m.rrﬂ.a.rmmsn-h

' hivverargik yapoun kumlrnas

Adim 2: Tkili kargilagtirma matrislerinin
olugturnlmas:

Adym 3z Tkili kaverlagtirma matrislerinin
nonalize edilroesi

Adam 4: Fniterlenn 8z wektdr agirhklanmn
hesaplanmasi

AHS Adimlan
.

Adim 5: Tutarhhk analizlerinin yapnltras

Adym 6: Genel dncelik swalarnasin elde

N

h 4

[ B&HS wontermd ile &nceliklendinlmesi ]

ﬁﬂ.lm 1: [kili karslagturna matrislerinin stu%

ifadeler ile olugturulinast

Adum 2: Sdzel ifadelerin bulamk saylara
donigtirilrnesi

Adama 3 WI2 = (Lrau) = Il = (Lmu) ifadesinin
olahilivlik derecesinin hesaplantras

Adim 4: Bir komreks bulamk sasn W mn, k
korrveks bularak sayndan Wi (i=1,2,.. k) daha
bityitk olmas izin oldbilivlik
derecesinin hesaplarrnas

LE|LUIRY SHYE

Adum 5: Hormalizasyon iglerai ile normalize

\edjlen agirhk velktdriinin hesaplammm/
4

.

[ AHS ve BAHS vintemleninde elde edien sonuglarm dederlendirilmesi ]

Sekil 3. Problem akis semasi (Flowchart of the problem)

https:/dergipark.gov.tr/ubgmd
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Tablo 3. Bulut bilisim giivenligi tedbirleri [23]

Tedbir adi Aciklamasi
Bulut Hizmeti Kritik verilerin yurt icinde depolandigi ve kurumlara ait 6zel bulut sistemleri haricinde, yer, sunucu veya
Kullanimi (BK) servis tabanli bulut hizmeti kullanilacaksa; Personel, yetki ve yetkinlik diizeyleri; Erisim, islem ve ag

trafigi iz kayitlarinin izlenmesi; Giincelleme durum alarmlari; Siber olay alarmlari; Performans ve
kapasite gostergeleri kurum tarafindan kontrol edilmelidir.

Hizmet Kapsami ile
Rol ve
Sorumluluklarin
Belirlenmesi (HB)

Bulut bilisim hizmeti kapsaminda hizmet veren ve alan kurum arasinda, karsilikli yiikiimliiliikleri ve
gizlilik maddelerini iceren bir sézlesme yapilmalidir. Alinan hizmetin kapsami s6zlesme igerisinde tam
olarak belirtilmeli ve hizmet kapsaminda islenen verinin kritikligi dogrultusunda yeterli seviyede
giivenlik 6nlemleri alinmalidir.

Veri Iletimi Giivenligi
(VG)

Bulut bilisim kapsaminda calisan tiim sistemler arasindaki veri trafigi gilivenli ve giincel iletisim
protokolleriyle gergeklestirilmelidir. Bulut ortamina dogru veri iletimi saglanirken iletimin tek yonli
olmasi saglanmali ve kurumsal ag bulut ortamindan gelecek tehditlere karsi izole olmalidir.

Kaynaklarin Izole

Ayni bulut ortamini kullanan kurumlarin sistemleri ag seviyesinde birbirlerinden mantiksal ve/veya

Edilmesi (KE) fiziksel olarak izole edilmelidir. Kurumlarin yalnizca kendilerine ait veriye erigim imkani saglanmaldir.
Imajlarin Imha Bulut hizmeti kapsaminda, ihtiya¢ olmasi durumunda sablon olarak kullanilan imajlarin geri
Edilmesi (IE) dondiiriilemeyecek sekilde silinmesine servis saglayici tarafindan imkan taninmalidir.

Sanal Makineye Ait Bulut hizmeti kapsaminda herhangi bir sanal makinenin hizmetinin sonlandirilmasi durumunda, sanal
Belleklerin imhasi makinenin bulut bilisim sunucularinda bulunan bellek boélgeleri otomatik olarak servis saglayici
(SBI) tarafindan geri dondiiriilemeyecek sekilde silinmelidir.

Bulut Ortam1 Servis saglayicilar kendi kaynaklarmi DDoS saldirilarina karsi koruyabilmeli ve kapasitesinin tizerinde
Gilivenligi (BG) gelen yiiksek boyutlu DDoS saldirilarina karsi is ve hizmet siirekliligini saglayabilmelidir. Hizmet alan

taraf ile imzalanan s6zlesme ve taahhiitlerde bu husus yer almalidir. Servis saglayicilar, servis verdikleri
herhangi bir hizmet alanina gelen bir siber saldiridan (servis digi birakma, zararli yazilim vb.) veya
saldirmin  sistemlerde olusturabilecegi performans problemlerinden diger hizmet alanlarmin
etkilenmemesi i¢in giivenlik duvari, saldir1 tespit sistemi gibi giivenlik 6nlemlerini almalidir. Servis
saglayicilarin verdikleri hizmetler ile ilgili hizmet seviye taahhiit kosullar1 belirlenmeli, 6l¢iilmeli ve
raporlanabilmelidir. Kurumlar, varlik gruplarinin kritiklik derecesine uygun giivenlik tedbirlerini
uygulayan ve periyodik giivenlik denetimlerini gergeklestiren bulut hizmeti saglayicilarindan hizmet
almalidir. Operatorler tarafindan sunuculara erisimde trafigin yurt iginde kalmasina yonelik tedbirler
uygulanmalidir. Bulut hizmeti kullaniminda kuruma ait sifreleme anahtarlari hizmeti alan kurum
tarafindan yonetilmelidir. Bulut yonetim arayiizii lizerinden islem yapmak i¢in IPSec veya SSL VPN
gecidi kullanilmali ve bulut yonetim arayiiziine erisim sadece bu kanallardan yapilmalidir

Sanal Makineye Ait

Bulut hizmeti kapsaminda herhangi bir sanal makinenin hizmetinin sonlandirilmast durumunda, sanal

Disk Bolgelerinin makinenin bulut bilisim sunucularinda bulunan disk bélgeleri otomatik olarak servis saglayici tarafindan

imhas1 (SDI) geri dondiiriilemeyecek sekilde silinmelidir.

Is Siirekliliginin Bulut bilisim hizmeti sunacak servis saglayici is stirekliligini saglamak amaciyla felaket kurtarma

Saglanmasi (IS) merkezi veya yedekleme mekanizmalart ile ilgili yeterlilikleri kurumun bilgi giivenligi gereksinimlerine
uygun olarak saglamalidir

Erisim Yetkilerinin Bulut hizmet saglayicisinin, hizmet alan kurumun sistemine giris yapmasi gerektiginde Onceden

Y 6netiminin belirlenmis kurum yetkililerinden onay almalidir. Yetkilendirme siireli olmali ve sorun giderildiginde

Saglanmasi (ES) erigim yetkisi kaldirilmalidir. Hizmet saglayici bu siiregte yapilan tiim iglemleri kayit altina almali ve
bunlar1 raporlamalidir. Hizmet saglayicinin bu siireci sistem iizerinde yonetecek ve raporlayacak
Ozellikleri ve tanimli siire¢leri olmalidir.

Hizmetin Paylagimli/bulut ortamdan hizmet saglayan servis saglayicilar hizmetin sonlanmasi durumunda hizmet

Sonlandirilmasi alan tarafa ait profil ayarlari, hizmet raporlar1 vb. hizmete iliskin tanimlar1 silmelidir. Bulut sistemlerde

Hususlar1 (HH) barmdirilan veriler, kullaniminin sonlandirilmasi durumunda sistemlerden geri getirilemeyecek sekilde

silinmelidir.

Giivenli Veri

Bulut bilisim hizmeti sunacak servis saglayicinin veri giivenligini (ifsa, degistirme, bozulma vb.

Tutulmasi (BT)

Depolama durumlara kars1) saglamak adina giivenli veri depolama politikas1 bulunmalidir.
Politikasinin

Uygulanmasi (GU)

Bulut Ortami islem Bulut sistemlerde gerceklestirilen yonetimsel islemler kayit altina alinmal1 ve degismezIligi
Kayitlarinin saglanmalidir.

Kaynaklarmn Fiziksel
Olarak izole Edilmesi
(KFE)

Bulut sistemler {izerinde kuruma ait kritik veri bulundurulacaksa, kritik veriler kurum dis1 bagka
kaynaklar ile ayni fiziksel cihaz {izerinde bulundurulmamalidir.

https:/dergipark.gov.tr/ubgmd
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Tablo 4. AHS ikili karsilastirma matrisi

Kriter

IKriter BK | HB | VG | KE | IE | SBi | BG | SDI | IS ES | HH | GU | BT | KFE
BK |1,000|7,000 2,000 8,000|9,000 9,000 1,000 3,000]|6,000 2,000 9,000 4,000 5,000 8,000
HB 0,143 1,000 | 0,250 | 2,000 | 4,000 | 3,000 | 0,143 | 0,200 | 0,500 | 0,200 | 5,000 | 0,250 | 0,500 | 3,000
VG |0,500]4,000| 1,000 | 5,000 | 8,000 7,000 0,500 | 2,000 | 3,000 0,333 | 9,000 | 2,000 | 3,000 | 6,000
KE |0,1250,500 (0,200 | 1,000 | 3,000 | 2,000 0,125 0,200 | 0,500 | 0,167 | 4,000 | 0,250 | 0,333 | 2,000
iE [0,111|0,2500,125|0,333|1,000 | 0,500 | 0,111 {0,143 | 0,250 | 0,125 | 2,000 | 0,143 | 0,167 | 0,333
SBi |0,1110,333|0,143 0,500 | 2,000 | 1,000 | 0,111 | 0,143 {0,333 0,125 | 3,000 | 0,167 | 0,200 | 0,500
BG |1,000|7,000 2,000 8,000]|9,000 9,000 1,000 2,000]|6,000 1,000 9,000 2,000]5,000 9,000
SDi | 0,333 5,000 0,500 | 5,000 | 7,000 | 7,000 | 0,500 | 1,000 | 4,000 | 0,250 | 8,000 | 3,000 | 3,000 | 6,000
IS |0,167 (2,000 | 0,333 |2,000 | 4,000 | 3,000 | 0,167 | 0,250 | 1,000 | 0,200 | 4,000 | 0,333 | 0,500 | 3,000
ES 0,500 5,000 | 3,000 | 6,000 | 8,000 | 8,000 | 1,000 | 4,000 | 5,000 | 1,000 | 9,000 | 3,000 | 4,000 | 7,000
HH |0,1000,200|0,111|0,250 | 0,500 | 0,333 0,100 | 0,125 | 0,250 | 0,111 | 1,000 | 0,143 | 0,167 | 0,333
GU 0,250 4,000 | 0,500 | 4,000 | 7,000 | 6,000 0,500 | 0,333 3,000 | 0,333 | 7,000 | 1,000 | 3,000 | 5,000
BT 0,200 2,000]0,333 3,000 | 6,000 |5,000| 0,200 | 0,333 | 2,000 | 0,250 | 6,000 | 0,333 | 1,000 | 4,000
KFE |0,125|0,3330,167 | 0,500 | 3,000 | 2,000 | 0,111 |0,167| 0,333 | 0,143 | 3,000 | 0,200 | 0,250 | 1,000

Tablo 5. Kriter dncelik degerleri

Kriter Oncelik Degeri
BK 0,187
HB 0,033
VG 0,105
KE 0,025
IE 0,013
SBi 0,016
BG 0,163
SDI 0,100

is 0,037
ES 0,160
HH 0,010
GU 0,079
BT 0,052
KFE 0,020

Kriterlerin kendi aralarindaki karsilastirma onem
diizeyinin ¢ok yakin olmasi, 14 kriterin baskinlik
diizeylerinin belirlemesini oldukga
giiclestirmektedir. BAHS yoOntemi adimlarinin
uygulanmasi sonucunda elde edilen kriter 6ncelik
degerleri Tablo 7°de gosterilmektedir. Kriter
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baskinlik degerleri incelendiginde, %14,4 oraninda
baskinlik degeri ile bulut hizmet kullanimi (BK) en
etkili kriter olarak belirlenirken bu sirayr %13,1
baskinlik degeri ile bulut ortam giivenligi (BG),
%11,8 baskinlik degeri ile erisim yetkilerinin

yonetiminin  saglanmas1  (ES)  kriteri  takip
etmektedir.

4.3. Sonug¢larin Degerlendirilmesi

Calisma  kapsaminda, Tiirkiye  Cumhuriyeti

Cumbhurbaskanligi Dijital Ofisi [23] bilgi ve iletisim
giivenligi rehberinde, bulut bilisim kullanicilart
bulut bilisim giivenligi iizerine alinmasi gereken
tedbirler 5 uzman goriisii ile kendi aralarinda
degerlendirilmistir. Ilk olarak, ele alman 14 tedbirin
cok kriterli karar verme yontemlerinden AHS

yontemi kullanilarak oncelik degerleri
belirlenmistir. Kriterlerin ikili karsilastiriimasi
asamasinda, uzmanlarin kesin nicel ifadeler

kullanamamas1 ve "daha fazla 6nemli", "kuvvetli
derecede onemli", "¢ok kuvvetli derecede 6nemli"
gibi ifadeleri tercih etmeleri sebebiyle BAHS

yonteminin de kullanilmasini gerektirmistir.
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Tablo 6. BAHS ikili karsilastirma matrisi (BAHP binary comparison matrix)

T 344
e/seele T 1d
e/seele TT7T T no
LIZYIT'6IT| SITEIT'LIT | LIT'vIT'6IC T HH
¢/S'Tee | CeET e | eisTiee (2iL'e'es T S3
e/seele TT7T 2IET'ElT |2IL'e'eis|ele T €le 1 SI
g/sciee | eeTer TTT |26'v'eL| CETER | 2ETER T 1as
¢/s'ee/e | Cs'Tee | esTieie |ee'reL] 1T ¢sTee | e Ter T od

777 €I'TUT'SIC |SIT'EIT'LIT|2/6'Y CIL | €221 S/2| i e/T'SIT | €/ eiT'S/e| €re'ertsie T 1dS
LIZYIT'6/2| €I2'TUT'SIC |E1CCIT'SIC(CIE ‘T'E/| LITYIT'6/2 | SICCIT'SIT| LIZ'WIT'6/C| SIC'EIT'LIC |SITEIT'LIR T dI
777 CIET'EIT |ElT'e/T'SI2|2/6' Y eIL| eI TSI CIET'EIC |€le'e/T'S/e| €/2e/T'S/T | 2ETET |2IL'E TS 1 E D
gseee | CeTerR TTT |26'v'CL| 2/ETET | 2lETele 777 g/ETele | 2/STeiE |CiL'eteiS|e/sTeie T OA
gETE | CETER | TIETEl |2IL'eTs| TSl TTT 2IET'ET | €lZ'TTSI | 2/sTieE |esTee| TTT |eretenae T aH
2L'e'e8) | Ts'Tee | esTee [eevieLl TTT 2/S'Te/e | ¢/seeie TT71 2/S'TeE |2IL'eeIS|e/sTee | e Tele |es'Tiee] 1 g
344 1d no HH S3 SI 1ds o4 1S dI Eb| OA aH Xd
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AHS yonteminde elde edilen oOncelik degerleri
incelendiginde, ilk sirada %18,7 ile bulut hizmet
kullanimu kriterinin, ikinci sirada %16,3 bulut ortam
giivenligi kriterinin, ii¢iincli sirada ise %16 ile
erisim  yetkilerinin  yOnetiminin  saglanmasi
kriterinin yer aldig1 goriilmektedir.

Tablo 7. Kriter dncelik degerleri

Kriter Baskinhk Degeri
BK 0,144
HB 0,058
VG 0,111
KE 0,044
iE 0
SBI 0,015
BG 0,131
SDi 0,105

is 0,070

ES 0,118
HH 0
GU 0,095
BT 0,076
KFE 0,034

BAHS yonteminde elde edilen baskinlik degerleri
incelendiginde ise, %14,4 ile bulut hizmet
kullanimi, %13,1 ile bulut ortam giivenligi ve %11,8
erisim yetkilerinin yOnetiminin saglanmasi kriteri
takip ettigi goriilmiistiir. Her iki yontemde de benzer
bir Oncelik siralamasi elde edilse de, BAHS
yonteminde bulanik degerlerin  kullanilmasi,
imajlarin imha edilmesi ve hizmetin sonlandirilmasi
hususlar1 kriterlerinin diger kriterlerden ¢ok daha az
baskin olmasi sebebiyle baskinlik degerleri sifir
olarak elde edilmistir.

V. SONUCLAR (CONCLUSIONS)

Caligma kapsaminda bulut biligim giivenligi {izerine
alinmas1 gereken tedbirlerin kendi aralarinda
oncelik degerleri belirlenmistir. Bulut bilisimin
kullanicilarina veri akigi, depolama ve esnek
zamanda veriye erisme gibi Ozellikler sunmasi,
sirketlerin dijital platformlara yo6nelmesine yol
acmigtir. Bulut bilisime olan talebin giderek artmasi
bulut bilisim giivenlik risk faktoriinii de ortaya
cikarmistir. Kullanicilarin sahip oldugu veriye yasa
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dist erisim saglanmasi ve/veya istenilmeyen
herhangi bir durumda yetki sahibi olmayan baska
kimsenin erigim saglamasi bulut bilisim kullanimini
zayiflatmaktadir. Bu durum veya durumlara karsi
bulut hizmeti sunan sirketler giicli Onemler
almaktadir. Bulutta yer alan verilere kars1 herhangi
bir saldirt veya tehdit durumuna karsi bulut hizmeti
sunan sirketler tedbirler alsa da kullanicilara da
bliylk rol diismektedir. Tiirkiye Cumhuriyeti
Cumbhurbaskanligi Dijital Ofisi [23] bilgi ve iletisim
giivenligi rehberinde, bulut bilisim kullanicilar1 i¢in
genel giivenlik tedbirleri belirlemistir. Belirlenen 14
tedbir, bu c¢alismada 5 wuzman tarafindan
degerlendirilerek ¢ok  kriterli karar verme
yontemlerinden AHS ve BAHS yontemleri ile
onceliklendirilmisgtir.

Uygulama kapsaminda, AHS ve BAHS kriter
oncelik degerlerinin siralamasi  incelendiginde
benzer bir siralama elde edildigi goriilmistiir.
Uygulama sonucunda elde edilen 14 tedbirin dncelik
sirasi, bulut hizmeti kullanimi, bulut ortamu
giivenligi, erisim  yetkilerinin  ydnetiminin
saglanmasi, veri iletimi glivenligi, sanal makineye
ait disk bolgelerinin imhasi, giivenli veri depolama
politikasinin uygulanmasi, bulut ortami islem
kayitlariin tutulmasi, is siirekliliginin saglanmasi,
hizmet kapsami ile rol ve sorumluluklarin
belirlenmesi, kaynaklarin izole edilmesi,
kaynaklarin fiziksel olarak izole edilmesi, sanal
makineye ait belleklerin imhasi, imajlarin imha
edilmesi, hizmetin sonlandirilmasi  hususlar
seklindedir. Bu siralamaya gore bulut bilisim
giivenligi cergevesinde kullanicilar, bulut hizmeti
kullanimi, bulut ortam1  gilivenligi, erisim
yetkilerinin yonetiminin saglanmas1 ve veri iletimi
giivenligi tedbirlerini dncelikle belirlemelidirler. Bu
ilk 4 tedbir dikkate alindiktan sonra geri kalan bulut
hizmetlerinde diger tedbirler dahil edilerek bulut
hizmet se¢iminde bulut bilisim giivenligi se¢ciminde
kolaylik saglanacagi goriilmektedir.

Karar vericiler, giivenlik tedbirlerinin 6ncelik
degerlerini belirleyerek bulut hizmet se¢imini
yaptiklarinda, sahip olduklar1 tiim verileri diisiik
maliyette, kolay erisim ve esnek kullanim zamanin
yaninda giivenlik ve gizlilik riskini de en az
seviyede tutarak ileride olusabilecek sorunlari
minimum seviyede tutacaktir. Aksi takdirde, dijital
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ortamda erigim kolayligi, daha az maliyet ve siire¢
gibi etkenleri kullanirken wveri gizliligi ve
giivenliginin en az seviyede dikkat edilmesi sirket
verileri ve gizliligi icin problem teskil edecektir.

Bu ¢aligsmada, sirketler bulut hizmet se¢iminde bulut
bilisim giivenliklerinin belirlenmesi ve sec¢im
asamasindaki etki diizeylerinin belirlenmesi i¢in
nasil bir yol izlemesi gerektigini gorebileceklerdir.
Bu sayede, dijital doniisiim ofisinin belirledigi
tedbirler dogrultusunda tedbirlerin profesyonel bir
bakis yardimiyla bulut hizmet se¢iminde gizlilik ve
giivenlige iist diizey 6nem vererek daha giivenilir bir
se¢im yapma kolaylig1 elde edeceklerdir.

Literatiirde yapilan ¢aligmalar incelendiginde bulut
hizmet saglayic1 se¢iminde etkili olan kriterler
belirlenmis ve ¢ok kriterli karar verme yontemleri
kullanilarak  kriterin bulut hizmet saglayici
secimindeki kriter agirliklar tespit edilmistir. Bulut
hizmet saglayici se¢imi igin, tespit edilen kriterlerin
agirliklart kullanilarak bulut hizmet saglayicilart
kendi aralarinda kullanilan yontemlere gore bir
siralama elde edilmistir. Ele alinan bu ¢alismada ise,
sirketlerin bulut hizmet se¢imi siirecinde dikkate

almasi gereken giivenlik tedbirleri
onceliklendirilmistir. Boylelikle, sirketler bulut
hizmet saglayic1 se¢im asamasinda giivenlik

tedbirlerine gore bir siralama elde edip bir sonraki
asamada bulut hizmet saglayici se¢iminde etkili olan
kriterler ~ ile  bulut  hizmet  saglayicilar
degerlendirilebileceklerdir. Bundan dolayr bu
calisma, bulut hizmet se¢iminde bulut biligim
giivenliginde karsilasilabilecek durumlara karsi

alman tedbirlerin Oncelik degerlerinin elde
edilmesinde hangi yoOntemleri kullanacaklari
hakkinda bir yol gosterici olma niteligini

tasimaktadir. Ileri de yapilacak ¢aligmalarda bulut
bilisim giivenligi i¢in alinan tedbirlere bagli olarak
givenli yedekleme, ag erisim kontrolli, cihaz
tizerindeki verinin sifrelenmesi ve agik riza
durumunda teknik yamit siiresi gibi alt tedbirler
eklenerek baskinlik degerleri belirlenebilir ve 6rnek
bir ¢alismada elde edilen baskinlik degerleri bulut
hizmet saglayicilar iizerinde degerlendirilebilir.
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