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Anahtar Kelimeler 0z

Yapay Zeka, Covid-19 hastalig, ortaya ciktig1 giinden bugiine bir¢ok can kaybina yol agmistir. Diinya
Derin Ogrenme, Saghik Orgiitii (DSO) tarafindan pandemi olarak ilan edilen bu hastahiga yakalanan
Veri Mahremiyeti, kisilerde ciddi akciger tahribatlar1 olusabilmektedir. Hekimlerin bu hastaligin teshisinde
Covid-19, akciger 6zelinde c¢ekilen bilgisayarli tomografi (Computed Tomography - CT) ve X-Ray
Arastirma. (Chest X-Ray - CXR) gortintiilerini inceleyerek teshis koyduklar1 bilinmektedir. Bu CXR

gorintiilerinin ¢ekildigi anda enfekte oldugu degerlendirilen kisilere hekim kontrolii
oncesi yapilacak bir erken teshis ile koruyucu dnlemler hizlica alinabilir ve hekimlerin
hastalig1 teshis stirecleri kisaltilabilir. Diger bir¢cok hastaligin teshisinde basarili sonuglar
lireten yapay zeka yontemlerinin, Covid-19 hastalifinda da basarili sonuglar lirettigi
giincel calismalarda goriilebilmektedir. Elde edilen basarili sonuglarin yaninda,
kullanilan saglik verileri kisisel veri sinifina girdigi icin bu verilerin islenmesinde ve
analiz edilmesinde mahremiyet koruyucu dnlemlere ihtiya¢c oldugu acgiktir. Gerek Kisisel
Verileri Koruma Kanunu (KVKK) gerekse de Genel Veri Koruma Tiizligli (General Data
Protection Rule - GDPR), bu tiir verilerin islenmesinde mahremiyetin korunmasina 6zen
gosterilmesi gerekliligini ortaya koymaktadir. Bu ¢alismada, Covid-19 hastaligini tespit
eden yapay zeka odakli calismalar incelenmis, kullanilan agik veri kiimeleri sunulmus,
Covid-19 hastaliginin tespitinde mahremiyeti dikkate alan ¢calismalar gézden gecirilerek
genel degerlendirmelerde bulunulmustur.

DEEP LEARNING AND DATA PRIVACY IN DIAGNOSIS OF COVID-19

Keywords Abstract

Artificial Intelligence, =~ Covid-19 disease has caused many mortalities since the day it emerged. People who
Deep Learning, suffer from this disease, which is announced as a pandemic by World Health Organization
Data Privacy, (WHO), are more likely to have serious lung damages. It is known that physicians
Covid-19, diagnose this disease by examining computed tomography (CT) and X-Ray (Chest X-Ray
Review. - CXR) images of the lung. At the moment these CXR images are taken, preventive

measures can be taken quickly with an early diagnosis before physician control the
people who are considered to be infected, and in addition, physicians' diagnosis
processes can be shortened. It can be seen from the literature that artificial intelligence
methods have produced successful results in the diagnosis of Covid-19 disease. Besides
the successful results, it is a fact that since the health data is classified as personal data,
privacy preserving measures are required in the processing and analysis of these data.
Both Personal Data Protection Law and General Data Protection Rule (GDPR) reveal the
need to focus on preserving privacy in the processing of these data. In this study, studies
focusing on artificial intelligence to detect Covid-19 disease were examined, the open
data sets used in the literature were presented, studies considering privacy in the
detection of Covid-19 were investigated and general evaluations were presented.
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1. Giris (Introduction)

Covid-19, insanlara ve hayvanlara bulasabilen, patojeni olan tek sarmalli bir RNA viriisii olup, 2019 yilinda Cin’in
Wuhan kentinden diinyaya yayilarak bir pandemi haline gelmistir (Akkus, 2020). Bu hastaligin tespitinde PCR
testleri kullanilmakla beraber, hekimler ek olarak CT ve CXR grafikleri de isteyerek teshis koyabilmektedir. Diinya
Saglik Orgiitii verilerine gére Covid-19 hastaliginda vaka sayisi diinya ¢capinda 120 milyonu gegmistir ve halen
yayllmaya devam etmektedir (World Health Organization, 2021). S6z konusu hastaligin tespitinde kullanilan PCR
testlerinin maliyetli olmasi, bu testlerin sonuclarinin uzun siirede ¢ikmasi ve bundan dolay1 hekimlerin tedavi
asamalarina kisa siirede baslayamamasindan dolayi, hastaligin tespitinde bu siireci iyilestirecek zeki sistemlerin
kullanilmasi kag¢inilmaz olmustur (Narin vd., 2020).

Yapay zeka yontemleri, 6zellikle derin 6grenme algoritmalari son yillarda saglik alaninda énemli ¢6ziimler sunan
bir teknoloji haline gelmistir. Diinyada ¢ogu hastaligin tespitinde yapay zeka yontemlerinden faydalanilmaktadir
(Karakiiciik ve Eker, 2020). Covid-19 hastaliginin teshisinde de yapay zeka yontemlerinin kullanildigi literatiirdeki
cesitli calismalarda gorilmektedir. Derin 68renme algoritmalar ile gelistirilmis bircok basarili sistem Covid-19
hastalig1 ile miicadele siirecinde faydali olacaktir fakat bu sistemlerin ilgili hastalarin mahremiyetini de dikkate
almasi gerektigi de siirecin bir diger 6nemli boyutudur.

Mahremiyet, giiniimiizde kanunlarla koruma altina alinan temel bir ihtiya¢ haline gelmistir. Ozellikle, teknolojinin
hizli bir sekilde geliserek her alanda varligini gésterdigi bu donemde bircok siber saldiriya maruz kalan insanlarin
mahremiyetinin korunmasi, insanlarin gercek ve sanal ortamlarda birey olabilme hakki olarak tanimlanabilir
(Canbay vd., 2020). Veri mahremiyeti, toplanan verilerin sistem icerisinde veri sorumlulari tarafindan hukuka ve
etik kurallara uygun olarak islenmesi ve korunmasidir (Vural, 2018).

Giinlik yasantimizin ayrilmaz pargasi olan bilisim teknolojileri, uygulamalar araciligiyla her gecen giin biiytkligi
ve ¢esitliligi artan veriler toplamakta ve islenmektedir. Toplanma amaglar1 farkli olsa da bu veriler icerisinde
kisileri dogrudan veya dolayli olarak tanimlayabilen c¢esitli bilgileri igerebilir. Kisisel verilerin islenmesinde olmasi
gereken idari ve teknik tedbirlerin alinmamasi veri ihlallerinin sik¢a yasanmasina neden olmaktadir. Veri
ihlallerinin zararlarinin azaltilmasi amaciyla mahremiyet koruyucu oOnlemlerin alinmasi gerekir. Veri
mahremiyeti, veri sahibi ile bu veriyi kullanacak olan paydaslar arasinda verinin nasil saklanacagi, nerde
kullanilacagi ve kimlerle ne diizeyde paylasilacagi arasinda denge kurmaya ¢alisan 6nemli bir konudur.

Veri mahremiyeti veri sahibinin mahremiyetini korumada yardimci olsa da, ayn1 zamanda, verinin fayda saglama
avantajini da saglar (Canbay vd., 2020). Mahremiyet odakl veri ihlallerinin en aza indirgenmesi amaciyla mevcut
saldirilarin ve eksikliklerin tespit edilmesine ve yeni mahremiyet koruyucu modellere ihtiya¢ vardir. Veri
mahremiyetinin korunmasina yonelik calismalar yapilarak kisisel verilerin kanunlara uygun olarak
islenmesindeki uyumsuzluklarin giderilmesi, kisisel verilerin korunmasi agisindan énemlidir (Vural, 2018).

Kisisel Verileri Koruma Kurumu, yayinlamis oldugu kamuoyu duyurusunda, kisisel verilerin pandemi durumunda
da hukuka uygun ve temel ilkeler esas alinarak islenmesi gerektigine ve veri giivenligine yonelik gerekli idari ve
teknik tedbirlerin alinmasinin gerektigine deginmistir (Kisisel Verileri Koruma Kurumu, 2020). Bu duyuruda, veri
toplayicilarin veya sorumlularinin bir kisisel veri olan hastalik ile ilgili verileri paylasirken hastanin mahremiyetini
de dikkate alarak paylasmasi gerektigi, aksi takdirde gerekli her tiirli idari ve cezai yaptirimlarin yapilacagi agikca
ifade edilmistir. Ancak bilgi toplumunda cezalar dahil tiim yaptirimlar, mahremiyet ihlallerinin tamaminin dniine
gecememektedir. Gerek veri paylasimi gerekse de verilerin analiz edilmesi hususunda, Covid-19 verilerinin
sahiplerinin mahremiyetini korumak 6nemli bir problemdir. Covid-19 hastalarina ait CT ve CXR goriintiileri kisisel
veri oldugu icin bu verilerin analiz edilmesi asamasinda veri mahremiyetinin saglanmasi gerekmektedir Ozellikle
son zamanlarda CT ve CXR goriintiilerinden Covid-19 tespiti yapilan calismalar analiz edildiginde, veri
mahremiyeti hususuna gerekli 6nemin verilmedigi gérilmustiir.

Bu ¢alismada, Covid-19 hastaliginin tespitinde yapay zeka yontemlerinden derin 6grenme yaklasimlarini kullanan
calismalar irdelenmis, literatiirde bu alanda kullanilan veri kiimeleri gézden gecirilmis, bu hastaliginin tespitinde
veri mahremiyetini dikkate alan ¢alismalar derlenerek mevcut durum analizi yapilmistir.

Bu calisma bes bélimden olusmaktadir. Boliim 2’de konu kapsaminda ilgili ¢esitli tanimlara yer verilmistir. Boliim
3’de detayl literatiir incelemesi yapilarak bu alandaki ¢alismalar gézden gecirilmistir. B6lim 4’'te bu ¢alisma
kapsaminda elde edilen arastirma bulgularina yer verilmistir. Son olarak Boliim 5’te ise ¢alisma kapsaminda elde
edilen sonuglar sunulmustur.
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2. Tanimlar (Definitions)

Bu bdliimde, Covid-19 hastaligl, yapay zeka, derin 6grenme ve veri mahremiyeti kavramlari icin tanimlar
sunulmustur.

2.1 Covid-19 Hastalig: (Covid-19 Disease)

Covid-19 hastaligi, 2019 yilinda Gin’in Wuhan kentinde baslamis olup bugiin DSO tarafindan pandemi olarak kabul
edilmistir. Covid-19 viriisii, insanlara ve hayvanlara bulasabilen, patojeni olan tek sarmalli bir RNA viriisiidiir
Toplam vaka sayisi tiim diinyada 120 milyonu ge¢mis ve iilkemizde ise 2,9 milyon rakamini asmis olup halen hizli
bir sekilde artmaya da devam etmektedir. Covid-19 hastalig1 sebebiyle hayatini kaybedenlerin sayisi ise diinyada
2.5 milyonu ge¢mis olup tlilkemizde otuz bin rakamina ulagmistir ( World Health Organization, 2021). Covid-19
viriisii solunum yoluyla insan viicuduna girerek kisinin akcigerinde kalic1 hasarlar birakabilmektedir. Sekil 1'de
Covid-19 hastasi 3 kisi icin ¢cekilen CXR gorintiileri verilmistir. Daire igine alinan kisimlar Covid-19 viriisiiniin
sebep oldugu akcigerdeki tahribatlar1 gostermektedir.

a2

Sekil 1. Ug farkl hastadan Covid-19 icin ¢ekilen CXR goruntulerl (CXR images taken from three different Covid-19 patients)
(Minaee vd., 2020)

Covid-19 hastalik teshisinde patojenik laboratuvar testleri vazgecilmez bir standart olmasina ragmen test
sonuglari ciddi zaman almaktadir. Bu nedenle, hastaligin hizlica tespiti icin yapay zeka destekli sistemlere ihtiyag
vardir. CT ve CXR goriintiilerindeki Covid-19 temelli radyografik degisikliklere dayanarak, yapay zekanin derin
0grenme yontemlerinin Covid-19’un spesifik grafik 6zelliklerini ¢ikarabilecegini, patojenik testten énce klinik bir
tan1 saglayabilecegini ve boylece hastaligin kontrolii icin kritik bir 6neme sahip olan zamandan tasarruf
edilebilecegi degerlendirilmektedir.

2.2 Derin Ogrenme (Deep Learning)

Yapay zeka literatiirde genel olarak, insan zekasinin ¢alisma yapisini bilgisayarlara aktararak bilgisayarlarin
insana 6zgl davranislarindan olan, sonu¢ ¢ikarma, ¢6ziim bulma, genelleme yapabilme, problemi anlama ve
gecmisteki deneyimlerinden yararlanarak 6grenme gibi mantik gerektiren gorevlerini yerine getirme kabiliyeti
olarak tanimlanmistir (Nabiyev, 2012). Yapay zek3, bilgisayar sisteminde insan zekasini kopyalamaya veya taklit
etmeye calisan bir bilim dalidir. Sekil 2’den de goriilecegi tizere, yapay zeka genel olarak makine 6grenmesi ve
derin 6grenme alt alanlarini icermektedir.

Derin

Ogrenme

Sekil 2. Yapay zekd, makine 6grenmesi ve derin 6grenme baglantisi (The relationship between artificial intelligence, machine
learning and deep learning) (Alafi, 2019)

Derin 6grenme, yapay sinir aglar1 araciligiyla taninan ve beyin néronlarinin ¢alisma prensibinden esinlenen bir
makine 6grenimi teknigidir (Alafi, 2019). Karmasik derin sinir aglar ilk defa (Lecun vd., 2015) ¢alismasinda
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basarili bir sekilde egitilmistir. Derin 6grenme, belirli bir géreve 6zgi algoritmalarin aksine, veri temsillerine
dayali makine 6grenimi yontemi olup ¢ok biiyliik miktarda yapisal olmayan veya etiketlenmemis veriden de
ogrenebildigi icin, pek ¢ok uygulamada avantajlar saglamaktadir. Diger makine 6grenmesi yaklasimlar ile
karsilastirildiginda derin 6grenme, daha soyut bilgiler 6grenmek i¢in derin mimariler insa etme avantajina
sahiptir. Derin 6grenme yontemlerinin en 6nemli 6zelligi, 6znitelik temsillerini otomatik olarak 6grenebilmesi ve
boylece ¢ok fazla zaman alan islemlerden kaginmasidir (Coskun vd., 2017).

Bu baglikta, derin 6grenmedeki temel mimarilerden olan Derin Sinir Aglar1 (Deep Neural Network - DNN),
Evrisimli Sinir Aglar1 (Convolutional Neural Network - CNN), Tekrarlayan Sinir Aglar1 (Recurrent Neural Network
- RNN) ve son olarak Uzun Kisa Siireli Bellek (Long Short Term Memory - LSTM) agiklanmistir.

2.2.1. DNN mimarisi (Architecture of DNN)

DNN, insanin beyin fonksiyonlarinin makineler tarafindan taklit edilebilmesi amaciyla gelistirilmis islem
birimleridir. Katmanli yapilarda néron adi verilen temel islem birimleri, katmanlar arasindaki baglantilar
sayesinde birbiri ile iletisimde bulunur (P. Canbay, 2020). Bilgi, DNN sistemi ve mimarisi tarafindan, makinenin
kendi kendine 6grenme yetenekleri olarak adlandirilan bir 6grenme siireci araciligiyla edinilir (Goodfellow vd.,
2016). Sekil 3’te tek katmanli ve tek sinir hiicreli en temel sinir ag1 gosterimi verilmistir.

Agirhiklar
Girdiler

X| —

Toplam ;k:]:r:syon
X —— e Fonksiyonu onstyonu

Xz o o 0 | Cikt1

Sekil 3. Bir yapay sinir hiicresi 6rnegi (An example for an artificial neuron) (P. Canbay, 2020)

Derin 6grenmenin ana ilham kaynagi, siiregelen bilgi, gozlem ve deneyimdir. Genel olarak bir girdi katmani, ¢ok
sayida gizli katman ve bir tane ¢ikti katmanindan olusur. Giiniimiizde pek ¢ok alanda kullanilmakla beraber
ozellikle ses isleme, dogal dil isleme, makine gevirisi ve goriintii isleme alanlarinda siklikla tercih edilmektedir
(Canbay ve Sagiroglu, 2020). Sekil 4’'te icinde ti¢ ndron bulunan bir giris katmani, her biri 4 dért nérondan olusan
iki gizli katman ve tek bir néron iceren ¢ikis katmani i¢in bir DNN mimari yapisi 6rnegi verilmistir.

Girig Gizli Katmanlar
Katmani

Cikis
Katmani

Sekil 4. Bir DNN mimarisi 6rnegi (An example of DNN architecture) (Kimanuka ve Biiyiik, 2018)

DNN, birbirine bagli néronlardan olusmakta olup bu néronlar katmanlar halinde yapilandirilmistir. DNN mimarisi
3 katmandan olusur. Bunlar; giris katmani (veri 6zelliklerinden olusur), gizli katman (birden fazla gizli birimden
olusur) ve son olarak ¢ikt1 katmanidir. DNN mimarisinin birden fazla gizli katmana sahip oldugu i¢in derin sinir
ag1 olarak ifade edilmesinin temel sebebi budur (Kimanuka ve Biiyiik, 2018). DNN mimarisinde bulunan gizli
katmanlardaki néronlarin sayisi, siniflandirma dogrulugunda hayati bir rol oynamaktadir. DNN mimarisini klasik
yapay sinir aglarindan ayiran en 6nemli 6zelligi, bu mimarinin ¢ok katmanli ve her katmaninda da ¢ok sayida
noron icermesidir (Aydogan ve Karci, 2020).

2.2.2. CNN mimarisi (Architecture of CNN)

Gorlintli tanima problemlerinde yogun olarak kullanilan CNN mimarisi ilk olarak (Fukushima, 1980) ¢alismasinda
tanitilmis, kullanimi ise ilk olarak (LeCun vd., 1998) ¢alismasinda 6nerilmistir. CNN mimarisi genel olarak evrisim
ve ortaklama katmanlarini igerir. Evrisim katmani ile 6znitelik haritalar1 olusturulur. Her evrisim katmaninda
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farkli filtreler uygulanabilir (Coskun vd., 2017). Matematiksel olarak bir 0Oznitelik haritasi tarafindan
gerceklestirilen her filtreleme islemi, ayri bir evrisimdir. Evrisim katmanlarinda gerceklesen filtreleme islemi
sonucunda, ortaklama katmanlar1 anlamsal olarak benzer 6zellikleri tekrar bir araya getirmektedir. En son
gerceklesen ortaklama isleminden sonra, goriintiiniin diizlestirilmesi ve tespit edilen o0zelliklere gore
siniflandirilmasi yapilmaktadir (Lecun vd. 2015). Sekil 5'te CNN mimarisinin ¢alisma prensibi ve icerdigi
katmanlar verilmistir.

7. | £ :
—— / N
=+ I 4 ( E
~ O
’ e ﬁ"i '_‘I [J- Sifn
Evrigim Dazlestime Tam Yerlegtirme
Girig A Baglant: )

v
Oznitelik Ogrenme Siniflandirma

Sekil 5. CNN mimarisi ¢alisma prensibi (The working principle of CNN architecture) (Tan, 2019)
2.2.3. RNN mimarisi (Architecture of RNN)

Sirali bir sekilde bulunan verileri islemek i¢in kullanilan bir derin 6grenme mimarisidir (Onan, 2020). RNN’de
mevcut giris bilgileri 6nceki giris bilgileri ile birlikte degerlendirilir. Yani RNN’ler 6nceki bilgileri ile yeni 6grendigi
bilgileri birlikte degerlendirirler. Ornegin; bir konusma esnasinda genellikle t-1 aninda kullanilan kelime ¢t aninda
kullanilan kelimeyle, t aninda kullanilan kelime ise t+1 aninda kullanilan kelimeyle baglantihidir (P. Canbay, 2020).
RNN’de onceki islemin ¢iktis1 sonraki islemin girdisi olarak kullanildig1 icin, RNN’ler ileri beslemeli sinir
aglarindan farkl bir yapiya sahiptir. RNN mimarisinde giris verileri agdan gecirilerek bir ¢ikis degeri elde edilir.
Elde edilen bu ¢ikis degeri olmasi gereken degerler ile karsilastirilarak degerlerde farklilik olup olmadig1 kontrol
edilir ve varsa hata dl¢iimii yapilir. Ag iizerindeki agirlik degerleri hataya bagh olarak degistirilir ve bu sekilde en
dogru sonuca ulasilarak ¢ikt1 verebilen bir model olusturulmus olur. RNN mimarisi girdi verilerini isleme alirken
kendi hafizalarini kullanmaktadir (Metin ve Karasulu, 2015). Sekil 6’da tekrarlayan sinir ag1 mimarisi ve mimarinin
hesaplamasina ait yap1 verilmistir.

Wyh th
Whh —l\
ACILMA / Wi Win Whh Whi»
|

Sekil 6. Tekrarlayan sinir ag1 mimarisi 6rnegi (An example of recurrent neural network architecture) (Zheng vd., 2017)

RNN mimarisinin yapisinda, bir giris katmany, iki gizli katman ve bir ¢ikis katmani bulunur. Bu katmanlarin hepsi
birbirinden bagimsiz bir sekilde ¢alismaktadir. Dolayisiyla her katmanin kendine gore bir islevi vardir ve her
katman farkli bir gérevi yerine getirir. Bu sayede sistemin daha gegerli sonuclar vermesi amaglanmaktadir (Britz,
2015). Tekrarlanan bu asamalar sonucunda bir 6nceki giris durumu depolanir ve yeni elde edilen giris degeriyle
birlestirilir. Bu sayede yeni elde edilen girisin bir 6nceki girisle olan iliskisi saglanir. Bu yaklasim, ses tanima, dogal
dil isleme gibi 6nceki girdiler hakkinda bilgi gerektiren cesitli gorevler i¢in faydahdir.
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Giri§ler Clkl.}'lﬂr

Gizli
Katman

Giris
Katmani

(@)

Sekil 7. (a) Ileri dogru bilgi isleme yapan sinir ag1 yapis1 (Neural network structure with feed forward processing), (b)
Tekrarlayan sinir ag1 yapisi (Recurrent neural network structure) (De Campos, 2017)

Sekil 7°de ileri dogru bilgi isleme yapan sinir agl ile yinelemeli sinir ag1 yapisinin calisma prensibi verilmistir. ileri
dogru bilgi isleme yapan sinir agindaki sonu¢ o andaki girise baghdir. Ciinkii bilgi isleme stirekli ileriye dogrudur.
Yinelemeli sinir ag1 yapisindaki sonug ise sadece o andaki girise gore degil, diger girislere de bagl olarak elde edilir.
Bu aglarda ¢ikislar, hem o anda gelen hem de daha 6nce gelmis olan bilgilerin birlestirilmesi ile tiretilir.

2.2.4.LSTM mimarisi (Architecture of LSTM)

RNN mimarisinin bir tiirii olan LSTM ilk olarak (Hochreiter ve Schmidhuber, 1997) ¢alismasinda yeni, verimli ve
gradyan tabanli bir yontem olarak tanitilmistir RNN mimarisinden farkli olarak LSTM mimarisinde, uzun siire
onceki herhangi bir girdiyi hatirlamak i¢in kullanilan ve hafiza hiicreleri olarak adlandirilan 6zel katmanlar
bulunmaktadir (Latifoglu ve Nuralan, 2020). Sekil 8’de standart bir RNN’deki modiil ile LSTM’deki tekrar eden
modiiliin yapisi verilmistir.

® ® ©
r s f

| ——aaa g

o o ® &

Sekil 8. (a) RNN'deki tekrar eden modiil yapisi (Recurring module structure in RNN), (b) LSTM'deki tekrar eden modiil yapisi
(Recurring module in LSTM) (Olah, 2015)

Standart RNN’de tek bir tanh sinir ag1 katmani bulunurken, LSTM ise ¢ok 6zel bir sekilde etkilesime giren 4 adet
tanh sinir ag1 katmani bulunmaktadir. Bu katmanlar sayesinde uzun veya kisa zaman periyotlar1 hatirlanmaktadir.
LSTM mimari yapisinin temeli RNN mimarisi ile aynidir. Ancak LSTM yapisinda gizli durumlar1 hesaplamak i¢in
farkli bir fonksiyon kullanilir. LSTM mimari yapisinda bulunan hafizalara hiicre denir. Bu hiicreler 6nceki durumu
ht1 ve gecgerli girisi «; girdi olarak alan bilgi islem merkezleridir. Hiicreler, bu merkezler sayesinde hafizada neler
silinecegine ve nelerin tutulacagina karar verir. Sonug olarak bu hiicreler, mevcut bellegi, dnceki durumu ve girdiyi
birlestirir. Bu tiir birimlerin, uzun vadeli bagimhliklar1 yakalamada c¢ok etkili olduklar1 anlasilmaktadir (Metin ve
Karasulu, 2015).

Derin 6grenme algoritmalari, sunduklar: yiiksek basarima ragmen, saglik verilerine uygulandiginda kisisel veri
mahremiyetini ihlal edilebilecegi icin bu tiir ¢éziimlerde veri mahremiyetinin dikkate alinmasi gerekir (Sun vd,,
2019).

2.3 Veri Mahremiyeti (Data Privacy)

Mahremiyet, kisinin bagimsiz ve 6zgiir olarak var olusunun temelini olusturmakla beraber birey olmanin temel
gereksinimlerinden de biridir (Diilger, 2015). Veri mahremiyeti, veri sorumlularn tarafindan toplanan kisisel
verilerin yasam dongiisii icerisinde hukuka ve etik kurallara uygun olarak islenmesi ve bireyin kendisine ait
bilgilerin nasil toplandig1 ve kullanildig1 {izerinde kontrol sahibi olmasi olarak tanimlanmistir (Jain vd., 2016).
Verilerin toplanmasi ve paylasilmasi siirecinde kontroliin verinin sahibinde kalmasi veri mahremiyeti agisindan
onemli bir gereksinimdir. Bu slirecte verilerin kimlerle paylasilacagi, nerelere aktarilacagi ve hangi amacla
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islenecegi seffaf ve kontrol edilebilir diizeyde olmali ve bu siire¢ verinin sahibi tarafindan kontrol edilebilmelidir
(Vural, 2018). Tirkiye'de, kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak iizere kisilerin temel hak
ve 0zgtrliiklerini korunmasi, kisisel verileri isleyen gercek ve tiizel kisilerin ylikiimliiltkleri ile uyacaklari usul ve
esaslarin belirlenmesi KVKK ile belirlenmektedir (Kisisel Verileri Koruma Kurumu, 2020).

Bir bireyi, dogrudan veya dolayli olarak tanimlayabilecek her tiirli veri kisisel veri olarak kabul edilmektedir.
Demografik veriler, saglik verileri, maas verileri, ticari veriler, epostalar, konum verileri, fotograflar ve videolar
kisisel verilere 6rnek olarak verilebilir. Glinlimiizde kisisel verilerin mahremiyetinin korunmasinda biiyiik
zorluklar yaganmaktadir. Bunun sebebi, teknolojinin hayatimizin her alanina girmesiyle beraber kisisel verilerin,
bilgimiz olmadan ve kontroliimiiz disinda ligiinci taraflarca ele gecirilmesi veya iiciinci taraflarla paylasilmasidir
(Geambasu vd., 2009). Sahip olunan verilerden yiiksek seviyede deger iliretmek icin veriler yayinlayicilar
tarafindan yayinlanabilir. Yayinlanan bu veriler icerisinde kisisel verilerin olmasi halinde, dikkat edilmesi gereken
husus, veriye yayinlamadan dnce mahremiyet koruyucu énlemlerin uygulanmasi gerektigidir (Xu vd., 2014).

2.3.1. Veri mahremiyetinin korunmasi (Preserving of data privacy)

Verinin bir deger kaynagi olarak li¢lincii taraflara paylasimi, veri ihlalleri konusunda kaygilari da beraberinde
getirmektedir. Verinin yayinlanmasinda dikkat edilmesi gereken en 6nemli husus saldirganlar tarafindan elde
edilen arka plan bilgileri ile yapacaklar1 ¢ikarimlar sonucunda veri mahremiyeti ihlallerinin yasanmasidir. Veri
mahremiyeti ihlalleri, dogrudan bireyleri hedef aldig1 icin magduriyet ve ayrimcilik yasanmasina sebep olmakta
ve bu durum saldirganlarin ilgisini siklikla cekmektedir. Saldirgan, sahip oldugu arka plan bilgisini yayinlanan veri
kiimeleri ile belirli 6znitelikler izerinde eslestirme islemi yaparak veri sahibinin kimlik ve hassas bilgilerini, bilgisi
disinda elde ederek ifsa edebilir. Boylesi ihlallerin yasanmamasi i¢in saldirilara karsi yeterli 6nlemlerin alinmasi,
veri mahremiyetini hedef alan tehditlerin ve mahremiyet koruyucu yaklasimlarin bilinmesi gerekir (Canbay,
2019).

2.3.2. Mahremiyet korumali veri yayinlama (Privacy preserving data publishing)

Veri yayinlama, mevcut verinin sahibinin izni ve bilgisi dahilinde, ¢esitli kisi, kurum veya kuruluslarla ilgili politika
ve stratejilere gore cesitli platformlarda paylasilmasidir. Bu paylasimin temel amaci kisilerin ve kurumlarin bu
veriden yiiksek diizeyde fayda elde etmelerini saglamaktir. Mahremiyet korumali veri yayinlama ise icerisinde
kisisel veri barindiran veri kiimelerini yayinlarken ayni zamanda mahremiyet koruyucu ¢esitli 6nlemleri alarak
hassas bilgilerin ifsa edilmesini miimkiin oldugu kadar engellenmesini saglamaktir (Canbay vd., 2020).

Veri yayinlama yontemi, veri paylasiminda kolay ve ekonomik bir yontem oldugu i¢in veri isleyen kisi, kurum ve
kuruluslar tarafindan yaygin olarak kullanilir. Ancak igerisinde kisisel veri barindiran veri kiimelerinin herhangi
bir mahremiyet 6nlemi alinmadan paylasilmasi veya yayinlanmasi ciddi ifsalar1 da beraberinde getirir. Bu amagla
literatlirde veri yayinlamada yaygin olarak kullanilan mahremiyet koruma modelleri asagida verilmistir (Vural,
2018).

k-Anonimlik modeli; Sweeney tarafindan dnerilen en temel mahremiyet koruma modelidir. Genel ¢alisma mantigi,
herhangi bir kaydin k-1 adet kayittan ayirt edilemeyecek sekilde gruplarin olusturulmasidir. Kimlik ifsa saldirisina
karsi gelistirilmistir (Sweeney, 2002).

I-Cesitlilik modeli; k-Anonimlik modelinin hassas 6znitelikleri koruyamamasi problemini gidermek gelistirilmis
olup, eslenik siniflarin homojen degerlerden olusmasini engeller. Bu model her eslenik sinifindaki hassas
Ozniteliklerin en az I sayida olmasini garanti eder ve homojenite saldirisina bir ¢6ziim sunar (Machanavajjhala vd,,
2007).

t-Yakinlik modeli; Li ve arkadaslar: tarafindan 6nerilen bu model, I-Cesitlilik modelinin ¢arpik veri dagilimindan
kaynakli saldirilart minimize etmek i¢in bir koruma saglar ve herhangi bir eslenik sinifindaki hassas dzniteliklerin
dagiliminin genel tablodaki dagilimina yakin olmasini saglar (Li vd., 2007).

2.4. Diferansiyel Mahremiyet (Differential Privacy)

Diferansiyel mahremiyet, gliniimiizde siklikla kullanilan ve verilere giiriiltii ekleme yaklasimina dayanan bir veri
mahremiyeti koruma modelidir (Dwork, 2006). Bu modelin amaci verinin bulundugu veri tabani sistemine
dogrudan erisim saglanmasi yerine, veri tabani lizerinde yapilacak istatistiksel bir sorgulama ic¢in giirtltiilii
sonuglar dondiirmektir (Var ve Inan, 2018). Diferansiyel mahremiyet, veri tabanlari iizerinde ¢alisan algoritmalar
icin giicli bir mahremiyet saglayarak bir standart olusturur (Abadi vd., 2016).
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k-Anonimlik, I-Cesitlilik, ¢-Yakinlik gibi modellerin en biiyiik problemi arka plan saldirilarina karsi tam olarak
¢6ziim sunamamalaridir. Diferansiyel mahremiyet modeli bu korumayi saglayarak yiiksek seviyede mahremiyet
garantisi verir (Canbay ve Sagiroglu, 2020). Diferansiyel mahremiyet icin literatiirde bulunan iki tanim asagida
verilmistir.

e-Diferansiyel Mahremiyet; A mekanizmasinin herhangi S; ve Sz komsuluk veri tabanlari tizerinde her D ¢ikti
kiimesi icin; Denklem 1’de verilen sart1 saglamasi halinde e-diferansiyel mahremiyeti saglamaktadir.

Pr[A(S1) € D] < e€ Pr[A(S2) € D] (1)

(&, &)-Diferansiyel Mahremiyet; A mekanizmasinin herhangi S: ve Sz komsuluk veri tabanlar1 tizerinde her D ¢ikti
kiimesi icin; Denklem 2’de verilen sart1 saglamasi halinde (¢, §)-diferansiyel mahremiyeti saglamaktadir.

Pr[A(S1) € D] < e® Pr[A(S2) € D] + & 2)

Yukarida sunulan bilgiler 1si8inda; e-Diferansiyel Mahremiyet temel diferansiyel mahremiyet olarak
tanimlanirken, (g, §)-Diferansiyel Mahremiyet ise § > 0 degeri icin yaklasik diferansiyel mahremiyet olarak
tanimlanir (Beimel vd., 2013).

Diferansiyel mahremiyet mekanizmasinin kullanildig1 sistemlerde, istatistiksel olmayan veya cevabi belirli bir
kayit kiimesi olan sorgular dikkate alinmayip, bu sorgulara cevap verilmemektedir. Veri tabaninda bulunan
kayitlara dogrudan erisim bu sekilde engellenmektedir. Sekil 9’da diferansiyel mahremiyetin uygulanmasina dair
siire¢ verilmistir. Bu siirecte veri lizerinde analiz islemi yapmak isteyen arastirmac, veri tabanina istatistiksel bir
sorgu gonderir. Bu sorgunun gergek cevabi diferansiyel mahremiyet mekanizmasina génderilir ve bu mekanizma
gercek cevaba giiriiltii ekleyerek geri dondiiriir. Bu sekilde arastirmacinin gercgek veriye ulasmasi engellenerek
onun yerine yaklasik cevaplara ulasmasi saglanir (Canbay ve Sagiroglu, 2020). Veri tabanina yapilan sorgularin
cevaplarina eklenecek giiriiltii miktari, sorgunun hassasiyet degeri ile ilgilidir. Bir sorgunun hassasiyeti, sorgunun
yapisina gore iki komsu veri tabami lizerinden hesaplanir (Var ve inan, 2018).

istatistiksel
Sorgu F
Diferansiyel o ¥
era s_'re ;\:};
Mahremiyet P,
Mekanizmasi _L
Gergek Girdltald -
Veritabani Cevap Cevap Arastirmaci

Sekil 9. Diferansiyel mahremiyet siireci (The process of differential privacy) (Canbay ve Sagiroglu, 2020)

Diferansiyel mahremiyet, bireylerin mahremiyetini klasik yaklasimlara gére o6nemli 6l¢iide korumaktadir.
Ornegin, bir sirkette calisanlarin hepatit test sonuclarinin kayit altina alinip takip edildigini varsayalim. Teste giren
100 kisiden 30 kisinin test sonucunun pozitif, 70 kisinin test sonucunun ise negatif olsun. Bir saldirganin, sirket
calisani Arda’nin test sonucunun pozitif olup olmadigin1 6grenmek istedigini varsayalim. Saldirgan, teste katilan
99 kisi hakkinda arka plan bilgisi elde etmis olup, 70 Kisinin test sonucunun negatif 29 kisinin test sonucunun
pozitif oldugunu 6grenmistir. Bu nedenle, veri tabanindaki 100. kisi olan Arda’nin test sonucunun pozitif oldugu
sonucuna ulasabilir. Bu tiir saldirilar1 engellemek, saldirganin hedefi hakkinda ne kadar arka plan bilgisine sahip
oldugu bilinmedigi i¢cin oldukca giictiir. Diferansiyel mahremiyet, bu tiir arka plan saldirilarina kars1 mahremiyeti
korumay1 amaglar. Saldirganin, bir veri kiimesindeki 100 kisiden 99'u hakkinda tam bilgiye sahip olsa bile, yine de
son kisi hakkindaki bilgileri elde edemeyecegini garanti eder (Ercin, 2018).

3. Literatiir Taramasi (Literature Survey)
Bu bolimiin temel amaci; Covid-19 tespitinde derin 6grenmeyi kullanan calismalari ve Covid-19 tespitinde
mahremiyeti dikkate alan c¢alismalar1 inceleyerek dzetlemek, ayrica literatiirde kullanilan Covid-19 agik veri

kiimelerini karsilastirarak sonraki yapilacak ¢alismalara bir 6n bilgi sunmaktir.

3.1. Covid-19 Tespitinde Derin Ogrenme Tekniklerini Kullanan Calismalar (Studies Using Deep Learning
Techniques to Detect Covid-19)

Literatiirde, Covid-19 tespitinde derin 6grenmeyi dikkate alan ¢alismalar asagida 6zetlenmistir.

708



CANBAY vd. 10.21923/jesd.870263

Narin ve arkadaslari ¢alismalarinda (Narin vd., 2020), CT ve CXR goriintiilerini kullanarak Covid-19 hastaligim
tespit etmek icin CNN tabanli bir yaklasim 6nermistir. Calisma kapsaminda gorintiiler bes evrisimli sinir agi
tabanli modeller olan ResNet50, ResNet101, ResNet152, InceptionV3 ve Inception-ResNetV2 ile egitilmistir.
Hastalik teshisinde, en yiiksek basar1 %99,7 ile ResNet50 modelinde elde edilmistir.

Togacar ve arkadaslar1 (Togacar vd., 2020), Covid-19 tespitinde derin 6grenme tekniklerinden faydalandilar. Veri
setleri; koronavirtis, pnémoni ve normal CXR goriintiileri olmak iizere {i¢ siniftan olusmaktadir. Bu calismada veri
siniflary, 6n isleme adimi olarak bulanik renk teknigi kullanilarak yeniden yapilandirilmis ve orijinal gortintiilerle
yapilandirilan goriintiiler MobileNetV2 ve SqueezeNet derin 6grenme modelleriyle egitilmistir. SVM algoritmasi
kullanilarak yapilan siniflandirma ile %99,27 basari orani elde edilmistir.

Covid-19 viriisiinii, diger grip ve zatiirre tlrlerinden dogru bir sekilde ayirmak isteyen Farooq ve Hafeez
¢alismalarinda (Farooq ve Hafeez, 2020), CovidResNet50 olarak adlandirdiklar1 CNN tabanli yeni bir yaklasim
Oonermistir. Calismaya 6zgi olusturulan veri setlerindeki CT ve CXR goriintiileri ResNet-50 modeli ile egitilmistir.
Calisma ile ResNet50 modelinin egitim siiresi azaltilarak calisma performansi iyilestirilmistir. Onerilen yeni
yaklasim ile hastalik teshisinde %96,23 basar1 orani elde edilmistir.

Wang ve arkadaslari ¢calismalarinda (Wang vd., 2020), Covidx veri setinde yer alan 13.870 hastaya ait 13.975 CXR
goruntiilerinden Covid-19 hastaligini tespit etmek i¢in derin evrisimli sinir ag1 tasarimi olan COVID-Net'i
tasarlamistir. Makine-insan isbirligi stratejisi ile tasarlanan bu veri seti modeli ile hasta olmayanlarin
siniflandirmasinda %90,5, Covid-19 harici hasta olanlarin simiflandirmasinda %91,3, Covid-19 hastalarinin
siniflandirilmasinda ise %98,9 basari orani elde etmislerdir.

Ko ve arkadaslari (Ko vd., 2020), CT goriintiilerinden Covid-19 hastaligini teshis ederek, bu hastalig1 diger solunum
yolu hastaliklarindan ayrilmasi i¢in CNN tabanli bir yapay zeka sistemi gelistirmistir. Calismada kullanilan veri
seti, Wonkwang Universite Hastanesi, Chonnam Ulusal Universite Hastanesi ve Italyan Tibbi ve Girisimsel
Radyoloji Derneginin veri tabanindan alinan CT goriintiilerinden olusmaktadir. Tasarlanan sistemin egitimi
VGG16, ResNet-50, Inception-v3 veya Xception derin dgrenme modelleri ile gerceklestirilmis olup FCONet
siniflandirma agi ile goriintiiler siiflandirilmistir. Calismada, ResNet-50 modeli ile %99,58 duyarlhlik, %100,00
ozgiilliik ve %99,87 basari oranlari elde edilmistir.

X-Viral ve xCovid veri setinden alinan 43.370 CT ve CXR goriintiilerini kullanarak Covid-19 hastaligini, diger
solunum yolu ve akciger rahatsizlifl olan zatiirre hastalifindan ayirmak isteyen Zhang ve arkadaslari
calismalarinda (Zhang vd., 2020) CNN tabanli, Giivene Duyarli Anormallik Algilama Modeli gelistirmistir.
Gelistirdikleri bu model ile hastalik teshisinde %71,70 duyarlilik ve %83,30 dogruluk orani elde etmistir.

Hu ve arkadaslari ¢alismalarinda (Hu vd., 2020), Cin’de bulunan hastanelerdeki 588 hastaya ait CT
goriintilerinden Covid-19 viriisiinii tespit eden ve onu diger solunum yolu hastaliklarindan ayirarak bu
goruntileri siniflandiran CNN mimarisini kullanan bir yontem 6nermistir. Calisma kapsaminda goriintiler, hasta
olmayanlar, zatiirre hastalari ve Covid-19 hastalar olarak siniflandirilmistir. Bu ¢alisma ile biiyiik 6lcekli klinik
calismalarinda Covid-19 hastaligini diger hastaliklardan ayirarak, Covid-19 hastalik teshisinde hatay1 en aza
indirmek amaglanmistir.

Siirtinti testinden dnce Kklinik bir teshis saglamay1 amaclayan Wang ve arkadaslari1 (Shuai Wang vd., 2020), 1065
CT goriintiisii ile olusturduklari veri seti iizerinde ¢alisip gelistirmis olduklar1 model ile hastanin sagligini ve Covid -
19 viriistiniin bulas riskini kontrol edebilmek icin kritik bir 6neme sahip olan zamandan tasarruf etmeyi
hedeflemistir. CNN tabanli bu model ile Covid-19 hastalik teshisinde %88 6zgiilliik ve %87 duyarlilik ve %89,5
dogruluk orani elde etmistir.

Hall ve arkadaslar1 (Hall vd., 2020), CT gériintiilerinin Covid-19 hastalik teshisinde ne kadar yararh oldugunu
gostermek icin 4000’den fazla CXR goriintiisii ile 122 CT goriintiisiinii kullanarak CNN tabanli derin 6grenme
modeli gelistirmistir. Yapilan ¢alismada goriintiileri kullanilan 102 hastanin tamaminin hastalik teshisi dogru
yapilmistir. Ayrica, Covid-19 harici solunum yolu hastaliklarinin teshisinde ise %95 basar1 orani elde etmislerdir.

Hemdan ve arkadaslar1 (Hemdan vd., 2020), 25 dogrulanmis pozitif Covid-19 vakasina ait 50 CT goriintiisii
iizerinde ¢alisarak CNN tabanli bir model gelistirmistir. Calisma kapsaminda, COVIDX-Net, DenseNet, VGG19 ve
Google Mobile Net'in derin 6grenme modellerinden faydalamilmistir. Onerilen cerceve model ile normal hastalarin
siniflandirmasinda %89, Covid-19 hastalarinin siniflandirmasinda ise %91 basari orani elde edilmistir.

Wang ve arkadaslar1 (Shuo Wang vd., 2020), 4106 hastadan alinan 5372 CT goriintiisii ile olusturulan CT-EGFR
veri seti ile Covid-19 hastaliginin teshisini gerceklestiren CNN tabanli otomatik derin 6grenme sistemi 6nermistir.
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Veri setindeki goriintiler kullanilarak DenseNet121-FPN ve Covid-19Net modelleri egitilmistir. Gelistirdikleri
sistem, Covid-19 hastaliginy, zatiirre ve diger solunum yolu hastaliklarindan ayirt edilebilmek i¢in siniflandirma
islemi yapmaktadir. Calisma ile Covid-19 hastalik teshisinde %90, Covid-19 hastaligin1 diger solunum yolu
hastaliklarindan ayirt etmede %87, normal zatiirre hastaligindan ayirt etmede ise %88 basar1 orami elde
edilmistir.

Bu boéliimde, Covid-19 hastalik teshisinde derin 6grenme algoritmalar1 kullanilan, literatiirdeki giincel bazi
calismalara yer verilmistir. Glin gectikce bu ¢alismalarin sayilar1 artmaktadir. Bunun en 6nemli sebebi ise Covid-
19 hastaliginin teshisinde hayati 6neme sahip CT ve CXR goriintiilerinin analizinde derin 6grenme yaklasimlarinin
basarili sonuglar iiretmesidir. Bu calismalardan en yiiksek basar1 %99,27 ile Togacar ve arkadaslar1 tarafindan
elde edilmistir. Genel olarak bu ¢alismalarda elde edilen basarilar ytksek olsa da, bunlarin hi¢birinde veri
mahremiyetine deginilmedigi goriilmektedir. CT ve CXR goriintiileri saglik verisi oldugu i¢in bu verilerin
islenmesinde mahremiyet koruyucu onlemlere gerek duyulmaktadir. Yukarida verilen c¢alismalar, sadece
hastaligin teshisine odaklanmis veri mahremiyetini dikkate almamistir. Devam eden boéliimde literatiirde konu
kapsaminda veri mahremiyetini dikkate alan ¢alisma 6zetlenmistir.

3.2. Covid-19 Tespitinde Veri Mahremiyetini Dikkate Alan Derin Ogrenme Calismalan (Deep Learning
Studies Considering Data Privacy in Detection of Covid-19)

Bu boliimde ise Covid-19 hastaligini tespit etmede veri mahremiyetine odaklanan derin 6grenme temelli
calismalar gézden gecirilmistir.

Miiftiioglu ve arkadaslari ¢calismalarinda (Miiftiioglu vd., 2020), Covid-19 ile enfekte olmus 139 hastaya ait toplam
373 CXR gortinttsi kullanarak Covid-19 hastalifinin teshisini gerceklestirmislerdir. Calismalarinda Covid-19
tespiti icin ilk olarak EfficientNet-BO modeli ile %94 basar1 elde etmis ancak diferansiyel mahremiyeti
uyguladiklarinda ise bu basarinin %71’e kadar diistiigii belirtilmistir.

Literatiir incelendiginde, Covid-19 tespitinde veri mahremiyetini dikkate alan tek c¢alismanin Miiftiioglu ve
arkadaslari tarafindan gerceklestirildigi, ilgili ¢alismada %71 dogruluk orani saglanmasina ragmen bu basarinin
daha ytiksek seviyelere ¢ikarilmasi gerektigi ve yenilikei farkl ¢oziimlere ihtiya¢ oldugu goriilmektedir. Basari
oraninin daha da yiikseltilmesi i¢in, daha fazla CT veya CXR goriintiisii kullanilarak, farkli parametrelerle
diferansiyel mahremiyeti uygulamak bu kapsamda bir ¢6ziim olabilir.

4. Arastirma Bulgulari (Results)

Covid-19 hastaligin1 yapay zeka sistemleri kullanarak tespit eden c¢esitli ¢alismalar literatiirde mevcuttur. Bu
calismalarda CXR goriintiileriyle derin 6grenme yontemleri kullanilarak yiiksek basari oranlari elde edildigi Tablo
1’de goriilmektedir. Bunun sebebi goriintiiniin islenmesi, goriintiiden o6zelliklerin ¢ikarilmasi ve ¢ikarilan
ozelliklere gore goriintiiniin siniflandirilmasinda CNN mimarisinin, diger mimarilere gore yiliksek basari orani
saglamasidir. Tablo 1'de derin 6grenme mimarileri kullanilarak Covid-19 hastalik teshisi yapilan calismalarin
karsilastirilmasi gosterilmektedir.

Tablo 1. Derin 6grenme ile Covid-19 teshisi yapan ¢alismalarin karsilastirilmasi (Comparison of the studies diagnosing
Covid-19 by deep learning)

R . Dogruluk/
Goriintit . . . . . Mahremiyet
Calisma b Mimari Veri Seti Veri Sayisi(Adet) odakli Basari
Oram
(Narin vd., 2020) CT ve CXR CNN Kaggle Chest X-Ray 7406 adet goriinti Hayir %98,43
(Togacar vd., 2020) CT ve CXR CNN IEEE 8023 590 adet goriinti Hayir %99,27
(Farooq ve Hafeez, 2020) CT ve CXR CNN COVIDx 2839 adet goriinti Hayir %96,23
. COVID-19 Open PP o

(Linda Wang vd., 2020) CT ve CXR CNN Research Dataset 13975 adet gorinti Hayir %98,90
(Shuai Wang vd., 2020) CT ve CXR CNN Cahgmaya Ozgii 274 adet goriintii Hayir %89,50
(Hall vd., 2020) CT ve CXR CNN IEEE 8023 557 adet goriinti Hayir %91, 24
(Hemdan vd., 2020) CT ve CXR CNN IEEE 8023 50 adet goriinti Hayir %91,00
(Shuo Wang vd., 2020) CT ve CXR CNN CT-EGFR 5372 adet goriintl Hayir %90,00
(Miiftiioglu vd., 2020) CT ve CXR CNN Calismaya Ozgii 373 adet goriinti Evet %71,00

Tablo 1’de sunulan ¢alismalar incelendiginde, CT ve CXR goriintiilerinin kullanildigi, hepsinde genel olarak CNN
derin 6grenme mimarisinden faydalanildig, acik olarak yayinlanan veri kiimelerinin kullanildigi, mahremiyet
odakli sadece bir ¢alismanin oldugu goriilmektedir. Ayrica, Tablo 1'deki veriler karsilastirildiginda, Togagar ve
arkadaslarinin IEEE 8023 veri seti ile CNN mimarisi kullanarak %99,27 ile en yiiksek basari oranini elde ettikleri
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goriilmektedir. Bu calismalardan veri mahremiyetini dikkate alan tek ¢alisma olarak Miiftiioglu ve arkadaslarinin
yaptiklari calisma oldugu, ancak yine de bu ¢alismadaki basarinin %71 olarak elde edildigi ve bu basarinin daha
da yiikseltilmesi gerektigi degerlendirilmektedir.

4.1. Covid-19 Cahismalar igin Sunulan Agik Veri Kiimeleri (Open Datasets for Covid-19 Studies)

Glnlimiizde derin 6grenme yontemi uygulanarak tip alaninda yirttiilen calismalar, acik veri kiimelerinin
arastirmacilarin kullanimina sunulmasiyla birlikte biiyiik bir hiz kazanmistir. Bu ¢alismalarin bir kolu da
hastaliklarin erken tani ve teshisi ile ilgili calismalardir. Bu ¢calismada incelenen literatiir ele alindiginda, bir kismi
mevcut acik veri setlerini kullanirken bir kismi da CT ve CXR gorintilerinden kendi veri setlerini
olusturmuslardir. Yayinlanan bazi veri setlerini kullanmak icin ise arastirma fikrinin detaylarini ve ¢alismanin
gizliligini iceren imzali kullanim izin belgesi alinmasi gerekmektedir.

Yapilan literatiir taramasinda, ilgili calismalarda genellikle, Kaggle Chest X-ray, Covidx, IEEE8023 Covid-19 Chest
X-ray veri setleri ile arastirmacilarin gesitli saglik kuruluslarindan temin ettikleri veri setlerini kullandiklar

gorilmiis olup Tablo 2’de bu veri setleri ile ilgili ¢esitli bilgiler verilmistir.

Tablo 2. Literatiirde yaygin olarak kullanilan Covid-19 acik veri kiimeleri (Covid-19 open datasets widely used in the

literatiire)
Referans Veri seti Veri Tiirii Yaymlandig1 Kullanan Calisma
Platform
(Mooney, 2020a) Kaggle, Pneumonia Sample X-Rays GOrinti Kaggle (Rabbah vd., 2020)
(IEEE, 2020) IEEE8023 Covid-19 Chest X-ray Gorintl Github (Hemdan vd., 2020)
(Rodrigues, 2020) COVID-19 - Kaggle: Chest X-ray GOorinti Data.mendeley (Narin vd., 2020)
(Pengtao Xie, 2020) GitHub UCSD-AI4H / Covid-CT Tablo Github. (Sharma, 2020)
(Chung, 2020) Figure1-Covid-Chestxray-Dataset Gorintl Github.com (Wong vd., 2020)
(Lisphilar, 2020) Covid-19 Dataset In Japan Tablo Kaggle.com (Kobayashi vd., 2020)
(Tails, 2020) Covid-19 Tracking Germany Dataset Tablo Kaggle.com (Mavragani, 2020)
(Mooney, 2020b) San Francisco Covid-19 Dataset Tablo Kaggle.com (Gianfrancesco vd., 2020)
. COVID-19 Open Research Dataset PP .

(Institute, 2020) Challenge (CORD-19) Goriinti ve Tablo Kaggle.com (Linda Wang vd., 2020)
(Rajkumar, 2020b) Novel Coronavirus 2019 Dataset Tablo Kaggle.com (Levitt vd., 2020)
(Albert Sun, 2020) NY-TIMES Covid-19 USA Dataset Tablo Github.com (Alamo vd., 2020)

Covid-19 Data From John Hopkins .
(Goldbloom, 2020) University Dataset Tablo Kaggle.com (Zarikasvd., 2020)
(Rajkumar, 2020a) Covid-19 India Dataset Tablo Kaggle.com (Prakash vd., 2020)
. European Union Open o
(Union, 2020) Covid-19 Dataset Tablo Data.europa.eu (Di Pietro vd., 2020)
(Badr, 2020) COVID-19_Unified-Dataset Tablo Github.com (Kerr vd., 2021)
. . . (Medel-Ramirez ve Medel-
(Lira, 2020) Covid-19 Mexico Dataset Tablo Kaggle.com Lopez, 2020)

5. Sonuglar ve Tartisma (Conclusions and Discussion)

Derin 6grenme yaklasimlar1 kullanilarak CT ve CXR goriintiilerinden Covid-19 hastaliginin teshisi yaygin bir
yaklasim olup, bu alandaki ¢alismalarin sayisi giin gectik¢e artmaktadir. Bunun sebebi ise derin 6 grenme teknikleri
ile yapilan hastalik teshisinde ytiksek basar1 oranlarinin elde edilmesidir. Literatiirde Covid-19 hastaliginin teshis
edilmesinde en ¢ok kullanilan derin 6grenme mimarisinin CNN oldugu gériilmiistiir. Bunun sebebi ise CNN
mimarisinin goriintiiniin islenmesi, gériintiiden 6zelliklerin ¢ikarilmasi ve ¢ikarilan 6zelliklere gore goriintiiniin
siniflandirilmasinda yiiksek basarili sonuglar tiretmesidir.

Hastalik teshisi kadar hastalara ait verilerin mahremiyetinin korunmasi, 6zellikle KVKK ve GDPR agisindan ¢ok
o6nemlidir. Veri mahremiyetinin korunmasi, verinin yayinlanmasinda veya verilerin analiz edilerek islenmesi
siirecinde saglanabilmektedir. Mahremiyet korumali veri yayinlamada k-Anonimlik, I-Cesitlilik ve ¢-Yakinlik
modelleri yaygin olarak kullanilirken, mahremiyet korumali veri analizinde diferansiyel mahremiyet tabanh
¢ozlimlerden faydalanilmaktadir.

Bu ¢alismada Covid-19 teshisinde derin 6grenmeyi kullanan ve veri mahremiyetini dikkate alan giincel ¢alismalar

incelenmis, bu calismalarda kullanilan derin 6grenme mimarileri, veri setleri ve ¢calisma sonunda elde edilen basari
oranlar1 tablo halinde verilerek karsilastirmalar yapilmistir.

711



CANBAY vd. 10.21923/jesd.870263

Bu calisma sonucu yapilan degerlendirmeler su sekilde siralanabilir;
- Covid-19 ve diger hastaliklarin tespitinde ve analizinde, veri mahremiyetine yeterince 6nem verilmesi ve
uygulanmasi gerektigi,
- Covid-19 tespitinde mahremiyeti dikkate alirken ayni1 zamanda elde edilecek basarinin miimkiin oldugu
kadar kabul edilebilir seviyelerde olmasi gerektigi,
- Diferansiyel mahremiyetin bu alandaki ¢alismalara uygulanmasinda farkli € degerlerinin dikkate alinarak
sonuglarinin irdelenmesi gerektigi,
- Covid-19 tespitini saglayan calismalarin basar1 oranlarini arttirabilmek icin daha ¢ok sayida acik CT ve
CXR veri kiimelerinin yayinlanmasi gerektigi,
- Ulkemizde Covid-19 icin acik CT ve CXR veri kiimelerinin mevcut olmadigi bundan dolay: iilkemiz
ozelinde yeterli calismalarin yapilamadigi,
- Bu tiir verilerin yayinlanmasinda bir endise duyulmasi halinde giincel konulardan olan Federe Ogrenme
modelinin uygulanabilecegi,
- KVKKve GDPR gibi yasal mevzuatlara uygun bir sekilde veri isleme ve analizlerin yapilmasi gerektigi,
degerlendirilmektedir.
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