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ÖZET 

 E-devlet süreci hemen tüm dünyada yaygınlık kazanmıĢtır ve kamu 

yönetimlerinin tüm boyutlarıyla değiĢmesine yol açmaktadır. E-devlet kavramının 

etkinlik ve verimlilik, zaman tasarrufu gibi ekonomik boyutlu faydalarının yanında, 

kamuoyunun düĢüncelerini öğrenme, tüm vatandaĢların kolayca ulaĢabilmeleri, hizmet 

sunumunda eĢitlik, Ģeffaflık ve hatta elektronik olarak oy kullanma gibi demokratik 

boyutları da vardır.  

 

E-devlet süreci bir toplumu, tüm boyutlarıyla, (sosyal siyasi, ekonomik 

teknolojik, idari) dönüĢtürmektedir. Bu dönüĢümün sonuçlarını ise özenli tahminler 

dıĢında kestirmek mümkün değildir. Demokrasinin geliĢmesi açısından oldukça büyük 

fırsatlar sunan e-devlet süreci, kiĢi mahremiyeti bakımından çok önemli sakıncalar da 

doğurmaktadır. Mahremiyet ise devlet ve birey iliĢkilerinde önemli bir sorun alanı 

karĢımıza çıkmaktadır. Bilgi ve iletiĢim teknolojileri gibi muazzam güç kaynaklarının 

cazibesi karĢısında devlet ve hükümetlerin kiĢi mahremiyetini korunması demokrasi 

açısından yaĢamsal önem kazanmaktadır. Mahremiyet sorunları özel sektörde 

yaĢanacağı gibi, devletin kiĢi mahremiyetine yönelik ihlalleri de önemli artıĢ 

sergilemektedir.  ÇalıĢmada e-devlet sürecinin kiĢi mahremiyeti açısından yarattığı 

tehlikeler ve yarattığı olumsuz sonuçlar incelenmiĢtir. 

Anahtar Sözcükler: Mahremiyet; e-devlet; bilgi iletiĢim teknolojileri; demokrasi. 

 

ABSTRACT 

E-government process widespreaded world-wide ranche, and usage of ict affect 

all dimension of public administrations. Along with the economical benefit of e-

government concept, ―efficiency and productivity; there are democratic aspects, like 

acquisition to public opinion, equity in service providing, transparency and even e-

voting.  

 E-government transforms all aspects of a society. Predicting the results of this 

transformation is, impossible but only attentive estimating. In terms of development of 

democracy, e-government offers rather large opportunities. Bu on the other hand bring 

with important threats to privacy right. Privacy is actually an important issue, in the 

relationship between person and government. Against the temptation of huge power 

resources like information and communication technologies, it is critical that the 

government or state stay in the route which protect personel privacy, according 
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democracy. Privacy matters can be also seen in private sector, likewise in public sector. 

Ġn this paper examined privacy matters which caused by e-government process.  

Keywords: Privacy right; e-government; information and communication technology; 

democracy. 

 

1. GĠRĠġ 

E-devlet olgusu, kamu yönetiminin içine girilmekte olan bilgi çağının 

temel karakteristiklerinden biridir. Bilgi iletiĢim teknolojilerinin hızla geliĢmesi 

ve kamu yönetiminde yaygınlaĢması, kamusal hizmet sunumunda etkinlik, 

verimlilik, eĢitlik gibi olumlu geliĢmeler sağlamıĢ; vatandaĢ katılımı, 

kamuoyundan haberdar olma ve Ģeffaflık gibi olumlu geliĢmeler sağlamıĢtır. 

Tüm e-devlet kurumları sanal örgütlerdir ve sanal bir dünyada dijital olarak 

varlıklarını sürdürmektedirler. Bu sanal dünya internetten oluĢmaktadır. Ġnternet 

teknolojisinin ilk gözlenen sakıncalarından biri de kiĢi mahremiyetinin 

tehlikeye girmesidir.  

  

Sanal ortamın güvenlik boyutları, gerçek dünyadakinden tamamen 

farklıdır. Gerçek dünyada insanlık tarihi boyunca suç türleri ve bunlara karĢı 

geliĢtirilen güvenlik tedbirlerini bilmek mümkündür. Ancak sanal dünyada ne 

gibi suç türlerinin potansiyel tehdit olarak var olduğu, bu suçların toplumsal ve 

kiĢisel tahribatlarının neler olacağını tam olarak Ģimdiden kestirmek mümkün 

değildir. Gözlemler sanal ortamda iĢlenen ilk suçların; hack, kredi kartı 

dolandırıcılığı, gizli çekim ve bilgisayarlara sızma gibi kiĢi mahremiyeti ve 

kiĢinin gizli bilgilerine zarar verme gibi suçlar olduğunu ortaya koymaktadır.  

  

KiĢi mahremiyeti, temel haklardan sayılması ve toplumsal yaĢam ve 

demokrasi ilkeleri bakımından kritik bir önem taĢıması bakımından, önemli bir 

ilgi alanıdır. Bu bakımdan bilgi iletiĢim teknolojilerinin yaygınlaĢması ve e-

devlet süreçlerinde mahremiyetin zarar görme derecesi daha yüksek ve etkili 

olmaktadır. Örneğin bir kiĢinin saklı olması gereken özel bilgilerinin bir baĢka 

kiĢi tarafından elde edilip, kulaktan kulağa yayılması ile ulaĢabileceği kitle, 

mahalle veya semt ile sınırlı olacak ve zaman içinde unutulabilecek iken; bu 

mahrem bilgilerin internette yayınlanmasıyla tüm dünyada yaĢayan insanlara 

açık olacak; bir resim, video veya ses görüntüsü veya yazı defalarca 

kopyalanacak ve teorik olarak sonsuza değin sanal dünyada varlığını 

sürdürecektir.  

  

KiĢi mahremiyetinin üçüncü kiĢiler tarafından ihlali ya da 

korunmasından daha önemli bir sorun, vatandaĢ devlet iliĢkilerinde ortaya 

çıkmaktadır. Kamu hizmeti sunumunda vatandaĢ ile devlet arasındaki iliĢki, 

eĢitsizlik esasına dayalıdır. Sunulan hizmet ve iliĢki biçimini devlet belirler ve 

Ģartlara vatandaĢ uymak durumundadır. E-devlet kurumlarında vatandaĢların 

hizmet alması pek çok kiĢisel bilgiyi, sunmasıyla mümkündür. VatandaĢlık 

numarası, yaĢ eğitim banka hesabı vs gibi istenen bilgilerin herhangi birinin 
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eksik olması durumunda çoğu zaman eriĢim aĢaması bile kesilir. Öte yandan 

kiĢisel bilgilerin çoğu MERNĠS, ADNKS, TAKBĠS gibi sistemlerde toplanır ve 

kullanılır. Klasik devlette fiziki arĢivlerde ve kağıt üzerinde bulunan kiĢisel 

bilgiler; e-devlet sürecinde ağlarla birbirine bağlı devasa sistemlerde dijital 

ortamda saklanmaktadır. Bu kiĢisel bilgilerin güvenliği için önlemler alınsa da, 

teknolojinin doğası gereği, eskisiyle kıyaslanamayacak ölçüde kitlesel bilgi 

üçüncü kiĢilerin saldırılarına maruz kalabilmektedir.  

  

Bireylerden devletin egemenlik gücüne dayanarak bireylerin rızası 

olmadan toplanan bilgilerin hem diğer bireyler hem de devlet tarafından 

istismar örnekleri çalıĢmada incelenmiĢtir. Yine e-devlet kurumlarında toplanan 

kiĢisel bilgilerin korunamaması, birey aleyhinde sonuçlar doğuracak Ģekilde 

istismar edilmesi ve ilgili kurumlar tarafından ―bilgi saçılması‖ Ģeklinde 

yayınlanması tehlikesi, bireylerde yerleĢik bir korku hissine neden olmakta; 

davranıĢ ve duygu değiĢimlerine yol açabilmektedir.  

  

Siyasi iktidarlar kendilerine güç sağlayacak veya güçlerini artıracak 

araçların cazibesi karĢısında zaafiyet gösterebilirler. Ġktidarların kendilerine 

büyük güçler sağlayan araçlara karĢı bu güç hırsı ya da zaafiyeti (temptation of 

power), demokratik rejimlerin aĢınmasına yol açabilmektedir. Bilgi iletiĢim 

teknolojileri de izleme, gözetleme gibi bazı alanlarda iktidarları baĢtan çıkaran 

yetenekler sunmaktadır. Bu araçlar vasıtasıyla baskıcı, totaliter ve 

antidemokratik eğilimlere yönelmek olasıdır. Bu bakımdan e-devlet, sunduğu 

pek çok olumlu geliĢmelerin yanında kiĢi mahremiyeti ve demokrasi açısından 

olumsuz pek çok kritik tehlikeyi bünyesinde barındırmaktadır.  

 

Modern devlette egemenliğin meĢruluğu vatandaĢlarını korumak ve 

hukuku uygulaya dayanmaktadır. Devlet hukuku uygulamaz ve konumuz 

açısından önemli olan vatandaĢını koruma görevini yerine getirmez ise 

egemenliğinin meĢruiyeti aĢınır. Ampirik bulgular henüz emekleme aĢamasında 

olan e-devlet sürecinde kamu kurumlarında saklanan kiĢisel bilgilerin 

korunamadığı, istismara uğradığı veya dıĢarıya saçıldığı pek çok vaka olduğunu 

göstermektedir. Bu durum ise vatandaĢların e-devlete olan güven duygularını 

aĢındırmakta; davranıĢlarını ve ruh hallerini olumsuz yönde etkilemektedir.  

 

2. YÖNTEM 

ÇalıĢmada ilgili temel kavramlara değinildikten sonra konu ile ilgili 

hukuki mevzuat ve mahremiyeti etkileyen bilgi teknolojilerinin kullanıldığı 

kurumlar incelenmiĢ; bunların iĢlevleri, eksiklikleri ve sakıncaları araĢtırılmıĢtır. 

E-devlet sürecinde teknoloji kullanımını detaylı olarak, hümanist değerler, 

demokrasi, yönetim bilimi ve siyaset psikolojisi ve olası olumsuzlukları 

açısından inceleyen ilgili literatürün ağırlıklı olarak bilim kurgu yazınlarından 

oluĢması ilginç bir durum sunmaktadır Bilgi iletiĢim sistemlerinin ve sanal 

yazılımların en önemli karakteristiklerinden olan karmaĢıklık, hiçbir zaman tam 
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bir güvenlik sunamaması ve sorumluluk sorunu, kiĢi mahremiyeti bakımından 

kritik sorun oluĢturduğundan, örnek olay ve ampirik bulgularla etraflı bir 

Ģekilde ele alınmıĢtır. Kamu yönetiminde uygulanan gözetim ve arĢivleme 

odaklı bilgi iletiĢim teknolojilerinin yarattığı mahremiyet sorunları incelenmiĢ 

ve son olarak çözüm önerileri geliĢtirilmeye çalıĢılmıĢtır.  

 

I- Mahremiyet 

Ġnternet ortamında ve elektronik uygulamalarla bireylerin yaptıkları her 

türlü eylem, bireylerin kiĢisel bilgileri haline kolayca dönüĢtürülebilir. Öte 

yandan bilgi iletiĢim teknolojilerine dayalı tüm uygulamalar kiĢisel verilerin 

elde edilmesinde sonsuz imkânlar sunmaktadır. Bireylerin kiĢisel bilgilerinin 

gizli kalması nerede ise imkânsızdır denebilir. Ġnternette gezinmek veya 

herhangi bir iĢlem yapmak, kredi kartı ile alıĢveriĢ yapmak, otoyollarda OGS 

veya KGS ile ödeme yapmak, cep telefonunu sadece taĢıyor olmak bile bireyin 

mahremiyet alanına giren bilgilerin açığa çıkması ve izlenmesi anlamına 

gelmektedir. Öte yandan bilgi iletiĢim teknolojileri vasıtasıyla bireyle hizmet 

sunumu veya diğer amaçlarla iletiĢim kuran kamu veya özel sektör kuruluĢları, 

çoğu zaman emredici Ģekilde bireylerin kimlik bilgileri baĢta olmak üzere 

kiĢisel bilgilerini beyan etmelerini Ģart olarak dayatan yazılımlar 

geliĢtirmektedirler  

  

Bu geliĢme, bireyin mahremiyet hakkını dramatik bir Ģekilde ihlal 

etmektedir. KiĢi mahremiyeti olarak da anılan mahremiyet hakkı, temel insan 

hakları kapsamında anılır ve demokrasi açısından en önemli ilkelerden biridir. 

Bu bakımdan mahremiyet kavramının öneminin vurgulanması gereklidir. 

  

Mahremiyet genel olarak kiĢilerin tek baĢlarına kalabildikleri, 

istedikleri gibi düĢünüp davranabildikleri, baĢkalarıyla ne zaman, nerede, nasıl 

ve hangi ölçüde iliĢki ve iletiĢim kuracaklarına kendilerinin karar verebildikleri 

bir alanı ve bu alan üzerinde sahip olunan hakkı ifade eder. (Yüksel, 2003: 182). 

Bireyin davranıĢlarının, kiĢilik bilgilerinin, özelliklerinin ve kiĢi ile ilgili olan 

her Ģeyden baĢkalarının ne kadar haberdar olacağı da kiĢisel mahremiyet ile 

ilgilidir.  

  

Mahremiyetin farklı boyutlarından bahsetmek mümkündür. Gizlilik 

Ģeklinde mahremiyet; bireylerin kendileri hakkındaki bilgileri, belirli 

eylemlerini, herkese veya seçtiği bazı kiĢilere karĢı gizli saklamayı istemesi 

Ģeklinde ortaya çıkar. Anonim mahremiyet; bireylerin bazı davranıĢları (toplum 

içerisinde yapılmıĢ olsa dahi) bireyle iliĢkilendirilemeyecek Ģekilde yapma 

isteğidir. Otonomi mahremiyeti ise,  bireyin bazı davranıĢlarının aleni veya gizli 

kalması tercihinin kendine bağlı olması, devlet veya diğer kiĢilerin ilgisine 

kapalı kalmasını tercih etmesidir. 

  

Devlete karĢı mahremiyet hakkı, diğer kiĢilere karĢı mahremiyet 
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hakkından iki önemli bakımdan ayrılır. Ġlki özel kiĢiler hırsızlık gibi diğerinin 

rızası olmadan baĢkasının mahremiyetine girse de,  birbirleriyle olan iliĢkileri 

genelde gönüllü ve iradi olur. Birey diğerine açıklayacağı kiĢisel bilgileri 

üzerinde kontrol sahibidir. Bunun yanında birey diğer kiĢilere karĢı 

mahremiyetini koruyacak güce ve önlemlere sahip olacaktır. Ancak devlet 

oldukça çok geniĢ bir alanda zoraki eylemleri gerçekleĢtirebilir. Ġkinci fark ise 

devletin vatandaĢlar üzerinde fiziksel güç uygulamaya dayanan bir 

egemenliğinin olmasıdır. Bireylerin üçüncü Ģahıslara karĢı kendi mahremiyetini 

koruyacak bazı tedbirler alması mümkündür (kendisini diğer vatandaĢlara karĢı 

kendi koruyabilir kilit ve hırsız alarmları gibi tedbirler alabilir). Ancak birey 

kendini ve kiĢisel bilgilerini koruyabilmesi açısından çok güçsüzdür. KiĢisel 

bilgilerini devletten koruyabilmek için tek baĢvurabileceği yol, gizlemeye 

çalıĢmaktır (Friedman, 2000:186).  Bu farklılığın mahremiyet üzerindeki 

etkileri bakıĢ açısına göre değiĢiklik sergiler. Eğer devletin iyi niyetli olduğu, 

vatandaĢlarının iyiliğini istediği ve kamu yararını gözettiği düĢünülüyorsa, o 

zaman kiĢisel mahremiyet kamu görevlilerinin iyi olanı yapmalarını 

zorlaĢtıracak demektir. Ancak öte yandan devlet vatandaĢlar aleyhine davranıĢta 

bulunabilecek bir kurum olarak görülüyorsa, o durumda devlete karĢı kiĢisel 

mahremiyet ve korunması kesinlikle iyi bir Ģeydir. Mahremiyetin, kiĢisel 

suçların saklanmasında kullanılabileceği kabul edilse de, mahremiyetin devlete 

karĢı korunması gerektiği temelinde görüĢ oldukça geniĢ kabul görmektedir. 

 

A- Mahremiyet ve Demokrasi 

Ortaçağ toplumlarında insanlar toplumsal düzendeki rollerine 

zincirlenmiĢ durumdaydı. Toplumsal olarak bir sınıftan diğerine geçmek hatta 

bir köyden diğerine veya baĢka bir ülkeye gitme Ģansları pek yoktu. Bireyler 

diledikleri gibi giyinme ve istediklerini yeme özgürlüğüne dahi sahip değillerdi. 

Zanaatçının satacağı malın fiyatı, köylünün malını satacağı yer, belliydi ve 

bunların tümü kurallar ve yükümlülüklerle belirlenmiĢti (Fromm, 1995:48) 

  

Özel hayat ile kamu hayatı arasındaki denge, 1800'lü yıllarda 

değiĢmiĢtir. Bu dönemde özel hayat, kamu hayatından daha üstün olmaya 

baĢlamıĢ; kamu hayatı ise görevler alanı olarak ayrıĢmaya baĢlamıĢtır 

(Gürbilek, 2001:118) ModernleĢme süreciyle birlikte, ―birey‖, ―bireycilik‖, 

bireysel kimlik‖ ve ―bireysel alan‖ gibi değerler ortaya çıkmıĢtır. Ardından 

―özel yaĢam hakkı‖, veya ―mahremiyet hakkı‖ hukuk düzenince tanınan bir hak 

kategorisi haline gelmiĢtir (Yüksel, 2003 :197). Devletle iliĢkisinde vatandaĢlık 

statüsüne kavuĢan bireyin, hukuk düzeni tarafından kendisine tanınan haklarla 

ve yüklenen ödevlerle kiĢi haline gelerek hukuki bir kimlik kazanması, 

Amerikan bağımsızlığı (Mills, 2008:6) ve Fransız ihtilaliyle baĢlayan süreçte 

gerçekleĢmiĢtir.  

  

Liberal düĢüncede mahremiyet, bireyin içinde rahat bırakıldığı veya 

bırakılması gerektiği, istediği gibi düĢünüp davranabildiği, kendi bildiği Ģekilde 
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bizzat kendi iyiliğinin peĢinde koĢabildiği bir alan olarak tanımlanır. (Lukes, 

1995:66; nakleden, Yücel:2003:201). Liberal görüĢte mahremiyet, kamusal 

yaĢam içinde yer alan, ancak kamusal müdahalelerden muaf tutulması gereken 

bir düĢünce, davranıĢ ve varoluĢ alanını ifade eder. Bu açıdan bakıldığında 

mahremiyet, birey ve toplumsal gruplar ile devletin de dahil olduğu geniĢ kamu 

arasındaki negatif iliĢkiyi ima eder. Liberalizm özerk ve özgür birey kavramına 

özel önem vermektedir. 

  

Liberalizmde özerk ve özgür birey merkez noktadadır. Özel hayat alanı 

ve kiĢisel özerkliği hukuken korunan birey, kendi değerlerini gerçekleĢtirmek ve 

geliĢtirmek için diğer insanlarla iliĢkiye girer. (Craven, 1982:353) Bireysel 

özgürlük devlet ve toplumsal çoğunluk tarafından da ihlal edilebilir. Devlet ve 

toplum bazı değer ve davranıĢları zorla bireye benimsetme yoluna gidebilir. Bu 

durumda demokrasinin kilit unsuru olan özgür irade ve bir özgür iradenin 

oluĢabileceği mahrem alana devlet müdahalesinin bir sınırı olmalıdır. Toplumun 

bireye karĢı zorlama ve denetim gücüne, hukuki veya kamuoyunun manevi 

baskılarının sınırlandırılması, özgür toplum için yaĢamsal önemdedir. 

BaĢkalarına zarar vermek haricinde bir birey üzerinde onun arzusuna rağmen 

zorlama ve denetim uygulanmamalıdır.  

  

Westin, mahremiyet hakkının bağımsız ve serbest iradeye sahip özgür 

bireylerden oluĢan grupların iĢbirliklerine imkan sağladığını söylemektedir 

(Westin, 1967:24). Oy kullanmanın gizli olması ve seçim süreçlerinde iktidar 

gözetiminin engellenmesi, mahremiyet hakkıyla mümkün olur. Bu bakımdan 

mahremiyet hakkı, kiĢilerin gereksiz ve uygunsuz soruĢturma ve incelemeye 

uğramasını da engeller. Teknoloji kullanımının kamu ve özel sektörde 

yaygınlaĢmasının kiĢi mahremiyeti açısından önemli bir tehdit oluĢturduğu açık 

bir gerçektir. Ancak mahremiyet hakkının demokratik bir toplum için yaĢamsal 

önemde olduğu gereği kadar vurgulanmamıĢtır. Bireylerin mahremiyet alanı, 

kiĢisel iradelerin oluĢtuğu bölgelerdir ve sağlıklı ve özgür bir iradenin 

oluĢabilmesi için birey bu alanda kendisine müdahale edilmeden iradesini 

geliĢtirme imkanı bulmalıdır. Birey, mahremiyet alanına sahip olamazsa veya 

değiĢik müdahalelere maruz kalırsa veya izlendiği korkusuna kapılırsa, serbest 

bir iradeden bahsetmek mümkün değildir. Demokratik toplumların temelleri, 

iktidarların denetlenmesinde kamusal ilginin var olmasına ve birey ve grup 

yaĢamlarını koruyan mahremiyet hakkına dayalıdır.  

 

B- Kamu Yönetiminde Kişisel Verilerin İzlenmesi, Toplanması ve İşlenmesine 

Yönelik Kurumsal ve Yasal Görünüm 
Kamu yönetimi örgütleri vatandaĢların kiĢisel verilerini izlemek, 

toplamak ve iĢlemek için gittikçe daha fazla bilgi ve iletiĢim teknolojileri 

kullanmaktadır. Türkiye'de kiĢisel bilgilerin, toplanması,  iĢlenmesi ve 

yayınlanması ile ilgili bazı kurum ve teknoloji sistemleri Ģöyledir: 
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* MOBESE: Trafik akıĢının takibi ve düzenlenmesine yönelik olarak 

geliĢtirilmiĢ bu sistem, özellikle büyük kentlerin ana caddeleri ve 

meydanlarında baĢlamıĢ; daha sonra diğer Ģehirlere, Ģehir giriĢ çıkıĢlarına ve 

kritik yol noktalarına yaygınlaĢtırılmıĢtır (Cilingir ve Kushchu, 2004: 2). Bu 

sistem, araçların plakalarını okuyabilmekte araç sahibi ile iliĢki kurabilmektedir. 

KiĢilerin özel hayatlarını da kayıt eden bu sistemin henüz yasal bir yapıya 

kavuĢmaması, önemli bir eksikliktir. BaĢlangıç amacının yanında suçluların 

takibi ve tanımlanması, trafik suçlarının belirlenmesinde de kullanılmaya 

baĢlamıĢtır. KuruluĢ amacından sapma gösterdiğine dair bir örnek, son günlerde 

gittikçe yaygınlaĢan bir uygulama ile somut Ģekilde gözlenmektedir. Ekonomik 

sıkıntı nedeniyle artan icra ve haciz uygulamaları, araçlara yönelik haciz 

kararlarının bilgisayar sistemine girmesiyle, herhangi bir kontrol noktasında 

aracın plakasının okunmasıyla bilgisayar uyarı vermekte ve araç durdurularak el 

koyma iĢlemi gerçekleĢtirilmektedir.  

 

* TĠB (Telekomünikasyon ĠletiĢim BaĢkanlığı): 23.7.2005 tarihli 5397 

sayılı kanunla telekomünikasyon yoluyla yapılan iletiĢimin tespiti, dinlenmesi, 

sinyal bilgilerinin değerlendirilmesi ve kayda alınmasına yönelik iĢlemleri tek 

bir merkezden yürütmek; interneti izleme ve kayıt etmek;  amacıyla 

kurulmuĢtur. Kurumun oluĢturulmasıyla güvenlik, istihbarat ve yargı 

kuruluĢlarından gelen dinleme talepleri Telekomünikasyon iletiĢim BaĢkanlığı 

tarafından gerçekleĢtirilecektir. Telefon dinleme ve izleme faaliyetleri TĠB 

tarafından yürütülecek; MĠT, EGM ve Jandarma kuruluĢlarından da birer 

temsilci kurumda görev alacaktır TĠB baĢkanının, baĢbakan tarafından atanması 

öngörülmüĢtür. Faaliyetleri hakkında baĢbakanlığa bilgi vermekle yükümlüdür. 

Görev ve yetkileri 5271 sayılı Ceza Muhakemeleri Kanunu, 5237 sayılı Türk 

Ceza Kanunu, 2813 sayılı Telsiz Kanunu, 2559 Sayılı Polis Vazife ve Salahiyet 

Kanunu, 2937 sayılı Devlet Ġstihbarat Hizmetleri ve Milli Ġstihbarat Kanunu, 

2803 sayılı Jandarma TeĢkilat Görev ve Yetkileri Kanunu, 5651 sayılı Ġnternet 

Ortamında Yapılan Yayınların Düzenlenmesi ve Bu yayınlar Yoluyla ĠĢlenen 

Suçlarla Mücadele Edilmesi Hakkında Kanun, ―Telekomünikasyon Yoluyla 

Yapılan ĠletiĢimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin Değerlendirilmesi ve 

Kayda Alınmasına Dair Usul ve Esaslar ile Telekomünikasyon ĠletiĢim 

BaĢkanlığının KuruluĢ, Görev ve yetkileri Hakkında Yönetmelik‖, ―Ceza 

Muhakemesi Kanununda öngörülen Telekomünikasyon Yoluyla Yapılan 

ĠletiĢimin Denetlenmesi Gizli SoruĢturmacı ve Teknik Araçlarla Ġzleme 

Tedbirlerinin Uygulanmasına ĠliĢkin Yönetmelik‖ten oluĢan mevzuatla 

düzenlenmiĢtir.  

  

ĠletiĢim araçlarının dinlenmesi ve izlenmesi Ceza Muhakemesi Kanunu, 

Anayasa gibi baĢka hukuk kurallarına da konu olmuĢtur. Ancak 

Telekomünikasyon Ġzleme BaĢkanlığı'nın yapı ve iĢleyiĢinde mahremiyet 

açısından bazı önemli sakıncalar vardır. Kurumun baĢbakanlığa bağlı olması 

hem denetleyen hem denetlenenin yürütme erkine bağlı olması anlamına 
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gelmektedir. Dinleme yetkisine sahip olan kurumlar; MĠT, EGM ve Jandarma, 

yürütmenin bir parçası olan kurumlardır. Bu kurumların dinleme faaliyetlerini 

denetleyen TĠB'in baĢkanını atama ve hesap sorma yetkisi baĢbakanlığa 

verilmiĢtir. Bu durumda denetleyenler ile denetlenenlerin aynı kurumda olması 

bağımsız ve tarafsız bir Ģekilde görev yapması bakımından sakıncalar 

yaratmaktadır.  

  

Bu sakıncalı durum, Anayasa Mahkemesi tarafından alınan iptal 

kararıyla kısmen telafi edilmiĢtir. Anayasa Mahkemesi, baĢbakanın TĠB 

baĢkanını atama yetkisini iptal etmiĢtir. Bununla birlikte 5397 tarihli kanunun 

yürürlüğe girdiği zaman ile (3.7.2005), iptal edildiği zamana değin (29 1.2009) 

arasında bu sakıncalı durum devam etmiĢtir. Öte yandan baĢbakan tarafından 

atanan kurum baĢkanı ise görevine devam etmektedir.   

  

Hakkında yasal dinleme kararı alınanlarla birlikte onların iletiĢimde 

bulundukları kiĢilerin konuĢmalarının da dinlenmesi; önemli bir mahremiyet 

sorunu olarak karĢımıza çıkmaktadır. Bu kiĢinin dinlenmesine dair ne yetkili 

makamlar, ne de yargı kararı olmamasına rağmen dinlenmekte ve kayda 

alınmaktadır. Bu durumda konuĢtuğu kiĢi hakkında dinleme kararı olması, 

kendisinin de dinlenmesine yol açmaktadır ve hiçbir meĢru karar olmadan 

mahremiyeti ihlal edilmektedir.  

  

Bu tür kurumların, özellikle siyasi iktidarların nüfuzundan korunması 

gereklidir. Elektronik iletiĢimin izlenmesi ve kaydedilmesi faaliyetlerine 

gerçekleĢtiren kuruluĢların denetiminin siyasi iktidarların etkisi altında 

kalabilecek kuruluĢlar tarafından gerçekleĢtirilmesi, demokrasi açısından ve 

temel hakların devlete karĢı korunması bakımlarından önemli zaafiyetler 

yaratacaktır.  

  

Mahremiyet ihlali Ceza Kanununda suç olarak tanımlanmıĢtır. Hukuka 

aykırı olarak kiĢisel verileri kaydedenlerin cezalandırılması öngörülmüĢtür 

(TCK Md.135/1). Yine aynı kanunun 2. fıkrasında kiĢilerin siyasi, felsefi veya 

dini görüĢlerine, ırki kökenlerine, hukuka aykırı olarak ahlaki eğilimlerine, 

cinsel yaĢamlarına, sağlık durumlarına veya sendikal bağlantılarına iliĢkin 

bilgileri kiĢisel veri olarak kaydeden kimseler cezalandırılır hükmü vardır. Bu 

suçlar Ģikayete bağlı suçlardır ve Ģikayet olmadan savcıların kendiliğinden 

harekete geçmesi söz konusu olmaz. Halbuki dinlenen kiĢiler kendilerinin 

dinlendiğinin farkında değildir ve bu yüzden de Ģikayetçi olmaları mümkün 

değildir. Bu durum ise hukuka aykırı dinleme yapanlara koruma sağlamakta ve 

teĢvik edici olmaktadır. Dinlemelerin gizli olması ilgili kurumları keyfi yollara 

baĢvurma eğilimi göstermelerine yol açabilmektedir. Bu keyfiliklerin 

önlenmesini sağlayacak güvencelerin alınması gerekliliği ortaya çıkmaktadır.  

  

Elektronik iletiĢimin dinlenmesi ve kayıt edilmesinin sakınca ve 
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istismarlarını önlemek için yapılan düzenlemelerde, dinleme izni kapsamı 

dıĢında kalan konuĢma ve haberleĢme bilgilerinin kayıt edilmemesi, kayıt 

edildiyse silinmesi,, kayıtlarda suç unsuru bulunmadığı durumlarda, kayıtların 

imhası ve dinlenen kiĢiye dinlendiğine dair bilgi verilmesi hükümleri yer alsa 

da, uygulamada bu tedbirlerin alınmadığı görülmektedir. Örneğin, dinlenen ve 

suç unsuru bulunmayan kiĢilere, yargı organları tarafından dinlenmesine karar 

verildiği ve dinlendiğinin bildirildiği bir örneğe henüz rastlanmamıĢtır. 

 

* MERNĠS (Nüfus kayıt sistemi), ADNKS (Adrese dayalı nüfus kayıt 

sistemi), SEÇSĠS (Seçmen Bilgi sistemi) SGBS (Sosyal Güvenlik Bilgi 

Sistemi), KPBS (Kamu Personeli Bilgi Sistemi), TAKBĠS  (Tapu Kadastro 

Bilgi Sistemi) ĠLSĠS ( Milli Eğitim Müdürlükleri Yönetim Bilgi Sistemi) gibi 

kamusal hizmet bilgi istemleri.  

  

Kamusal hizmetlerin sunulmasında ve düzenlenmesinde süreç içinde 

her hizmet birimi, daha sonra birbiriyle entegre edilmesi düĢünülen ayrı ve 

bağımsız bilgi sistemleri oluĢturmak ve hizmetlerini sanal ortamda sunmak 

amacıyla pek çok bilgi sistemi oluĢturulmuĢtur. Bu bilgi sistemlerinde gözlenen 

genel sorunlar, değiĢik mahremiyet risklerini de barındırmaktadır. Öncelikle bu 

sistemler, ―hack‖ denilen bilgisayar ve internet korsanlıklarına karĢı güvenlik 

açısından zaafiyetler sergilemektedirler. DıĢarıdan izinsiz saldırılarla kiĢisel 

bilgilerin kopyalanması veya değiĢtirilmesine dair örnek vakalar 

gözlenmektedir.  648.000 öğretmenin kimlik bilgilerinin kopyalanıp internet 

ortamında sergilenmesi, ĠLSĠS uygulamasının güvenlik açığına sahip olduğunu 

göstermektedir (Hürriyet, 2009a)  

  

MERNĠS, Merkezi Nüfus Ġdare Bilgi Sisteminin adıdır. ĠçiĢleri 

bakanlığına bağlı Nüfus Ġdaresinin tüm iĢlemlerini gerçekleĢtirmek amacıyla 

proje edilmiĢtir (www.nvi.gov.tr).  KPS (Kimlik PaylaĢım Sistemi) ise 

MERNĠS'de yer alan vatandaĢlık bilgilerinin kamu kurumları tarafından 

paylaĢımını sağlamak amacıyla oluĢturulmuĢtur. Ancak uygulama aĢamasında 

kimlik bilgilerinin dıĢarıya sızma olasılıkları, bir kiĢiye birden fazla vatandaĢlık 

numarası verilmesi, hayali-sanal kiĢilikler ve kimlikler yaratma olanaklarının 

bulunduğu gibi Ģikayetler gözlenmiĢtir. 2004 yılında yapılan bir incelemede 

77.756 kiĢiye aynı vatandaĢlık numarasının verildiği tespit edilmiĢtir. Ayrıca 

sistemin, kurum personeli tarafından oluĢturulan sanal kimliklere gerçek 

vatandaĢlık numaraları vererek resmileĢtirebileceği gibi istismar olasılıkları 

tespit edilmiĢtir ( Milliyet, 2006). 

  

Seçmen Bilgi Sistemi (SEÇSĠS), Seçmenlerin belirlenmesi, mükerrer 

yazımın önlenmesi, listelerin hazırlanması, seçmenin kolay, hızlı oy vermesi, 

seçimin çabuk sonuçlanması, siyasal hakların kullanımının kullanılmasının 

desteklenmesi, seçim süreci ve sonuçlarının internet üzerinden izlenmesi ve 

gerçekleĢtirilmesini amaçlayan bir bilgi sistemidir. Gelecekte elektronik seçimin 
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bu sistem üzerinden gerçekleĢtirilmesi düĢünülmektedir. Seçmen aday olanların 

kısıtlılık ve adaylık hakkını engelleyen durumların belirlenmesi için ĠçiĢleri,  

Adli Sicil ve ASAL gibi kurumlarla bütünleĢtirilme aĢaması henüz 

gerçekleĢtirilmemiĢtir. Ancak 2009 yerel seçimlerinin seçmen kütükleri ve 

seçmenlerin oy kullanacakları sandıkların sorgulanması ilk defa sistem 

sayesinde internet üzerinden mümkün olmuĢtur.  

  

Ancak bu sistemin faaliyete baĢlaması pek çok sorunu ve aksaklığı 

ortaya koymuĢtur. SEÇSĠS veritabanı, seçmenlerin sokağa çıkıĢ yasağı 

konularak evlerde sayılmaları Ģeklindeki klasik seçmen sayımı yerine MERNĠS 

ve ADNKS'den elde edilen verilerin iĢlenmesi ve düzenlenmesiyle 

oluĢturulmuĢtur. Bu yöntem seçmen listelerinin sağlığıyla ilgili değiĢik 

sorunların ortaya çıkmasına sebep olmuĢtur. Seçmen listelerinde yıllar önce 

ölen vatandaĢların dahi yer aldığı gözlenmiĢtir (Milliyet, 2008).  2009 mahalli 

seçimleri için askıya alınan ve Yüksek Seçim Kurulu'nun internet sitesinde yer 

alan verilere göre, bazı seçmenleri ikamet adresleri kaybolmuĢ, seçim sandıkları 

resmi ikametlerinin bulunduğu ilden baĢka illerde gösterilmiĢ ve bir dairede 

elliden fazla seçmen kayıtlı gösterilmiĢtir. Samsun‘un, ÇarĢamba ilçesinin, 

Çınarlık beldesinin tüm seçmenleri seçmen listesinin dıĢında kalmıĢtır Ekip 

Gazetesi, 2008).  

  

Bahsedilen bu sorunların çoğunluğunun, Seçmen Bilgi Sistemi'nin yeni 

oluĢturuluyor olmasından ve veritabanı oluĢturulmasında daha güvenilir 

yöntemler yerine MERNĠS ve ADNKS verilerinin birleĢtirilip, iĢlenerek 

sağlanmasından kaynaklandığını söylemek mümkündür. Ancak uygulamadaki 

aksaklıklar sistemin güvenilirliği konusunda Ģüphe uyandırmaktadır. Esasen 

teorik olarak sanal programların mutlak güvenliğinden söz etmek mümkün 

değildir. Bu sistemde görülen aksaklıklar, hem seçimlerin meĢruiyetinin 

sorgulanmasına yol açabilmektedir. Hem de seçmen- sandık sorgulama 

esnasında seçmenlerin kiĢisel bilgilerinin üçüncü kiĢiler tarafından elde 

edilmesi tehlikesini yol açmaktadır (Ketizmen ve Ülküderner, 2007:191-192).  

  

VatandaĢlık numarası, özel ve kamu kurumlarıyla iliĢkide en çok talep 

edilen kiĢisel bilgidir ve ulaĢılması oldukça kolaydır. Bir kurumun internet 

sitesinin ilgili kısmına yazılan TC kimlik numarasıyla kiĢinin adı, soyadı, 

doğum tarihi gibi bilgilere eriĢmek mümkündür. Bu bilgilerle de o kiĢinin adres 

bilgilerini elde etmek mümkündür. Elde edilen bilgiler yoluyla zincirleme 

olarak vergi numarası, SGK numarası gibi bilgilere de ulaĢmak mümkündür. 

 

Sosyal Güvenlik Kurumunun www.sgk.gov.tr adresinden kiĢinin sosyal 

güvencesinin olup olmadığı, adı, soyadı, doğum tarihi, anne ve baba adı,kızlık 

soyadı, iĢe giriĢ tarihi, aldığı maaĢ ve zamlar, sigortalılık süresi, devamsızlığı, 

hangi iĢyerlerinde çalıĢtığı gibi bilgilere ulaĢmak mümkündür 

 

http://www.sgk.gov.tr/
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KiĢinin anne ve baba adı ile birlikte bu verilerle Nüfus ve VatandaĢlık 

ĠĢleri Genel Müdürlüğü'nün internet sitesinden aile sıra no, cilt no, birey sıra no, 

mahalle ve köy bilgilerine ulaĢılabilmektedir.  Yine TC numarasıyla ÖSYM'nin 

internet sitesinden kiĢinin lise diploma notu, ÖSS puanı, LES ve KPSS puanları, 

burs durumu, mezun olduğu okul ve bölümü öğrenmek mümkündür: 

 

VatandaĢların kiĢisel bilgilerinin parça parça, değiĢik kurumların 

internet sitelerinden elde edilmesiyle bir kiĢi hakkında yüzlerce kiĢisel bilgiye 

ulaĢmak mümkündür. Üçüncü kiĢilerin bu bilgileri, kredi kartı yolsuzlukları, 

sahte nüfuz cüzdanı çıkarmak, dolandırıcılık, sahte isimle Ģirket kurma gibi pek 

çok illegal iĢlerde kullanması mümkündür.  

 

Burada bahsedilen olumsuz örnekler, bilgi teknolojileri öncesinde de 

karĢılaĢılan durumlardır. Ancak bilgi iletiĢim teknolojileri kullanımıyla daha 

önce görülmedik çapta ve etkide olumsuz sonuçlar yaratmaktadır. Örneğin 

geleneksel yolla bir kiĢi, bir kamu kurumunda saklanan kiĢisel bilgilerin ne 

kadarına ulaĢabilir? Ancak, bilgi iletiĢim teknolojileri bir kiĢinin bir anda ve çok 

uzak coğrafyada iken yüz binlerce öğretmenin kiĢisel bilgilerini kopyalamasını, 

milyonlarca kredi kartı bilgilerini çalmasını mümkün kılmıĢtır.  

 

1- Kişisel Verilerin Korunması Hakkında Kanun Tasarısı 

Kamu yönetiminde bilgi iletiĢim teknolojilerinin mahremiyet hakkı 

açısından yarattığı sakıncaları önlemeye yönelik kapsamlı bir hukuki düzenleme 

henüz gerçekleĢmemiĢtir. Mahremiyet hakkını korumaya yönelik olan hukuk 

normları ise 27.5.1948 tarihli Resmi Gazete ‗de yayınlanarak içselleĢtirilmiĢ 

BM Ġnsan Hakları Beyannamesinin 12. maddesi, 1982 Anayasasının 20, 21 ve 

22. maddesi, CMUK'da bazı ek maddeler, Kolluk ve istihbarat güçlerinin yetki 

ve görev tanımlarını yapan kanunlarda yer alan maddeler, Basın Yayın 

KuruluĢları ile ilgili kanunlar içerisindeki bazı maddeler, TMK'nun 24. 

Maddesi, TCK 135. maddesi ve Türkiye'nin de taraf olduğu Avrupa Ġnsan 

Hakları SözleĢmesinin 8. maddesidir. Bilgi iletiĢim teknolojilerinin de gözetilip, 

kiĢisel bilgilerin korunmasına yönelik hem nispeten kesin tanımlar yapan, 

somut müeyyideler getiren, ilgili kamu kurumlarının idari düzenlemeleri 

yapmalarını içeren ve kiĢisel verileri korumaya yönelik yeni kurumsal yapılar 

öngören kapsamlı bir kanun tasarısı hazırlanmıĢ olmakla birlikte henüz 

yasalaĢmamıĢtır. Avrupa Konseyi'nin hazırladığı ―KiĢisel Verilerin Otomatik 

ĠĢleme Tabi Tutulması KarĢısında Bireylerin Korunması‖na dair 108 Sayılı 

SözleĢme'ye Türkiye imza atmıĢ olsa da sözleĢmenin onaylanmıĢ sayılması için 

sözleĢme ilkeleri doğrultusunda kabul edilmesi gereken yasa henüz 

çıkartılmamıĢtır.  

  

Anayasa‘nın 20.21.22. maddeleri kiĢi mahremiyetinin kiĢi ve malları 

üzerinde arama yapılması ve el konulması, konut dokunulmazlığı ve haberleĢme 

hürriyeti ve gizliliği boyutlarını düzenlemiĢtir. Ġlgili maddeler kiĢi 
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mahremiyetini korumaya yönelik olmakla birlikte, anayasa tekniği gereği genel 

nitelikte düzenlenmiĢ ve Milli güvenlik, kamu düzeni, suç iĢlenmesinin 

önlenmesi, genel sağlık ve ahlakın korunması ve baĢkalarının hak ve 

özgürlüklerinin korunması gibi geniĢ ve muğlak olabilecek gerekçelerle kiĢi 

mahremiyetine kamunun müdahale edebilmesine imkan sağlamıĢtır. Bu 

hükümlerin tam bir koruma sağlayacağını söylemek mümkün değildir.  

  

―KiĢisel Verilerin Korunması Kanunu Tasarısı‖ 22.4.2008 tarihinde 

Meclis'e gönderilmiĢ; gün itibariyle Avrupa Birliği Uyum Komisyonu'ndan 

geçmiĢ ve Adalet Komisyonunda görüĢülmektedir. Özellikle kamu kurumlarının 

bilgi iletiĢim teknolojileri kullanması sebebiyle ortaya çıkan mahremiyet 

sorunlarına vurgu yapması bakımından, bilgi çağında mahremiyet hakkının 

korunmasını hedef alan ilk kapsamlı kanuni düzenleme olarak tanımlamak 

mümkündür. Tasarının günümüze değin kanunlaĢmamıĢ olması, ve uzun bir 

süre sürüncemede kalması, kiĢi mahremiyetine gereken önemin verilmediğin 

göstergesi olarak değerlendirmek mümkündür  

 

2- Mahremiyet Hakkına Tasarıyla Getirdiği Olumlu Etkiler 

Tasarı metninin genel ve özel gerekçelerinde, teknoloji kullanımının 

yaygınlaĢmasının yarattığı sorunların ve bu teknolojileri kullanan devlete karĢı 

kiĢi mahremiyetinin korunması gerektiğine dair etraflıca vurgu yapılmıĢtır 

(BaĢbakanlık:2008:1) 

  

Tasarının sunuĢ gerekçesinde kamusal mal ve hizmetlerin üretimi ve 

sunumunda etkinlik ve verimliliğin sağlanması amacıyla kiĢisel veri sicillerinin 

oluĢturulmasının gerekliliği vurgulanmıĢ, ancak bu tür sicillerin kullanılmasının 

mahremiyeti gözeten düzen ve ilkelere bağlanması gerektiğine dikkat 

çekilmiĢtir. KiĢisel verilerin sınırsız ve geliĢigüzel toplanması, denetimsiz 

olarak açıklanması, yetkisiz kiĢilerin eline geçmesi halinde kiĢilik hakları 

ihlallerinin ortaya çıkabileceği, bu sakıncaların giderilmesi ve faaliyetlerin 

denetim altına alınması gerektiği belirtilmiĢtir. 

  

Tasarının genel gerekçesinde OECD'nin 1980 yılında kiĢisel verilerin 

korunmasına yönelik belirlediği rehber ilkelere atıfta bulunulmuĢ;  tasarının 

hazırlanmasında referans olan ilkeleri Ģöyle sıralamıĢtır: 1- KiĢisel veri 

toplanması ve iĢlenmesinin sınırlı olması ve ilkelere bağlılığı, 2-KiĢisel verilerin 

belirli kalite standartlarında olması, 3-KiĢisel verilerin toplanması ve 

iĢlenmesinde amaçların belirli olması ve kullanımının da bu amaçlarla sınırlı 

olması, 4-Kanunun yetki verdiği durumlar ve kiĢinin rızası hariç, amaçlar 

dıĢında kullanılmaması, 5- KiĢisel verilerin korunması için gereken tedbirlerin 

alınması, 6- KiĢisel verilerle ilgili yürütülen politika, uygulamalar ve geliĢmeler 

hakkında açıklık politikasının izlenmesi, kiĢilerin kendisi hakkındaki verilere 

ulaĢabilmesi, ulaĢamayacağı durumlarda ise sebeplerini öğrenme, itiraz 

edebilme, verileri sildirebilme, düzelttirebilme tamamlama ve değiĢtirme 
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hakkının sağlanması ve 8- KiĢisel verileri kullananların sorumlu tutulabilmesi.  

Tasarı ayrıca Avrupa Konseyinin kiĢi mahremiyetinin korunmasına yönelik pek 

çok sektöre yönelik Bakanlar Konseyi kararlarına da atıfta bulunmuĢtur.  

  

Tasarı, özel yaĢamın gizliliğini sağlamaya yönelik olarak 

düzenlenmesiyle mahremiyetin korunması açısından önemli geliĢmeler 

sağlamaktadır. Tasarı, yasaya aykırı fiĢleme yapan kamu görevlilerine hapis ve 

para cezası öngörmektedir. KiĢilerin din, dil, ırk, siyasi düĢünce ve özel 

yaĢamlarıyla ilgili dosya oluĢturulması yasaklanırken; bu hükmü ihlal eden 

güvenlik görevlilerine para ve hapis cezaları öngörmektedir.  

  

Haklarında dosya oluĢturulan bireyler, istedikleri takdirde bu dosyaları 

inceleyip yanlıĢlıkların düzeltilmesini isteyebileceklerdir. VatandaĢların bilgi 

edinme hakkı ―ulusal güvenlik‖ gerekçesi dıĢında engellenmeyecektir KiĢilerin 

bilgi edinme taleplerini yerine getirmeyen, dosyalardaki verileri yasalara aykırı 

Ģekilde üçüncü kiĢilere aktaran kamu görevlileri hakkında dava açılacaktır.  

  

Tasarı, özel hayatın gizliliğini korumaya yönelik olarak ―KiĢisel Verileri 

Koruma Kurulu‖nun oluĢturulmasını içermektedir. Bu kurul KiĢisel verilerin 

uygun koĢullarda tutulup tutulmadığını denetlemek, kiĢilik hakları ihlal 

Ģikâyetlerini soruĢturacaktır. Sorumlular hakkında savcılığa suç duyurusu ve 

doğrudan para cezası verme gibi yetkilere sahip olacaktır.  

 

3- Tasarının Olumsuz Yönleri 

 Kanun tasarısı, tüm vatandaĢların tüm özel bilgilerinin ortak bir 

havuzda toplanmasını ve istisnai hükümlerle de olsa verilere ulaĢımın 

kolaylaĢmasını sağlamaktadır. Geleneksel uygulamada her bir kamu kurumu 

kendi gereksinimi olan kiĢisel bilgilerin sadece belirli kısmını toplamaktaydı ve 

bu bilgiler, ilgili kamu kurumu ölçeğinde bağımsız ve birbiri ile iliĢkisiz 

sistemler içerinde kalmaktaydı. Tasarının öngördüğü ortak havuzda tüm 

vatandaĢların tüm kiĢisel verilerinin toplanması değiĢik sakıncalar yaratacaktır. 

Örneğin havuza girebilen art niyetli, bir kimse hedeflediği her bireyin tüm özel 

bilgilerine ulaĢabilecektir. Bu durum, sistemin siyasi iktidarlar tarafından 

istismar edilmesi ihtimali düĢünüldüğünde daha vahim endiĢeler yaratmaktadır. 

Halbuki eski sistemde her bir kamu kurumu vatandaĢların sadece kendilerini 

ilgilendiren kiĢisel bilgi parçalarını topladıkları için herhangi bir kurumda 

kiĢisel bilgilerin dıĢarı sızması veya istenmeyen kiĢilerin eline geçmesinin 

olumsuz etkileri de sınırlı kalmaktaydı. Bu durumda kiĢisel verilerin korunması 

yerine ortak bir havuzda toplanarak, eriĢimin kolaylaĢtırılmasından ve istismar 

giriĢimlerinin daha büyük zarara yol açmasından bahsetmek mümkündür 

  

Tasarıda ―kiĢisel veri‖ kavramı, kimliği belirlenebilir bütün bilgiler 

olarak tanımlanmakla, ırk, siyasi düĢünce, felsefi inanç, din, mezhep veya diğer 

inançlar, dernek, vakıf, sendika üyeliği, sağlık ve özel hayatla ilgili verilerin 
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iĢlenmesine, kanunun öngördüğü zorunluluk, kamu yararı veya resmi olarak 

verilmiĢ bir görevin yerine getirilmesi gibi belirsiz ve net olmayan 

istisnailiklerle kayıt altında iĢlenmesine imkan sağlamaktadır. Bu istisnalar net 

olarak tanımlanmadığından her düzeyde kamu görevlisinin kayıt altında 

iĢlenmesi yasak olan kiĢisel verileri öğrenmesi mümkün olabilecektir.  

  

Tasarıda ―KiĢisel Verileri Koruma Kurulu‖ üyelerinin hükümet 

tarafından atanması da bir diğer sakıncalı durumu oluĢturmaktadır. Kurul 

üyeliklerinde uzman olma Ģartı aranmamıĢ ve yetkiler tam olarak 

belirtilmemiĢtir. Kurul üyelerinin hükümet tarafından atanması, kurulun 

bağımsız bir denetleme görevi yapmasının önünde en önemli engel olarak 

görünmektedir. Kurumun hem bağımsız olarak iĢlemesi, hem de kurul 

üyelerinin bakanlar kurulu tarafından seçilmesinin öngörülmesi çeliĢik bir 

durumdur. Kurumun bağımsız bir idari otorite olarak çalıĢacağının ifade 

edilmesi, seçimi, yapılanması, yetkilerinin belirlenmesi ve bağımsızlığı gibi 

konularda kurulun kendisinin yetkili olmasını gerektirmektedir. Kurulun siyasi 

otoriteye bağlı olması, yetkilerini bağımsız bir Ģekilde kullanabilmesinde 

önemli bir engeldir.  

 

Tasarıda oldukça geniĢ istisna durumları sayılmıĢtır. Ulusal güvenlik ve 

savunma, kamu düzeni ve güvenliği, suçun iĢlenmesinin veya devamının 

önlenmesi, suçların ve meslek ahlakı kurallarını ihlal eden eylemlerin 

kovuĢturulması, devletin para bütçe, vergi ve istihdam konuları gibi önemli 

ekonomik veya mali menfaatlerinin gerektirmesi, ilgili kiĢi veya baĢkalarının 

hak ve özgürlüklerinin korunması gibi hallerde istisnalar öngörülmüĢtür. KiĢisel 

verilerin korunmasında yer verilen istisnaların kapsam geniĢliği de bir baĢka 

olumsuzluk olarak görünmektedir. Bu istisnaların hak ihlallerine zemin 

hazırlama riski taĢıdığını söylemek mümkündür. KiĢisel verilerin üçüncü 

kiĢilere aktarılması kıstasları içinde, kiĢisel verilerin aktarılmasını isteyen 

gerçek ve tüzel kiĢiler için belli bir olayda ve kanundan doğan bir görevin 

yerine getirilmesi amacıyla kiĢisel verilerin aktarılması uygun görülmektedir. 

Ancak bu aktarımların genel tanımlarla veya kanundan doğan görevin yerine 

getirilmesi gibi, muğlâk ifadelerle açıklanması, mahremiyet ihlallerine açık kapı 

bırakmaktadır. KiĢisel verilerin ancak özel amaçlarla kullanılması söz konusu 

olmalıdır. Verilerin amaca aykırı olarak açıklanması engellenmelidir. Taslakta 

demokratik toplum düzeni ilkelerine aykırı olarak veri açıklamasını mümkün 

kılan muğlâk ifadeler yer almıĢtır. ―KiĢilerin din, dil, ırk, siyasi düĢünce, felsefi 

inanç, din mezhep ve diğer inançları, dernek, vakıf ve sendika üyeliği, sağlık 

sorunları ve özel yaĢamları ile her türlü mahkûmiyetleri kiĢisel veri olarak 

iĢlenemez‖ ilkesi yer alsa da, bu ilkeyi oldukça esneten istisnalar, bu ilkeleri 

aĢındırmaya oldukça elveriĢli bir ifade biçimiyle anlatılmıĢtır.  

 

II- Gözetim ve Kayıt Teknolojilerinin Kullanımından Kaynaklanan 

Mahremiyet Sorunları 
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Kamu yönetiminde bilgi iletiĢim teknolojilerinin kullanılmasından 

kaynaklanan pek çok sorun vardır. Örneğin sanayi çağında ortaya çıkan bireyin 

yabancılaĢması sorunu (Ofluoğlu ve Büyükyılmaz,2008:114) günümüzde 

vatandaĢların iliĢkide bulunduğu kamu kurumlarının insansızlaĢması, fiziki 

görünümden çıkıp, sanal varlıklara dönüĢmesi, sofistike karmaĢıklıkta yazılım 

programlarından oluĢması sürecinde daha da büyümüĢ olarak karĢımıza 

çıkmaktadır. Ancak kamu yönetiminin kiĢilerin özel hayatlarının en ince 

detaylarına ulaĢabilecek güce ulaĢması, sadece vatandaĢlar açısından değil; 

iktidarın niteliği ve demokrasi açısından da sorunlar yaratmaktadır. Ġktidarların 

elleri altında güçlerini çok arttıracak bu teknoloji ve cihazlara sahip olmaları, 

iktidar hırsını, gücün baĢtan çıkartıcılığını daha da kıĢkırtabilir.  

 

A- Gücün Baştan Çıkarıcılığı ve BİT'nin Sağladığı Güç  

Kamusal gücün kullanılması bireylerin algılarını, inançlarını ahlaki 

değerlendirmelerini değiĢtirme ve makamın yükümlülüklerine ihanet etme 

eğilimine sokar. Ġktidar gücünün bu baĢlatan çıkarıcılığı, iktidarın gücünü daha 

da arttırabilecek cihazlara sahip olmasıyla daha da artar. Günümüzde bilgi 

iletiĢim teknolojileri iktidarlara, toplum üyelerini izlemek, kiĢisel bilgilerini en 

ince detaylarına kadar öğrenebilmek, bunları saklamak ve en geniĢ ölçeklerde 

de olsa iĢlemek gücünü sağlamaktadır. Ġktidarların güçlerini artıracak, ve 

otoriter rejime doğru evrilmelerine yol açacak bu teknolojilerin cazibesine karĢı 

direnme güçleri gittikçe azalmaktadır.  

  

19. yüzyılda Alman bürokrasi, Fransa, Amerika gibi geliĢmiĢ ülkelerden 

daha güçlü ve geliĢmiĢ durumdaydı.(Encyclopedia Britannica, 2004). Modern 

Weberyen bürokrasi, geleneksel bürokrasilere göre üstünlük sergiler. Bu 

üstünlüğü, emir komuta hiyerarĢisi, yazılı kurallara dayalı olmak ve gayrı-

Ģahsilik gibi örgütsel teknik özelliklerinden kaynaklanır. Modern bürokrasinin 

üstünlüğü, makine ile yapılan üretimin el ile yapılan üretime üstünlüğüyle 

kıyaslanabilir. Bu yönüyle geliĢmiĢ bir bürokrasi siyasi iktidarların gücünü 

muazzam arttıran bir makine veya cihaz iĢlevi görebilir (Eryılmaz, 2008:37). 

Nazi Almanya'sında gerçekleĢen insani dramın bir gerekçesini de gücün baĢtan 

çıkarıcılığı ile açıklamak mümkündür. Elinde geliĢmiĢ ve güçlü bir bürokrasi 

bulan iktidarın bu gücün baĢtan çıkarıcılığına kapılması ve bürokrasinin kötücül 

amaçlarla kullanılmasını da içeren uğursuz düĢünce ve ideolojilere meyil 

göstermesi mümkündür. (Arendt, 2003:40)  

  

Kamusal gücün kullanımı da esasında baĢlı baĢına baĢtan çıkarıcı bir 

özelliğe sahiptir. Ġktidar gücünün kullanılması, bireyin algılarını, ahlaki 

değerlerini inançlarını ve davranıĢlarını bulunduğu makamın yükümlülüklerine 

ve sorumluluklarına ihanet eğilimini güçlendirir. Bu sorun insan doğasından 

kaynaklamaktadır. (Dobel, 1999: 24) 

  

Gücün baĢtan çıkarıcılığı, özgürlükçü ve demokratik değerleri, 
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yükümlülükleri ve yetenekleri aĢındıran güç sahibi olmanın psikolojik 

deneyimlerinden kaynaklanır. Bu çevresel deneyimler, uyumsuzluk stres, hayal 

kırıklığı ve kızgınlık, itaat ve üstünlük, gayrı-ĢahsileĢme ve grup etkisini kapsar. 

Kamusal yararı sağlamakla yükümlü olan siyasiler pek çok dirençle 

karĢılaĢırlar. Bazı toplum kesimleri hedefleri sorgular veya muhalefet eder. 

Demokratik ve liberal sistemler, bu tür çatıĢmalara imkân sağlar ve esasında 

demokratik bir sistem, ancak muhalefetin varlığıyla mümkün olabilir. 

Demokratik sistemlerde çıkar çatıĢmalarının meĢru yollarla yapılması ve 

uzlaĢtırılması özendirilir. Ancak bu tür engeller karĢısında iktidar gücüne sahip 

olanlar kendi beklentilerini gerçekleĢtiremediklerinde hayal kırıklığına uğrarlar. 

Engellenme hissine dayalı hayal kırıklıkları, özellikle siyasi yöneticiler 

saldırıların art niyetli yapıldığını veya dürüstlüklerinin sorgulandığını 

düĢündüklerinde, büyük öfkelere yol açar. Bireylerin özgüvenlerinde olumsuz 

etkiler yaratan bu gerilimler, kendini beğenme, aĢırı önemseme gibi tepkisel- 

duygusal hezeyanları arttırır (Dobel, 1999:29).  

  

Liderlerin sahip oldukları gücü kaybetmeme veya devam ettirme ve 

amaçlarını gerçekleĢtirme istekleri, demokratik ve liberal değerleri ihlal 

etmelerine yol açabilir. Lider, kendisi, baĢkaları ve kamu kurumlarıyla olan 

iliĢkilerinde ahlaki değiĢiklikler göstermeye baĢlar (Kakabadse vd,2004:204). 

Ġktidarın kullanımında en önemli ahlaki sorun kiĢinin kendini aĢırı önemsemesi 

ve yüceltmesidir. Kendini aĢırı önemsemenin sonucu olarak lider, kanunları, 

kurumları ve kamusal bütçeleri kendi malı mülkü, toplumu da kendi tebası 

olarak görebilir.  

  

Ġktidar gücü liderin kibir duygusuna kapılmasına yol açabilir. Seçim 

kazanmak ve baĢkalarına hükmetmek, baĢkalarına üstün gelmenin bencilliğine 

ve tatmin duygusuna sebep olabilir. Gücün, bireyin ahlaki değerlerini 

değiĢtirmesi sağduyulu kararlar almak ve yargıda bulunmak açısından önemli 

sorunlar yaratabilir. Kendi kendini yüceltme, keyfi davranma eğilimi,  ahlaki 

ayrıcalık talebi, maddi çıkar gütme ve adil yargı yeteneklerinde bozulmalara yol 

açar.  

  

Muhalefet, demokratik sistemler için yaĢamsal önemde bir unsurdur. 

Taraflar, birbirlerine karĢı kıyasıya kampanyalar yapabilirler. Ancak seçimler 

sonuçlandığında kaybeden kazananın gücünün meĢruluğunu kabul eder. Öte 

yandan muhalefet ekalanların misilleme veya kin gütmeye maruz 

kalmayacağından da emin olması gerekir. Muhalefet, çıkar mücadelelerinde 

Ģiddet yöntemlerine baĢvurulmaması ve toplumun farklı düĢünce ve 

alternatiflerin serbestçe hazırlanıp örgütlenerek mücadele edeceğinden emin 

olması bakımından önemlidir. Ancak biriken hayal kırıklıkları, muhalefetin 

―düĢman‖ olarak algılanmasına da yol açabilir. ―ġeytani düĢmanlar‖ veya 

―tehlikeli ötekiler‖ anlayıĢı liderlerin ahlaki ve duygusal dünyasının 

sığlaĢmasına yol açar.  
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Ġktidar gücü, Ġktidarda bulunanların muhalifleri düĢmana, 

danıĢmanlarını da dalkavukluk seviyesine indirgemesine yol açabilir. Bu durum, 

gizlilik eğilimlerini arttırır. Muhaliflerin düĢman olarak görülmeye baĢlanması, 

kiĢisel özgürlükleri, demokratik ve özgürlükçü değerleri tahrip edebilecek 

eylemlerin meĢrulaĢmasına yol açar.  Liderler, eylemlerinin insani sonuçlarına 

karĢı daha duyarsız olabilir. Nazi Almanya'sında iktidarın elinde muktedir ve 

güçlü bir bürokrasi cihazının olması, ―nihai çözüm‖e giden politika belirleme 

süreçlerinde teĢvik edici bir etken olmuĢtur (Sherrer, 2000:249-250).  

  

E-devlet, kamu yönetimi süreçlerinde ve kurumlarında bilgi iletiĢim 

teknolojilerinin yaygın Ģekilde kullanılması süreci olarak da tanımlanmaktadır. 

Bilgi iletiĢim teknolojileri, e-bürokrasi gibi örgütler, Weberyen bürokrasi 

cihazından çok daha büyük güçleri vaat etmektedir (Perri;2001:220)).  Bilgi 

iletiĢim teknolojilerinin sağladığı muazzam ve eĢsiz gücü elinde hisseden 

iktidarların bu gücün baĢtan çıkartıcılığına temayül etmeleri tehlikesi, ihmal 

edilemeyecek bir risk oluĢturmaktadır. Kamu yönetiminde bilgi iletiĢim 

teknolojilerinin kullanılması ilk olarak kiĢi mahremiyetini ve mülkiyet hakkını 

ihlal eder görünmektedir.  

 

B- Panoptikon ve Big Brother: Özgürlükçü Demokrasiden; Gözetim 

Toplumuna 

 Bilgi iletiĢim teknolojilerinin kiĢi mahremiyeti ve özgürlüğüne yönelik 

tehlikeleri ve liberal demokrasiler açısından taĢıdıkları riskler, en iyi, bilim 

kurgu romanlarında tasavvur edilmiĢtir. Teknolojinin insan özgürlüğüne ve 

mahremiyetine yönelik zararları; henüz bilgi çağının baĢlarında olmamız ve 

ampirik çalıĢmalarla aĢırı karmaĢıklık sergileyen teknolojilerin toplumsal ve 

bireysel etkilerini belirlemenin zorluğu sebebiyle tespit etmek oldukça güçtür. 

Keza günümüzde kullanılan gerçek teknolojiler dünün bilim kurgu ürünlerdir. 

  

Jeremy Bentham, 1791 yılında Panoptikon adlı bir hapishane planı 

yayınlamıĢtır. Bu hapishane, merkezinde bir denetleme mekânı, çevresinde de 

hücrelerin dizili olduğu yarım ay Ģeklinde bir yapıdır (bkz: Bentham, Pease-

Watkin ve Werret, 2008).  Tek tek hücrelerde kalan mahkûmlar, gardiyanlar 

tarafından gözlenebiliyorlardı. Ancak, kendilerinin gardiyanları görmeleri optik 

düzenleme sayesinde mümkün değildi. Mahkûmların saklanacak bir alanları 

yoktu ve izlenip izlenmediklerini bilmeyen mahkûmlar; her zaman için 

izlendiklerini varsaymak durumundaydılar. Böyle bir ortamda süreç içinde 

bireylerin özgüvenleri aĢınmaya baĢlar, kiĢiliklerinin değeri azalır. Her an 

izlendikleri varsayımıyla mahkûmlar uysallaĢarak teslimiyetçi bir Ģekilde her 

zaman kendilerinden istenen davranıĢta bulunmak zorunda kalırlar. 

  

Bilgi iletiĢim teknolojilerinin kamu yönetimleri tarafından kullanımı, 

iktidarların gücünü muazzam arttıran güç cihazları iĢlevi görmektedir (Akın, 
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2009). Ġktidarın elinde kendisini her an izleyebilecek teknolojiler olduğunu 

bilen bireyler, mahremiyetlerinin kalmadığı hissine kapılırlar ve süreç içinde 

muhalif anlama gelecek davranıĢlardan ve düĢüncelerden kaçınmalarına yol 

açacak bir oto-sansür uygulamasına girerler. Demokratik bir rejimde siyasi 

iktidarın elindeki teknolojileri vatandaĢları izlemek için kullanması, 

vatandaĢları birer Panoptikon mahkûmuna dönüĢtürebilir. Devamlı 

izlendiklerinin bilincinde olan bireylerde mahremiyet duygusunda kayıp hissi, 

stres, belirsizlikte artıĢ, bireylerin birbirleriyle iletiĢiminde azalma, yöneten ve 

yönetilen arasındaki iliĢkilerin bozulması gibi olumsuzluklara rastlanmaktadır 

(Botan, 1996)  ĠĢletmelerde yapılan bir baĢka araĢtırmaya göre ise izlemenin 

çalıĢanlar üzerindeki olumsuz etkileri, moral azalması, iĢ kotalarının devamlı 

artıĢı, verilerin cezalandırma amaçlı kullanılması, stres ve stres kökenli 

hastalıklar Ģeklinde gözlenmiĢtir (Yılmaz, 2005:12). 

  

Orwell'in ―1984‖ adlı eserinde kitle iletiĢim teknolojileri ile totaliter bir 

yapı oluĢturularak toplumun kontrol edilmesini anlatmıĢtır (Orwell; 1999). 

Devletin her Ģeyi denetim altında tuttuğu, en küçük bir aykırılığa ve bireyselliğe 

izin vermediği, resmi ideolojinin bütün tarih ve dili kendine göre kurguladığı bir 

toplum ütopyasından bahseder. Romanda, insanları sürekli gözetleyip baskı ve 

denetim altında tutan ―Ağabey‖ adında bir merkezi güç bulunmaktadır. 

Romanda sürekli denetimin sağlanmasında aracı olan ―tele ekran‖ adlı bir 

teknoloji de bulunmaktadır. Bu toplumda düĢünmek bile suç olabilmektedir. 

―DüĢünce polisi‖, suç oluĢturacak Ģeyler düĢünenleri tespit edip 

tutuklamaktadır.  

 

Bilgi iletiĢim teknolojileri günümüzde iktidarlara  bir tür ―düĢünce 

polisi‖ oluĢturma imkanı da sağlamaktadır. KiĢilerin internette hangi siteleri 

ziyaret ettikleri, hangi gazeteleri okudukları, kredi kartlarıyla hangi kitapları 

aldıkları gibi verilerden siyasal eğilimleri belirlemeye dair kiĢilik profilleri 

çizmek mümkündür. Bu Ģekilde bireyin sadece internetteki davranıĢlarından 

siyasi eğilimini bilmek söz konusu olacaktır.  Bireylerin bilgi iletiĢim 

teknolojileri ile izlenmeleri, siber-uzayda yaptıkları her türlü eylemin dijital 

olarak kayıt edilmesi, bu verilerin analiz edilip tasnif edilebilmesi, onları 

―veritabanı vatandaĢları‖ haline dönüĢtürebilmektedir. Veritabanı 

vatandaĢlarının bütün kiĢisel özellikleri bu kiĢisel verilerin iĢlenmesiyle tespit 

edilebilir. 11 Eylül'ün hemen ardından havaalanındayken ailesiyle telefon 

konuĢmasında El Kaide Ģakası yapan bir vatandaĢın, ―Echelon‖ sisteminde yer 

alan kilit kelimeler takibine takılması ve nihayetinde terör Ģüphelisi olarak 

değerlendirilip gözaltına alınması bu duruma örnektir (Laidler, 2008:2).   

 

―Echelon‖ ve benzer teknolojiler, günümüzde Orwell'in düĢünce polisi 

iĢlevini görmektedir. Oldukça geniĢ bir yazılım sistemi olan ―Echelon‖, tüm 

dünyadaki elektronik iletiĢim bilgilerini dinlemekte, yazılımda yer alan anahtar 

kelimeler vasıtasıyla kiĢileri potansiyel suçlu veya Ģüpheli olarak 



 113 

tanımlayabilmektedir (European Parliament:1999:ii).Bu teknolojinin hemen 

tüm ülkeler tarafından elde edilmesi veya geliĢtirlmesinin önünde hiçbir engel 

yoktur. 

   Ġktidarlar bu teknolojileri kullanmasalar dahi kullanılabileceği 

olasılığının bireyler tarafından bilinmesi, davranıĢ ve düĢüncelerinde etkiler 

yaratacaktır (Laidler, 2008: 207). Bu bakımdan ―saklayacak bir Ģeyi 

olmayanların izlenmekten korkmaması gerektiği söylemi, dünyada iktidar 

partileri arasında oldukça yaygın bir söylemdir (Solove, 2007:745). Laidler'in 

anlattığı örnek, saklayacak bir Ģeyi olmayan bireyin, tamamen masum olsa da, 

kamunun elinde bulunan kiĢisel bilgileri nedeniyle baĢına pek çok akıbet 

gelebileceğini ve korkması gerektiğini vurgulamaktadır.  

 

Öte yandan iktidarlar da meĢru veya hukuk dıĢı Ģekilde izlemenin var 

olduğunun kamuoyu tarafından bilinmesinden rahatsız olmayabilirler. Aksine 

bundan gizli bir hoĢnutsuzluk duyarlar.  Panoptikon'da önemli olan 

mahkûmların her zaman izlendiklerini bilmesidir. Ġzlenmese dahi her zaman 

izlenebileceğini düĢünen birey, kendi kendine bir oto kontrol mekanizması 

geliĢtirir ve kendini denetlemeye baĢlar. Tabii ki, referans alacağı değerler, 

kendisini izleyenlerin veya iktidarın tercihleri, ideolojileri; duymaktan ve 

görmekten memnunluk duyacağı söz ve davranıĢlardır.   

 

Türkiye'de durum daha da kritik bir görünüm sunmaktadır. GeliĢmiĢ 

ülkelerdeki gibi iktidar mücadelesi, sistemin temel ilkeleri ve özellikleri 

üzerinde uzlaĢmıĢ tarafların daha iyi program, daha iyi icraat rekabeti üzerinde 

yürümez. Rejimin temelleri üzerindeki uzlaĢmanın henüz sağlam biçimde 

oluĢturulamaması; ayrıca iktidar talebinde bulunan tarafların bireylerin yaĢam 

biçimlerini dahi söylem konusu yapması veya tarafların özel yaĢam biçimlerine 

müdahale edileceği endiĢesi, bu kritik boyutu oluĢturmaktadır. 

 

C- E-devlet Bilgi Sistemlerinin Bilgi Sızdırması ve Açıklar Yoluyla Kişisel 

Bilgilerin Elde Edilmesi  
 Kamu kurumlarının hizmetlerini bilgi sistemleri yoluyla internet 

üzerinden sunmaları, sistemlerin tasarım, güvenlik ve iĢleyiĢ yapılarından 

kaynaklanan zaaflar yüzünden kiĢisel bilgilerinin saçılması, çalınması, ve 

üçüncü kiĢilerin eriĢimine açık olması sorunlarını doğurmaktadır. VatandaĢların 

kiĢisel bilgilerinin bazılarının elde edilmesi, kamu kurumlarının internet siteleri, 

vasıtasıyla diğer kiĢisel bilgilerinin elde edilmesinde kullanılabilmektedir.  

  

Bu sorun ile ilgili en çarpıcı örnek, Konut Edindirme Yardımı geri 

ödeme listelerinin internet üzerinden yayınlanması ve yarattığı olumsuz 

sonuçlardır. Yıllardır bekleyen konut edindirme yardımı kesintilerinin hak 

sahiplerine iade edilmesinde ilgili makamlar kolaylık olması için ödemeye hak 

kazanan kiĢileri ve alacakları miktarları internet üzerinde yayınlamayı 

düĢünmüĢtür. Bu doğrultuda bir internet listesi hizmete konulmuĢ ( 
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(www.keyodemeleri.com) Bu Ģekilde kimin ne kadar ödeme alacağını 

zahmetsizce öğrenmesi hedeflenmiĢtir. Aslında oldukça yararlı olan e-devlet 

uygulaması, kastedilmemesine rağmen kiĢisel bilgilerin saçılmasına sebep 

olmuĢtur. Bu Ģekilde vatandaĢların kimlik numaralarını elde eden bazı art niyetli 

kiĢiler sahte belge ve reçete düzenleyerek, SGK'yı yüz binlerce lira 

dolandırmıĢlardır. Benzer Ģekilde kimlik numaralarının bazıları 27 Temmuz 

2008 tarihli resmi gazetede de yayınlanmıĢ ve buradan elde edilen kimlik 

numaraları vasıtasıyla SGK numaralarına ulaĢılmıĢ ve buradan sahte reçetelerle 

ilaç yazdırılıp eczanelerden alınma yoluyla yolsuzluk gerçekleĢtirilmiĢtir. 

Burada, sisteme kasıtlı olarak girilmese dahi, sistemin bu bilgilere ulaĢılması 

bakımından zaafiyet göstermesi ve kiĢisel bilgileri saçması söz konusudur 

(Hürriyet, 2009b). 

  

Öte yandan pek çok kamu kurumu internet sitelerinde kendi personeli 

hakkındaki kiĢisel bilgileri detaylı olarak yayınlamaktadır. Özellikle özgeçmiĢ 

bilgilerinin internet ortamında yayınlanması konusunun özenli bir Ģekilde 

düĢünülmesi gerekmektedir. Mesleğe liyakat anlamında eğitim ve, beceri ve 

tecrübeler bakımından önemli olan özgeçmiĢlerin kiĢisel nitelikteki bilgilerin 

yer alması değiĢik riskler yaratabilir.  

 

D- Mahremiyet İhlalinin Birey Üzerindeki Olumsuz Etkileri 
E-devlet sürecinde kiĢisel bilgilerin istismarı ve mahremiyet hakkının 

zarar görmesi sorunu, anlamak ve açıklamak bakımından çeĢitli zorluklar taĢır. 

―Mahremiyetin zarar görmesi, özel bilgilerin baĢkalarına açıklanmasıyla 

ölçülür‖ koĢullu önkabulü, kiĢisel bilgiler açıklanmasa dahi sadece izlenmekten 

dolayı bireyin gördüğü zararı ve olumsuz etkileri ihmal etmektedir. KiĢisel 

bilgilerin kamu kurumları tarafından toplanması, iĢlenmesi ve depolanmasında 

bilgi iletiĢim teknolojilerinin yaygınlaĢması vatandaĢlar ile devlet arasındaki, 

güç iliĢkilerini etkilemektedir. Kamu kurumlarının dijital ortamda tuttuğu 

bilgilerin iĢlenme ve korunması sırasında ortaya çıkan güvenlik ve istismar 

tehlikesi karĢısında birey kendini güçsüz ve çaresiz hisseder. Öte yandan kendi 

yaĢamı hakkında önemli kararlar alan kamu kurumlarıyla olan iliĢki biçiminin 

değiĢmesi sosyal yapıda da önemli değiĢimler yaratır. 

 

Mahremiyet sorunlarını anlamakta Solove'nin tasnif çalıĢması yararlı 

görünmektedir (2007:758). Solove'ye göre mahremiyet sorunlarını dört 

kategoriye ayırmak mümkündür.  

 

1- Bilgi toplama: izleme ve sorgulama süreçleri ile ilgili sorunları, 

2- Bilgi iĢleme:  gereksiz detaylı bilgilerin toplanması, tek baĢına anlamsız 

verilerin kiĢilerin siyasi görüĢ, inanç vb gibi özelliklerinin tanımlanmasında 

kullanılması, bilgilerin toplanma amaçlarının dıĢında kullanılması, kategorize 

edilen bireylerin dıĢlanması, kiĢisel bilgilerin iĢlenmesi sonucunda Ģüpheli veya 

riskli olarak tanımlanan bireylerin bilgilerinin istismar edilmesi ve ayrımcı 



 115 

davranıĢla karĢılaĢma olasılığı. 

3- Bilginin yayınlanması ve dağıtılması: bilgilerin korunması ve saçılması, 

ifĢa edilmesi, istenmeyen kiĢilerin eriĢimine açık olması, Ģantaj amacıyla 

kullanılması ve bilgilerin çarpıtılması. 

4- Mahremiyet Ġstilası: kiĢisel bilgilere izinsiz ve kanunsuz ulaĢım, keyfi 

müdahaleler. 

      

Bu tasnif, meseleyi anlamakta kılavuz olabilecek bir çerçeve 

sunmaktadır. Ancak mahremiyet sorunlarının tümünü açıklamak bakımından 

yeterli değildir. Tamamen masum olan insanların kiĢisel bilgileri üçüncü kiĢilere 

geçmese dahi mahremiyet sorunları ortaya çıkmaktadır. Genel kabul gören 

mahremiyet anlayıĢı gizlilikle iliĢkilidir ve bireylerin kiĢisel bazı Ģeyleri 

saklama hakkını kapsar. Ancak bilgiler açıklanmasa dahi devlet kiĢi 

mahremiyetine zarar verebilir. Örneğin ABD'de bir kan davası sonucu hasmın 

kamu kurumlarının web sitelerinden (Sosyal Güvenlik, Nüfus Ġdaresi, Vergi 

Dairesi, Seçmen kaydı vb) adres bilgilerine ulaĢılarak bulunup, öldürülmesi 

örneği, riski açıklamaktadır Burada karakteristik sorun, bu tür açıkların ancak 

gerçekleĢtikten sonra gündem konusu olması ve sakıncaların giderilmesi 

çalıĢmalarına gecikmiĢ olarak baĢlanmasıdır.(Solove, 2007:762)  

 

Siber-uzayda yapılan her türlü davranıĢ dijital olarak gerçekleĢir ve 

dijital evrende silinmeyen bir iz bırakır. Devlet, egemenlik gücünü kullanarak 

bu izlerin her birine ulaĢabilir. E-devletin kiĢisel bilgileri her zaman kayıt 

etmesi ve bunun bireyler tarafından bilinmesi ve devamlı olarak izlendiğini 

düĢünmesi, bir Panoptikon iĢlevi görmektedir. Zaman içerisinde bireyde 

yerleĢen kronik korku, bireylerin davranıĢlarını, düĢüncelerini, değerlerini ve 

tercihlerini de yönlendirmeye baĢlayacaktır. Nihayetinde izleme gücünü elinde 

tutanların hoĢlanmadığı Ģeyleri dahi düĢünmeyeceklerdir. ĠĢte, evde, televizyon 

izlerken, internette dolaĢırken, her yerde mahremiyetin kalmadığı bir ortam da 

yaĢadığını bilen, hastalık, eğitim durumu, maddi varlıklar, neleri tükettiği gibi 

her türlü mahrem bilginin devletin elinde olduğunu her zaman hatırlayan birey, 

özgürlüğünü ve serbestçe davranma, düĢünme ve yargılama yetisini yitirir ve 

iradesini iktidara teslim eder. 

 

3. SONUÇ 

E-devlet, kamusal hizmetlerde etkinlik ve verimlilik bakımlarından 

dramatik artıĢlar sağlamakta, kamu hizmetlerinin yürütülmesi ve vatandaĢlar 

açısından vazgeçilemez faydalar sunmaktadır. DemokratikleĢme açısından 

sunduğu imkânlar da oldukça büyük vaatler sunmaktadır Bilgi ve iletiĢim 

teknolojilerinin kamu yönetiminde ve özel sektörde ve vatandaĢlar arasında 

yaygınlaĢması, toplumu tüm boyutlarıyla dönüĢtürme sürecine girmiĢtir. E-

devletin sağladığı yararlar yanında olumsuz etkilerine karĢı genel yaklaĢım; elde 

edilen büyük faydanın yanında tahammül edilebilir veya ihmal edilebilir bazı 

olumsuz çıktıların olabileceği Ģeklinde özetlenebilir.  
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Kamu yönetiminde kullanılan bilgi iletiĢim teknolojilerinin tam bir 

güvenlik sağladığını söylemek mümkün değildir. Bu sistemlerin yapısı gereği 

denk veya daha geliĢmiĢ teknolojiler kullanarak güvenlik önlemlerinin bertaraf 

edilmesi söz konusu olabilmektedir. Öte yandan bilgi iletiĢim teknolojilerinin 

açıklar, boĢluklar ve zayıf noktalar bırakmayacak Ģekilde tasarım ve dizaynının 

yapılması da mümkün değildir. Anılan vakalarda görüldüğü üzere kamu 

kurumlarının web sitelerine saldırı amaçlı müdahaleler olmasa dahi., bu 

sitelerden kiĢisel verilere ulaĢılmasına imkan sağlayan, öngörülemeyen açıklar 

ve tasarım eksiklikleri söz konusu olmaktadır.  

 

Kamu kurumlarında kiĢisel verilerin toplanması, iĢlenmesi ve 

saklanmasına dair klasik uygulamalar, neredeyse yüzyıllar boyunca süren bir 

olgunlaĢma süreci akabinde güvenilirlik kazanmıĢtır. Geleneksel dönemde 

kamu kurumunda tutulan kiĢisel verilerin istismar edilmesi, çalınması veya 

kopyalanmasına karĢı günümüze göre daha fazla güvenlik sağlanmaktaydı. 

Örneğin kağıt ve dosyalarda tutulan kiĢisel bilgilerin çalınması, genellikle 

korunan bir kamu binasının bekçisinin atlatılması, kilitlerin kırılması, binaya 

gizlice girilmesi, binlerce dosya veya evrak arasında hedeflenenin bulunması, 

gibi yakalanma riski yüksek ve zor bir teĢebbüs gerektirmektedir. Geleneksel 

kağıda dayalı kamusal arĢivlerde geçerli ve etkin güvenlik teknikleri 

uygulanmaktayken, günümüzde bu tür etkin önlemler henüz daha geliĢmemiĢtir. 

Eski dönemde bu tür eylemleri önlemeye yönelik ceza yasaları da detaylı ağır 

cezalar öngörmekteydi. Halbuki günümüzde teknoloji vasıtasıyla, muhtemelen 

klasik kağıt-dosyaya dayalı arĢivleme sisteminde yüzlerce kamyonu 

doldurabilecek kiĢisel bilgilere, ülke dıĢında dahi olsa ulaĢmak, kopyalamak 

veya tahrifat yapmak, saniyelerle sürecek bir eylem olmakta ve yakalanma riski 

ve zorluk dereceleri kat kat azalmaktadır. Yine bilgisayar vasıtasıyla 

iĢlenebilecek suçlara yönelik hukuki yaptırımlar da önceki döneme göre 

caydırıcı olmaktan uzaktır. 

 

Devletin bilgi iletiĢim teknolojileri kullanarak vatandaĢların en mahrem 

kiĢisel bilgilerine ulaĢabilmesi, depolaması ve iĢlemesi imkanına kavuĢması, 

siyasi iktidarlarda bu gücü istismar etme, baskıcı ve otoriter amaçlarla kullanma 

eğilimlerini teĢvik edici niteliktedir. Etkinlik ve verimlilik gibi sayılabilir ve 

somut faydaların yanında, toplumun tüm bireylerinin mahremiyetlerinin zarar 

göreceği korkusuna kapılması, demokrasinin aĢınması ve otoriter eğilimlerin 

güç kazanması gibi teknoloji ile gelen faydaları kat kat aĢan maliyetlerin de 

ortaya çıkabileceğini hesaba katmak gereklidir.  

  

Kamu kurumlarının kullandığı bilgi iletiĢim teknolojilerinin tümü henüz 

uzun bir geçmiĢi ve zamana dayalı sınanmıĢlığı olmayan teknolojilerdir. 

Sofistike ve karmaĢık doğaya sahip bu teknolojilerin karakteristik güvenlik 

zaafları ve eksikleri, belli bir zaman geçtikten ortaya çıkabilmektedir. Kamu 
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yönetiminde kiĢisel bilgilerin korunması gibi kritik iĢlevleri görmek bakımından 

güvenilir olduklarını söylemek mümkün değildir. Yazılım programı üretmenin 

temel ortak özelliklerinden biri de tutarlılık, güvenilirlik çalıĢmaları yapıldıktan 

sonra, hesap edilemeyen, gözden kaçan zaafiyet ve güvenlik eksiklerinin 

tamamlanması için ―deneme sürümü‖  (beta versiyon) olarak kullanıcıların 

deneme amacıyla kullanmalarını sağlamak ve kullanım esnasında ―mümkün 

olduğu kadar çok sayıda kullanıcı‖ tarafından bulunan sorunları düzelterek, asıl 

ürünü ortaya çıkarmaktır. Akabinde yazılımlar eksikleri ve açıkları açısından 

sürekli olarak güncellenir. Tam bir güvenlik sunan yazılım programı yoktur. En 

güvenli olması gereken bankacılık hizmetlerine yönelik yazılım programları 

dahi güvenlik açıklarını henüz giderememekte; bilgisayar korsanlarının, hesap 

boĢaltma gibi eylemleri sonucunda tespit edilen açıkları kapatmaya 

çalıĢmaktadırlar. Kamu kurumlarının kiĢilerin mahrem bilgilerini bu tür açıklara 

doğası gereği sahip olan yazılımlarla toplaması ve saklaması, önemli bir 

sorundur.  

 

Kamu kurumlarında saklanan kiĢisel bilgilerin korunmasına yönelik 

hukuki düzenlemeler ve yaptırımlar olsa dahi henüz yeterli seviyede olduğunu 

söylemek mümkün değildir. Öncelikle kiĢisel bilgilerin korunması, üçüncü 

kiĢiler veya devlet tarafından istenmeyen amaçlarla kullanılmasına karĢı yeterli 

hukuki düzenlemelerin gerçekleĢtirilmesi gereklidir.  

   

KiĢi mahremiyetini etkileyebilecek kanun yapma, kamu politikası 

belirleme, yeni kamusal örgütler oluĢturma ve yeni teknolojileri satın alma, 

ruhsatlama ve kullanma süreçlerinde, kanunlar hazırlanıp yayınlanmadan, 

teknolojiler kullanılmadan veya örgütler oluĢturulmadan önce, mahremiyet 

bakımından olası sakıncaları ve zararları ortaya çıkmadan önce tespit edecek ve 

önerilerde bulunacak ve ―mahremiyet etki değerlendirmesi‖ yapacak siyasi 

açıdan bağımsızlığı gözetilen bir denetim kurumunun ve standartların 

oluĢturulması zaruri derecede gerklidir.  

 

Gerçek dünyadan farklı olarak bireylerin siber-uzayda yaptıkları her tür 

hareket, bireyin kendisiyle iliĢkili bir iz bırakmaktadır. Ġzleme, kayıt etme, veri 

madencilik ve veri eĢleĢtirme gibi tekniklerle bireylerin, kiĢilik özelikleri, siyasi 

eğilimleri, müzik, sanat, spor tercihleri, gibi en detaylı kiĢilik profillerini 

oluĢturmak mümkün hale gelmiĢtir. Bireyler istenen kriterlere göre kategorize 

edilebilir. Ekran üzerinde CBS (Coğrafi Bilgi Sistemleri ) vasıtasıyla, atanmıĢ 

renk veya semboller vasıtasıyla izlenebilir veya iĢlemlere maruz bırakılabilir. 

Neticede bireyin en derin ve gizli mahremiyet alanları dahi güvenliğini 

yitirmektedir. Mahremiyet alanları, bireyin kendi bütünlüğünü koruduğu, 

geliĢtirdiği veya gerektiğinde iyileĢtirdiği kritik psikolojik değeri olan 

alanlardır. Bu alanların ihlalinin ortaya çıkaracağı sorunların büyüklüğünü 

kestirmek, tam olarak mümkün olmamakla birlikte korunması gereklidir. Bu tür 

risklere karĢı yasal düzenlemeler kapsamlı bir Ģekilde geliĢtirilmelidir. 
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