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E-DEVLET'TE KULLANILAN GOZETIM VE KAYIT
TEKNOLOJILERININ MAHREMIYET UZERINDE ETKIiLERI

Mubhittin TATAROGLU"

OZET

E-devlet siireci hemen tiim diinyada yayginlik kazanmistir ve kamu
yonetimlerinin tiim boyutlartyla degismesine yol a¢maktadir. E-devlet kavraminin
etkinlik ve verimlilik, zaman tasarrufu gibi ekonomik boyutlu faydalarmin yaninda,
kamuoyunun diislincelerini 6grenme, tiim vatandaslarin kolayca ulasabilmeleri, hizmet
sunumunda esitlik, seffaflik ve hatta elektronik olarak oy kullanma gibi demokratik
boyutlar1 da vardir.

E-devlet siireci bir toplumu, tim boyutlartyla, (sosyal siyasi, ekonomik
teknolojik, idari) doniigtirmektedir. Bu doniisiimiin sonug¢larini ise 6zenli tahminler
disinda kestirmek miimkiin degildir. Demokrasinin gelismesi agisindan oldukga biiyiik
firsatlar sunan e-devlet siireci, kisi mahremiyeti bakimindan ¢ok 6nemli sakincalar da
dogurmaktadir. Mahremiyet ise devlet ve birey iligkilerinde dnemli bir sorun alani
karsimiza ¢ikmaktadir. Bilgi ve iletisim teknolojileri gibi muazzam gii¢ kaynaklarinin
cazibesi karsisinda devlet ve hiikiimetlerin kisi mahremiyetini korunmasi demokrasi
acisindan yasamsal Onem kazanmaktadir. Mahremiyet sorunlari 6zel sektorde
yasanacagl gibi, devletin kisi mahremiyetine yonelik ihlalleri de Onemli artis
sergilemektedir. Calismada e-devlet siirecinin kisi mahremiyeti agisindan yarattigi
tehlikeler ve yarattigi olumsuz sonuglar incelenmistir.

Anahtar Sézciikler: Mahremiyet; e-devlet; bilgi iletisim teknolojileri; demokrasi.

ABSTRACT

E-government process widespreaded world-wide ranche, and usage of ict affect
all dimension of public administrations. Along with the economical benefit of e-
government concept, “efficiency and productivity; there are democratic aspects, like
acquisition to public opinion, equity in service providing, transparency and even e-
voting.

E-government transforms all aspects of a society. Predicting the results of this
transformation is, impossible but only attentive estimating. In terms of development of
democracy, e-government offers rather large opportunities. Bu on the other hand bring
with important threats to privacy right. Privacy is actually an important issue, in the
relationship between person and government. Against the temptation of huge power
resources like information and communication technologies, it is critical that the
government or state stay in the route which protect personel privacy, according
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democracy. Privacy matters can be also seen in private sector, likewise in public sector.
In this paper examined privacy matters which caused by e-government process.
Keywords: Privacy right; e-government; information and communication technology;
democracy.

1. GIRIS

E-devlet olgusu, kamu yonetiminin igine girilmekte olan bilgi ¢aginin
temel karakteristiklerinden biridir. Bilgi iletisim teknolojilerinin hizla gelismesi
ve kamu yonetiminde yayginlagsmasi, kamusal hizmet sunumunda etkinlik,
verimlilik, esitlik gibi olumlu gelismeler saglamig; vatandas katilim,
kamuoyundan haberdar olma ve seffaflik gibi olumlu gelismeler saglamistir.
Tim e-devlet kurumlar1 sanal oOrgiitlerdir ve sanal bir diinyada dijital olarak
varliklarin siirdiirmektedirler. Bu sanal diinya internetten olusmaktadir. Internet
teknolojisinin ilk gdzlenen sakincalarindan biri de kisi mahremiyetinin
tehlikeye girmesidir.

Sanal ortamin giivenlik boyutlari, gergek diinyadakinden tamamen
farklidir. Gergek diinyada insanlik tarihi boyunca sug tiirleri ve bunlara karsi
gelistirilen gilivenlik tedbirlerini bilmek miimkiindiir. Ancak sanal diinyada ne
gibi sug tiirlerinin potansiyel tehdit olarak var oldugu, bu suglarin toplumsal ve
kisisel tahribatlarinin neler olacagini tam olarak simdiden kestirmek miimkiin
degildir. Gozlemler sanal ortamda islenen ilk suclarin; hack, kredi karti
dolandiriciligl, gizli ¢ekim ve bilgisayarlara sizma gibi kisi mahremiyeti ve
kisinin gizli bilgilerine zarar verme gibi suglar oldugunu ortaya koymaktadir.

Kisi mahremiyeti, temel haklardan sayilmasi ve toplumsal yasam ve
demokrasi ilkeleri bakimindan kritik bir 6nem tagimasi bakimindan, 6nemli bir
ilgi alanidir. Bu bakimdan bilgi iletisim teknolojilerinin yayginlagsmasi ve e-
devlet siireclerinde mahremiyetin zarar gérme derecesi daha yiiksek ve etkili
olmaktadir. Ornegin bir kisinin sakli olmas1 gereken &zel bilgilerinin bir baska
kisi tarafindan elde edilip, kulaktan kulaga yayilmasi ile ulasabilecegi kitle,
mahalle veya semt ile sinirli olacak ve zaman i¢inde unutulabilecek iken; bu
mahrem bilgilerin internette yaymlanmasiyla tiim diinyada yasayan insanlara
acik olacak; bir resim, video veya ses goriintlisi veya yazi defalarca
kopyalanacak ve teorik olarak sonsuza degin sanal diinyada varhgmi
stirdiirecektir.

Kisi mahremiyetinin {¢iincii  kigiler tarafindan ihlali ya da
korunmasindan daha 6nemli bir sorun, vatandas devlet iliskilerinde ortaya
cikmaktadir. Kamu hizmeti sunumunda vatandas ile devlet arasindaki iliski,
esitsizlik esasina dayalidir. Sunulan hizmet ve iliski bi¢cimini devlet belirler ve
sartlara vatandas uymak durumundadir. E-devlet kurumlarinda vatandaslarin
hizmet almasi pek cok kisisel bilgiyi, sunmasiyla miimkiindiir. Vatandashk
numarasi, yas egitim banka hesabi vs gibi istenen bilgilerin herhangi birinin
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eksik olmasi durumunda ¢ogu zaman erisim asamasi bile kesilir. Ote yandan
kisisel bilgilerin cogu MERNIS, ADNKS, TAKBIS gibi sistemlerde toplanir ve
kullanilir. Klasik devlette fiziki arsivlerde ve kagit iizerinde bulunan kisisel
bilgiler; e-devlet siirecinde aglarla birbirine bagli devasa sistemlerde dijital
ortamda saklanmaktadir. Bu kisisel bilgilerin giivenligi i¢in 6énlemler alinsa da,
teknolojinin dogas1 geregi, eskisiyle kiyaslanamayacak Olgiide kitlesel bilgi
tiglincii kisilerin saldirilarina maruz kalabilmektedir.

Bireylerden devletin egemenlik giicline dayanarak bireylerin rizasi
olmadan toplanan bilgilerin hem diger bireyler hem de devlet tarafindan
istismar 6rnekleri ¢aligmada incelenmistir. Yine e-devlet kurumlarinda toplanan
kisisel bilgilerin korunamamasi, birey aleyhinde sonuglar doguracak sekilde
istismar edilmesi ve ilgili kurumlar tarafindan “bilgi sa¢ilmasi” seklinde
yayinlanmasi tehlikesi, bireylerde yerlesik bir korku hissine neden olmakta;
davranis ve duygu degisimlerine yol acabilmektedir.

Siyasi iktidarlar kendilerine gii¢ saglayacak veya giiclerini artiracak
araclarin cazibesi karsisinda zaafiyet gosterebilirler. iktidarlarin kendilerine
biiylik giigler saglayan araglara kars1 bu gii¢ hirs1 ya da zaafiyeti (temptation of
power), demokratik rejimlerin aginmasina yol agabilmektedir. Bilgi iletisim
teknolojileri de izleme, gbzetleme gibi bazi alanlarda iktidarlar1 bastan ¢ikaran
yetenekler sunmaktadir. Bu araglar vasitasiyla baskici, totaliter ve
antidemokratik egilimlere yonelmek olasidir. Bu bakimdan e-devlet, sundugu
pek cok olumlu gelismelerin yaninda kisi mahremiyeti ve demokrasi agisindan
olumsuz pek ¢ok kritik tehlikeyi biinyesinde barindirmaktadir.

Modern devlette egemenligin mesrulugu vatandaslarini korumak ve
hukuku uygulaya dayanmaktadir. Devlet hukuku uygulamaz ve konumuz
acisindan Onemli olan vatandasim1i koruma gdrevini yerine getirmez ise
egemenliginin mesruiyeti aginir. Ampirik bulgular heniiz emekleme asamasinda
olan e-devlet siirecinde kamu kurumlarinda saklanan kisisel bilgilerin
korunamadig, istismara ugradigi veya disariya sagildigi pek ¢ok vaka oldugunu
gostermektedir. Bu durum ise vatandaslarin e-devlete olan giiven duygularim
asindirmakta; davranislarini ve ruh hallerini olumsuz yonde etkilemektedir.

2. YONTEM

Caligmada ilgili temel kavramlara deginildikten sonra konu ile ilgili
hukuki mevzuat ve mahremiyeti etkileyen bilgi teknolojilerinin kullanildig:
kurumlar incelenmis; bunlarin islevleri, eksiklikleri ve sakincalar1 arastirilmistr.
E-devlet siirecinde teknoloji kullanmmmini detayli olarak, hiimanist degerler,
demokrasi, yonetim bilimi ve siyaset psikolojisi ve olasi olumsuzluklar
acisindan inceleyen ilgili literatliriin agirlikli olarak bilim kurgu yazinlarindan
olugmasi ilging bir durum sunmaktadir Bilgi iletisim sistemlerinin ve sanal
yazilimlari en 6nemli karakteristiklerinden olan karmasiklik, higbir zaman tam
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bir giivenlik sunamamasi ve sorumluluk sorunu, kisi mahremiyeti bakimindan
kritik sorun olusturdugundan, 6rnek olay ve ampirik bulgularla etrafli bir
sekilde ele alinmistir. Kamu yonetiminde uygulanan gdzetim ve arsivleme
odakl1 bilgi iletisim teknolojilerinin yarattigi mahremiyet sorunlar1 incelenmis
ve son olarak ¢oziim onerileri gelistirilmeye calisiimistir.

I- Mahremiyet

Internet ortaminda ve elektronik uygulamalarla bireylerin yaptiklari her
tiirlii eylem, bireylerin kisisel bilgileri haline kolayca doniistiiriilebilir. Ote
yandan bilgi iletisim teknolojilerine dayali tiim uygulamalar kisisel verilerin
elde edilmesinde sonsuz imkanlar sunmaktadir. Bireylerin kisisel bilgilerinin
gizli kalmasi nerede ise imkansizdir denebilir. Internette gezinmek veya
herhangi bir islem yapmak, kredi karti ile aligveris yapmak, otoyollarda OGS
veya KGS ile 6deme yapmak, cep telefonunu sadece tasiyor olmak bile bireyin
mahremiyet alanina giren bilgilerin aciga c¢ikmasi ve izlenmesi anlamina
gelmektedir. Ote yandan bilgi iletisim teknolojileri vasitasiyla bireyle hizmet
sunumu veya diger amaglarla iletisim kuran kamu veya 6zel sektor kuruluslari,
cogu zaman emredici sekilde bireylerin kimlik bilgileri basta olmak {iizere
kisisel bilgilerini beyan etmelerini sart olarak dayatan yazilimlar
gelistirmektedirler

Bu gelisme, bireyin mahremiyet hakkini dramatik bir sekilde ihlal
etmektedir. Kisi mahremiyeti olarak da anilan mahremiyet hakki, temel insan
haklar1 kapsaminda anilir ve demokrasi acisindan en dnemli ilkelerden biridir.
Bu bakimdan mahremiyet kavraminin 6neminin vurgulanmasi gereklidir.

Mahremiyet genel olarak kisilerin tek baslarma kalabildikleri,
istedikleri gibi diisiinlip davranabildikleri, baskalariyla ne zaman, nerede, nasil
ve hangi 6l¢iide iliski ve iletisim kuracaklarina kendilerinin karar verebildikleri
bir alan1 ve bu alan tizerinde sahip olunan hakki ifade eder. (Yiiksel, 2003: 182).
Bireyin davraniglarinin, kisilik bilgilerinin, 6zelliklerinin ve kisi ile ilgili olan
her seyden bagkalarinin ne kadar haberdar olacagi da kisisel mahremiyet ile

ilgilidir.

Mahremiyetin farkli boyutlarindan bahsetmek miimkiindiir. Gizlilik
seklinde mahremiyet; bireylerin kendileri hakkindaki bilgileri, belirli
eylemlerini, herkese veya sectigi bazi kisilere karsi gizli saklamay1 istemesi
seklinde ortaya ¢ikar. Anonim mahremiyet; bireylerin bazi davranislari (toplum
icerisinde yapilmis olsa dahi) bireyle iliskilendirilemeyecek sekilde yapma
istegidir. Otonomi mahremiyeti ise, bireyin bazi davranislarinin aleni veya gizli
kalmasi tercihinin kendine bagli olmasi, devlet veya diger kisilerin ilgisine
kapali kalmasini tercih etmesidir.

Devlete karsi mahremiyet hakki, diger kisilere karsi mahremiyet
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hakkindan iki énemli bakimdan ayrilir. ilki &zel kisiler hirsizlik gibi digerinin
rizast olmadan baskasinin mahremiyetine girse de, birbirleriyle olan iliskileri
genelde goniillii ve iradi olur. Birey digerine aciklayacagi kisisel bilgileri
iizerinde kontrol sahibidir. Bunun yanminda birey diger kisilere karsi
mahremiyetini koruyacak giice ve Onlemlere sahip olacaktir. Ancak devlet
oldukga ¢ok genis bir alanda zoraki eylemleri gerceklestirebilir. Ikinci fark ise
devletin vatandaglar iizerinde fiziksel gii¢ uygulamaya dayanan Dbir
egemenliginin olmasidir. Bireylerin tigiincii sahislara karst kendi mahremiyetini
koruyacak bazi tedbirler almas1 miimkiindiir (kendisini diger vatandaglara kars1
kendi koruyabilir kilit ve hirsiz alarmlar1 gibi tedbirler alabilir). Ancak birey
kendini ve kisisel bilgilerini koruyabilmesi a¢isindan ¢ok giigsiizdiir. Kisisel
bilgilerini devletten koruyabilmek icin tek bagvurabilecegi yol, gizlemeye
calismaktir (Friedman, 2000:186). Bu farkliligin mahremiyet {izerindeki
etkileri bakis acisina gore degisiklik sergiler. Eger devletin iyi niyetli oldugu,
vatandaslarinin iyiligini istedigi ve kamu yararimi gozettigi diisiiniiliiyorsa, o
zaman kisisel mahremiyet kamu gorevlilerinin 1iyi olan1 yapmalarin
zorlagtiracak demektir. Ancak 6te yandan devlet vatandaglar aleyhine davranista
bulunabilecek bir kurum olarak goriiliiyorsa, o durumda devlete karsi kigisel
mahremiyet ve korunmasi kesinlikle iyi bir seydir. Mahremiyetin, kisisel
suglarin saklanmasinda kullanilabilecegi kabul edilse de, mahremiyetin devlete
kars1 korunmasi gerektigi temelinde goriis oldukga genis kabul gérmektedir.

A- Mahremiyet ve Demokrasi

Ortacag toplumlarinda insanlar toplumsal diizendeki rollerine
zincirlenmis durumdaydi. Toplumsal olarak bir simiftan digerine gegmek hatta
bir kdyden digerine veya baska bir iilkeye gitme sanslari pek yoktu. Bireyler
diledikleri gibi giyinme ve istediklerini yeme 6zgiirliigiine dahi sahip degillerdi.
Zanaat¢inin satacagl malin fiyati, koyliniin malini satacagi yer, belliydi ve
bunlarin tiimii kurallar ve yiikiimliiliiklerle belirlenmisti (Fromm, 1995:48)

Ozel hayat ile kamu hayati arasindaki denge, 1800'li yillarda
degismistir. Bu donemde 6zel hayat, kamu hayatindan daha {istiin olmaya
baslamig; kamu hayati ise gorevler alami olarak ayrigmaya baslamistir
(Giirbilek, 2001:118) Modernlesme siireciyle birlikte, “birey”, “bireycilik”,
bireysel kimlik” ve “bireysel alan” gibi degerler ortaya ¢ikmistir. Ardindan
“Ozel yasam hakki”, veya “mahremiyet hakki” hukuk diizenince taninan bir hak
kategorisi haline gelmistir (Yiiksel, 2003 :197). Devletle iliskisinde vatandaslik
statiisiine kavusan bireyin, hukuk diizeni tarafindan kendisine taninan haklarla
ve yiklenen odevlerle kisi haline gelerek hukuki bir kimlik kazanmasi,
Amerikan bagimsizligi (Mills, 2008:6) ve Fransiz ihtilaliyle baglayan siirecte
gerceklesmistir.

Liberal diisiincede mahremiyet, bireyin icinde rahat birakildigi veya
birakilmas1 gerektigi, istedigi gibi diisiinlip davranabildigi, kendi bildigi sekilde
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bizzat kendi iyiliginin pesinde kosabildigi bir alan olarak tanimlanir. (Lukes,
1995:66; nakleden, Yiicel:2003:201). Liberal goriiste mahremiyet, kamusal
yasam ic¢inde yer alan, ancak kamusal miidahalelerden muaf tutulmasi1 gereken
bir distince, davranmis ve varolus alanimi ifade eder. Bu agidan bakildiginda
mahremiyet, birey ve toplumsal gruplar ile devletin de dahil oldugu genis kamu
arasindaki negatif iliskiyi ima eder. Liberalizm 6zerk ve 6zgiir birey kavramina
0zel dnem vermektedir.

Liberalizmde dzerk ve 6zgiir birey merkez noktadadir. Ozel hayat alam
ve kisisel 6zerkligi hukuken korunan birey, kendi degerlerini gergeklestirmek ve
gelistirmek i¢in diger insanlarla iligkiye girer. (Craven, 1982:353) Bireysel
ozgiirliik devlet ve toplumsal ¢cogunluk tarafindan da ihlal edilebilir. Devlet ve
toplum bazi deger ve davranislar1 zorla bireye benimsetme yoluna gidebilir. Bu
durumda demokrasinin kilit unsuru olan &zgiir irade ve bir 6zgiir iradenin
olugabilecegi mahrem alana devlet miidahalesinin bir sinir1 olmalidir. Toplumun
bireye karsi zorlama ve denetim giiciine, hukuki veya kamuoyunun manevi
baskilarinin  smirlandirilmasi, 6zgiir toplum igin yasamsal Onemdedir.
Bagkalarina zarar vermek haricinde bir birey ilizerinde onun arzusuna ragmen
zorlama ve denetim uygulanmamalidir.

Westin, mahremiyet hakkinin bagimsiz ve serbest iradeye sahip 6zgiir
bireylerden olusan gruplarin isbirliklerine imkan sagladigini sdylemektedir
(Westin, 1967:24). Oy kullanmanin gizli olmasi ve se¢im siireclerinde iktidar
gozetiminin engellenmesi, mahremiyet hakkiyla miimkiin olur. Bu bakimdan
mahremiyet hakki, kisilerin gereksiz ve uygunsuz sorusturma ve incelemeye
ugramasint da engeller. Teknoloji kullaniminin kamu ve o6zel sektorde
yayginlagmasinin kisi mahremiyeti agisindan 6nemli bir tehdit olusturdugu agik
bir gergektir. Ancak mahremiyet hakkinin demokratik bir toplum igin yasamsal
onemde oldugu geregi kadar vurgulanmamistir. Bireylerin mahremiyet alani,
kisisel iradelerin olustugu bolgelerdir ve saglikli ve Ozgiir bir iradenin
olusabilmesi i¢in birey bu alanda kendisine miidahale edilmeden iradesini
gelistirme imkani bulmalidir. Birey, mahremiyet alanina sahip olamazsa veya
degisik miidahalelere maruz kalirsa veya izlendigi korkusuna kapilirsa, serbest
bir iradeden bahsetmek miimkiin degildir. Demokratik toplumlarin temelleri,
iktidarlarin denetlenmesinde kamusal ilginin var olmasina ve birey ve grup
yasamlarini koruyan mahremiyet hakkina dayalidir.

B- Kamu Yinetiminde Kisisel Verilerin Izlenmesi, Toplanmasi ve Islenmesine
Yonelik Kurumsal ve Yasal Goriiniim

Kamu yonetimi Orgiitleri vatandaslarin kisisel verilerini izlemek,
toplamak ve islemek icin gittikce daha fazla bilgi ve iletisim teknolojileri
kullanmaktadir. Tirkiye'de kisisel bilgilerin, toplanmasi,  islenmesi ve
yayinlanmasi ile ilgili bazi kurum ve teknoloji sistemleri s0yledir:
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* MOBESE: Trafik akisiin takibi ve diizenlenmesine yonelik olarak
gelistirilmis bu sistem, Ozellikle biiyilk kentlerin ana caddeleri ve
meydanlarinda baglamis; daha sonra diger sehirlere, sehir giris ¢ikislarina ve
kritik yol noktalarina yayginlastirilmistir (Cilingir ve Kushchu, 2004: 2). Bu
sistem, araglarin plakalarini okuyabilmekte ara¢ sahibi ile iligki kurabilmektedir.
Kisilerin 6zel hayatlarin1 da kayit eden bu sistemin heniiz yasal bir yaprya
kavusmamasi, énemli bir eksikliktir. Baslangic amacinin yaninda suglularin
takibi ve tanimlanmasi, trafik suglarinin belirlenmesinde de kullanilmaya
baslamistir. Kurulus amacindan sapma gosterdigine dair bir 6rnek, son giinlerde
gittikce yayginlagan bir uygulama ile somut sekilde gozlenmektedir. Ekonomik
sikinti nedeniyle artan icra ve haciz uygulamalari, araclara yonelik haciz
kararlarinin bilgisayar sistemine girmesiyle, herhangi bir kontrol noktasinda
aracin plakasinin okunmasiyla bilgisayar uyari1 vermekte ve ara¢ durdurularak el
koyma islemi gerceklestirilmektedir.

* TIB (Telekomiinikasyon Iletisim Baskanligr): 23.7.2005 tarihli 5397
sayili kanunla telekomiinikasyon yoluyla yapilan iletisimin tespiti, dinlenmesi,
sinyal bilgilerinin degerlendirilmesi ve kayda alinmasina yonelik islemleri tek
bir merkezden yiiriitmek; interneti izleme ve kayit etmek; amaciyla
kurulmustur. Kurumun olusturulmasiyla gilivenlik, istihbarat ve yargi
kuruluslarindan gelen dinleme talepleri Telekomiinikasyon iletisim Bagkanlig
tarafindan gergeklestirilecektir. Telefon dinleme ve izleme faaliyetleri TiB
tarafindan yiiriitiilecek; MIT, EGM ve Jandarma kuruluslarindan da birer
temsilci kurumda gorev alacaktir TIB baskaninin, basbakan tarafindan atanmasi
Ongoriilmiistiir. Faaliyetleri hakkinda bagbakanliga bilgi vermekle yiikiimliidiir.
Gorev ve yetkileri 5271 sayili Ceza Muhakemeleri Kanunu, 5237 sayili Tiirk
Ceza Kanunu, 2813 sayili Telsiz Kanunu, 2559 Sayili Polis Vazife ve Salahiyet
Kanunu, 2937 sayili Devlet istihbarat Hizmetleri ve Milli istihbarat Kanunu,
2803 sayili Jandarma Teskilat Gorev ve Yetkileri Kanunu, 5651 sayili Internet
Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu yaymlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun, “Telekomiinikasyon Yoluyla
Yapilan iletisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlendirilmesi ve
Kayda Alinmasina Dair Usul ve Esaslar ile Telekomiinikasyon Iletisim
Bagkanligiin Kurulus, Gorev ve yetkileri Hakkinda Yonetmelik”, “Ceza
Muhakemesi Kanununda 0Ongoriilen Telekomiinikasyon Yoluyla Yapilan
Iletisimin Denetlenmesi Gizli Sorusturmacit ve Teknik Araclarla Izleme
Tedbirlerinin  Uygulanmasina iliskin  Yonetmelik”ten olusan mevzuatla
diizenlenmistir.

Iletisim araglarinin dinlenmesi ve izlenmesi Ceza Muhakemesi Kanunu,
Anayasa gibi baska hukuk kurallarma da konu olmustur. Ancak
Telekomiinikasyon Izleme Baskanligi'min yapi ve isleyisinde mahremiyet
acgisindan bazi Oonemli sakincalar vardir. Kurumun bagbakanliga bagli olmasi
hem denetleyen hem denetlenenin yliriitme erkine bagli olmasi anlamina
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gelmektedir. Dinleme yetkisine sahip olan kurumlar; MIT, EGM ve Jandarma,
yiiriitmenin bir parcasi olan kurumlardir. Bu kurumlarin dinleme faaliyetlerini
denetleyen TiB'in baskanin1 atama ve hesap sorma yetkisi basbakanliga
verilmistir. Bu durumda denetleyenler ile denetlenenlerin ayni kurumda olmasi
bagimsiz ve tarafsiz bir sekilde gorev yapmasi bakimindan sakincalar
yaratmaktadir.

Bu sakincali durum, Anayasa Mahkemesi tarafindan alinan iptal
karartyla kismen telafi edilmisti. Anayasa Mahkemesi, basbakanin TiB
bagkanini atama yetkisini iptal etmistir. Bununla birlikte 5397 tarihli kanunun
yiirtirliige girdigi zaman ile (3.7.2005), iptal edildigi zamana degin (29 1.2009)
arasinda bu sakincali durum devam etmistir. Ote yandan basbakan tarafindan
atanan kurum baskani ise gorevine devam etmektedir.

Hakkinda yasal dinleme karari alinanlarla birlikte onlarin iletisimde
bulunduklar1 kisilerin konusmalarinin da dinlenmesi; 6nemli bir mahremiyet
sorunu olarak karsimiza ¢ikmaktadir. Bu kisinin dinlenmesine dair ne yetkili
makamlar, ne de yargi karari olmamasina ragmen dinlenmekte ve kayda
almmaktadir. Bu durumda konustugu kisi hakkinda dinleme karart olmasi,
kendisinin de dinlenmesine yol a¢gmaktadir ve higbir mesru karar olmadan
mahremiyeti ihlal edilmektedir.

Bu tiir kurumlarin, 6zellikle siyasi iktidarlarin niifuzundan korunmasi
gereklidir. Elektronik iletisimin izlenmesi ve kaydedilmesi faaliyetlerine
gergeklestiren kuruluslarin - denetiminin siyasi iktidarlarin etkisi altinda
kalabilecek kuruluglar tarafindan gerceklestirilmesi, demokrasi agisindan ve
temel haklarin devlete karsi korunmasi bakimlarindan Onemli zaafiyetler
yaratacaktir.

Mahremiyet ihlali Ceza Kanununda sug olarak tanimlanmistir. Hukuka
aykirt olarak kigisel verileri kaydedenlerin cezalandirilmasi 6ngoriillmiistiir
(TCK Md.135/1). Yine ayn1 kanunun 2. fikrasinda kisilerin siyasi, felsefi veya
dini goriiglerine, ki kokenlerine, hukuka aykiri olarak ahlaki egilimlerine,
cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina iligkin
bilgileri kisisel veri olarak kaydeden kimseler cezalandirilir hitkmii vardir. Bu
suclar sikayete bagli suclardir ve sikayet olmadan savcilarin kendiliginden
harekete gegmesi séz konusu olmaz. Halbuki dinlenen kisiler kendilerinin
dinlendiginin farkinda degildir ve bu yiizden de sikayet¢i olmalart miimkiin
degildir. Bu durum ise hukuka aykir1 dinleme yapanlara koruma saglamakta ve
tesvik edici olmaktadir. Dinlemelerin gizli olmas1 ilgili kurumlar1 keyfi yollara
basvurma egilimi gdstermelerine yol acgabilmektedir. Bu keyfiliklerin
Onlenmesini saglayacak gilivencelerin alinmasi gerekliligi ortaya ¢ikmaktadir.

Elektronik iletisimin dinlenmesi ve kayit edilmesinin sakinca ve
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istismarlarin1 6nlemek i¢in yapilan diizenlemelerde, dinleme izni kapsami
disinda kalan konusma ve haberlesme bilgilerinin kayit edilmemesi, kayit
edildiyse silinmesi,, kayitlarda su¢ unsuru bulunmadigi durumlarda, kayitlarin
imhas1 ve dinlenen kisiye dinlendigine dair bilgi verilmesi hiikiimleri yer alsa
da, uygulamada bu tedbirlerin alinmadig1 goriilmektedir. Ornegin, dinlenen ve
su¢ unsuru bulunmayan kisilere, yargi organlar1 tarafindan dinlenmesine karar
verildigi ve dinlendiginin bildirildigi bir 6rnege heniiz rastlanmamustir.

* MERNIS (Niifus kayit sistemi), ADNKS (Adrese dayali niifus kayit
sistemi), SECSIS (Se¢men Bilgi sistemi) SGBS (Sosyal Giivenlik Bilgi
Sistemi), KPBS (Kamu Personeli Bilgi Sistemi), TAKBIS (Tapu Kadastro
Bilgi Sistemi) TLSIS ( Milli Egitim Miidiirliikleri Yonetim Bilgi Sistemi) gibi
kamusal hizmet bilgi istemleri.

Kamusal hizmetlerin sunulmasinda ve diizenlenmesinde siire¢ iginde
her hizmet birimi, daha sonra birbiriyle entegre edilmesi diisiiniilen ayr1 ve
bagimsiz bilgi sistemleri olusturmak ve hizmetlerini sanal ortamda sunmak
amaciyla pek cok bilgi sistemi olusturulmustur. Bu bilgi sistemlerinde gozlenen
genel sorunlar, degisik mahremiyet risklerini de baridirmaktadir. Oncelikle bu
sistemler, “hack” denilen bilgisayar ve internet korsanliklarina karsi giivenlik
acgisindan zaafiyetler sergilemektedirler. Disaridan izinsiz saldirilarla kigisel
bilgilerin kopyalanmas: veya degistirilmesine dair 6rnek vakalar
gozlenmektedir. 648.000 6gretmenin kimlik bilgilerinin kopyalanip internet
ortaminda sergilenmesi, ILSIS uygulamasmnn giivenlik agigina sahip oldugunu
gostermektedir (Hiirriyet, 2009a)

MERNIS, Merkezi Niifus Idare Bilgi Sisteminin adidir. igisleri
bakanligma bagli Niifus Idaresinin tiim islemlerini gerceklestirmek amaciyla
proje edilmistir (www.nvi.gov.tr). KPS (Kimlik Paylagim Sistemi) ise
MERNIS'de yer alan vatandashik bilgilerinin kamu kurumlari tarafindan
paylasimini saglamak amaciyla olusturulmustur. Ancak uygulama asamasinda
kimlik bilgilerinin disariya sizma olasiliklari, bir kisiye birden fazla vatandaglik
numarasi verilmesi, hayali-sanal kisilikler ve kimlikler yaratma olanaklarinin
bulundugu gibi sikayetler gbézlenmistir. 2004 yilinda yapilan bir incelemede
77.756 kisiye ayni vatandaslik numarasinin verildigi tespit edilmistir. Ayrica
sistemin, kurum personeli tarafindan olusturulan sanal kimliklere gercek
vatandaglik numaralar1 vererek resmilestirebilecegi gibi istismar olasiliklar:
tespit edilmistir ( Milliyet, 2006).

Secmen Bilgi Sistemi (SECSIS), Secmenlerin belirlenmesi, miikerrer
yazimin Onlenmesi, listelerin hazirlanmasi, segmenin kolay, hizli oy vermesi,
secimin ¢abuk sonug¢lanmasi, siyasal haklarin kullaniminin kullanilmasinin
desteklenmesi, sec¢im siireci ve sonuglarinin internet iizerinden izlenmesi ve
gercgeklestirilmesini amacglayan bir bilgi sistemidir. Gelecekte elektronik segimin
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bu sistem {izerinden gerceklestirilmesi diisiiniilmektedir. Se¢gmen aday olanlarin
kisithilik ve adaylik hakkini engelleyen durumlarin belirlenmesi icin Igisleri,
Adli  Sicil ve ASAL g¢ibi kurumlarla biitiinlestirilme asamasi heniiz
gerceklestirilmemistir. Ancak 2009 yerel segimlerinin segmen kiitiikleri ve
secmenlerin oy kullanacaklar1 sandiklarin sorgulanmasi ilk defa sistem
sayesinde internet lizerinden miimkiin olmustur.

Ancak bu sistemin faaliyete baslamasi pek ¢ok sorunu ve aksakligi
ortaya koymustur. SECSIS veritabam, secmenlerin sokaga c¢ikis yasag
konularak evlerde sayilmalar1 seklindeki klasik segmen sayinmi yerine MERNIS
ve ADNKS'den elde edilen verilerin islenmesi ve diizenlenmesiyle
olugturulmustur. Bu yontem se¢men listelerinin sagligiyla ilgili degisik
sorunlarin ortaya c¢ikmasina sebep olmustur. Se¢men listelerinde yillar 6nce
Olen vatandaglarin dahi yer aldig1 gozlenmistir (Milliyet, 2008). 2009 mahalli
secimleri icin askiya alinan ve Yiiksek Se¢im Kurulu'nun internet sitesinde yer
alan verilere gore, bazi se¢menleri ikamet adresleri kaybolmus, se¢im sandiklari
resmi ikametlerinin bulundugu ilden baska illerde gosterilmis ve bir dairede
elliden fazla segmen kayith gdosterilmistir. Samsun’un, Carsamba ilgesinin,
Cinarlik beldesinin tiim se¢menleri se¢cmen listesinin disinda kalmistir Ekip
Gazetesi, 2008).

Bahsedilen bu sorunlarin ¢gogunlugunun, Se¢men Bilgi Sistemi'nin yeni
olusturuluyor olmasindan ve veritabani olusturulmasinda daha giivenilir
yontemler yerine MERNIS ve ADNKS verilerinin birlestirilip, islenerek
saglanmasindan kaynaklandigini séylemek miimkiindiir. Ancak uygulamadaki
aksakliklar sistemin giivenilirli§i konusunda sliphe uyandirmaktadir. Esasen
teorik olarak sanal programlarin mutlak giivenliginden s6z etmek miimkiin
degildir. Bu sistemde goriilen aksakliklar, hem segimlerin mesruiyetinin
sorgulanmasina yol acabilmektedir. Hem de se¢men- sandik sorgulama
esnasinda segmenlerin kisisel bilgilerinin {iglincli kisiler tarafindan elde
edilmesi tehlikesini yol agmaktadir (Ketizmen ve Ulkiiderner, 2007:191-192).

Vatandaslik numarasi, 6zel ve kamu kurumlariyla iliskide en ¢ok talep
edilen kisisel bilgidir ve ulasilmasi oldukg¢a kolaydir. Bir kurumun internet
sitesinin ilgili kismmna yazilan TC kimlik numarasiyla kisinin adi, soyadi,
dogum tarihi gibi bilgilere erismek miimkiindiir. Bu bilgilerle de o kisinin adres
bilgilerini elde etmek miimkiindiir. Elde edilen bilgiler yoluyla zincirleme
olarak vergi numarasi, SGK numarasi gibi bilgilere de ulagsmak miimkiindiir.

Sosyal Giivenlik Kurumunun www.sgk.gov.tr adresinden kisinin sosyal
giivencesinin olup olmadigi, adi, soyadi, dogum tarihi, anne ve baba adi,kizlik
soyadi, ise giris tarihi, aldig1 maag ve zamlar, sigortalilik siiresi, devamsizlig,
hangi isyerlerinde ¢aligtig1 gibi bilgilere ulasmak miimkiindiir
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Kisinin anne ve baba adi ile birlikte bu verilerle Niifus ve Vatandaslik
Isleri Genel Miidiirliigii'niin internet sitesinden aile sira no, cilt no, birey sira no,
mahalle ve kdy bilgilerine ulasilabilmektedir. Yine TC numarastyla OSYM'nin
internet sitesinden kisinin lise diploma notu, OSS puani, LES ve KPSS puanlari,
burs durumu, mezun oldugu okul ve boliimii 6grenmek miimkiindiir:

Vatandaslarin kisisel bilgilerinin parca parca, degisik kurumlarin
internet sitelerinden elde edilmesiyle bir kisi hakkinda yiizlerce kisisel bilgiye
ulasmak miimkiindiir. Ugiincii kisilerin bu bilgileri, kredi kart1 yolsuzluklari,
sahte niifuz clizdan1 ¢ikarmak, dolandiricilik, sahte isimle sirket kurma gibi pek
cok illegal islerde kullanmasi miimkiindjir.

Burada bahsedilen olumsuz ornekler, bilgi teknolojileri dncesinde de
karsilasilan durumlardir. Ancak bilgi iletisim teknolojileri kullanimiyla daha
once goriilmedik capta ve etkide olumsuz sonuglar yaratmaktadir. Ornegin
geleneksel yolla bir kisi, bir kamu kurumunda saklanan kisisel bilgilerin ne
kadarina ulasabilir? Ancak, bilgi iletisim teknolojileri bir kisinin bir anda ve ¢ok
uzak cografyada iken yiiz binlerce 6gretmenin kisisel bilgilerini kopyalamasini,
milyonlarca kredi karti bilgilerini ¢calmasint miimkiin kilmustir.

1- Kisisel Verilerin Korunmast Hakkinda Kanun Tasarist

Kamu yonetiminde bilgi iletisim teknolojilerinin mahremiyet hakki
acisindan yarattig1 sakincalar1 6nlemeye yonelik kapsamli bir hukuki diizenleme
heniiz gerceklesmemistir. Mahremiyet hakkini korumaya yonelik olan hukuk
normlart ise 27.5.1948 tarihli Resmi Gazete ‘de yayinlanarak igsellestirilmis
BM Insan Haklar1 Beyannamesinin 12. maddesi, 1982 Anayasasinin 20, 21 ve
22. maddesi, CMUK'da bazi ek maddeler, Kolluk ve istihbarat giiglerinin yetki
ve gorev tanimlarimi yapan kanunlarda yer alan maddeler, Basmn Yaymn
Kuruluslar1 ile ilgili kanunlar igerisindeki bazi maddeler, TMK'nun 24.
Maddesi, TCK 135. maddesi ve Tiirkiye'nin de taraf oldugu Avrupa insan
Haklar1 S6zlesmesinin 8. maddesidir. Bilgi iletigsim teknolojilerinin de gozetilip,
kisisel bilgilerin korunmasina yonelik hem nispeten kesin tanimlar yapan,
somut miieyyideler getiren, ilgili kamu kurumlarmin idari diizenlemeleri
yapmalarini iceren ve kisisel verileri korumaya yonelik yeni kurumsal yapilar
ongoren kapsamli bir kanun tasarisi hazirlanmis olmakla birlikte heniiz
yasalasmamistir. Avrupa Konseyi'nin hazirladigi “Kisisel Verilerin Otomatik
I[sleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi”na dair 108 Sayil
So6zlesme'ye Tiirkiye imza atmis olsa da sdzlesmenin onaylanmig sayilmasi i¢in
sozlesme ilkeleri dogrultusunda kabul edilmesi gereken yasa heniiz
cikartilmamugtir.

Anayasa’nin 20.21.22. maddeleri kisi mahremiyetinin kisi ve mallar
iizerinde arama yapilmasi ve el konulmasi, konut dokunulmazligi ve haberlesme
hiirriyeti  ve  gizliligi boyutlarim  diizenlemistir. {lgili maddeler kisi
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mahremiyetini korumaya yonelik olmakla birlikte, anayasa teknigi geregi genel
nitelikte diizenlenmis ve Milli giivenlik, kamu diizeni, su¢ islenmesinin
onlenmesi, genel saglik ve ahlakin korunmasi ve baskalarinin hak ve
Ozgiirliiklerinin korunmasi gibi genis ve muglak olabilecek gerekcelerle kisi
mahremiyetine kamunun miidahale edebilmesine imkan saglamistir. Bu
hiikiimlerin tam bir koruma saglayacagini sdylemek miimkiin degildir.

“Kigisel Verilerin Korunmasi Kanunu Tasaris1” 22.4.2008 tarihinde
Meclis'e gonderilmis; giin itibariyle Avrupa Birligi Uyum Komisyonu'ndan
gecmis ve Adalet Komisyonunda gériisiilmektedir. Ozellikle kamu kurumlarmin
bilgi iletigim teknolojileri kullanmasi sebebiyle ortaya ¢ikan mahremiyet
sorunlarina vurgu yapmasit bakimindan, bilgi ¢aginda mahremiyet hakkinin
korunmasini hedef alan ilk kapsamli kanuni diizenleme olarak tanimlamak
miimkiindiir. Tasarmin giniimiize degin kanunlagmamis olmasi, ve uzun bir
stire siiriincemede kalmasi, kisi mahremiyetine gereken onemin verilmedigin
gostergesi olarak degerlendirmek miimkiindiir

2- Mahremiyet Hakkina Tasariyla Getirdigi Olumlu Etkiler

Tasar1 metninin genel ve 6zel gerekcelerinde, teknoloji kullaniminin
yayginlagmasinin yarattig1 sorunlarin ve bu teknolojileri kullanan devlete karsi
kisi mahremiyetinin korunmasi gerektigine dair etraflica vurgu yapilmistir
(Bagbakanlik:2008:1)

Tasarmin sunus gerekgesinde kamusal mal ve hizmetlerin iiretimi ve
sunumunda etkinlik ve verimliligin saglanmasi amaciyla kisisel veri sicillerinin
olusturulmasinin gerekliligi vurgulanmis, ancak bu tiir sicillerin kullanilmasinin
mahremiyeti gozeten diizen ve ilkelere baglanmasi gerektigine dikkat
cekilmistir. Kigisel verilerin sinirsiz ve geligigiizel toplanmasi, denetimsiz
olarak aciklanmasi, yetkisiz kisilerin eline ge¢mesi halinde kisilik haklar
ihlallerinin ortaya c¢ikabilecegi, bu sakincalarin giderilmesi ve faaliyetlerin
denetim altina alinmasi gerektigi belirtilmistir.

Tasarinin genel gerek¢esinde OECD'min 1980 yilinda kisisel verilerin
korunmasina yonelik belirledigi rehber ilkelere atifta bulunulmus; tasarinin
hazirlanmasinda referans olan ilkeleri sOyle siralamistir: 1- Kigisel veri
toplanmasi ve iglenmesinin sinirli olmasi ve ilkelere bagliligi, 2-Kisisel verilerin
belirli kalite standartlarinda olmasi, 3-Kisisel verilerin toplanmasi ve
islenmesinde amaglarin belirli olmasi ve kullaniminin da bu amagclarla sinirli
olmasi, 4-Kanunun yetki verdigi durumlar ve kisinin rizasi hari¢, amagclar
disinda kullanilmamasi, 5- Kisisel verilerin korunmasi i¢in gereken tedbirlerin
almmasi, 6- Kisisel verilerle ilgili yiiriitiilen politika, uygulamalar ve gelismeler
hakkinda agiklik politikasinin izlenmesi, kisilerin kendisi hakkindaki verilere
ulagabilmesi, ulasamayacagi durumlarda ise sebeplerini Ogrenme, itiraz
edebilme, verileri sildirebilme, diizelttirebilme tamamlama ve degistirme
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hakkinin saglanmas1 ve 8- Kisisel verileri kullananlarin sorumlu tutulabilmesi.
Tasar1 ayrica Avrupa Konseyinin kisi mahremiyetinin korunmasina yonelik pek
cok sektdre yonelik Bakanlar Konseyi kararlarina da atifta bulunmustur.

Tasari, oOzel vyasamin gizliligini saglamaya yonelik olarak
diizenlenmesiyle mahremiyetin korunmasi agisindan Onemli gelismeler
saglamaktadir. Tasari, yasaya aykiri fisleme yapan kamu gorevlilerine hapis ve
para cezast Ongormektedir. Kisilerin din, dil, 1k, siyasi diisiince ve ozel
yasamlartyla ilgili dosya olusturulmasi yasaklanirken; bu hiikmii ihlal eden
giivenlik gorevlilerine para ve hapis cezalar1 6ngérmektedir.

Haklarinda dosya olusturulan bireyler, istedikleri takdirde bu dosyalari
inceleyip yanlisliklarin diizeltilmesini isteyebileceklerdir. Vatandaslarin bilgi
edinme hakki “ulusal giivenlik” gerekgesi diginda engellenmeyecektir Kisilerin
bilgi edinme taleplerini yerine getirmeyen, dosyalardaki verileri yasalara aykiri
sekilde tigiincii kisilere aktaran kamu gorevlileri hakkinda dava acilacaktir.

Tasari, 6zel hayatin gizliligini korumaya yonelik olarak “Kisisel Verileri
Koruma Kurulu”nun olusturulmasini igermektedir. Bu kurul Kisisel verilerin
uygun kosullarda tutulup tutulmadigimi denetlemek, kisilik haklari ihlal
sikayetlerini sorusturacaktir. Sorumlular hakkinda savciliga su¢ duyurusu ve
dogrudan para cezas1 verme gibi yetkilere sahip olacaktir.

3- Tasarimin Olumsuz Yénleri

Kanun tasarisi, tiim vatandaglarin tiim oOzel bilgilerinin ortak bir
havuzda toplanmasini ve istisnai hiikiimlerle de olsa verilere ulagimin
kolaylasmasini saglamaktadir. Geleneksel uygulamada her bir kamu kurumu
kendi gereksinimi olan kisisel bilgilerin sadece belirli kismini toplamaktaydi ve
bu bilgiler, ilgili kamu kurumu o6l¢eginde bagimsiz ve birbiri ile iliskisiz
sistemler icerinde kalmaktaydi. Tasarmmin 6ngordiigii ortak havuzda tiim
vatandaglarin tiim kisisel verilerinin toplanmas1 degisik sakincalar yaratacaktir.
Ornegin havuza girebilen art niyetli, bir kimse hedefledigi her bireyin tiim &zel
bilgilerine ulasabilecektir. Bu durum, sistemin siyasi iktidarlar tarafindan
istismar edilmesi ihtimali diisliniildiigiinde daha vahim endiseler yaratmaktadir.
Halbuki eski sistemde her bir kamu kurumu vatandaslarin sadece kendilerini
ilgilendiren kisisel bilgi parcalarini topladiklar1 ig¢in herhangi bir kurumda
kisisel bilgilerin disar1 sizmasi veya istenmeyen kisilerin eline ge¢mesinin
olumsuz etkileri de sinirli kalmaktaydi. Bu durumda kisisel verilerin korunmasi
yerine ortak bir havuzda toplanarak, erisimin kolaylastirilmasindan ve istismar
girisimlerinin daha biiylik zarara yol agmasindan bahsetmek miimkiindiir

Tasarida “kisisel veri” kavrami, kimligi belirlenebilir biitiin bilgiler
olarak tanimlanmakla, 11k, siyasi diisiince, felsefi inang, din, mezhep veya diger
inanglar, dernek, vakif, sendika tiyeligi, saglik ve 0zel hayatla ilgili verilerin
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islenmesine, kanunun 6ngordiigii zorunluluk, kamu yarar1 veya resmi olarak
verilmis bir gorevin yerine getirilmesi gibi belirsiz ve net olmayan
istisnailiklerle kayit altinda islenmesine imkan saglamaktadir. Bu istisnalar net
olarak tamimlanmadigindan her diizeyde kamu gorevlisinin kayit altinda
islenmesi yasak olan kisisel verileri 6grenmesi miimkiin olabilecektir.

Tasarida “Kigisel Verileri Koruma Kurulu” iiyelerinin hiikiimet
tarafindan atanmasi1 da bir diger sakincali durumu olusturmaktadir. Kurul
iiyeliklerinde uzman olma sartt aranmamis ve yetkiler tam olarak
belirtilmemistir. Kurul iiyelerinin hiikiimet tarafindan atanmasi, kurulun
bagimsiz bir denetleme gbrevi yapmasinin 6niinde en 6nemli engel olarak
goriinmektedir. Kurumun hem bagimsiz olarak islemesi, hem de kurul
iiyelerinin bakanlar kurulu tarafindan seg¢ilmesinin Ongoriilmesi celisik bir
durumdur. Kurumun bagimsiz bir idari otorite olarak calisacaginin ifade
edilmesi, se¢imi, yapilanmasi, yetkilerinin belirlenmesi ve bagimsizligi gibi
konularda kurulun kendisinin yetkili olmasini gerektirmektedir. Kurulun siyasi
otoriteye bagli olmasi, yetkilerini bagimsiz bir sekilde kullanabilmesinde
o6nemli bir engeldir.

Tasarida oldukga genis istisna durumlan sayillmistir. Ulusal giivenlik ve
savunma, kamu diizeni ve gilivenligi, sucun islenmesinin veya devaminin
onlenmesi, su¢larin ve meslek ahlaki kurallarii ihlal eden eylemlerin
kovusturulmasi, devletin para biitce, vergi ve istihdam konular1 gibi onemli
ekonomik veya mali menfaatlerinin gerektirmesi, ilgili kisi veya baskalarinin
hak ve 6zgiirliiklerinin korunmasi gibi hallerde istisnalar 6ngoriilmiistiir. Kisisel
verilerin korunmasinda yer verilen istisnalarin kapsam genisligi de bir baska
olumsuzluk olarak goriinmektedir. Bu istisnalarin hak ihlallerine zemin
hazirlama riski tasidigini sdylemek miimkiindiir. Kisisel verilerin ii¢iincii
kisilere aktarilmasi kistaslar1 icinde, kisisel verilerin aktarilmasini isteyen
gercek ve tiizel kisiler igin belli bir olayda ve kanundan dogan bir gorevin
yerine getirilmesi amaciyla kisisel verilerin aktarilmasi uygun goriilmektedir.
Ancak bu aktarimlarin genel tanimlarla veya kanundan dogan goérevin yerine
getirilmesi gibi, muglak ifadelerle agiklanmasi, mahremiyet ihlallerine agik kapi
birakmaktadir. Kisisel verilerin ancak 6zel amaglarla kullanilmasi s6z konusu
olmalidir. Verilerin amaca aykir1 olarak agiklanmasi engellenmelidir. Taslakta
demokratik toplum diizeni ilkelerine aykir1 olarak veri agiklamasini miimkiin
kilan muglak ifadeler yer almistir. “Kisilerin din, dil, irk, siyasi diisiince, felsefi
inang, din mezhep ve diger inanglar1, dernek, vakif ve sendika iiyeligi, saglik
sorunlar1 ve 6zel yasamlan ile her tiirlii mahkGmiyetleri kisisel veri olarak
islenemez” ilkesi yer alsa da, bu ilkeyi olduk¢a esneten istisnalar, bu ilkeleri
asindirmaya oldukga elverisli bir ifade bi¢imiyle anlatilmustir.

II- Gozetim ve Kayit Teknolojilerinin Kullanimindan Kaynaklanan
Mahremiyet Sorunlart
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Kamu yonetiminde bilgi iletisim teknolojilerinin kullanilmasindan
kaynaklanan pek ¢ok sorun vardir. Ornegin sanayi ¢aginda ortaya ¢ikan bireyin
yabancilagsmas1 sorunu (Ofluoglu ve Biiyiiky1lmaz,2008:114) giinlimiizde
vatandaglarin iligkide bulundugu kamu kurumlarinin insansizlagmasi, fiziki
goriinlimden c¢ikip, sanal varliklara doniismesi, sofistike karmasiklikta yazilim
programlarindan olusmasi siirecinde daha da biiylimiis olarak karsimiza
cikmaktadir. Ancak kamu yonetiminin kisilerin 6zel hayatlarmin en ince
detaylarina ulasabilecek gilice ulagsmasi, sadece vatandaslar agisindan degil;
iktidarin niteligi ve demokrasi acisindan da sorunlar yaratmaktadir. Iktidarlarin
elleri altinda giiclerini ¢ok arttiracak bu teknoloji ve cihazlara sahip olmalari,
iktidar hirsini, giiciin bagtan ¢ikarticiligini daha da kigkirtabilir.

A- Giiciin Bastan Cikariciligi ve BIT'nin Sagladig1 Gii¢

Kamusal giiciin kullanilmas: bireylerin algilarini, inanglarin1 ahlaki
degerlendirmelerini degistirme ve makamin yiikiimliiliiklerine ihanet etme
egilimine sokar. iktidar giiciiniin bu baslatan ¢ikariciligy, iktidarm giiciinii daha
da arttirabilecek cihazlara sahip olmasiyla daha da artar. Giiniimiizde bilgi
iletisim teknolojileri iktidarlara, toplum iiyelerini izlemek, kisisel bilgilerini en
ince detaylarina kadar 6grenebilmek, bunlar1 saklamak ve en genis olceklerde
de olsa islemek giiciinii saglamaktadir. Iktidarlarin giiglerini artiracak, ve
otoriter rejime dogru evrilmelerine yol agacak bu teknolojilerin cazibesine karsi
direnme giicleri gittikge azalmaktadir.

19. yiizyilda Alman biirokrasi, Fransa, Amerika gibi gelismis tilkelerden
daha giiclii ve gelismis durumdaydi.(Encyclopedia Britannica, 2004). Modern
Weberyen biirokrasi, geleneksel biirokrasilere gore {istiinliik sergiler. Bu
iistiinligii, emir komuta hiyerarsisi, yazili kurallara dayali olmak ve gayri-
sahsilik gibi orgiitsel teknik 6zelliklerinden kaynaklanir. Modern biirokrasinin
iistiinliigii, makine ile yapilan {iretimin el ile yapilan {iretime ustiinliigiiyle
kiyaslanabilir. Bu yoniiyle gelismis bir biirokrasi siyasi iktidarlarin giiciinii
muazzam arttiran bir makine veya cihaz islevi gorebilir (Eryilmaz, 2008:37).
Nazi Almanya'sinda gergeklesen insani dramin bir gerekgesini de giiclin bastan
cikaricilign ile agiklamak miimkiindiir. Elinde gelismis ve giiclii bir biirokrasi
bulan iktidarin bu giiclin bastan ¢ikariciligina kapilmasi ve biirokrasinin kétiiciil
amagclarla kullanilmasim1 da igeren ugursuz diisiince ve ideolojilere meyil
gostermesi miimkiindiir. (Arendt, 2003:40)

Kamusal giiciin kullanimi da esasinda bagli basina bastan g¢ikarici bir
ozellige sahiptir. Iktidar giiciiniin kullanilmasi, bireyin algilarini, ahlaki
degerlerini inanglarin1 ve davraniglarini bulundugu makamin yiikiimliiliiklerine
ve sorumluluklarina ihanet egilimini giliglendirir. Bu sorun insan dogasindan
kaynaklamaktadir. (Dobel, 1999: 24)

Giiciin bastan ¢ikariciligl, oOzgirlik¢ii ve demokratik degerleri,
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yiikiimliilikleri ve yetenekleri asindiran giic sahibi olmanin psikolojik
deneyimlerinden kaynaklanir. Bu ¢evresel deneyimler, uyumsuzluk stres, hayal
kiriklig1 ve kizginlik, itaat ve iistiinliik, gayri-sahsilesme ve grup etkisini kapsar.
Kamusal yarar saglamakla yiikiimli olan siyasiler pek ¢ok direngle
karsilagirlar. Bazi toplum kesimleri hedefleri sorgular veya muhalefet eder.
Demokratik ve liberal sistemler, bu tiir ¢atismalara imkan saglar ve esasinda
demokratik bir sistem, ancak muhalefetin varligiyla miimkiin olabilir.
Demokratik sistemlerde c¢ikar catismalarinin mesru yollarla yapilmasi ve
uzlastirilmasi 6zendirilir. Ancak bu tiir engeller karsisinda iktidar giicline sahip
olanlar kendi beklentilerini gerceklestiremediklerinde hayal kirikligina ugrarlar.
Engellenme hissine dayali hayal kirikliklari, ozellikle siyasi yoneticiler
saldirilarin  art niyetli yapildigin1  veya diiriistliiklerinin  sorgulandigini
diisiindiiklerinde, biiylik 6fkelere yol agar. Bireylerin 6zgiivenlerinde olumsuz
etkiler yaratan bu gerilimler, kendini begenme, asir1 6nemseme gibi tepkisel-
duygusal hezeyanlar1 arttirir (Dobel, 1999:29).

Liderlerin sahip olduklar giicii kaybetmeme veya devam ettirme ve
amaglarmi gerceklestirme istekleri, demokratik ve liberal degerleri ihlal
etmelerine yol acabilir. Lider, kendisi, baskalar1 ve kamu kurumlariyla olan
iligkilerinde ahlaki degisiklikler gdstermeye baslar (Kakabadse vd,2004:204).
Iktidarin kullaniminda en énemli ahlaki sorun kisinin kendini asir1 dSnemsemesi
ve yiiceltmesidir. Kendini asir1 énemsemenin sonucu olarak lider, kanunlari,
kurumlar1 ve kamusal biitceleri kendi mali miilkii, toplumu da kendi tebasi
olarak gorebilir.

Iktidar giicii liderin kibir duygusuna kapilmasina yol agabilir. Segim
kazanmak ve bagkalarina hitkmetmek, baskalarina iistiin gelmenin bencilligine
ve tatmin duygusuna sebep olabilir. Giliciin, bireyin ahlaki degerlerini
degistirmesi sagduyulu kararlar almak ve yargida bulunmak agisindan 6nemli
sorunlar yaratabilir. Kendi kendini yiiceltme, keyfi davranma egilimi, ahlaki
ayricalik talebi, maddi ¢ikar giitme ve adil yarg: yeteneklerinde bozulmalara yol
acar.

Muhalefet, demokratik sistemler i¢in yasamsal dnemde bir unsurdur.
Taraflar, birbirlerine kars1 kiyasiya kampanyalar yapabilirler. Ancak se¢imler
sonuglandiginda kaybeden kazanamin giiciiniin mesrulugunu kabul eder. Ote
yandan muhalefet ekalanlarin  misilleme veya kin giitmeye maruz
kalmayacagindan da emin olmasi gerekir. Muhalefet, ¢ikar miicadelelerinde
siddet yontemlerine basvurulmamast ve toplumun farkli diisiince ve
alternatiflerin serbest¢e hazirlanip orgiitlenerek miicadele edeceginden emin
olmasi bakimindan &nemlidir. Ancak biriken hayal kirikliklari, muhalefetin
“diisman” olarak algilanmasina da yol acabilir. “Seytani diismanlar” veya
“tehlikeli Otekiler” anlayis1 liderlerin ahlaki ve duygusal diinyasimin
siglasmasina yol agar.
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Iktidar  giicii, Iktidarda  bulunanlarin  mubhalifleri  diigmana,
danigmanlarin1 da dalkavukluk seviyesine indirgemesine yol agabilir. Bu durum,
gizlilik egilimlerini arttirir. Muhaliflerin diisman olarak goriillmeye baslanmasi,
kisisel oOzgiirliikleri, demokratik ve Ozgiirliikcli degerleri tahrip edebilecek
eylemlerin mesrulasmasina yol agar. Liderler, eylemlerinin insani sonuglarina
kars1 daha duyarsiz olabilir. Nazi Almanya'sinda iktidarin elinde muktedir ve
giiclii bir biirokrasi cihazinin olmasi, “nihai ¢éziim”e giden politika belirleme
stireclerinde tesvik edici bir etken olmustur (Sherrer, 2000:249-250).

E-devlet, kamu yonetimi siireglerinde ve kurumlarinda bilgi iletisim
teknolojilerinin yaygin sekilde kullanilmas: siireci olarak da tanimlanmaktadir.
Bilgi iletisim teknolojileri, e-biirokrasi gibi oOrgiitler, Weberyen biirokrasi
cihazindan ¢ok daha biiyiik giicleri vaat etmektedir (Perri;2001:220)). Bilgi
iletisim teknolojilerinin sagladigt muazzam ve essiz giicii elinde hisseden
iktidarlarin bu giiciin bastan cikarticilifina temayiil etmeleri tehlikesi, ihmal
edilemeyecek bir risk olusturmaktadir. Kamu yonetiminde bilgi iletisim
teknolojilerinin kullanilmasi ilk olarak kisi mahremiyetini ve miilkiyet hakkini
ihlal eder goriinmektedir.

B- Panoptikon ve Big Brother: Ozgiirliik¢ii Demokrasiden; Gozetim
Toplumuna

Bilgi iletisim teknolojilerinin kisi mahremiyeti ve 6zgiirliigiine yonelik
tehlikeleri ve liberal demokrasiler acgisindan tasidiklari riskler, en iyi, bilim
kurgu romanlarinda tasavvur edilmistir. Teknolojinin insan Ozgiirliigline ve
mahremiyetine yoOnelik zararlari; heniiz bilgi ¢agmin baslarinda olmamiz ve
ampirik caligmalarla asirt karmagiklik sergileyen teknolojilerin toplumsal ve
bireysel etkilerini belirlemenin zorlugu sebebiyle tespit etmek oldukga giigtiir.
Keza giintimiizde kullanilan gergek teknolojiler diiniin bilim kurgu iiriinlerdir.

Jeremy Bentham, 1791 yilinda Panoptikon adli bir hapishane plani
yaymlamigtir. Bu hapishane, merkezinde bir denetleme mekani, ¢evresinde de
hiicrelerin dizili oldugu yarim ay seklinde bir yapidir (bkz: Bentham, Pease-
Watkin ve Werret, 2008). Tek tek hiicrelerde kalan mahktmlar, gardiyanlar
tarafindan gozlenebiliyorlardi. Ancak, kendilerinin gardiyanlar gérmeleri optik
diizenleme sayesinde miimkiin degildi. Mahkiimlarin saklanacak bir alanlar
yoktu ve izlenip izlenmediklerini bilmeyen mahkamlar; her zaman igin
izlendiklerini varsaymak durumundaydilar. Boyle bir ortamda siire¢ iginde
bireylerin O6zgiivenleri asinmaya baslar, kisiliklerinin degeri azalir. Her an
izlendikleri varsayimiyla mahkimlar uysallasarak teslimiyet¢i bir sekilde her
zaman kendilerinden istenen davranista bulunmak zorunda kalirlar.

Bilgi iletisim teknolojilerinin kamu yonetimleri tarafindan kullanim,
iktidarlarin giiciinii muazzam arttiran gii¢ cihazlan islevi gérmektedir (Akin,
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2009). Iktidarin elinde kendisini her an izleyebilecek teknolojiler oldugunu
bilen bireyler, mahremiyetlerinin kalmadigi hissine kapilirlar ve siire¢ i¢inde
muhalif anlama gelecek davraniglardan ve diisiincelerden kaginmalarina yol
acacak bir oto-sansiir uygulamasina girerler. Demokratik bir rejimde siyasi
iktidarin  elindeki teknolojileri vatandaslar1 izlemek icin kullanmasi,
vatandaglar1  birer Panoptikon mahkiimuna  doniistiirebilir.  Devamli
izlendiklerinin bilincinde olan bireylerde mahremiyet duygusunda kayip hissi,
stres, belirsizlikte artig, bireylerin birbirleriyle iletisiminde azalma, yoneten ve
yonetilen arasindaki iliskilerin bozulmasi gibi olumsuzluklara rastlanmaktadir
(Botan, 1996) Isletmelerde yapilan bir baska arastirmaya gore ise izlemenin
calisanlar iizerindeki olumsuz etkileri, moral azalmasi, is kotalarmin devamli
artigl, verilerin cezalandirma amagli kullanilmasi, stres ve stres kokenli
hastaliklar seklinde gozlenmistir (Y1lmaz, 2005:12).

Orwell'in “1984” adl eserinde kitle iletisim teknolojileri ile totaliter bir
yapt olusturularak toplumun kontrol edilmesini anlatmistir (Orwell; 1999).
Devletin her seyi denetim altinda tuttugu, en kiigiik bir aykiriliga ve bireysellige
izin vermedigi, resmi ideolojinin biitiin tarih ve dili kendine gore kurguladigi bir
toplum iitopyasindan bahseder. Romanda, insanlari siirekli gozetleyip baski ve
denetim altinda tutan “Agabey” adinda bir merkezi giic bulunmaktadir.
Romanda siirekli denetimin saglanmasinda araci olan “tele ekran” adli bir
teknoloji de bulunmaktadir. Bu toplumda disiinmek bile su¢ olabilmektedir.
“Diislince  polisi”, su¢ olusturacak seyler diislinenleri tespit edip
tutuklamaktadir.

Bilgi iletisim teknolojileri giiniimiizde iktidarlara bir tiir “diisiince
polisi” olusturma imkani da saglamaktadir. Kisilerin internette hangi siteleri
ziyaret ettikleri, hangi gazeteleri okuduklari, kredi kartlariyla hangi kitaplar
aldiklar1 gibi verilerden siyasal egilimleri belirlemeye dair kisilik profilleri
cizmek miimkiindiir. Bu sekilde bireyin sadece internetteki davraniglarindan
siyasi egilimini bilmek s6z konusu olacaktir.  Bireylerin bilgi iletisim
teknolojileri ile izlenmeleri, siber-uzayda yaptiklart her tiirlii eylemin dijital
olarak kayit edilmesi, bu verilerin analiz edilip tasnif edilebilmesi, onlar1
“veritabani vatandaslar1” haline dondstiirebilmektedir. Veritabani
vatandaglarinin biitiin kisisel 6zellikleri bu kisisel verilerin igslenmesiyle tespit
edilebilir. 11 Eyliil'iin hemen ardindan havaalanindayken ailesiyle telefon
konugmasinda El Kaide sakasi yapan bir vatandasin, “Echelon” sisteminde yer
alan kilit kelimeler takibine takilmasi ve nihayetinde teror siiphelisi olarak
degerlendirilip gozaltina alinmasi bu duruma 6rnektir (Laidler, 2008:2).

“Echelon” ve benzer teknolojiler, giiniimiizde Orwell'in diisiince polisi
islevini goérmektedir. Oldukc¢a genis bir yazilim sistemi olan “Echelon”, tim
diinyadaki elektronik iletisim bilgilerini dinlemekte, yazilimda yer alan anahtar
kelimeler vasitasiyla kisileri potansiyel su¢lu veya silipheli olarak
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tanimlayabilmektedir (European Parliament:1999:ii).Bu teknolojinin hemen
tiim iilkeler tarafindan elde edilmesi veya gelistirlmesinin 6niinde hicbir engel
yoktur.

Iktidarlar bu teknolojileri kullanmasalar dahi kullanilabilecegi
olasiliginin bireyler tarafindan bilinmesi, davranis ve diisiincelerinde etkiler
yaratacaktir (Laidler, 2008: 207). Bu bakimdan “saklayacak bir seyi
olmayanlarin izlenmekten korkmamasi gerektigi sOylemi, diinyada iktidar
partileri arasinda olduk¢a yaygin bir sdylemdir (Solove, 2007:745). Laidler'in
anlattig1 ornek, saklayacak bir seyi olmayan bireyin, tamamen masum olsa da,
kamunun elinde bulunan kigisel bilgileri nedeniyle basina pek c¢ok akibet
gelebilecegini ve korkmasi gerektigini vurgulamaktadir.

Ote yandan iktidarlar da mesru veya hukuk dis1 sekilde izlemenin var
oldugunun kamuoyu tarafindan bilinmesinden rahatsiz olmayabilirler. Aksine
bundan gizli bir hosnutsuzluk duyarlar. Panoptikon'da 6nemli olan
mahkimlarin her zaman izlendiklerini bilmesidir. izlenmese dahi her zaman
izlenebilecegini diisiinen birey, kendi kendine bir oto kontrol mekanizmasi
gelistirir ve kendini denetlemeye baslar. Tabii ki, referans alacagi degerler,
kendisini izleyenlerin veya iktidarin tercihleri, ideolojileri; duymaktan ve
gormekten memnunluk duyacagi s6z ve davraniglardir.

Tiirkiye'de durum daha da kritik bir goriiniim sunmaktadir. Gelismis
iilkelerdeki gibi iktidar miicadelesi, sistemin temel ilkeleri ve ozellikleri
tizerinde uzlagmig taraflarin daha iyi program, daha iyi icraat rekabeti lizerinde
yilirimez. Rejimin temelleri lizerindeki uzlasmanin heniiz saglam bigimde
olusturulamamasi; ayrica iktidar talebinde bulunan taraflarin bireylerin yagam
bigimlerini dahi sdylem konusu yapmasi veya taraflarin 6zel yagsam bi¢imlerine
miidahale edilecegi endisesi, bu kritik boyutu olusturmaktadir.

C- E-devlet Bilgi Sistemlerinin Bilgi Sizdirmasi ve Aciklar Yoluyla Kisisel
Bilgilerin Elde Edilmesi

Kamu kurumlarmin hizmetlerini bilgi sistemleri yoluyla internet
iizerinden sunmalari, sistemlerin tasarim, giivenlik ve isleyis yapilarindan
kaynaklanan zaaflar yiliziinden kisisel bilgilerinin sagilmasi, c¢alinmasi, ve
tcilincii kisilerin erigsimine agik olmasi sorunlarini dogurmaktadir. Vatandaslarin
kisisel bilgilerinin bazilarinin elde edilmesi, kamu kurumlariin internet siteleri,
vasitasiyla diger kisisel bilgilerinin elde edilmesinde kullanilabilmektedir.

Bu sorun ile ilgili en g¢arpici 6rnek, Konut Edindirme Yardimm geri
O0deme listelerinin internet ilizerinden yaymlanmasi ve yarattifi olumsuz
sonuglardir. Yillardir bekleyen konut edindirme yardimi kesintilerinin hak
sahiplerine iade edilmesinde ilgili makamlar kolaylik olmasi i¢in 6demeye hak
kazanan kisileri ve alacaklar1 miktarlar1 internet {izerinde yayinlamay1
disiinmiigtiir. Bu dogrultuda bir internet listesi hizmete konulmus (
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(www.keyodemeleri.com) Bu sekilde kimin ne kadar Odeme alacagimi
zahmetsizce Ogrenmesi hedeflenmistir. Aslinda olduk¢a yararli olan e-devlet
uygulamasi, kastedilmemesine ragmen kisisel bilgilerin sagilmasina sebep
olmustur. Bu sekilde vatandaslarin kimlik numaralarini elde eden bazi art niyetli
kisiler sahte belge ve regete diizenleyerek, SGK'y1 yiiz binlerce lira
dolandirmiglardir. Benzer sekilde kimlik numaralarinin bazilar1 27 Temmuz
2008 tarihli resmi gazetede de yaymlanmis ve buradan elde edilen kimlik
numaralari vasitasiyla SGK numaralarina ulagilmis ve buradan sahte regetelerle
ilag yazdirilip eczanelerden alinma yoluyla yolsuzluk gerceklestirilmistir.
Burada, sisteme kasith olarak girilmese dahi, sistemin bu bilgilere ulagilmasi
bakimindan zaafiyet gostermesi ve kigisel bilgileri sagmasi s6z konusudur
(Hiirriyet, 2009b).

Ote yandan pek ¢ok kamu kurumu internet sitelerinde kendi personeli
hakkindaki kisisel bilgileri detayli olarak yayinlamaktadir. Ozellikle 6zgegmis
bilgilerinin internet ortaminda yayinlanmasi konusunun O6zenli bir sekilde
disiiniilmesi gerekmektedir. Meslege liyakat anlaminda egitim ve, beceri ve
tecriibeler bakimindan 6nemli olan 6zgegmislerin kigisel nitelikteki bilgilerin
yer almasi degisik riskler yaratabilir.

D- Mahremiyet ihlalinin Birey Uzerindeki Olumsuz Etkileri

E-devlet siirecinde kisisel bilgilerin istismar1 ve mahremiyet hakkinin
zarar gOérmesi sorunu, anlamak ve agiklamak bakimindan cesitli zorluklar tasir.
“Mahremiyetin zarar gormesi, Ozel bilgilerin bagkalarina agiklanmasiyla
Olciiliir” kosullu 6nkabulii, kisisel bilgiler agiklanmasa dahi sadece izlenmekten
dolay1 bireyin gordiigii zarar1 ve olumsuz etkileri ihmal etmektedir. Kisisel
bilgilerin kamu kurumlar tarafindan toplanmasi, islenmesi ve depolanmasinda
bilgi iletisim teknolojilerinin yayginlasmasi vatandaslar ile devlet arasindaki,
giic iligkilerini etkilemektedir. Kamu kurumlarinin dijital ortamda tuttugu
bilgilerin islenme ve korunmasi sirasinda ortaya ¢ikan giivenlik ve istismar
tehlikesi karsisinda birey kendini giisiiz ve caresiz hisseder. Ote yandan kendi
yasami hakkinda onemli kararlar alan kamu kurumlariyla olan iliski bigiminin
degismesi sosyal yapida da 6nemli degisimler yaratir.

Mahremiyet sorunlarini anlamakta Solove'nin tasnif ¢alismasi yararli
goriinmektedir (2007:758). Solove'ye gore mahremiyet sorunlarini dort
kategoriye ayirmak miimkiindiir.

1- Bilgi toplama: izleme ve sorgulama siiregleri ile ilgili sorunlart,

2- Bilgi isleme: gereksiz detayli bilgilerin toplanmasi, tek basina anlamsiz
verilerin kisilerin siyasi goriig, inan¢ vb gibi 6zelliklerinin tanimlanmasinda
kullanilmasi, bilgilerin toplanma amaglarinin disinda kullanilmasi, kategorize
edilen bireylerin diglanmasi, kisisel bilgilerin islenmesi sonucunda siipheli veya
riskli olarak tanimlanan bireylerin bilgilerinin istismar edilmesi ve ayrimci
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davranisla karsilagma olasiligi.

3- Bilginin yayilanmasi ve dagitilmasi: bilgilerin korunmasi ve sagilmasi,
ifsa edilmesi, istenmeyen kisilerin erisimine agik olmasi, santaj amaciyla
kullanilmasi ve bilgilerin ¢arpitilmasi.

4- Mahremiyet Istilasi: kisisel bilgilere izinsiz ve kanunsuz ulasim, keyfi
miidahaleler.

Bu tasnif, meseleyi anlamakta kilavuz olabilecek bir g¢erceve
sunmaktadir. Ancak mahremiyet sorunlarinin tiimiinii agiklamak bakimindan
yeterli degildir. Tamamen masum olan insanlarin kisisel bilgileri ti¢iincii kisilere
gegmese dahi mahremiyet sorunlari ortaya c¢ikmaktadir. Genel kabul goren
mahremiyet anlayis1 gizlilikle iliskilidir ve bireylerin kisisel bazi seyleri
saklama hakkin1 kapsar. Ancak bilgiler aciklanmasa dahi devlet kisi
mahremiyetine zarar verebilir. Ornegin ABD'de bir kan davasi sonucu hasmin
kamu kurumlarinin web sitelerinden (Sosyal Giivenlik, Niifus Idaresi, Vergi
Dairesi, Se¢gmen kaydi vb) adres bilgilerine ulasilarak bulunup, 6ldiiriilmesi
ornegi, riski aciklamaktadir Burada karakteristik sorun, bu tiir agiklarin ancak
gerceklestikten sonra giindem konusu olmasi ve sakincalarin giderilmesi
calismalarina gecikmis olarak baslanmasidir.(Solove, 2007:762)

Siber-uzayda yapilan her tiirlii davranig dijital olarak gerceklesir ve
dijital evrende silinmeyen bir iz birakir. Devlet, egemenlik giiciinii kullanarak
bu izlerin her birine ulagabilir. E-devletin kisisel bilgileri her zaman kayit
etmesi ve bunun bireyler tarafindan bilinmesi ve devamli olarak izlendigini
diistinmesi, bir Panoptikon islevi gormektedir. Zaman igerisinde bireyde
yerlesen kronik korku, bireylerin davranislarini, diisiincelerini, degerlerini ve
tercihlerini de yonlendirmeye baglayacaktir. Nihayetinde izleme giiciinii elinde
tutanlarin hoslanmadig1 seyleri dahi diisiinmeyeceklerdir. iste, evde, televizyon
izlerken, internette dolasirken, her yerde mahremiyetin kalmadig: bir ortam da
yasadigini bilen, hastalik, egitim durumu, maddi varliklar, neleri tiikettigi gibi
her tiirliit mahrem bilginin devletin elinde oldugunu her zaman hatirlayan birey,
Ozgiirliigiinii ve serbestce davranma, diisiinme ve yargilama yetisini yitirir ve
iradesini iktidara teslim eder.

3. SONUC

E-devlet, kamusal hizmetlerde etkinlik ve verimlilik bakimlarindan
dramatik artislar saglamakta, kamu hizmetlerinin yiiriitilmesi ve vatandaslar
agisindan vazgegilemez faydalar sunmaktadir. Demokratiklesme agisindan
sundugu imkanlar da oldukc¢a biiyiilk vaatler sunmaktadir Bilgi ve iletisim
teknolojilerinin kamu yonetiminde ve 06zel sektérde ve vatandaslar arasinda
yayginlagmasi, toplumu tiim boyutlariyla donistiirme siirecine girmistir. E-
devletin sagladig1 yararlar yaninda olumsuz etkilerine kars1 genel yaklasim; elde
edilen biiylik faydanin yaninda tahammiil edilebilir veya ihmal edilebilir bazi
olumsuz ¢iktilarin olabilecegi seklinde 6zetlenebilir.
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Kamu yonetiminde kullanilan bilgi iletisim teknolojilerinin tam bir
giivenlik sagladigini séylemek miimkiin degildir. Bu sistemlerin yapisi geregi
denk veya daha gelismis teknolojiler kullanarak giivenlik 6nlemlerinin bertaraf
edilmesi soz konusu olabilmektedir. Ote yandan bilgi iletisim teknolojilerinin
aciklar, bosluklar ve zayif noktalar birakmayacak sekilde tasarim ve dizayninin
yapilmast da miimkiin degildir. Anilan vakalarda goriildiigli {izere kamu
kurumlarinin web sitelerine saldiri amagli miidahaleler olmasa dahi., bu
sitelerden kisisel verilere ulasilmasina imkan saglayan, ongoriilemeyen aciklar
ve tasarim eksiklikleri s6z konusu olmaktadir.

Kamu kurumlarinda kisisel verilerin toplanmasi, islenmesi ve
saklanmasina dair klasik uygulamalar, neredeyse ylizyillar boyunca siiren bir
olgunlagsma siireci akabinde giivenilirlik kazanmistir. Geleneksel donemde
kamu kurumunda tutulan kisisel verilerin istismar edilmesi, ¢alinmasi veya
kopyalanmasina kars1 giinlimiize gore daha fazla giivenlik saglanmaktaydi.
Ornegin kagit ve dosyalarda tutulan kisisel bilgilerin ¢almmasi, genellikle
korunan bir kamu binasinin bekgisinin atlatilmasi, kilitlerin kirilmasi, binaya
gizlice girilmesi, binlerce dosya veya evrak arasinda hedeflenenin bulunmasi,
gibi yakalanma riski yiiksek ve zor bir tesebbiis gerektirmektedir. Geleneksel
kagida dayali kamusal arsivlerde gegerli ve etkin giivenlik teknikleri
uygulanmaktayken, giiniimiizde bu tiir etkin 6nlemler heniiz daha gelismemistir.
Eski donemde bu tiir eylemleri 6nlemeye yonelik ceza yasalart da detayli agir
cezalar ongormekteydi. Halbuki giiniimiizde teknoloji vasitasiyla, muhtemelen
klasik kagit-dosyaya dayali arsivleme sisteminde yiizlerce kamyonu
doldurabilecek kisisel bilgilere, iilke disinda dahi olsa ulagsmak, kopyalamak
veya tahrifat yapmak, saniyelerle siirecek bir eylem olmakta ve yakalanma riski
ve zorluk dereceleri kat kat azalmaktadir. Yine bilgisayar vasitasiyla
islenebilecek suclara yonelik hukuki yaptirnmlar da onceki doneme gore
caydirici olmaktan uzaktir.

Devletin bilgi iletigim teknolojileri kullanarak vatandaslarin en mahrem
kisisel bilgilerine ulasabilmesi, depolamasi ve islemesi imkanina kavusmasi,
siyasi iktidarlarda bu giicii istismar etme, baskici ve otoriter amaglarla kullanma
egilimlerini tesvik edici niteliktedir. Etkinlik ve verimlilik gibi sayilabilir ve
somut faydalarin yaninda, toplumun tim bireylerinin mahremiyetlerinin zarar
gorecegi korkusuna kapilmasi, demokrasinin aginmasi ve otoriter egilimlerin
giic kazanmasi gibi teknoloji ile gelen faydalari kat kat asan maliyetlerin de
ortaya cikabilecegini hesaba katmak gereklidir.

Kamu kurumlarinin kullandigi bilgi iletisim teknolojilerinin tiimii heniiz
uzun bir gecmisi ve zamana dayali simnanmishgi olmayan teknolojilerdir.
Sofistike ve karmasik dogaya sahip bu teknolojilerin karakteristik gilivenlik
zaaflar1 ve eksikleri, belli bir zaman gegtikten ortaya g¢ikabilmektedir. Kamu
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yonetiminde kisisel bilgilerin korunmas1 gibi kritik islevleri gérmek bakimindan
giivenilir olduklarin1 séylemek miimkiin degildir. Yazilim programi iiretmenin
temel ortak ozelliklerinden biri de tutarlilik, giivenilirlik ¢alismalar1 yapildiktan
sonra, hesap edilemeyen, gozden kagan zaafiyet ve gilivenlik eksiklerinin
tamamlanmasi i¢in “deneme slirimii” (beta versiyon) olarak kullanicilarin
deneme amaciyla kullanmalarini saglamak ve kullanim esnasinda “miimkiin
oldugu kadar ¢ok sayida kullanic1” tarafindan bulunan sorunlar diizelterek, asil
uriini ortaya c¢ikarmaktir. Akabinde yazilimlar eksikleri ve agiklari agisindan
stirekli olarak giincellenir. Tam bir giivenlik sunan yazilim programi yoktur. En
giivenli olmas1 gereken bankacilik hizmetlerine yonelik yazilim programlari
dahi giivenlik agiklarini heniiz giderememekte; bilgisayar korsanlarinin, hesap
bosaltma gibi eylemleri sonucunda tespit edilen aciklar1 kapatmaya
calismaktadirlar. Kamu kurumlarinin kisilerin mahrem bilgilerini bu tiir agiklara
dogas1 geregi sahip olan yazilimlarla toplamasi ve saklamasi, onemli bir
sorundur.

Kamu kurumlarinda saklanan kisisel bilgilerin korunmasia ydnelik
hukuki diizenlemeler ve yaptirimlar olsa dahi heniiz yeterli seviyede oldugunu
soylemek miimkiin degildir. Oncelikle kisisel bilgilerin korunmasi, iiciincii
kisiler veya devlet tarafindan istenmeyen amaglarla kullanilmasina kars1 yeterli
hukuki diizenlemelerin gerceklestirilmesi gereklidir.

Kisi mahremiyetini etkileyebilecek kanun yapma, kamu politikasi
belirleme, yeni kamusal Orgiitler olusturma ve yeni teknolojileri satin alma,
ruhsatlama ve kullanma siireglerinde, kanunlar hazirlanip yayinlanmadan,
teknolojiler kullanilmadan veya orgiitler olusturulmadan once, mahremiyet
bakimindan olasi sakincalar1 ve zararlar1 ortaya ¢ikmadan once tespit edecek ve
Onerilerde bulunacak ve “mahremiyet etki degerlendirmesi” yapacak siyasi
acidan bagimsizligi gozetilen bir denetim kurumunun ve standartlarin
olusturulmasi zaruri derecede gerklidir.

Gergek diinyadan farkl olarak bireylerin siber-uzayda yaptiklar1 her tiir
hareket, bireyin kendisiyle iliskili bir iz birakmaktadir. izleme, kayit etme, veri
madencilik ve veri eslestirme gibi tekniklerle bireylerin, kisilik 6zelikleri, siyasi
egilimleri, miizik, sanat, spor tercihleri, gibi en detayli kisilik profillerini
olusturmak miimkiin hale gelmistir. Bireyler istenen kriterlere gore kategorize
edilebilir. Ekran iizerinde CBS (Cografi Bilgi Sistemleri ) vasitasiyla, atanmis
renk veya semboller vasitasiyla izlenebilir veya islemlere maruz birakilabilir.
Neticede bireyin en derin ve gizli mahremiyet alanlar1 dahi gilivenligini
yitirmektedir. Mahremiyet alanlari, bireyin kendi biitlinliigiinii korudugu,
gelistirdigi veya gerektiginde iyilestirdigi kritik psikolojik degeri olan
alanlardir. Bu alanlarin ihlalinin ortaya ¢ikaracagi sorunlarin biyiikliigiini
kestirmek, tam olarak miimkiin olmamakla birlikte korunmas1 gereklidir. Bu tiir
risklere karsi yasal diizenlemeler kapsamli bir sekilde gelistirilmelidir.
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