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Bilisim teknolojilerinin hizla gelismesiyle ile birlikte yeni iletisim bigimleri ortaya ¢ikmis ve etkilesim sekilleri de degisime
ugramistir. Tamamu ile kullanicisina yeni bir diinya sunan bilgi ve teknolojileri, bireylere hizli bir bigimde istedigi bilgiye ulagsma
imkam tamirken yiiz yiize iletisimin yerini ise cevrimigi ortamlar almustir. fletisim gag1 olarak adlandirilan bu yiizyilda, internet
insanlarin hayatinin her alaninda niifuz ederken ayni zamanda bazi dezavantajlar da beraberinde getirmektedir. Bunlardan biri yeni
sanal diinyanin denetiminin zor olmasi olarak degerlendirilmektedir. Denetimsiz ve kimliksiz bir sanal ortam sunan internet ortaminda
kullanicilar sug islemeye ve suca maruz kalmaya baglamiglardir. Bu durumda siber magduriyetin ve siber magdurlarin ortaya
¢ikmasina neden olmustur. Oyle ki her gegen giin internet ortannda tehdit, taciz ve hakaret gibi davranislarin artis gésterdigi ve siber
magdurlarin ¢ogaldigi goriilmektedir. Siber magduriyet, internet ve akilli cihazlarin toplumsal ve bireysel yasam alanlarinda
kullanimmin yogun hale gelmesiyle birlikte kiiresel bir sorun haline gelmistir. Siber magduriyet, bilgi ve iletisim teknolojilerini
kullanarak tehdit, taciz, hakaret gibi davranislarda bulunan zorbanin magduru fiziksel ve ruhsal olarak rahatsiz etmesi ve bunun
sonucunda magdurun yasamini olumsuz etkilemesi olarak tanimlanmaktadir. Siber magdur ise bu sorunlu davraniglara maruz kalan
kimse olarak ifade edilmektedir. Bu kapsamda Tiirkge literatiirde nispeten yeni olan ancak modern ¢agin kiiresel anlamda yiikselen
tehdidi olan bu kavrami daha derinlemesine tanimlamak amaciyla, siber magduriyet tizerine degerlendirmelerde bulunulmustur.

Caligma kavramsal olarak ele alinmis ve literatiire tanimlayici katki sunulmaya c¢alisilmustir.

Anahtar Kelimeler: Siber Magduriyet, Zorbalik, Siber, Magduriyet, Teknoloji

CYBER VICTIMIZATION: A CONCEPTUAL STUDY

Abstract

With the rapid development of information technologies, new forms of communication have emerged and the forms of interaction
have also changed. Information and technologies, which offer a completely new world to its users, allow individuals to quickly access
the information they want, and online environments have replaced face-to-face communication. In this century, which is called the
age of communication, while the internet penetrates all areas of people's lives, it also brings some disadvantages. One of them is
considered to be difficult to control the new virtual world. In the internet environment, which offers an uncontrolled and anonymous
virtual environment, users have started to be exposed to crime and crime. In this case, it has led to the emergence of cyber victimization
and cyber victims. So much so that it is seen that behaviors such as threats, harassment and insults increase and cyber victims are
increasing day by day. Cyber victimization has become a global problem with the increasing use of internet and smart devices in
social and individual life areas. Cyber victimization is defined as the physical and mental disturbance of the victim by using
information and communication technologies, such as threats, harassment, and insults, and as a result, negatively affecting the life of
the victim. Cyber victim is defined as the person exposed to these problematic behaviors. In this context, evaluations have been made
on cyber victimization in order to define this concept, which is relatively new in the Turkish literature but which is the globally rising
threat of the modern age, in more depth. The study has been discussed conceptually and a descriptive contribution has been made to

the literature.
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Giris

Teknolojinin hizla gelismesiyle insanlarin yasam sekilleriyle birlikte davraniglart da degismeye
baslamustir. Insanlarin tiiketim aliskanliklari, alisveris bigimleri, arkadashk iliskileri, evlilikleri dahi bu
gelisimden etkilenmektedir (Yaman ve Peker, 2012:820). Bilisim teknolojilerinin zirvesini yasadigi bu
yiizyilda, internet, cep telefonu gibi araclar insanlarin yasaminda 6nemli bir yere sahip olmakla birlikte
insanlarin bilgiye ulagmasini, saklamasini ve paylagmasini oldukg¢a kolay hale getirmesinden dolay1 her
gecen giin kullanic1 sayist artmaktadir (Ektiricioglu, Arslantas ve Yiiksel, 2020:53). Bilisim teknolojilerinin
hayatimiza olumlu katkilar1 yani sira birgok olumsuz durumu da beraberinde getirmektedir. Bu olumsuz
durumlara zorbalarin magdurlari kizdirma, rahatsiz etme, siber dolandiricilik, sexting, iftira, yayma,
kandirma, ve bireyleri taciz etmeleri 6rnek olarak verilebilmektedir (Gtiler ve Eroglu, 2015:119). Birey bu
donemde teknoloji ile i¢ i¢e gecen bir yasam seklini benimsemektedir. Teknoloji ile yasamay1 6grenen
birey, teknoloji sayesinde diinyay1 anlamaya baslamakta, kendini ifade edebilmekte ve ¢evresi ile iletisim
kurabilmektedir (Cift¢i, 2018:1537). Bu gelismeler dogrultusunda bilgi ve iletisim teknolojileri hayatin her
alaninda yenilikler ve kolayliklar saglayarak hayatimizin vazgegilmez bir pargasi olmustur (Akcay, 2013:
59). Kars1 koyulamaz derecede ilerleyen teknoloji, akilli cep telefonlarini diinyas1 olarak géren geng
bireyler yetistirmektedir. Ancak bilgi ve iletisim teknolojilerinin getirdigi yeniliklerin denetiminin
olmamasi bir dezavantaj olarak kargimiza ¢ikmaktadir (Baker ve Kavsut, 2007:32). Bu denetimsizligin ve
hukuki boslugun sonucunda siber zorbalarla kars1 karsiya kalan siber magdurlar ortaya ¢ikmaya baslamistir.
Internet daha genis anlamiyla bilgi ve iletisim teknolojileri 6zellikle gengler arasinda dosya alisverisi,
fotograf, eglenme, mesajlagma, oyun oynama gibi amaglar ile yaygin bir bigimde kullanilmaya baglanmigtir
(Vural ve Bat, 2010: 3349). Bununla birlikte siber magdurlar ve siber zorbalar ortaya ¢ikmaya baglamistir.
Bu sorunlu davranigin nedeni ise bireylerin bilgi ve iletisim teknolojilerini problemli kullanmalarindan
kaynaklanmaktadir. Problemli internet kullanimu ise kisinin interneti sosyal ve psikolojik yagsaminda zorluk
yaratacak derecede yogun kullanimi ve kontrol altina alinamamasi sonucu ortaya ¢ikan bir psikiyatrik sorun

olarak ifade edilmektedir (Beard ve Wolf, 2001:379).

Bir iletisim araci olarak sosyal medyanin kullanicilarina bir¢ok imkén sunmasiyla birlikte yeni arkadaslar
bulma, ¢evre edinme, is bulma, sosyal iliskiler kurmada bu teknolojik araglardan yararlanilmaya
baglanmustir (Aydin, 2016:375). Bu dogrultuda sosyal medya kullaniminin giderek arttigini ve bir yasam
bigimi haline geldigini soylemek miimkiin olmaktadir (Tasner, 2011:51). Ancak insanlarin etkin oldugu bir
sistemde bunu avantaj olarak kullananlarin yani sira dezavantaj olarak kullananlar da olmaktadir. Kisisel
verilerin giivenligi olmamakla birlikte bu ortamda bilgi takibi ve kontrolii yapmak oldukca zor olup
paylasilan verilerin hizl1 yayilmasi nedeni ile engellenmesi pek miimkiin olmamaktadir (Tas, 2014:67).
Tiim bunlarin sonucunda bilgi ve iletisim teknolojilerinin problemli kullanimi siber zorbaligin ortaya
¢ikmasina neden olmustur. Kowalski ve Limber (2007) siber zorbaligi; bir sohbet tabanli web ortaminda,
gizli ¢agrilar, viriislii mesajlar, rahatsiz edici, hakaret ve tehdit igeren gorsel, metin ve igerikler yoluyla
gerceklestirilen zorbalik olarak ifade etmektedir. Siber zorbalar internet ortaminda kullanicilar gesitli
yollar ile magdur etmektedir. Siber magdurlar psikolojik, sosyal, fiziksel ve akademik olmak {izere gesitli
alanlarda zorbaliktan etkilenmektedir (Tanrikulu, 2018:78). Sosyal iliskiler kurmada giiglik ¢ekmeye

baglayan birey, asosyallesme, ige kapanma ve depresyonla birlikte bu siirecin sonunda intihara dahi
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tesebbiis etmektedir. Tiim bunlara dayanarak sosyal medyada yasanan gelismelerin geleneksel zorbalik ve
magduriyet kavramlarinin disinda nispeten yeni olan siber zorbalik ve siber magduriyet kavramlarinin

ortaya ¢ikmasina neden oldugu ortaya ¢ikmaktadir.
Giiniimiizde Biiyiik Bir Sorun: Siber Magduriyet

fletisim teknolojilerinin gelismesi ve bu teknolojileri insanlarin kotii amagli kullanmasi ile birlikte
geleneksel zorbalar siber zorbalara déniigmiis ve bireylere siber mobbing uygulamalarinin sonucunda siber
magduriyetler yasanmaya baglamistir (Polat ve Bayraktar, 2016:116). Siber magduriyet; birey ya da
grubun, 6zel ya da tiizel bir kisinin sanal ortamda rahatsiz edilmesi ve bunun sonucunda maddi ve manevi
olarak zarar gorerek magdur durumuna diismesi olarak ifade edilmektedir (Aricak, Kinay ve Tanrikulu,
2012:2). Bu kavram, siber zorbalarin ortaya ¢ikmasi ile goriillmeye baslanmistir. Bireylerin internet ortami
araciligi ile kurdugu iliskilerde, siber zorbalikla karsilasma ihtimali oldukga yiiksektir (Dikmen ve Tuncer,
2017: 677). Yapilan c¢alismalar incelendiginde siber magdurlarin sayisinin her gegen giin arttigi
goriilmektedir. Zorbalik konusunda ilk bilimsel caligmalar Olweus tarafindan yapildigi bilinmekte ve
giinimiizde halen zorbalik ile ilgili ¢alismalar devam etmektedir (Gokler, 2009:514). Olweus (1993) ile
baglayan ve bu zamana kadar zorbalik ile ilgili yapilan ¢aligmalarda dengesiz bir gii¢ ve siirekli tekrar eden
davranislar ele alinmaktadir. Siber zorbaliga ise teknolojinin kullaniminin esitsiz bir gii¢ ortaya ¢ikarttiginin
gostergesi olarak giiniimiizde sik¢a rastlanmaktadir. Hinduja ve Patchin (2011), siber zorbalig1 teknolojik
araglar kullanilarak bireylere zarar vermek icin tekrarlanan davranislar olarak ifade etmektedir. Bir diger
tanima gore siber zorbalik iletisim teknolojileri kullanilarak bir kisi, grup, 6zel veya tiizel bir kisilige zarar
vermek amaciyla gerceklestirilen davramiglar biitiiniidiir (Aricak, Kinay ve Tanrikulu 2012:4). Siber
zorbalar, kurban sectikleri kisilere diger bir ifade ile siber magdura zarar vermek icin gesitli yollar
kullanmaktadir. Bu baglamda siber zorbalik, bireyin gériintiilerini ¢ogunlukla haberi olmadan ¢ekmek ve
bu goriintiileri bireyin izni olmadan sosyal medya hesaplarindan yaymak, ¢evrim i¢i ortamlardan hakaret,
siddet ve taciz igerikli mesajlar géndermek ve kurban segilen kisi ile ilgili kotii igerikli web siteleri kurmak,
cinsel taciz gibi zorba davranislar1 kapsamaktadir (Bastiirk Ak¢a, Sayimer, Sali ve Ergiin Basak, 2014:18).
Bunun disinda siber zorbalik kisiyi rahatsiz etme, iftira atma, tehdit etme, baska bir kimlige biirlinme, ifsa

etme gibi farkli bicimlerde de ortaya ¢ikmaktadir.

Siber zorbalik, internet ortaminda sosyal medya aglarina fotograf ve video yiiklemek, ¢evrimigi ortamlarda
mesajlar ile rahatsiz etmek, e-posta, sms ya da rahatsiz edici telefon aramalari ile yapilmaktadir (Cakmak
ve Aktan, 2015:163). Bu sorunlu davramiglara maruz birakilan kisi de siber magdur olarak ifade
edilmektedir (Akca ve Sayimer, 2017:10) Bu magduriyetin 6niine gegmek i¢in insanlarin giivenli internet
kullanmay1 6grenmesinin 6nemi oldukga biiyiik bir paya sahip olmaktadir. Problemli internet kullaniminin
sonucunda insanlar, ruhsal ve fiziksel agidan zarar gorererek siber zorbaliga maruz kalmakta bunun
sonucunda ise kurbanlar, kisa veya uzun donemli psikolojik ve sosyal sorunlar yasayabilmektedir
(Cift¢i,2018: 888). Campbell (2005), siber zorbaligin tasidig farkl belirli 6zelliklerden oOtiirii geleneksel
zorbaliga nazaran kurbanda daha fazla psikolojik soruna yol a¢tigini ifade etmektedir. Siber zorbalik
neticesinde magdurlar, sosyal iligkiler kurmakta zorlanma, korku, ice kapanma, ¢aresizlik, ofke, tiziintii gibi

duygular yasamakta ve 6z saygisin yitirmekte akademik ve sosyal yasamlarinda basarisizlik ve mutsuzluk

Anadolu Akademi Sosyal Bilimler Dergisi - Cilt 3 Say1 1, 2021 179



Mustafa KARACA, Tugba MUTLU, Gamze GENCER

yasamaktadir (Kestel ve Akbiyik, 2016:845). Zorbalik neticesinde depresyona giren magdur ailesi ve
arkadaslariyla problem yasamakta, ¢evresiyle iletisimi keserek kendini yalniz hissetmeye baglamakta ve
kendine zarar vermektedir. Siber zorbalik magdura karsi yapilmis etik (¢ogu zaman hukuk) dis1 bir
davranistir. Bireye ait verilerin kotiiye kullanilmasi ve bireyin 6zel alaninin ihlali ile mahremiyete saygi

duyulmasi hakki elinden alinmaktadir (Cift¢i, 2018:1541).

Korkmaz (2016) siber magduriyet ile ilgili yaptig1 bir aragtirmada, kiz 6grencilerin daha ¢ok siber zorbaliga
kalarak magdur olduklarini belirtmistir. Semerci (2017) ise siber zorbalik ile ilgili caligmasinin bir sonucu
olarak siber zorba ve siber magdur olmanin giin igerisindeki internet kullanim siiresi agisindan 6nemli bir
fark olmadigimi belirtmistir. Cetin ve arkadaslarinin (2010) c¢aligmasinda ise kiz 6grencilerde internet
bagimliligimin artmasiyla siber zorba olma durumunun paralel olarak ilerledigi tespit edilmistir. Siber
zorbalik eylemleri hem zorba hem de magdur agisindan oldukga biiylik sorunlara neden olmaktadir. Siber
zorbalik eylemlerini gergeklestiren kisiye siber zorba, bu eylemler sonucunda kurban secilerek magdur
edilen kisiye ise siber magdur denilmektedir. Siber zorbalik giinliik yasamda fiziki zorbalik ile benzerlik
gostermektedir (Baker ve Kavsut, 2007: 33). Ancak internet teknolojilerinin hizla ilerlemesi ile bireylere
kars1 yapilan tehdit, baski, taciz davraniglar: internet ortaminda yapilmaya baglamistir. Siber zorba internet
ortaminda bireye zarar verici davramislarda bulunmaktadir. Siber zorbalar e-mail yoluyla, gevrimigi
ortamlarda mesajlar gondererck ve/veya rahatsiz edici fotograflari sosyal hesaplarda paylasarak zorba
eylemlerini gergeklestirmektedirler (Tamer ve Vatanarttiran, 2014:3). Siber zorbalik davranisi bir sug
sayilmakta ve zorbaya bu eyleminden dolay1 cezai yaptirim uygulanmaktadir (Ciftci, 2018: 887). Siber
zorba tarafindan kirici mesajlar, lakap takma, kiiciik diislirme gibi davraniglarla magdur olan birey ise
davranis bozukluklari, ige kapanma, depresyon, sosyal kaygi ve en ciddi olani ise intihar olan agir psikolojik
sorunlar yasamaktadir (Mason, 2008:328). Siber zorbalarm kullandig1 yontemler, bilgi ve iletisim
teknolojileri araciligi ile magduru rahatsiz edici, kiiglik diisiiriici mesajlar gondermek, genis bir hedef
kitlenin magdurun kisisel bilgilerini ve goriintiilerinin herkese agik sekilde gostermek, magdurun sahsina
yonelik agir ithamlar igeren mesajlar gondermek olarak da agiklanmaktadir (Civilidag ve Cooper,

2013:500).

Siber zorbalar geleneksel zorbalar gibi fiziki bir giice sahip olmak zorunda degildir. Siber zorbalig: fiziksel
ya da diger adiyla geleneksel zorbaliktan ayiran 6zellikler zorbanin kimliginin gizli kalmasi, fiziksel olarak
bir giiciin kullanilmamasi, kurbanin yakininda olmak zorunda olmamasi gibi faktorlerdir (Aslan ve Dogan,
2017:96). Geleneksel zorbalar itme, vurma, kavga gibi eylemlere egilimli iken siber zorbalar bireyi
teknolojik araglar ile rahatsiz etmektedir. Fiziki zorbalik anlik olarak gergeklesirken siber zorbalik giiniin
her saati cesitli iletisim araclar kullanilarak gergeklestirilmektedir. Siber zorbalikta kurban ve zorba
arasindaki iligki yiiz ylize olmamasina kargin, saldiriya ugrayan taraf psikolojik anlamda zarar gérmektedir
(Baker ve Kavsut, 2007:33). Sanal ortamda siber zorba tarafindan rahatsiz edilen kisiye kurban, kurbana
eziyet eden kisi ise siber zorba olarak adlandirilmakta, bazen kisi hem zorba hem kurban roliinde de
olabilmektedir (Aksaray, 2011:409). Arastirmalar, siber magduriyetin bireylerin hayatlarini olumsuz
yonde ciddi bir sekilde etkiledigini gostermektedir (Giiler ve Eroglu, 2015:119). Gengler zorba davraniglari
daha sik sekilde gostermektedir (Peker, Eroglu ve Citemel, 2012:207). Gengler arasinda siber zorbaligin

yaygin olmasinin sebebi, genclerin zorbalig1 eglence amacli kullanmasi, zorbanin anonim olmas1 ya da
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farkl bir kimlige biiriinmesi, zorbaligi intikam i¢in bir arag olarak gérmesi, tehdit ve taciz icerikli mesajlar
gonderebilme, magdur ile yiiz yiize iletisim siireci olmadigindan empati duygusu gelistirememesi, sanal
ortamda bireyi rahatsiz ederek magdur olmasindan haz alma ve kontrol etme davranislar1 olarak ifade
edilmektedir (Dilmag, 2009:1295). Ancak zorbalik karsisinda birey etkilenerek duygusal, sosyal ve
psikolojik acidan zarar gérmektedir (Sahin, Sar1, Ozer ve Er, 2010:258) .

Sanal ortamda gergeklesen bir siddet tiirii olan siber zorbalik siirecinde, zorba kimligini magdurdan
saklayabilmekte ya da farkli bir kimlige biiriinebilmektedir (Oztuna, 2018:32). Bu siiregte zorbanin
kimliginin gizli kalmasi1 ve bulunamamasi, davramiglarini siirdiirmesi, magdurun bu siiregten etkilenimi ve
ortaya ¢ikan psikolojik sorunlar magdurun yasamini agir sekilde etkilemektedir. Bu baglamda internet
kullanim aligkanliklari, kullanilan sosyal medya platformlar1 zorbalik ve magdur olma agisindan dikkat
edilmesi gereken degiskenler olarak ortaya ¢ikmaktadir. internet araciligi ile erisilen sosyal medya
platformlar1 ya da web siteleri siber zorbaliga maruz kalma ve bunun sonucunda magdur olma riskini

barindirmaktadir (Aslan ve Dogan, 2017:103).

Bir davramigin siber zorbalik davranigi olabilmesi igin baz1 sartlar bulunmaktadir. Yaman ve arkadaglari
(2010), siber zorbalik davranisi zorba tarafindan cep telefonu, bilgisayar gibi teknolojik araglar kullanilarak

yapilmasi ve bazi sartlart saglamasi gerektigini ifade etmektedir. Bu sartlar agagidaki gibi siralanmaktadir:

e Siireklilik: Zorbanin zorbalik davranisini siirekli gdstermesi.
e Planhilik: Zorbalik davranigini 6nceden planlamak.

e Aci Cektirme: Zorbanin kigiye zarar vererek aci ¢ektirmeye ¢aligmasi.

Zorbalik davranislarina yurt disindan sonra Tiirkiye’de sik sik rastlanilmaya baglanmistir. Siber zorbalik
konusunda Oncii ¢alismalardan biri Erdur-Baker ve Kavsut (2007) ’a ait bir ¢alismadir. Erdur-Baker ve
Kavsut (2007) arastirma sonucunda 14-19 yas araliginda teknolojiyi iyi sekilde kullanan dort 6grenciden
birinin siber zorba oldugunu, ii¢ 6grenciden birinin de siber magdur oldugunu ifade etmistir. Cetin, Peker
ve Eroglu 2010 yilinda yaptig1 bir ¢alismada kiz 6grencilerde internet bagimliliginin artmast ile siber zorba
olma olasiliginin artmasinin birbirine paralel olarak ilerledigini ifade etmislerdir. Bayram ve Sayli (2011)
yaptiklar1 aragtirmada erkek 6grencilerin kiz 6grencilere gore daha fazla siber zorbalik uyguladiklarini ifade
etmistir. Yaman ve arkadaslarinin (2013) yaptigi bir aragtirmada ise cinsiyet ve farkli sosyoekonomik
diizeyler acisindan yapilan degerlendirmelerde siber zorba olma ve siber magduriyete maruz kalma
durumlarinda fark bulunmadigi belirtilmistir. Yurtdisinda yapilan farkli bir arastirmada ise lisede 6grenim
goren Ogrencilerin karsilagtiklar1 zorbalik tiirleri, bir simif arkadasimi ¢evrimigi bir gruptan g¢ikarmak,
arkadas1 hakkinda dedikodu c¢ikartmak veya iftira atmak, bu durumu sosyal hesaplarindan yayinlamak,
magduru rahatsiz edecek arama ve mesajlar gergeklestirmek, kisinin kimligine biirtinmek, kisiyi istemedigi
goriintiileri kullanarak magdur etmek, kotii duruma distirmek oldugu belirtilmistir. Tiirkiye’de yapilan
aragtirmalarda ortaya ¢ikan ¢esitli siber zorbalik tiirleri ise 6zel numaradan rahatsiz etmek, cinsel igerikli
telefon konusmalari, tehdit ya da hakaret igeren mesajlar yollamak, magdurun ¢evrimigi ortamlardan
atilmasini saglamak, e-mail adresini ele ge¢irmek ve viriislii mesaj ve igerikler gondermek olarak ifade

edilmektedir (Altundag, 2016:17).
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Siber Zorbalarin Sergiledigi Davramslar

Willard’a (2007) gore siber zorbalik tiirii olarak ele alinabilecek pek ¢ok davranig bulunmaktadir. Siber

zorbalik olarak kabul edilen bu davranislar asagidaki gibi siniflandirilmaktadir:

e Kizdirma (Flaming) : Bireyi asagilayici, tehdit ve siddet iceren mesajlarin baskalarinin da
gorebilecegi ¢evrimigi ortamlarda paylasilmasidir.

e Rahatsiz Etme (Harassment) : Saldirganca ve sik tekrarlanan bir sekilde magdura 6zel ve
bagkalarinin géremeyecegi mesajlarin gonderilmesidir.

e lftira (Denigration): Bir kisi hakkinda yapilan ve kisinin sayginligina zarar veren, dogru olmayan
bilgilerin yayilmasi, dedikodu yapilmasi, bagkalarina yollanmasi ya da baskalarinin da
gorebilmesi i¢in paylasima agilmasidir.

e Farkh Bir Kimlige Biiriinme (Impersonation) : Bireyi magdur etmek amaci ile zarar verecek
icerikteki mesajlari, zorbanin o kisinin kimligine biirtinerek paylasmasidir.

e Dagitma Ve Aldatma: Bir kisi hakkindaki sahsi bilgilerin, goriintiilerin, videolarin internet
ortaminda bagkalar1 tarafindan ulasilabilecek bigimde dagitilmasidir.

e Dislama (Exclusion) : Kisinin magdur olma sonucunda kasitli bir bigimde ¢evrimi¢i ya da farkl
nitelikteki gruplardan ve sosyal medya platformlarindan diglanmasini ifade etmektedir.

e Sexting: Sahibinin izni olmadan cinsel igerikli goriintiilerin sanal ortamda yayilarak kisinin
magdur edilmesidir.

e Siber Taciz (Cyber-Stalking): Kisiye zarar vermek ya da korkutmak i¢in siirekli rahatsiz edici,
tehdit icerikli mesajlarin yollanmasidir.

e Mutlu Tokat (Happy Slapping): Kisiyi bir olaymn igerisine sokarak veya mevcut bir saldiri
gorintiisiinii kaydederek, goriintiileri baskalarina yaymaktir.

e CYBER-GROOMING: Sanal ortamda ile giivene dayali bir iliski kurarak bireyi cinsel anlamda

somiirmeye ¢aligmaktir.
Siber Zorbahgin Nedenleri

Siber zorbalik davranisinin potansiyel nedenlerinden bazilari, intikam almak, can sikintisi, akran baskisi,
kimligin gizli olmasindan dolay1 yakalanamayacagini diisiinmek, empati duygusunun gelismemis olmast,
kontrol mekanizmasi, kiskanglik, rahatsiz etme istegi, eglenceli bulma, psikolojik rahatsizliklar, siddete
maruz kalma, dislanma, haz alma, zorbalig1 sayginlik olarak degerlendirmektir (Aktepe, 2013:33). Yapilan
bir aragtirmada ise siber zorbalik yapanlarin % 72’ sinin birinden intikam almak ya da kendisine yapilana
karst misilleme yapmak i¢in, % 22’sinin bunu eglenceli buldugu igin, % 17’sinin bu davranigin birilerine
zarar verdigini diisiinmedikleri i¢in yaptiklarini, % 17 ‘sinin ise bunu neden yaptiklarimi bilmediklerini
belirtmislerdir. Ornegin; Amerika’da yasanan bir siber zorbalik olayinda 9 yasinda bir kiz gocugu kurban
secilmis evinde kullandig1 bilgisayarindan “seni 6ldiirmeye geliyorum” gibi ¢esitli tehdit igeren mesajlar

almastir.
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Siber Magdurlar Ne Yapiyor?

Gliniimiizde ciddi bir sorun olan siber zorbalik karsisinda magdur olan bireylerin zorbaliga karsi
gelistirdikleri farkli yontemler bulunmaktadir. Bu yontemler; higbir sey yapmama, kimseye anlatmama,
zorbay1 davranislar1 konusunda uyarma, zorbaliga maruz kaldig1 ortamdan uzaklasma, arkadasina anlatma,
zorbalig1 engellemeye ¢aligma ve az goriilen bir davranig olan aileye anlatma yontemi tercih edilmektedir
(Ozer, 2014:5). Ailenin teknolojik gelismeleri tam anlamiyla takip edememesi, cep telefonu ve bilgisayar
gibi teknolojik aletlere yasak ya da sinirlama getirilmesi ve agir1 tepki verilmesinden korktugundan dolay1
kurban, zorbaliga ugradigimi genellikle aile iiyelerine anlatmamayi tercih etmekte ve bu durumu yakin
arkadaslariyla paylagsmaktadir (Dikmen ve Tuncer, 2017:677). Siber zorbaliga maruz kalan ergen kisiler en
cok arkadaslarindan yardim isterken en az 6gretmenlerinden yardim istemektedir. Ailelerinin ise genellikle

bu durumdan haberi olmamaktadir (Topgu, Erdur ve Capa, 2008:645).
Siber Magduriyet Ve Siber Zorbaligin Sonuc¢lari

Siber zorbaligin ve siber magduriyetin sonuglari cinsiyet agisindan farklilik gostermektedir. Kadinlarda
duygusal sorunlar temelinde iken, erkeklerde davramis bozukluklar1 ile ilgili bir problem olarak
degerlendirilmektedir (Sislii, 2016:28). Bunun nedeni ise kiiltiiriimiizde kiz cinsiyetinin daha uyumlu
duygusal olarak tanimlanirken erkek cinsiyetinin daha saldirgan olarak ifade edilmesinden ve bunun normal
olarak degerlendirilmesinden kaynaklanmaktadir. Siber zorbaligin magdurlar iizerinde yalnizlik, sosyal
iligkiler kurmakta zorlanma, 6fkeli davranislar sergileme gibi etkileri vardir (Tokunaga 2011’den akt.
Aktepe 2013: 34). Israil'de yapilan bir calisma, siber zorbalik ve magduriyetin yalmzlik ile de iliskili
oldugunu gostermektedir. Buna gore 13-16 yas arasinda ergenlerde siber magdur olanlarin daha fazla
yalmizlik ifade ettikleri ve depresyon diizeylerinin daha yiiksek oldugu ifade edilmektedir. Ancak siber
zorbalik, cocuklar arasinda, yetigkinler arasinda ve farkli cinsiyetler arasinda herhangi bir yasta
yasanabilecek yaygin ve biiylk bir problem olarak degerlendirilmektedir. (Karatag, 2011: 20). Serin ‘in
(2012) ogrenciler tlizerinde yaptigi bir arastirmanin sonucu daha Once siber magduriyet yasamis
ogrencilerin, daha dnce hi¢ siber magduriyet yasamayanlara nazaran siber zorbalik davranislarint daha sik
ve kolay sergiledikleri yoniindedir. Giiniimiizde siber zorbalik sonucu magduriyet okullarda sik¢a
kargilagilan bir sorun haline gelmesi nedeniyle yanlig internet kullanimi ve internette gegirilen siirenin
onemi ergenler i¢in oldukc¢a biiyiiktiir (Bingdl ve Tanrikulu, 2014:4). Siber zorbalar tarafindan olumsuz
davramiglara maruz kalan birey olumlu sosyal davramiglar géstermede sorun yasamaya baslamaktadir
(Summak, 2019:855). Aricak’a (2009) gore siber zorbalik i¢erisinde zorba yahut kurbanda, zorbaliga maruz
kalmamis olan bir kisiye gore daha siklikla diismanca duygular ve psikotik gibi psikiyatrik bulgular
gozlemlenmektedir. Yogun ve problemli internet kullaniminin bir sonucu olarak kurulan sanal iligkilerde
magduriyet yasayan kurbanda, yalnizlik ve depresyon diizeyi artarak i¢ine kapanmakta, yalnizliktan ve
sosyal hayata karigmaktan korkma gibi pek ¢ok sendrom ortaya ¢ikmaktadir (Kestel ve Akbiyik, 2016:850).
Akademik bagarisizliktan intihara kadar ¢ok ciddi sonuglar veren siber magduriyet bireyde mutsuzluk,
korku, aile ve ¢evreden soyutlanma, tedirginlik hali, 6tke gibi pek ¢ok olumsuz duyguya ve psikolojik
sorunlara neden olmaktadir (Beran ve Li, 2005:269). Bu etkiler kisinin olay1 kimseyle paylasamamasi, Siber

zorbanin  kimliginin ortaya ¢ikmamasi ile daha da artis gGstermektedir. Siber zorbalign
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gerceklestirebilmesi i¢in zaman ve mekan kavraminin 6neminin olmamasi ve zorbanin kimligini kolayca
gizleyebilmesi siber magduriyetin etkisinin artmasina sebep olmaktadir (Blair, 2003:6). Alanyazin
incelendiginde siber magduriyet ile fiziksel saglik arasindaki iliskiyi inceleyen az sayida ¢alisma bulundugu
ortaya ¢ikmaktadir. Ornegin, isveg’te ve Finlandiya’da yapilan calismalarda siber magduriyet ile bas agrisi,
istah azalmasi, uyku problemleri gibi psikosomatik saglik problemleri iligkili bulunmustur. Akilli cep
telefonlart gibi teknolojik araglarin yayginlasmasi ve internete ulagsmanin kolaylasmasiyla birlikte
ogrenciler okullarda da giin igerisinde interneti iletisim kurma amaciyla yogun bi¢imde kullanmaya
baglamiglardir (Burnukara ve Uganok, 2012:82). Bununla birlikte siber zorbalik olarak ifade edilen sanal
siddetin okullarda goriilmeye baslanmigtir (Akbaba ve Eroglu, 2013:107). Egitim alaninda énemli bir sorun
olarak ortaya ¢ikan siber magduriyetin 6zellikle ergen bireyler i¢in okulun genel iklimini de olumsuz olarak
etkiledigini bildiren ¢ok sayida ¢aligmalar bulunmaktadir. Hem siber zorbalar hem de magdurlar okulda
kendilerini huzursuz hissetmektedir. Ybarra ve Mitchell’in 2004 yilinda Amerika Birlesik Devletleri’nde
internet kullanicisi olan ortaokul dgrencileri {izerinde yaptig1 bir arastirmada 6grencilerin %20’sinin siber
zorbaliga katildiklarmi veya tanik olduklarini, %4’{iniin siber magdur oldugu, %12’sininin zorbalik
eyleminde bulundugu, % 3’{iniin ise hem siber magdur hem siber zorba oldugu ortaya ¢ikmistir. Horzum
ve Ayas (2011) tarafindan yapilan bir diger ¢alismada, benzer bigimde sinavla 6grenci alan Anadolu, Fen
ve Sosyal Bilimler liselerinde siber zorbalik ve siber magduriyetin daha yaygin oldugu belirtilmektedir. Bu
liselere devam eden 6grencilerin akademik anlamda daha basarili olmalarinin teknoloji ve bilgisayar
kullanim1 konusundaki yeteneklerini olumlu yonde etkiledigi ifade edilmektedir. Bu c¢alisma, bilgisayar
kullanim becerilerinin yiiksekligi ile siber zorbalik ve siber magduriyet arasinda anlamli bir iligki oldugunu
vurgulanmaktadir. Ulkemizde ise son yillarda okullarda siber zorbalik ile ilgili yapilan calismalar, siber
zorbalik oranlarinin %7 ile %28 arasinda oldugunu gostermektedir (Taylan, Aydin ve Topal, 2017:43).
Siber zorbalik ile ilgili aragtirmalar genellikle okul gergevesinde ele alinsa da okul diginda da siber

zorbaligin ortaya ¢ikmaktadir (Tokunaga, 2010:278)
SONUC

Internet cagimin getirmis oldugu teknolojik kolayliklar, bilgi ve iletisim araglarmin kullanicilara sundugu
siirsiz olanaklarin yani sira denetimin zayif olmast ve kimligin gizli kalmasi ile birgok olumsuz sonucu
ortaya c¢ikartmaktadir. Bu dezavantajlardan bazilari siber zorbalik ve bunun sonucunda magdur durumuna
diismek olarak ifade edilebilmektedir. Internetin hiz, kolaylik, eglence, giindemi takip etme, iletisim kurma
gibi ¢esitli avantajlarimi kullanmaya baslayan birey, yeni bir diinyaya adim atmig ve interneti giindelik
yasamlarinin vazgegilmez bir pargast haline getirmistir (Metli, 2017:9). Ancak internetin problemli
kullanilmasiyla birlikte giiniimiizde nispeten yeni, yaygin ve biiyiik bir tehdit unsuru olarak sanal ortamda
siber zorbalik kavrami ortaya ¢ikmustir (Arikan, Isik, Ayaz ve Can, 2018:159). Alanyazin incelendiginde
zorbalik, okul psikolojisi ve akran zorbalig1 lizerine odaklanilarak yapilan ¢aligmalar bugiin yeni iletisim
olanaklar1 ve internet ile gelismelerle hizli bir yon degistirmistir. Geleneksel zorbaligin yerini alan siber
zorbalik, gesitli teknolojik araglar kullanilarak sanal ortam iizerinden magdura yapilan bir sanal siddet tiirii
olarak degerlendirilmektedir (Turan, 2017:33). Bu sanal siddetin bir sonucu niteliginde siber magdurlar
ortaya ¢ikmaktadir. Siber zorbalar magdura isim takma, uygunsuz fotograf ve videolarini1 dagitma, iftira

atma, hakaret etme, dedikodu yayma, sosyal medya hesaplarin1 hacklemek ya da sifrelerini calmak, spam
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iceren mailler gondermek gibi saldirgan davranislarda bulunmaktadir (Cimen, 2018:392). Bu siirecte siber
magduriyet yagayan kurbanlar, psikolojik agidan etkilenmektedir. Dolayisiyla ciddi bir psikolojik destege
ihtiya¢ duymaktadir (Demirtas ve Karaca, 2018:32). Bilgi ve iletisim teknolojilerinin hizla gelismesi ve bu
teknolojilerin sagladig1 kolayliklardan dolay:r sik kullanimi siber zorbalik davranislarinin da devam
edeceginin bir gostergesi niteliginde degerlendirilmektedir (Gezgin ve Cuhadar, 2012: 99). iletisim ¢ag1
olarak adlandirdigimiz dijital bagimlhihigin gitgide arttig1 giiniimiizde siber zorbalik ve magduriyet gibi
kavramlar internet temelinde kiiresel bir sorun haline gelmistir. Giiniimiizde bireyler akilli cep telefonu ve
bilgisayar gibi teknolojik araglara diisiik maliyet ile sahip olurken internete de ucuz ve kolay erisir hale
gelmislerdir (Karaman ve Unsal, 2017:63). Bu yaygin kullanim ve kolay ulasilabilirlik igerisinde ¢ocuklar1
ve gengleri denetim altina almanin 6nemi ortaya ¢ikmaktadir. Bilgi ve iletisim teknoloji diinyasinda bireyin
Ontine serilen avantajlarin bilingsizce kullanimi, giiniimiizde siber zorbalik kavraminin yaygin bir problem
haline doéniismesine neden oldugu diisiiniilmektedir. Zorbalik sonucunda birey diglanma, korku, tedirginlik,
dis diinyaya kiisme gibi duygu durumlar1 yagamakta ve bu durum intihara tesebbiis ile sonuclanabilmektedir
(Hoff, ve Mitchell, 2009:655). Cift yonlii bir iletisim akis1 igerisinde olan kisileraras: iletisimi saglayan
sosyal medya platformlar1 da siber zorbaligin siklikla goriildiigii etkilesimli ortamlar olarak
degerlendirilmektedir (McLoughlin ve Lee, 2007:3). Sosyal medya profillerinden kisinin bilgilerine,
fotograf ve videolarina kolaylikla ulagilmast ve bunun kétiiye kullanilmasi ile kisi magdur olmaktadir.
Zorbanin magdura sosyal medya {izerinden istedigi zaman ulasabilme imkani1 ve kimligini sakli tutabilmesi
de zorbalik davraniginin uzun bir siire devam edebilecegine isaret etmektedir. Zorbalik davraniginin artmasi
insanlarin siirekli korku ve stres igerisinde yasamasina sebep olmaktadir. Siber zorbalik sonucu magdur

olan kisinin yasam kalitesi diigmekte ve farkli egilimler gostermektedir (Bayram ve Sayli, 2011: 144).

Sanal ortamda zorba kimligini gizleyerek veya farkli bir kimlige biriinerek ¢ok sayida kisiyi magdur
edebilmektedir (Yaman, Eroglu ve Peker, 2011: 65). Ayn1 zamanda milyonlarca kisiyi gesitli paylagimlar
ile zorbaliga tanik edebilmektedir. Siber zorbaligin etkileri, sonuglar1 ve magdur durumuna diismemek i¢in
nelerin yapilmasi gerektigi ile ilgili farkindalik ¢aligmalart sik bir bicimde yapilmalidir. Bu farkindalik
caligmalarinda siber zorbalarin kanunen cezai bir yaptirima maruz kaldigi ve bunun bir su¢ oldugu
konusunda gerekli bilgilendirmelerin yapilmasi bu sugun Oniine ge¢cmek adina 6nemli bir adim olarak
degerlendirilmektedir. Internet ve sosyal medya platformlarinin kanunen denetiminin zor olmasi, yasal
anlamda diizenlemelerin eksikligi ve etik kurallarin belirsizligi gibi bazi sorunlar g6z ardi edilmemelidir
(Aktan ve Cakmak, 2015:173). Siber zorbalik ve bunun 1s18inda siber magduriyet ¢cok yonlii kiiresel bir
problem olarak nitelendirilmektedir. Bu probleme bir ¢6ziim niteliginde dogru ve bilingli internet kullanimi
ve siber giivenlik konusunda egitimlerin verilmesi Oneri olarak sunulmaktadir. Giivenli kullanim ile
uygulamalarin gelistirilmesi, bireylerin bilgilendirilmesi ve siber magduriyeti 6nlemek amaciyla gesitli
organizasyonlarin ger¢eklestirilmesi, kamu spotlart, ¢esitli platformlarda igeriklerin olusturulmasi bir biling
gelistirme agisindan dnem arz etmektedir. Tiirkiye’de bu konuda yapilacak ¢aligmalarin da hem literatiire
hem de giindelik yasama katki saglamasi agisindan miidahale niteliginde onleyici ve bilgilendirici bir

¢ercevede ilerlemesi onemli olmaktadir.
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