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OZET

Turk Ceza  Kanunu’nun  (TCK)
245/A maddesinde “Yasak Cihaz veya
Programlar” baghkl hiikiim ile teknolojik
gelismelerle giderek yayginlik kazanan
bilisim suclariyla ve bilisim sistemlerinin
ara¢ olarak kullanildigi diger suglarla
henliz bu suglar islenmeden miicadele
etmek hedeflenmektedir. Clinkli TCK’'nin
245/A maddesinde, bilisim suclarinin
ve bilisim sistemlerinin  kullaniimasi
suretiyle islenen diger suglarin hazirhk
hareketi vasfi  tasiyabilecek fiiller
bagimsiz sug¢ olarak tipiklestirilmistir.
Aslinda kanun koyucunun bu tercihi,
pek ¢ok sugun islenmesine ortam ve
malzeme hazirlayan hacker araglarinin
kara borsalarinin uluslararasi pazarlar
haline gelmesi nedeniyle variimis olan
uluslararasi uzlasiyla baglantiidir. Clinki
TCK’nin 245/A maddesi, Turkiye’'nin de
taraf oldugu Siber Sug¢ Soézlesmesi’nin
6. maddesinde 0Ongorilen sug¢ haline
getirme  yukimlulGgini karsilamaya
yonelikti. Bu makalede 6gretide ileri
surilen gorugler dikkate alinarak bilisim
alanindasuglarinveyabilisimsistemlerinin
ara¢ olarak kullanildigi diger suglarin
islenmesi amaciyla cihaz, program, sifre
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ABSTRACT

The provision titled ‘lllegal Devices &
Computer Programs’ under Article 245/A
of Turkish Criminal Code targets to combat
with cybercrimes which gradually spread
along with technological developments
and also other criminal offences in which
information systems are used as tools even
before such type of crimes are committed.
That is because of the fact that, in Article
245/A of Turkish Criminal Code, actions
which are likely to be preparatory in nature
for committing cybercrimes and other
criminal offences in which information
systems are used are characterized as
substantive crimes. The predilection of the
law-maker in this direction pertains to the
international consensus reached along with
the internationalization of black markets for
hacking tools which create the platform and
equipment necessary for the perpetration of
several criminal offences. That is due to the
fact that Article 245/A of Turkish Criminal
Code is intended for fulfilling the obligation

to prescribe a crime which is in compliance
with the criminal offence stipulated in the
Sixth Article of the Convention on Cybercrime

to which Turkey is also Party. By taking into
consideration the views which are expressed
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veya glvenlik kodlarinin Uretilmesi,
yayllmasi ya da bulundurulmasi sugu
incelenecektir.  Mevcut  dizenleme
bicimi ile TCK’'nmin 245/A maddesinin
ceza hukukunun temel ilkeleriyle uyumu
tartisilacaktir.  Olmasi gereken hukuk
acisindan somut Oneriler gelistiriimeye
calisilacaktr.

Anahtar Kelimeler: bilisim
sistemlerinin glivenligi, bilisim alaninda
suglar, bilisim sistemleri araciyla islenen
suglar, hacker araglari, kanunilik ilkesi,
yasak cihaz ve programlar.
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in legal doctrine, this paper will analyze
the crime of production, proliferation or
possession of devices, computer programs,
passwords or security codes for perpetrating
cybercrimes or other criminal offences in
which information systems are used as
tools. If Article 245/A of Turkish Criminal
Code in its current regulation form conforms
to the basic principles of criminal law will
be discussed. Attempts will be made to
develop concrete proposals in the sense of
lex ferenda.

Key Words: security of information
systems, cybercrimes, crimes committed
via information systems, hacking tools,
legality principle, illegal devices & computer
programs
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GIRiS

Bilisim alanindaki gelismeler bireysel ve toplumsal yasami kolaylastirici ve
gelistirici etkiler yaratabilmektedir. Bu sebeple bilisim sistemleri her gegen
giin hayatin tim alanlarina artan oranda dahil edilmektedir. ifade edilen
durum, toplumsal yasamin devamlligini bilisim sistemlerinin islerliginin
saglanmasina ve bilisim sistemlerinin glivenligi ile glivenilirligine olan inancin
teminine bagh kilmaktadir. Bilisim alanindaki gelismelerin bir diger sonucu ise
bilisim sistemleriyle ilgili glivenlik risklerinin artmasi ve yeni sug yontemlerinin
kesfidir. Belirtilen sonug bilisim sistemlerinin islerligini sekteye ugratabilecegi
gibi bilisim sistemlerinin glivenligi ile glvenilirligine olan toplumsal inanci
da zedeleyebilir. Bu durum toplumsal yasamin surdirulebilirligi bakimindan
tehlike yaratacagindan, bilisim sistemlerinin glivenligi ve guivenilirligine yonelik
risklerin en aza indirilmesi dnemli bir toplumsal ihtiyag¢ haline gelmistir.

Belirtilen ihtiyaca yonelik olarak son ¢are olma 6zelligi bulunan ceza hukuku
araglarindan yararlanmak da dahil olmak Uzere devletlerin aldigi tedbirler
yetersiz kalmaktadir. Cinkd bilisim alanindaki gelismeler (lkesel sinir ve mesafe
kavramlarini adeta etkisizlesmektedir. Bu durum, siber suglarla uluslararasi
micadeleye girisilmesini zorunlu kilmistir. Avrupa Konseyi nezdinde imzaya
acilan Tirkiye’nin de tarafi oldugu Siber Sug¢ Sézlesmesi?, ifade edilen uluslararasi
micadelenin somut bir ornegidir. Siber Sug¢ Soézlesmesinde devletler arasi
dizenleme farkliliklari nedeniyle bazi fiillerin cezasiz kalmasi tehlikesini bertaraf
etmeye yoOnelik olarak taraf devletlerin maddi ceza hukuklarini birbirlerine
yaklastirmasini saglamak Uzere yer verilmis hikimler bulunmaktadirz. Bu
dizenlemelerden birisi Sézlesmenin “Cihazlarin Kottye Kullanimi” bashkh 6.
maddesinde yer almaktadir. S6z konusu hikimde, uluslararasi capa ulasan
hacker araglarinin kara borsasinin ortadan kaldiriimasi amacina yonelik olarak
Sozlesmenin diger maddelerinde dizenlenerek taraf devletlerin sug haline
getirmesigerektigibelirtilenyasa disi erisim, yasadisimiidahale, verilere miidahale

Tirkiye'nin taraf oldugu bu Sozlesmenin adi, S6zlesmenin uygun bulunmasina iliskin 6533
sayill Kanunda ve ekinde Sanal Ortamda islenen Suglar Sézlesmesi olarak ifade edilmistir.
Ancak Sézlesmenin ingilizce metinde Sézlesmenin adi “Convention on Cybercrime”
oldugundan galismada 6gretide de kullanildigi tizere Sozlesme, Siber Sug Sozlesmesi olarak
adlandirilacaktir. Bu kullanima érnek olarak bkz. Kayithan igel, “Avrupa Konseyi Siber Sug
Sézlesmesi Baglaminda “Avrupa Siber Sug Politikasinin Ana ilkeleri”, istanbul Universitesi
Hukuk Fakiiltesi Mecmuasi, C.59, S.1-2, 2001, s.3 vd; Murat Onok, “Avrupa Konseyi Siber Sug
Sézlesmesi Isiginda Siber Suglarla Miicadelede Uluslararasi isbirligi”, Marmara Universitesi
Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi Ozel Sayi Prof. Dr. Nur Centel’e Armagan, C.19,S.2,
2013, 5.1229 vd; Cahit Aliusta ve Recep Benzer, “Avrupa Siber Sug Sozlesmesi ve Tirkiye'nin
Dahil Olma Sureci”, Uluslararasi Bilgi Giivenligi Miihendisligi Dergisi, C.4, S.2, 2018, s.35 vd.

Siber Sug Sozlesmesinin hedeflerinden birinin taraf devletlerin maddi ceza hukuklarini
birbirine yaklastirmak olduguna iliskin tespit igin bkz. Council of Europe, Explanatory Report
to the Convention on Cybercrime ETS 185, https://rm.coe.int/16800cce5b, (11.12.2019), s.4.

TAAD, Yil: 11, Sayi: 43 (Temmuz 2020) 221



Bilisim Alaninda Suglarin veya Bilisim Sistemlerinin Arag Olarak Kullanildig
Diger Suglarin islenmesi Amaciyla Cihaz, Program, Sifre ya da Giivenlik Kodlarinin Uretilmesi,
Yayilmasi veya Bulundurulmasi Sugu
Dr. Ogretim Uyesi Ahu KARAKURT EREN

ve sisteme midahale fiillerinin hazirlik hareketi vasfi tasiyan hareketlerin taraf
devletlerce sug haline getirilmesi yukimlGligi 6ngorilmektedir.

So6zlesmenin 6. maddesinde 6ngorilen yikimluliga karsilamaya yonelik
olarak hukukumuzda bulunan dizenleme TCK’nin Bilisim Alaninda Suclar
Bolimune 2016 yilinda eklenen TCK'nin 245/A maddesidir. Ancak s6z konusu
hikmiin olan ve olmasi gereken hukuk bakimindan pek ¢ok yoniyle tartisiimasi
gerekmektedir. Clink Siber Sug S6zlesmesi'nin 6. maddesinde taraf devletler
icin suc¢ haline getirilme yiukimluligl ongorulen fiiller ile TCK'nin 245/A
maddesinde tipiklestirilen fiiller kiyaslandiginda TCK’nin 245/A maddesinin
¢ok daha genis kapsamli oldugu gorilmektedir. Bu durum, kanun koyucunun
sug tipini genis dizenlemek seklinde ortaya koydugu tercihinin sonuglarinin
ne oldugunu ve dizenlemenin ceza hukukunun temel ilkelerine uyumlu olup
olmadigini tartismaya deger bir hale getirmektedir.

TCK'nin 245/A maddesi iliskin yapiimasi gerekliligine inandigimiz tartismaya
bir nebze olsun katki saglamak amaciyla makalenin konusu “Bilisim Alaninda
Suglarin veya Bilisim Sistemlerinin Arag¢ Olarak Kullanildigi Diger Suglarin
islenmesi Amaciyla Cihaz, Program, Sifre veya Giivenlik Kodlarinin Uretilmesi,
Yayilmasi ya da Bulundurulmasi Sucu” olarak belirlenmistir. Asagida 6gretide
ileri srllen gorislere yer verilerek oncelikle sugla korunan hukuki deger
ele alinacaktir. Daha sonra TCK’'nin 245/A maddesi hikmu ile Siber Sug
Sozlesmesi’nin 6. maddesi kiyaslamalara da isaret edilerek su¢ unsurlarina
ayrilarak incelenecektir. Suc tipi acisindan tesebbus, istirak, ictima konulari
ve yaptirim meselesi ele alinacaktir. Ulasilan sonuglar olmasi gereken hukuk
acisindan degerlendirilmeye calisilacaktir.

I. GENEL ACIKLAMA

Yasak cihaz ve programlar baslikli TCK'nin 245/A maddesi hikmi
hukukumuzda kisisel verilerin korunmasi agisindan mevcut eksikligi gidermek
icin yasalastirilan 24.03.2016 tarihli 6698 sayili Kisisel Verilerin Korunmasi
Kanunu’nun 30. maddesiyle olusturulmustur.

Ogretide hikmiin bashig elestiriimektedir. Katildigimiz bu elestirilerin
O0zinde; cihaz ve programlarin sucun konusunu teskil ettigi, kanunun
sistematigi goz onlinde bulunduruldugunda madde basliklarinin seciminde
sucun eylem unsurunun on plana ¢ikarildigl, 245/A maddesinin bu esasla
tezat teskil ettigi, madde igerisinde cihaz veya programin yasakli olmasina
isaret eden bir ifadenin bulunmadigi ve dolayisiyla bashgin madde icerigini
yansitmaktan uzak oldugu tespitleri yer almaktadirs. Getirilen elestirilere iliskin

3 Veli Ozer Ozbek, Koray Dogan ve Pinar Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, 14. Baski,
Ankara 2019, 5.1028 vd; Ayni ydnde bkz. Murat Volkan Diilger, Bilisim Suglari ve internet
iletisim Hukuku, 7. Baski, Ankara 2018, s.454; Berrin Akbulut, Bilisim Alaninda Suclar, 2.
Baski, Ankara 2017, s.348.
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olarak olmasi gereken hukuk agisindan madde basliginin “sucta kullanilacak
cihaz ve programlarin iretilmesi, yayilmasi ve bulundurulmasi” seklinde tercih
edilmesinin daha isabetli olacagi belirtilmektedir*.

TCK’nin 245/A maddesinin bashgl sug¢ tipinin adini yansitmaktan da
uzaktir. Bu nedenle olsa gerek Ogretide sug tipinin isimlendirilmesinde iki
farkl tercihler s6z konusudur. Bu tercihler, cihaz, program, sifre ve glivenlik
kodlarinin bilisim suglarinin islenmesi amaciyla imal ve ticareti sugu® ve yasak
cihaz veya programlarin Uretilmesi ve ticareti sucue olarak siralanabilir.

Asagida incelenecegi lizere sucla yasaklanan eylemden hareketle suc tipini
bilisim alaninda suclarin veya bilisim sistemlerinin arag olarak kullanildigi diger
suglarin islenmesi amaciyla cihaz, program, sifre ya da glivenlik kodlarinin
Uretilmesi, yayilmasi veya bulundurulmasi sugu seklinde isimlendirmeyi uygun
bulmaktayiz.

Il. SUCLA KORUNAN HUKUKi DEGER

Ogretide TCK’nin 245/A maddesiyle tipiklestirilen sugla korunan hukuki
degerin ne oldugu tartismalidir. ileri siiriilen bir gériise gére sugla korunan
hukuki deger kamunun bilisim sistemlerine yonelik glivenidir’. Diger gorisler
su¢ ile birden fazla hukuki degerin korundugu konusunda uzlassa da bu
degerlerin ne oldugu konusunda farkllar icermektedir. Bu kapsamda ileri
surilen bir goris sugla korunan hukuki degerleri; toplum givenligi, 6zel
hayat, malvarligi ve haberlesme 6zglrligu olarak siralamaktadirs. Diger bir
gorise gore sucla korunan hukuki degerler, bilisim sistemlerinin glvenilirligi
ve glvenligi ile kamu dizen ve glvenligidir. Baska bir goris yukarida
siralanan hukuki degerlere ek olarak bilisim suglari ve bilisim yoluyla islenen
suglarin korudugu hukuki degerler arasinda bulunan 6zel yasamin gizliligi,
dokunulmazhgr ve haberlesme 06zgirliginiin de sucla korundugunu ifade
etmektedir®. Bir diger goris korunan hukuki degerleri; bilisim sistemlerinin
glvenilirligi ve glvenligi, kisilerin kendilerini 6zgiirce gelistirebilme hakki
ve bilisim teknolojileri kullanicilarinin ugrayacaklari zararlar bakimindan

4 (QOzbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1029; Ogretide Akbulut ise
TCK’nin 245/A maddesinde 245. maddede tercih edilen basliga benzer sekilde program veya
cihazlarin kotiye kullaniimasi basliginin kullanilmasinin daha uygun olacagi goristndedir.
Bkz. Akbulut, s.348.

5 fbrahim Korkmaz, “Cihaz, Program, Sifre ve Giivenlik Kodlarinin Bilisim Suglarinin islenmesi
Amaciyla imal ve Ticareti Sugu”, Terazi Hukuk Dergisi, C.13, S.142, Haziran 2018, 5.45

6 Mahmut Koca ve ilhan Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 6. Baski, Ankara 2019,
s.912; Diilger, s.452.

7 Koca/Uzililmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 913.

8 Ahmet Gul, Dogrudan - Dolayli Bilisim Suglari, 2. Baski, Ankara 2018, s.240.

9 Akbulut, s.349.

10 Korkmaz, s.49.
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malvarligl degerleri olarak siralamaktadir. Aktarmak istedigimiz son gorise
gore ise sucla korunan hukuki degerler, bilisim sistemlerine karsi toplumda
olusan giiven ve 245/A maddesindeki araclarla islenecek diger suglarin
korudugu hukuksal degerlerdir®.

Yukarida belirtigimiz tartisma acgisindan gortisimuzi agiklamak gerekirse
bilisim suclari ve bilisim sistemlerinden faydalanmak suretiyle islenen diger
suglarda da kullanilabilen hacker araglarina iliskin kara borsanin varligi
yadsinamayacak bir gercektir. Avrupa Konseyi nezdinde hazirlanipimzayaacilan
Siber Sug S6zlesmesinin 6. maddesiyle bu gercegin uluslararasi diizeyde agikca
kabul edildigi sdylenebilir:. S6z konusu kara borsanin varliginin, toplumsal ve
bireysel hayatta kisilerin ve kurumlarin bilisim sistemlerinin yaygin kullanimi,
satin alinan veya satilan hacker araclariyla islenebilecek suclar dikkate
alindiginda haberlesme 06zglrligl, 6zel yasamin dokunulmazhgi, kisilerin
kendilerini 6zgilrce gelistirebilme hakki, malvarlig degerleri ve kamu dizeni
acisindan risk olusturabilecegi ortadadir. Ancak bu tespite dayanarak TCK’nin
245/A maddesiyle dogrudan korunan hukuki degerlerin siralanan degerler
oldugunu sdylemek miumkin degildir. Cinkd TCK’nin 245/A maddesiyle tarif
edilerek sug haline getirilen davranislar, bilisim alaninda islenen suglarin ve
bilisim sistemlerinin ara¢ olarak kullaniimasi suretiyle islenen diger suglarin
hazirlik hareketleridir. Salt bu davranislar, dogrudan haberlesme 6zgirliigiine,
0zel yasamin dokunulmazhgina, kisilerin kendilerini 6zglirce gelistirebilme
hakkina ve malvarligi degerlerine yonelik tehlike ya da zarar olusturmaya
elverisli degildir. S6z konusu davranislar genel olarak kisisel verilerin hukuka
aykiri olarak ele elde edilmesini teminine yonelik imkan olusturmakta ve
bu suretle bilisim sistemlerinin glivenilirligi ve glivenligi agisindan tehlikeye
neden olmaktadir. Ortaya konulan tespiti TCK’nin 245/A maddesinin 6698
sayili Kisisel Verilerin Korunmasi Kanunu’nun 30. maddesiyle olusturulmus
olmasi ve hikmin TCK'da diizenlenme yeri (TCK'nin Topluma Karsi Suglar
kisminin Bilisim Alaninda Suglar Boélimi) desteklemektedir. Bu nedenle
TCK'nin 245/A maddesiyle diizenlene sucla korunan hukuki degerin birden ¢ok
oldugu yonindeki 6gretide yapilan yukarida aktardigimiz tespite katilmaktayiz
ve sucla kisisel verilerin giivenligi ile bilisim sistemlerinin guvenilirligi ve
glvenliginin korundugu gorisiindeyiz.

11 (zbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1029.

12 Dilger, s. 456.

13 Bkz. Council of Europe, Explanatory Report to the Convention on Cybercrime ETS 185, 5.12.

1 Bu sugun islenmesi amaglanan suglar bakimindan hazirlik hareketi niteliginde olan fiillerin
cezalandirmasina yonelik bir su¢ oldugu tespit icin bkz. Koca/Uziilmez, Tiirk Ceza Hukuku
Ozel Hiikiimler, s. 916; Diilger, s. 459; Akbulut, 5.348; Korkmaz, s.53.
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I1l. SUCUN UNSURLARI

A. Tipe Uygunluk Unsuru
1. Objektif Nitelikteki Unsurlar
a. Fail ve Magdur

Bilisim alaninda suglarin veya bilisim sistemlerinin arag¢ olarak kullanildigi
diger suclarin islenmesi amaciyla cihaz, program, sifre ya da glvenlik
kodlarinin tretilmesi, yayilmasi veya bulundurulmasi sucu, diizensiz ¢ok failli
sug® vasfi tasimaktadir. Clinki TCK’nin 245/A maddesinde yer alan se¢imlik
hareketlerden bir bolimi (imal etmek, bulundurmak, satisa arz etmek,
nakletmek, depolamak, sevk etmek) bir tek fail tarafindan gerceklestirilebilir
nitelikte iken, bir bolumi (satmak- satin almak, baskasina vermek- kabul
etmek, ithal etmek) zorunlu olarak birden fazla failin suca katiimiyla
gerceklestirilmesi mimkiln olan eylemlerdendir. Bu tespit istirak agisindan
islevsel olup, istirak konusu incelenirken tekrar ele alinacaktr.

Ote yandan sucun failinin bir ézellik tasimasi, 6rnegin bilgisayar ya da
bilisim alaninda uzman olmasina gerek bulunmamaktadir. Herkesin sucun faili
olmasi miimkiin oldugundan® sug, 6zgi sug vasfi tasimamaktadir.

Sugun faili bakimindan son olarak Tirk hukukunda tizel kisilerin cezai
sorumluluklari bulunmadigi igin bir tizel kisinin bu sugun fail olamayacagina
dikkat cekmek gerekir.

Bilisim alaninda suglarin veya bilisim sistemlerinin arag olarak kullanildig
diger suclarin islenmesi amaciyla cihaz, program, sifre ya da guvenlik
kodlarinin Uretilmesi, yayllmasi veya bulundurulmasi suguyla korunan
hukuki deger yukarida belirtigimiz lizere kisisel verilerin gtvenligi ile bilisim
sistemlerinin guvenilirligi ve glvenligidir. Bu hukuki degerler belli bir kisiye
olmayip, toplumunun geneline aittir. Dolayisiyla sugun magduru toplumu
olusturan herkestir.Sifre veya glvenlik kodunun somut bir kisiye ait olmasi

> Dulzensiz ¢ok failli su¢ kavrami icin bkz. Tirkan Yalgin Sancar, Cok Failli Suglar, Ankara
1998,113 vd; Timur Demirbas, Ceza Hukuku Genel Hiikiimler, 14. Baski, Ankara 2019, s.498.

% Sugun bazi secimlik fiiller bakimindan sucun cok failli su¢ 6zelligi tasidigl yontnde bkz.
Akbulut, s.350; Diilger, s.456; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.913;
Korkmaz, s.49.

7 Giil, 5.240; Akbulut, s.349; Dillger, 5.456; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler,
5.913; Korkmaz, s.49; Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1031.

18 (gretide sugla korunan hukuki deger konusunda farkliliklar mevcutsa da hakim gériis
sugun magdurunun toplumu olusturan herkes oldugu ve magdurun belli bir kisi olmadigi
yoniindedir. Bkz. Gil, s.240; Diilger, s.456; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel
Hiikiimler, s.913; Akbulut, s.350; Korkmaz, s.49; Ote yandan &gretide Ozbek, Dogan
ve Bacaksiz, sugun faili ve magduru agisindan ozellik géstermedigi, sucun failinin ve
magdurunun herkes olabilecegi tespitlerinde bulunmaktadirlar. Sugun hukuka aykirilik
unsuru agisindan yaptiklari agiklamalarda ise bu su¢ bakimindan ilgilinin rizasinin hukuka
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halinde bu kisinin de suc¢tan zarar géren oldugunu kabul etmek gerekir. Sugun
magdurunun kim oldugu sorusuna verilen yanit, 6zellikle 245/A maddesinde
tipiklestirilen su¢ bakimindan hukuka uygunluk nedenlerinden riza agisindan
degerlendirmede bulunurken islevsel olacaktir. Tekrara dismemek icin ilgili
basliklar altinda yapilan aciklamalara atif yapmak ile yetinmekteyiz.

b. Sugun Maddi Konusu

Sucun maddi konusu; minhasiran bilisim alaninda islenen suglarin
veya bilisim sistemleri araciligiyla islenebilen diger suglarin islenmesinde
kullanilmak tizere yapilmis ya da olusturulmus olmak kaydiyla cihaz, bilgisayar
programi, sifre veya sair glivenlik kodudur®.

Tek bir givenlik kodunun ya da sifrenin veya cihazin sugun konusunu
teskil etmesi miimkiindir. Oysa Siber Suc S6zlesmesinin 6. maddesinde taraf
devletlerin su¢ haline getirme yukimlGlugl yerine getirirken bulundurma
eylemi yoniinden cihaz, bilgisayar programi, sifre veya sair glivenlik kodunun
belli sayida bulundurulmasini sugun olusmasi bakimindan bir sart olarak
ongorebilecekleri ifade edilmistir. Ancak Turk kanun koyucu sucun maddi
konusu bakimindan bdyle bir sinirlamaya gitmeyi uygun bulmamistir.
Kanimizca 245/A maddesiyle hacker araglarinin kara borsasinin 6nlenmesinin
amaclandigl distnildigiinde kanun koyucunun tercihinin yerinde oldugu
soylenebilir. Ancak bulundurma ve depolama eylemleri agisindan failin
amaci yoninden siklikla belirleme glicligl yasanacagi asikardir ki bu durum
sipheden sanik yararlanir ilkesinin ihmal edildigi bir uygulamada kusur
prensibi ile celisen kararlara neden olabilir®. Ayrica ceza hukukunun ikincillik
ilkesi ile bagdasmayan sonuglara sebebiyet verebilir. ifade edilen nedenle
sucun maddi konusu agisindan bulundurma ve depolama eylemleriyle sinirli
olmak lizere sucun maddi konusuna iliskin bir sayl sarti getirilmesi Gnerisi
yerinde bir ¢6ziim olarak degerlendirilebilirz.

uygunluk nedeni teskil edebilecegi sonucuna ulagsmaktadirlar. Aktarilan tespitler bir arada
degerlendirildiginde Ozbek, Dogan ve Bacaksiz’in goriislerinin sugun magdurunun belli bir
kisi oldugu seklinde yorumlanmasinin miimkiin oldugu séylenebilir. Bkz. Ozbek, Dogan ve
Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1031, 1034.

9 Diilger, s. 456 vd; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.913 vd; Akbulut,
354; Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1029 vd; Giil, s. 240;
Korkmaz, s.49.

20 TCK'nin 245/A maddesinde sug¢ teskil eden hareketlerin ¢ok genis kapsamli olarak
dizenlenmis olmasi ve ozellikle yaziimlarin bulundurulmasi fiilinin da su¢ kapsamina
alinmasi nedeniyle hilkmiin uygulanmasinda sizma testleri ile ilgili olarak pek ¢ok tartisma
ve sorunun yasanacagl tespit ve dngériisii icin bkz. Merve Erdem ve Giirkan Ozocak,
“Siber Guvenligin Saglanmasinda Uluslararasi Hukukun ve Turk Hukukunun Rolli”, Ankara
Universitesi Hukuk Fakiiltesi Dergisi, C.68, S.1, 2019, 5.188 vd

21 Amerika Birlesik Devletlerinde federal suglara iliskin Amerika Birlesik Devletleri Diisturu’nun
18. Basligi altinda yer alan 1029. maddede en az on bes ya da daha fazla sahte ve yetkisiz
erigim araglarinin bulundurulmasinin sug haline getirildigine iliskin bkz. Diilger, s.458, dn.628.
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Sucun maddi konusu agisindan asagida once cihaz, bilgisayar programi,
sifre, sair glvenlik kodu terimlerinin anlami ele alinacak, sonra miinhasiran
bilisim alaninda islenen suclar veya bilisim sistemleri araciligiyla islenebilen
diger suclarin islenmesinde kullaniimak Gzere yapilmis ya da olusturulmus
olmak kosulu tartigilacaktir.

(1) Cihaz
Turk Dil Kurumu’nun Giincel Turkce Sozligiine gore cihaz, “alet, aygit,

takim” anlamina gelmektedir?. Turkce Bilim Terimler Sozliginde ise terim,
kelime anlamiyla ayni olmak tizere “aygit”> seklinde tanimlanmstir.

TCK’nin 245/A maddesi agisindan ise cihaz kavrami bilisim sistemlerinin
donanim unsuru esas alinarak anlamlandiriimaktadir. Bu baglamda
cihaz, bilisim sistemine eklenebilen, baglanabilen ve ihtiyac durumunda
¢ikarilabilen, ancak bilisim sistemine mutlak suretle bagl kalacak nitelikte
olmasi zorunlulugu bulunmayan donanim unsuru seklinde tanimlanabilir.

Cihaz kavramina oOgretide banka ve kredi kartlarinin kopyalanmasinda
kullanilan manyetik kart kopyalama aparatlari(skimmer), sahte klavye
(PINPAD), elde edilen bilgileri bos plastik kartlarin sarkasindaki manyetik
seriye yuklemeye yarayan kodlayici (encoder), ATM’ye yerlestirilen sifrelerin
calinmasi icin kullanilan kamera diizenekleri 6rnek gosterilmektedir.

Ogretide bir cihazin inceledigimiz sugun konusu olabilmesi bakimindan
mutlaka ileri teknoloji gerektiren cihazlardan olmasina gerek bulunmadigi ifade
edilmektedir®. Bununla birlikte kanimizca bir bilisim sisteminin olagan sekilde
calismasina etki eden her aracin da cihaz olarak kabuli mimkiin degildir.
Ornegin ATM’lerde para veya kart sikisirmakta kullanilan sag tokasi benzeri
basit diizenekler”, sahte kart basmakta kullanilabilen salt beyaz plastik kartlar
kanimizca cihaz olarak degerlendirilemez. Aksinin kabulii halinde cihaz kavrami

22 Turk Dil Kurumu, Giincel Tiirk Sézliik, https://sozluk.gov.tr/, (11.12.2019).

2 TUBA, Tiirkce Bilim Terimleri S6zIiigii, http://www.tubaterim.gov.tr/, (11.12.2019).

24 (Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1030; Ayni yénde bkz.
Akbulut, s. 350; Korkmaz, s.49 vd.

% Bu ornekler igin bkz. Akbulut, s. 350 vd; ATM’lere takilan kart kopyalama aparati (skimmer)
ve ATM'ye yerlestirilen sifrelerin galinmasi igin kullanilan kamera diizenekleri 6rnegi igin
bkz. Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1030; ATM’lere takilarak
kullanilan kart kopyalama aparati ile POS cihazi benzeri kart kopyalama aparati 6rnegi igin
bkz. Dulger, s.457; ATM’lere takilarak kullanilan kart kopyalama aparati 6rnegi igin bkz.
Korkmaz, s.50; Kart kopyalama aparatlari, kodlayici, sahte klavye, ATM’ye yerlestirilen
sifrelerin galinmasi igin kullanilan kamera diizenegi hakkinda kisa, fotografli agiklama
icin bkz. Tiirkiye Bankalar Birligi, Bankacilikta Dolandiricilik Eylemleri, Tespit ve Onleme
Yéntemleri, https://www.tbb.org.tr/gec/KTPV14.pdf, (11.12.2019), .62 vd.

%6 (Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1030.

27 QOrnek resimler icin bkz. Tiirkiye Bankalar Birligi, Bankacilikta Dolandiricilik Eylemleri, Tespit
ve Onleme Yéntemleri, s.60.
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yaklasik olarak her sey ile es anlamli hale gelir. Bu TCK’nin 254/A maddesinde
“bilisim sistemlerinin arag olarak kullanilmasi suretiyle islenebilen diger suglar”
ifadesine yer verildigi de gozetildiginde cezalandirilabilir davranislarin sinirini
kabul edilemez 6l¢lide genisleten bir yorum olur.

Cihaz kavrami agisindan ele alinmasi gereken bir diger soru cihazin
yasak olmasinin sugun konusunu teskil edebilmesi bakimindan gerekip
gerekmedigidir. Her ne kadar madde basliginda yasak ifadesine yer verilmis
olsa da TCK’nin 245/A maddesinde cihazin yasak olmasi gerektigi yoninde
bir aciklamaya yer verilmemistir. Madde basliklari baglayici olmadigindan ve
hikiimde de cihazin yasakliligina iliskin bir diizenlemeye yer verilmediginden
cihazlar yoniinden yasak olma kosulu ile sugun konusunu sinirlamak mimkiin
degildir®. Aksi yondeki bir degerlendirme hikmin amaciyla bagdasmayacak
sekilde dar yorumlanmasina yol acacaktir. Ornegin yukarida belirtilen kamera
acisindan hikmi uygulamak olanaksiz hale gelecektir.

(2) Bilgisayar Programi
Turkce Bilim Terimler Sozliglinde bilgisayar programi  “Belirli  bir

isi gergeklestirmek lizere gerekli islemlerin belirli bir programlama dilinde
yazilmis komutlar dizisi hali”* seklinde tanimlanmaktadir.

Siber Suc Sozlesmesinin 6. maddesinde de bu kavrama yer verilmis olup,
Sozlesmenin baglayici olmayan Aciklama Raporunda soz konusu kavram,
“istenen sonucu elde etmek icin bilgisayar tarafindan yiiritiilebilen bir dizi
komut”® olarak tanimlanmustir.

Ogretide TCK’nin 245/A maddesinde kullanilan bilgisayar programi
kavrami ise ayni maddede yer verilen bilisim alaninda islenen suglar
veya bilisim sistemleri araciligiyla islenebilen diger suglarin islenmesinde
kullanilmak Gzere yapilmis ya da olusturulmus olmak kosulu nedeniyle olsa
gerek, zararh (kotucul) yazihmlar olarak anlamlandiriimaktadirs. Bilisim
sahibi tarafindan izin verilmeyen islemleri gerceklestiren yazilimlar olarak
tanimlayabilecegimiz zararh yazilimlara; bilgisayar virlsleri (dosya virisleri,
boot sector virsleri, multipartite virlisler, makro virusler, betik virisler gibi),
solucanlar (ag ve elektronik posta solucanlari), Truva atlari, casus yazilimlar
(arka kapilar, keylogger, rootkit), fidye yazilimlar, sahte giivenlik yazilimlari®
ornek gosterilebilir.

28 (3zbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1028 vd.

2 TUBA, Tiirkge Bilim Terimleri S6zIiigii, http://www.tubaterim.gov.tr/, (11.12.2019).

30 Bkz. Council of Europe, Explanatory Report to the Convention on Cybercrime ETS 185, s.5.

31 (zbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1030; Akbulut, s.551 vd;
Korkmaz, s.50.

32 7ararh yazihm tiirleri igin bkz. Omer Citak, Ethical Offenssive- Defensive Hacking, 11. Baski,
istanbul 2019, 5.112 vd.
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(3) Sifre

Turkge Bilim Terimler Sozliglinde sifre “agik bir metnin karakterlerinin
bir algoritma uygulanarak baska karakterlerle yer degistiriimesi ya da bu
karakterlerin siralarinin degistirilmesi gibi yéntemlere dayanarak metnin igerigini
gizlenmesi ya da bu isleme tabi tutulmus metin” seklinde tanimlanmistir.

Siber Sug S6zlesmesinin 6. maddesinde bir bilgisayar sisteminin tamamina
ya da bir kismina erisimi mimkin kilan bilgisayar sifresi kavramina yer
verilmistir. Ne Sozlesmede ne de Sozlesmenin baglayici olmayan Aciklama
Raporunda kavramin igerigine iliskin bir agiklamaya yer verilmemistir. Ancak
bununla birlikte “bir bilgisayar sisteminin tamamina ya da bir kismina erigimi
mimkin kilan” nitelendirmesi terimin anlamlandirilmasinda yol gostericidir.

TCK’nin 245/A maddesinde kullanilan sifre kavrami igin erisim ile ilgili bir
nitelendirme yapilarak 6zellestirilmis olmasa da 6gretide kavramin igeriginin
tespitinde sifrenin erisime iliskin fonksiyonundan hareket edildigi ve dar
yorumlandigi soéylenebilir. Cinkl( 6gretide sifrenin sayl ya da sembolden
olusturulan dijital kilitler olup, gizli kalmasi istenen belge, bilgi veya sistemlere
ulasilmasini saglayan anahtar seklinde anlamlandirildigi® gérilmektedir.

Ogretide sifreleme isleminin bir yazilimla desteklendigi, dolayisiyla
sifreleme isleminin bir programlama olarak kabul edilebilecegi ifade
edilmekte, sifre kavraminin belirsiz oldugu, kanun koyucunun ne tir sifreleri
sucun konusu olarak kabul ettigini izah etmesinin yerinde olabilecegi elestirisi
yapilmaktadir®. Katildigimiz bu elestiri bakimindan Siber Sug S6zlesmesinin 6.
maddesinde tercih edilen “bir bilgisayar sisteminin tamamina ya da bir kismina
erisimi mumkdn kilan” ifadesinden yola ¢ikarak bir oneri gelistirilebilirs.
Kanaatimizce sifre ifadesinin dniinde “bir bilisim sisteminin tamamina ya da
bir kismina erisimi mimkin kilan” nitelendirmesi eklenerek TCK’nin 245/A
maddesi hiikminiin yeniden formile edilmesi kanunilik ilkesinin belirlilik
esasina uygun bir ¢ozim olabilir.

(4) Sair Giivenlik Kodu

Turk Dil Kurumu'nun Gilncel Tirkce Sozliiginde glvenlik kodu
tanimlanmamis olsa da givenlik ve kod kelimelerin ayri ayri tanimlari

3 TUBA, Tiirkce Bilim Terimleri S6zIiigii, http://www.tubaterim.gov.tr/, (11.12.2019).

3 Dulger, s.457.

35 (Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1031.

3 Bubaglamdakarsilagtirmalihukukta AlmanCezaKanunu’nun202cmaddesindenyararlanmak
mimkanddr. Clinkd Alman Ceza Kanunu’nun 202a ve 202b maddelerinde dlzenlenen veri
casuslugunun ve verileri ele gegirme suglarinin hazirlik hareketlerinin tipiklestirildigi 202c
maddesi, TCK'nin 245/A maddesinin kismen karsihigi olarak degerlendirilebilir. Bu hilkimde
Alman kanun koyucu sugun konusunu saptarken sifre ve sair glivenlik kodu ifadesini
“verilere giris yapmayi saglayan” nitelendirmesiyle sinirlamayi uygun gérmustir. Bu tercih
Siber Sug S6zlesmesinin 6. maddesindeki diizenlemeyle benzerlik gostermektedir.
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bulunmaktadir. Bu baglamda givenlik kelimesi icin yer verilen tanim “toplum
yasaminda yasal diizenin aksamadan vyiiriitiilmesi, kisilerin korkusuzca
yasayabilmesi durumu, emniyet” iken kod kelimesi icin verilen tanimlar “harf”’
ve “sifre” seklindedir®.

Turkce Bilim Terimler Sozluglinde ise givenlik kodu teknik bir terim
olarak tanimlanmis degildir. Ancak kod “bir veri kiimesinin tiim 6ge veya
simgelerine bir standarda gére baglanan sayisal karsiliklarin biitiinii” seklinde
tanimlanmaktadirs.

Siber Sug¢ Soézlesmesinin 6. maddesinde “erisim kodu ve benzeri veri”
ifadesine yer verilmistir. Sozlesmede ve Sozlesmenin baglayici olmayan
Aciklama Raporunda bu kavrama aciklik getiriimemistir. Ancak So6zlesmede
kod kelimesinin éniinde kullanilan erisim ifadesi terimin anlamlandiriimasinda
sinirlayici bir islev gorebilir niteliktedir.

TCK'nin 245/A maddesinde ise sair glivenlik kodu ifadesi tercih edilmistir.
Ogretide sair giivenlik kodunun bilisim teknolojisi giivenligini saglamak icin
olusturulmus ilave kodlari anlathgi ifade edilmektedir®. Sifre disinda glivenlik
amaciyla kullanilan ses, retina, parmak ya da avug izi tanima gibi 6zellik
barindiran givenlik unsurlari®, kredi kartlarinin arka yuziinde yer alan CVC2
ya da CID denilen glivenlik kodlari 6rnek gosterilmektedir.

Ogretide ileri siiriilen bir gériise gore sifre ifadesi gibi sair giivenlik kodlar
ifadesinin de neyi anlattigi belirsizdir. Bu elestiri kanun koyucunun ne tir
glvenlik kodlarinin sugun konusu olarak kabul edildigini izah etmesinin yerinde
olacag tespitini de icermektedir®. Ote yandan bir baska gors, sistem tarafindan
Uretilenalgoritmalarolanglvenlikkodlarinafarkliisimler verilebildigi, bu nedenle
kanun koyucunun isimleri farkli olsa da tiim kodlari kapsam igine almak lzere
bu ifadeyi kullanmayi tercih ettigidire. Aktarilan iki gortis bakimindan yapilan
iki tespite de katilmaktayiz. Bu baglamda kanimizca sisteme giris yapilmasina
imkan saglayan kodlara farkli isimler verilebildigi, isim farkhhg nedeniyle bir
dizenleme boslugu dogabilecegi gozetildiginde sair glivenlik kodu ifadesinin
TCK’nin 245/A maddesinde muhafazasi gereklidir. Yukarida ortaya konuldugu
Uzere 245/A maddesinde kullanilan sifre ifadesinin 6ntine “bir bilisim sisteminin
tamamina ya da bir kismina erisimi mimkun kilan” nitelendirmesinin eklenerek
hikmianin yeniden formdile edilmesinin sair glvenlik kodlari agisindan da
belirsizligi gideren bir ¢6ziim olabilecegi gérisiindeyiz.

37 Turk Dil Kurumu, Giincel Tiirk Sézliik, https://sozluk.gov.tr/, (11.12.2019).

38 TUBA, Tiirkge Bilim Terimleri S6zIiigii, http://www.tubaterim.gov.tr/, (11.12.2019).
3% Akbulut, s.353.

40 Dulger, s. 457; Akbulut, s.353;

41 Akbulut, s.353; Korkmaz, s.51.

42 (Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1031.

4 Akbulut, s.353.
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(5) Miinhasiran Bilisim Alaninda islenen Suglar veya Bilisim Sistemleri
Aracihgiyla islenebilen Diger Suglarin islenmesinde Kullaniimak Uzere
Yapilmig ya da Olusturulmug Olmak Kogulu

Her cihaz, bilgisayar programi, sifre veya glvenlik kodu TCK'nin 245/A
maddesinde diizenlenen sucun maddi konusunu teskil etmez. Clinkli TCK’nin
245/A maddesinde, bilgisayar programi, sifre veya glvenlik kodunun ya
minhasiran bilisim alaninda islenen suclarin veya bilisim sistemleri araciligiyla
islenebilen diger suglarinislenmesiicin yapilmasiyada farklibiramaclayapilmis
olmakla birlikte s6z konusu suglari islemeye yodnelik sonradan uyarlanmis
olmasi aranarak sucun maddi konusu sinirlandirmaya calismistir. Bu tespitin
dayanagi TCK'nin 245/A maddesinde “..miinhasiran bu Béliimde yer alan
suglar ile bilisim sistemlerinin arag¢ olarak kullanilmasi suretiyle islenebilen
diger suglarin islenmesi igin yapilmasi veya olusturulmasi durumunda..”
seklinde yer verilen ifadedir.

Aktarilan dizenlemenin isabetli olmadigi goristindeyiz. Clinki 6ncelikle
245/A maddesinde kullanilan “bilisim sistemlerinin ara¢ olarak kullaniimasi
suretiyle islenebilen bir su¢” ifadesinin anlamsal sinirlarini tespit etmek gligtiir.
ifadenin genis yorumlanmasi halinde bilisim sistemlerinin hayatlarimizdaki yeri
ve bilisim teknolojisindeki gelismelerin hizi dikkate alindiginda tim sug tiplerinin
bilisim sistemleri kullaniimak suretiyle islenebilecegi sonucuna ulasilabilir ki bu
yorum TCK’nin 245/A maddesinin kanunilik ilkesiyle ve ozellikle de belirlilik
esaslyla celisen sekilde uygulanmasina yol acacaktir. Kanimizca aktarilan
ifadeyi dar yorumlamak, sadece bilisim sistemlerinin kullanilmasi suretiyle
islenmeleri sugun nitelikli hali sayilan suglar® ile sinirli olarak anlamlandirmak
yerinde olacaktir. Olmasi gereken hukuk acisindan degerlendirme yapmak
bakimindan Siber Su¢ Sozlesmesi'nin 6. fikrasinda sadece yasadisi erisim,
yasadisi midahale, verilere midahale ve sisteme midahale fiillerini
gerceklestirmek amaciyla gergeklestirilen fiiller bakimindan taraf devletler icin
sug haline getirme yikimluligi 6ngorildigi vurgulanmalhdir.

4 TCK’'nin 245/A maddesi hikmunn bilisim sistemlerinin arag olarak kullanilmasi suretiyle
islenen suglarin hangi suglar oldugu acik olarak ifade edilmediginden kanunilik ilkesiyle
celistigi tespiti igin bkz. Korkmaz, s.52.

4% TCK'da bilisim sistemlerinin kullaniimasi suretiyle islenmeleri sugun nitelikli hali olarak
dizenlenen suglar, nitelikli hirsizlik (TCK 142), nitelikli dolandiricilik (TCK 158), kumar
oynanmasi igin yer ve imkan saglama (TCK 228) suglaridir.

% (Ogretide Giil aksi kanaatte olup, tehdit, hakaret, santaj, hirsizlik, dolandiricilik, zimmet,
sahtecilik, haberlesmenin gizliligini ihlal, kisisel verilerin kaydedilmesi, su¢ islemeye
tahrik, halki kin ve diismanhga tahrik, mistehcenlik, kumar oynanmasi igin yer ve imkan
saglama, devlet sirlarinin ifsasi, fikri haklarin ihlali gibi ¢ok sayida sugun bilisim sistemi
araciligiyla islenmesinin miimkiin oldugunu, bu suglarin gergeklestiriimesine yonelik olarak
cihaz, bilgisayar programi, sifre veya sair glivenlik kodunun saglanmasina yonelik olarak
gerceklestirilen fiillerle TCK'nin 245/A maddesinde dizenlenen sugun olusmasinin mimkin
oldugunu savunmaktadir. Bkz. Gul, s. 242.
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TCK'nin 245/A maddesinde yer alan “..miinhasiran bu Béliimde yer alan
suglarile bilisim sistemlerinin ara¢ olarak kullaniimasi suretiyle islenebilen diger
suglarin islenmesi icin yapilmasi veya olusturulmasi durumunda..” ifadesinin
isabetli olmadig tespitinin dayandigi ikinci neden, hilkmiin sug islemek igin
yapilmayan veya olusturulmayan programlar ile ilgili olarak uygulanma
kabiliyetinin bulunmamasidir. Ornegin bilisim sistemlerinin giivenliginin test
edilmesiicin gerceklestirilen sizma testlerinde kullanilmak tzere gelistirilen bir
program, Bilisim Alaninda Suglar Bélimiinde yer alan suglarin islenmesinde
kullanilmak amaciyla satin alinirsa su¢un maddi konusunun yoklugu nedeniyle
tipe uygunluk unsuru gerceklesmeyecektir. Clinkii bu nitelikte bir program
miinhasiran bilisim alaninda suglarin veya bilisim sistemleri aracihgiyla
islenebilen diger suclarin islenmesinde kullanilmak (izere yapilmis ya da
olusturulmus degildir. Bu sonug sugla korunan hukuki degerlerle bagdasmasa
da aksi sonuca varmak ancak kiyasa yapmak ile miimkiin olabilir ki bu sucta ve
cezada kanunilik ilkesiyle gelisecektir.

Kanimizca ¢dzim TCK'nin 245/A maddesinin Siber Suc¢ Sézlesmesinin 6.
maddesi hikminde oldugu gibi tipe uygun davranisin sinirlandirilarak ve
hukuka uygun amaglarla olusturulmus olan programlarinin bilisim alaninda
suglarin islenmesine hazirlik olmasi amaciyla el degistirmesine yonelik fiilleri
de kapsayacak sekilde yeniden formile edilmesidir.

c. Eylem

TCK'nin 245/A maddesinde tipe uygun eylem; imal etmek, ithal etmek,
sevk etmek, nakletmek, depolamak, kabul etmek, satmak, satisa arz etmek,
satin almak, baskasina vermek veya bulundurmak hareketleri secimlik olarak

4 Qrnegin Alman Ceza Kanunu’nun 202/c maddesinde sadece veri casuslugu veya verileri
iletirken ele gegirme suglarinin (Alman Ceza Kanunu’nun 202a veya 202b maddelerinde
diizenlenen suglarin) islenmesini hazirlamak amaciyla Alman Ceza Kanunu’nun 202a
maddesinin 2. fikrasi kapsaminda verilere giris yapmayi saglayan sifre veya glvenlik
kodlarinin, ya da bu tur fiilleri islemeyi amaclayan bilgisayar programlarinin Gretimi,
kisinin kendisine ya da bir baskasina tedariki, satisi, yayma ya da ulasilabilir hale getirilmesi
fiilleri sug¢ haline getirmistir. Bu sug tipine iliskin bkz. Gunther Arzt, Ulrich Weber, Bernd
Heinrich ve Eric Hilgendorf, Strafrecht Besonderer Teil, Bielefeld 2009, s.247 vd; Jorg Eisele,
Strafrecht - Besonderer Teil I, Stuttgart 2012, s.245 vd.

8 Qgretide ileri siiriilen bir goriise gére bu secimlik hareketleri arasinda yayma fiiline yer
verilmemesi elestiriimeye degerdir. Sugcun yayma hareketini de kapsayacak sekilde
dizenlenmesi sugla micadele bakimindan bir gereklilik olarak nitelendirilebilir. Bkz.
Akbulut, s. 357; Ayni yénde bkz. Korkmaz, s.52; Ogretide Diilger’e gére yayma fiiline
TCK’nin 245/A maddesinde yer verilmemis olmasi diger secimlik hareketler dikkate
alindiginda buyik bir bosluk olusturmamaktadir. Bkz. Dilger, s.457; Bu tartisma agisindan
oncelikle Siber Sug S6zlesmesi’nin 6. maddesinde de taraf devletler igin sug haline getirme
yukimlalGga ongorilirken yayma fiiline de yer verildigine dikkat ¢cekmek istemekteyiz.
Ancak TCK’'nin 245/A maddesinde tipiklestirilen fiiller géz éniinde bulunduruldugunda
yayma kapsaminda degerlendirilebilecek eylemlerin ekseriyetle satmak, nakletmek, sevk
etmek, vermek suretiyle islenebilecegi diisiincesindeyiz. ifade edilen nedenle aktardigimiz
son goriise katilmaktayiz.
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siralanmak suretiyle tanimlanmistir®. Bu sebeple sucun olusmasi bakimindan
TCK’nin 245/A maddesinde sayilan secimlik hareketlerden yalnizca birinin
gerceklestiriimesi yeterlidir. Yine ayni nedenle sugun konusunun ortak olmasi
sartiyla TCK’nin 245/A maddesinde siralanan hareketlerden birden ¢ogunun
gerceklestiriimesi halinde tek bir sucun islendigi sonucuna varmak gerekir.

Asagida TCK'nin 245/A maddesinde yer alan secimlik hareketler kisaca
incelenecek olup, daha sonra bu hareketlerle baglanti olan sucun yapisal
ozellikleri belirlenmeye galigilacaktr.

imal etmek, Giretmek anlamina gelmektedir. Mevcut bir cihazin ya da
programin bazi degisiklikler yapilmak suretiyle yeni bir icerige ya da isleve
sahip hale getirilmesi de bu hareketin kapsaminda degerlendirilmelidir.
Ornegin mevcut bir program agisindan yazilimin tiirevinin gelistirilmesi ana
yazilimdan ayirt edilebilir birtakim 6zelliklere sahip olmasi sartiyla Gretme
olarak nitelendirilebilirs:. imal hareketinin tamamlanmasi bakimindan heniiz
kablolarindan bir kisminin takilmamasi gibi clizi tamamlama ihtiyacinin
bulunmasinin 6nem tasimadigi belirtilmelidirs.

ithal etmek, yurt disindan yurt icine getirmeyi anlatir. Bir bilgisayar
programinin, sifrenin veya givenlik kodunun internet Uzerinden ulkeye
sokulmasi da ithal hareketi kapsaminda degerlendirilmelidir. Ote yandan
TCK’nin 245/A maddesinde su¢ taniminda ithal hareketine yer verilmesine
ragmen ihrag¢ hareketine yer verilmedigi goriilmektedir. Kanun koyucunun bu
tercihi, TCK'nin 245/A maddesinde satin almak hareketinin de tipik hareket
olmasi sebebiyle bir diizenleme boslugu olusturmamaktadirs.

Sevk etmek géndermeyi ifade eder. Ogretide ileri siiriilen bir gériise gére

nakletmek de ayni ya da yakin anlama geldiginden TCK’nin 245/A maddesinde
her iki fiile de yer verilmesi isabetli olmamistirs. Ogretide aktarilan tespitin

4 Sucun secimlik hareketli bir suc oldugu tespiti icin bkz. Dilger, s.457; Gil, s.240; Akbulut,
5.355; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.914; Ozbek, Dogan ve Bacaksiz,
Tiirk Ceza Hukuku Ozel Hiikiimler, s.1031 vd; Korkmaz, s.51.

50 Akbulut, 5.355; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.914; Ozbek, Dogan ve
Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1032; Korkmaz, s.51.

51 Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1032; Akbulut, s.355.

52 (3zbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1032; Akbulut, s.355.

53 Korkmaz, 5.51; Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1032; Akbulut, s.355.

3¢ Thrag fiiline yer verilmese de bu ihrag niteligindeki eylemlerin sevk etmek veya nakletmek
kapsaminda olacag tespiti icin bkz. Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel
Hiikiimler, s.1033; Akbulut, s.356; Sevk etmek ve nakletmek sucun diger secimlik
hareketleri oldugu icin ihrag fiiline TCK’nin 245/A maddesinde yer verilmemesinin bir
bosluk yaratmadigi goriisi igin bkz. Korkmaz, s.52.

55 Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.914; Sevk etme eyleminde Ugiincii
kisinin araciliginin s6z konusu oldugu, nakletmek eyleminin fail tarafindan gercgeklestirildigi,
bu sebeple sevk etmek ve nakletmek eylemlerinin farkli anlamlara geldigine iliskin aksi
yondeki goris icin bkz. Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1033;
Korkmaz, s.52.
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depolamak ve bulundurmak fiilleri agisindan da tekrarlandigi gérilmektedirse.
S6z konusu tespitin dayanagi depolamanin saklamak veya korumak amaciyla
biriktirmeyi veya bir bellek cihazina veriyi yerlestirmeyi ya da saklamay: ifade
etmesi, bulundurmanin bir seyin var olmasini, hazir bulunmasini saglamayi
anlatmasidir ki sucun maddi konusu distndldiginde her iki hareket arasinda
anlamsal bir yakinhk oldugu goérilmektedir. Ancak bu yakinliga ragmen
bulundurmak ve depolamak arasinda ince bir ¢izginin bulundugu da o6rtdli
olarak 6gretide ifade edilen bir baska goristir. Clinkl yazilimlar bakimindan
ortaya konulan bu goriise gore her kayit depolama degildir. Dijital ortamda
her tiirli bulundurma (depolama ya da depolama olmaksizin gegici kullanim)
bir tlr kayit altina almadir. Depolama igin yapilan kaydin niteligi, boyutu ve
amaci gibi unsurlar géz 6niinde bulundurulmalidirs.

Kabul etmek, bedelsiz olarak verilen cihazin, bilgisayar programinin,
sifrenin ya da glivenlik kodunun alinmasini anlatmaktadir®. Kabulln sirekli ya
da gegici slreli olusu, s6z gelimi cihazin iade edilecek olmasi, kabul hareketinin
olugmasi ve tamamlanmasi agisindan 6nem tasimamaktadir.

Satmak, saticinin bir bedel 6denmesini Ustlenmesi karsiliginda aliclya sugun
konusu olan cihaz, bilgisayar programi, sifre ya da glivenlik kodunu vermesini
ya da saglamasini ifade eder. Bu hareketin tamamlanmasi bakimindan satilan
cihaz, bilgisayar programi, sifre ya da glivenlik kodunun karsihgi teskil eden
bedelin fiili olarak verilmis ya da saglanmis olmasi 6nem tasimamaktadir.

Satisa arz ise cihaz, bilgisayar programi, sifre ya da givenlik kodunun
bedel karsiligl satilmasi iradesini ortaya koyacak sekilde satisa sunulmasini
anlatir. Bu eylemin gergeklesmesi bakimindan somut bir alicinin bulunmasi
gerekmemektedir. Kanun koyucunun TCK’nin 245/A maddesinde satmak
eyleminin yani sira satisa arz etmek eylemine de yer vererek satmak eylemi
bakimindan suc¢ yolunda tesebbiis asamasinda kalacak davranislarin da
sugun tamamlanmis cezasi ile cezalandirilmasini saglamayi uygun gordigu
soylenebilir. Bu tercih Siber Sug¢ S6zlesmesinin 6. maddesinde taraf devletler
icin 6ngorilen sug haline getirme yukimliliginin kapsamini asmaktadir.
Kanimizca diizenlemenin orantililik ilkesinin bir alt unsuru olan ceza hukukunun
ikincillik ilkesiyle bagdasmadigi yoniinde elestiriimesi mimkanddar.

Satin almak, bedel karsiliginda sucun konusu olan cihaz, bilgisayar programi,
sifre ya da guivenlik kodunu temini ya da erisim imkanin elde edilmesidir. Bu

56 Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.914.

7 Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1033.

58 (3zbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1033; Akbulut, 5.356.

5 Kaldi ki bir an igin aksi kabul edilse bile TCK’'nin 245/A maddesinde segimlik hareketler
arasinda satisa arz etmek de ayrica yer almaktadir. Bu sebeple bilgisayar programi, sifre ya
da gtivenlik kodunun karsihgi teskil eden bedelin heniiz ainmamis olmasi halinde satisa arz
asamasi gecilmis olacagi icin eylem tamamlanmis olacaktir.
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hareketin tamamlanmasi bakimindan bedelin karsi tarafa ulastirilmasinin ya
da satin alinan cihazin veya program, sifre ya da glvenlik kodunun teslim
edilmis ya da erisimin saglanmis olmasinin gerekmedigi vurgulanmalidir.
Bir diger ifade ile bir satici ile satis s6zlesmesinin yapilmis olmasi hareketin
gerceklesmesi bakimindan yeterlidir.

Ote yandan yukarida belirtildigi (izere TCK’nin 245/A maddesinde
satmanin yani sira satisa arz etme hareketi de sayllmisken su¢ yolunda satin
alma hareketinden once gerceklestirilmesi ihtimal dahinde bulunan somut
bir satici ya da genele yonelen satin alma iradesini ortaya koyan davranislarin
tipiklestirilmemesi dikkat cekicidir. Bu farklilik 6zellikle tesebbiis bakimindan
islevseldir.

Baskasina vermek ise satis niteligi olmaksizin cihazin, bilgisayar programini,
sifre veya sair glivenlik kodunun teslim edilmesini anlatir. Kanun koyucu bedel
karsiligl olmayan temin fiillerinin cezalandiriimasinda bosluk dogmamasi igin
bu harekete de TCK’nin 245/A maddesinde yer vermeyi uygun bulmustur.

Yukarida kisaca agiklamaya calistigimiz TCK’'nin 245/A maddesinde yer
alan segimlik hareketler yoniinden sug tipinin 6zelliklerini saptamak gerekirse
yapilabilecek ilk tespit, TCK'nin 245/A maddesinde eylemin gerceklestiriime
tarzina yonelik sinirlayici nitelendirmelere yer verilmediginden sucun serbest
hareketli bir suc oldugudure.

ikinci tespit, sucun bulundurma ve depolama eylemleri yéniinden soz
konusu hareketlerin yapisal olarak icralarinin devam eden 6zellik géstermesi
sebebiyle kesintisiz suc teskil ettigi, diger hareketler bakimindan ise bu 6zellik
bulunmadigindan sugun ani sug vasfi tasidigidire:. Belirtilen tespit 6zellikle iki
acidan énemlidir. ilki sucun islendigi yer ve zamanin belirlenmesidirs. Ciinkii
kesintisiz suclarda suc hareketin icrasinin basladigl yerde ve zamanda degil,
kesintinin gerceklestigi yer ve zamanda islenmistir. Bu tespitin dnem tasidig
ikinci husus istirak olup, s6z konusu hareketler bakimindan suca istirak
kesintinin gergeklestigi ana kadar mimkindur.

Yapilabilecek Gclincli tespit sucun sirf hareket sucu vasfi tasidigidire.
Cinkl TCK’'nin 245/A maddesinde sucun olusmasi bakimindan yukarida
incelenen hareketlerin gerceklestiriimesi yeterli kabul edilmis, bu hareketlerle
nedensellik bagi icinde gerceklesmesi gereken bir netice aranmamistir.

8 Gdl, s.240 vd; Sugun bagh hareketli bir su¢ olduguna iliskin aksi yoénde gorus igin bkz.
Akbulut, s.355; Korkmaz, s.51.

61 Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.914; Diilger, s.458; Akbulut, s.355.

62 Sugun islendigi zaman ve zamanasiminin baslangici bakimindan bu tespit i¢in bkz. Koca/
Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.914; Zaman bakimindan uygulanacak kanunun
tespiti ve zamanasiminin baslangici ile mahkemelerin yer bakimindan yetkisi bakimindan
bu tespit igin bkz. Dllger, s.458.

8 Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.915; Diilger, s.458; Akbulut, s.355;
Korkmaz, s.51.
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Yapilabilecek son tespit ise sucun soyut tehlike sucu vasfi tasidigidirs:.
2. Subjektif Nitelikteki Unsurlar

TCK'nin 245/A maddesinde diizenlenen sugun tipe uygunluk unsuru icinde
yer alan stibjektif hususlardan ilki kasttir. Bu diger ifade ile bu sug¢ ancak kasten
islenebilir. Clinkli TCK’nin 245/A maddesinde tarif edilen fiilin taksirle islenmesi
halinde faile ceza verilecegine iliskin 6zel bir dizenleme bulunmamaktadir.

Sugun tipe uygunluk unsuru icinde yer alan diger stbjektif husus ise 6zel
kast olup, failin cihaz, bilgisayar programi, sifre ve sair giivenlik kodunu imal
etme, ithal etme, sevk etme, nakletme, depolama, kabul etme, satma, satisa
arz etme, satin alma, baskalarina verme veya bulundurma fiilini TCK’nin Bilisim
Alaninda islenen Suglar Béliimiinde ya da bilisim sistemlerinin arag olarak
kullanilmasi suretiyle islenebilen baska bir sugun islenmesinde faydalanmak
veya faydalanilmasi amaciyla gerceklestirmesi gerekire.

Bu tespite dayanak olarak TCK'nin 245/A maddesinde yer alan “TCK’nin
Bilisim Alaninda Islenen Suglar Béliimiinde ya da bilisim sistemlerinin arag
olarak kullanilmasi suretiyle islenebilen diger suglarin islenmesi icin yapiimasi
ya da olusturulmasi durumunda” ifadesi gosterilebilir. ifade edilen goris,
Turkiye’nindetarafiolduguSiberSu¢Soézlesmesinin 6. maddesindekidiizenleme
ile de ortismektedirs. Clinkl Siber Suc Sozlesmesinin 6. maddesinde taraf
devletler igin Sozlesmenin 2 ila 5. maddelerinde tanimlanan yasa disi erisim,
yasa disi araya girme, verilere midahale fiillerinin® gerceklestirilmesinde
kullanilmalari amaciyla bir bilgisayarin tamamina veya herhangi bir kismina
erisimi mmkiin kilan bilgisayar sifresi, erisim kodu veya benzeri bir verinin ya
da s6z konusu fiilleri islemek amaciyla bilgisayar programi dahil tasarlanmis
veya uyarlanmis cihazin Uretimini, satisini, kullanim amach tedarikini, ithalini,
dagitimini veya baska sekilde erisilebilir hale getirilmesini su¢ haline getirme
yukimlalugl ongérmistir. Fakat ayni zamanda Sozlesmenin 6. maddesinde
taraf devletler i¢in su¢ haline getirme ylikUmlilGginin Sézlesmenin 2 ila
5. maddelerinde tanimlanan yasa disi erisim, yasa disi araya girme, verilere
midahale fiillerinin islenmesinde faydalanmak amaciyla degil de 6rnegin
bir bilgisayar sisteminin yetkililerce test edilmesi gibi baska bir amagla
gerceklestiriimesi halini kapsamayacagi da belirtilmistir. Bu hiikiim dizenlenis
bicimi nedeniyle i¢ hukukta dogrudan uygulanabilir degildir. Dolayisiyla
Anayasanin 90. maddesinin son fikrasinin son climlesi kapsaminda kaynak
degeri tasimamaktadir. Ancak yine de belirtilen S6zlesme hilkkminden daraltici
yorum yapmak lzere yararlanmak mimkuinddr.

& Akbulut, s.355; Korkmaz, s.51; Diilger, s.458.

8 Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 5.915; Diilger, s.458.

8 Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.915.

67 Hukukumuzda bu fiiller yukarida inceledigimiz TCK’'nin 243 ve 244. maddelerinde
tipiklestirilmistir.

236 TAAD, Yil: 11, Sayi: 43 (Temmuz 2020)



The Crime of Production, Proliferation or Possession of Devices, Computer Programs,
Passwords or Security Codes In Order To Commit Cybercrimes or Other Criminal Offences
in Which Information Systems are Used as Tools
Asst. Prof. Dr. Ahu KARAKURT EREN

Bir an icin TCK'nin 245/A maddesinde yer alan sugun olusmasi bakimindan
kastin yeterli oldugu, failin tasimasi gereken 6zel bir saik aranmadigl ve
hitkimde yer alan “TCK’nin Bilisim Alaninda Islenen Suglar Béliimiinde ya
da bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle islenebilen diger
suglarin islenmesi icin yapilmasi ya da olusturulmasi durumunda” ifadesinin
sadece sucun maddi konusunu nitelendirmek i¢in kullanildigi kabul edilirse,
TCK’nin 245/A maddesi ile sizma testis® gerceklestirmek gibi farkli amaglarla
bulundurulmasi olasilik dahilinde olan pek ¢ok yazilimin yasaklandigini
soylemek gerekecektir. Bu sonucun sucla korunan hukuki degere bizzat zarar
verecegi, kusursuz su¢ olmaz prensibi ile ¢celisen uygulamalalara neden olacagi
ve Anayasa’nin 17. maddesinde yer alan kisinin maddi ve manevi varligini
gelistirme hakkiyla bagdasmayacagi ortadadir.

Kanimizca TCK’'nin 245/A maddesinin belirtilen sekilde yorumlanmasi
halinde dogabilecek sikintilarin bertaraf edilmesiicin en isabetli ¢c6zim TCK’nin
245/A maddesinde kanun koyucu tarafindan bir degisiklige gidilmesidir. S6z
konusu hiikiimde yer alan “..bilisim alaninda islenen sug¢lar béliimiinde ya da
bilisim sistemlerinin arag olarak kullaniimasi suretiyle islenebilen diger suglarin
islenmesiicin yapilmasi ya da olusturulmasi durumunda” ifadesinin kaldirilarak
hikmin “..TCK’nin bilisim alaninda islenen suglar béliimiinde diizenlenen
suglarinin islenmesi icin hazirlik yapilmasi amaciyla” ifadesinin kullanilmak
suretiyle yeniden formile edilmesi bir 6neri olarak degerlendirilebilire.

Ote yandan TCK’nin 245/A maddesinde diizenlenen su¢ bakimindan failin
ozel bir saikle hareket etmesi gerektiginden sucu olasi kast ile islenmesi
mimkin degildir™.

B. Hukuka Aykirilik Unsuru

Bilisim suglarinin islenmesi amaciyla cihaz, program, sifre veya glvenlik
kodlarinin tGretilmesi, yayllmasi ya da bulundurulmasi sugunun tipe uygunluk

% Sizma testi, kot amagh bir saldirganin sisteme verebilecegi hasarlar raporlamak ve bu
hasarlara yonelik olarak 6nceden savunma tedbirleri almak maksadiyla bir kurumun
bilisim sistemlerinde glivenlik agiklarinin bulunmasi konusunda yetkilendirilmis kisiler
tarafindan yapilan testlerin tamamina denilmektedir. Kavram igin bkz. Alisherov A Farkhod
ve Sattarova Y Feruza, “Methodology For Penetration Testing”, International Journal of
Grid and Distributed Computing, Vol.2, No.2, June 2009, s.43; Andrew Tang, “A Guide
To Penetration Testing”, Network Security, Vol. 2014, Iss. 8, August 2014, s.8; Mustafa
Altinkaynak, Uygulamali Siber Giivenlik ve Hacking, istanbul 2018, 5.2 vd; Citak, s.8.

% Bu 6neriye iliskin olarak pek cok olayda failin kastinin belirlenmesinde gticliik yasanabilecegi
ve slipheden sanik yararlanir ilkesi geregince beraat karari verilmesi gerekecegi elestirisi
yapilabilirse de kanimizca bu hakli tespit tesebbis suglarinin hepsi agisindan tekrarlanabilir
niteliktedir. S6z konusu oOnerinin belirtilen elestirilere maruz kalmamasi igin bir ¢6ziim
onerisi olarak karsilastirmal hukukta da o6rnekleri bulundugu (zere sugun konusu
bakimindan sayi sarti fikri gelistirilebilir. Bkz. 21. nolu dipnottaki agiklamalar

7 Diilger, 5.458; Aksi yonde bkz. Akbulut, 5.358; Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku
Ozel Hiikiimler, s.1034.
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unsuru dikkate alindiginda mesru savunma hukuka uygunluk nedenin
uygulanmasinin bu suc¢ bakimindan mimkin olmadig anlasilmaktadir™.
Glnkd sugun tipe uygunluk unsuru kapsaminda yer alan fiiller, mevcut bir
haksiz saldiriyi bertaraf etmeye yonelik saldirgana karsi gerceklestirilen bir
savunma hareketi ile iliskilendirilebilir degildir.

Hakkin kullanilmasi hukuka uygunluk nedenin de bu su¢ bakimindan
uygulama alani bulmasi mimkin degildir. Clnki failin TCK'nin  Bilisim
Alaninda islenen Suglar Bélimiinde ya da bilisim sistemlerinin ara¢ olarak
kullanilmasi suretiyle islenebilen baska bir sugun islenmesinde faydalanmak
veya faydalanilmasi amaciyla hareket ederken ayni zamanda stibjektif bir hakki
kendiickin sinirlariicinde kullandigi sonucuna ulasmak olasi gozikmemektedir.

Yine TCK’nin 245/A maddesi bakimindan ilgilinin rizasi, hukuka uygunluk
nedeni teskil etmeyecektirz. Clinkii bu sugun magduru yukarida incelendigi
Gzere belli bir kisi olmayip toplumdur.

Son olarak 6gretide ileri strilen CMK’'nin 134. maddesinde dizenlenen
bilgisayarda, bilgisayar programinda, bilgisayar kitligliinde arama, kopyalama
ve elkoyma koruma tedbirinin uygulanmasina yonelik olarak cihaz, program,
sifre ya da kodun bulundurulmasi veya depolanmasi halinde kanun hiikminin
yerine getirilmesi hukuka uygunluk nedenin olusacagina iliskin goriise dikkat
cekmek istemekteyiz?. Aktardigimiz gorise katilmamaktayiz. Kanimizca
belirtilen durumda sugun olusmama nedeni tipe uygunluk unsurunun
gerceklememesidir. Clinkd bu durumda CMK’'nin 134. maddesi kapsaminda
koruma tedbirinin icrasi kapsaminda kullanmak Uzere cihaz, program ya
da sifre veya sair glivenlik kodu bulundurulmaktaysa failin TCK'nin Bilisim
Alaninda islenen Suglar Bélimiinde ya da bilisim sistemlerinin ara¢ olarak
kullanilmasi suretiyle islenebilen baska bir sugun islenmesinde faydalanmak
veya faydalanilmasi amaciyla hareket ettigini séylemek mimkin degildir.
Aktarilan nedenle bu olasilikta hukuka uygunluk nedenleri agisindan bir
tartisma yapmaya gerek bulunmadigi kanaatindeyiz.

1 Akbulut, s.358.

72 Akbulut, 5.358; Aksi ydnde bkz. Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler,
s.1034; Korkmaz, s.53.

CMK’nin 134. maddesinde 6ngoriilen koruma tedbirini kanun hilkmiinin yerine getirilmesi
hukuka uygunluk nedeni ile iliskili olarak degerlendiren gériis icin bkz. Ozbek, Dogan
ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1034; Korkmaz, s.53; CMK’'nin 134.
maddesinde dngoriilen koruma tedbirini gorevin ifasi hukuka uygunluk nedeni ile iligkili
olarak degerlendiren gorus icin bkz. Akbulut, s.359; genel olarak CMK’nin 134. maddesinde
ongorilen koruma tedbirine basvurulmasina yonelik gergeklestirilen fiillerin hukuka uygun
oldugu tespiti icin bkz. Diilger, s.459.
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C. Kusurluluk Unsuru

Kusurluluk; failin hukuka uygun hareket edebilme imkanina sahip olmasina
karsin hukuka aykiri bir davranisi se¢mis ve gerceklestirmis olmasi nedeniyle
kinanabilmesi ve neticenin ona slibjektif olarak yuklenebilmesini anlatir’.
Sucgun kusurluluk unsurunun olustugu sonucuna varmak icin 6ncelikle failin
kusur yetenegine sahip olmasi gerekir. Bu kosulun gercgeklesip gerceklesmedigi
belirlenirken somut olayda kusur yetenegine etki eden nedenlerin (yas
ktcukltgt, akil hastaligl, sagir ve dilsizlik, gecici nedenler ile alkol veya
uyusturucu madde etkisi altinda olma) bulunup bulunmadigi saptanmalidr.
ifade edilen husus agisindan TCK’nin 245/A maddesi bir 6zellik gostermemekte
olup, genel esaslar gecerlidir.

Kusurlulugun diger kosulu, somut olayda kusurlulugu kaldiran bir nedenin
gerceklesmemesidir.  Kusurlulugu kaldiran nedenler agisindan TCK'nin
245/A maddesindeki sug agisindan cebir- siddet- tehdide iliskin TCK’'nin 28.
maddesinin uygulama alani bulabilecegi soylenebilir.

Buna karsilik kanimizca bir diger mazeret sebebi olan zorunluluk haline
iliskin TCK’nin 25. maddesinin 2. fikrasi hiikminin zorunluluk halinin kosullari
dikkate alindigindainceleme konumuzu olusturan sug bakimindan uygulanmasi
mimkin goézikmemektedir. Clnkld zorunluluk halinin olusabilmesi igin
varhig gereken kosullar arasinda kisinin bilerek neden olmadigi agir ve
muhakkak bir tehlikeden baska tiirli korunma imkanin bulunmamasi kosulu
da yer almaktadir. Kanimizca TCK’nin 245/A maddesiyle tanimlanan secimlik
hareketler dikkate alindiginda belirtilen kosulun olusmasi olanaksizdir.

Kusurlulugu kaldiran hallerden bir digeri, TCK'nin 30. maddesinin 4.
fikrasinda duzenlenen yasaklihk yanilmasidir. TCK'nin 245/A maddesinde
diizenlenen sugun olusmasi bakimindan failin tasimasi gereken amag dikkate
alindiginda failin tipe uygun davranisi gergeklestirmesine ragmen kagilmaz
olarak haksizlik bilincinden yoksun oldugunu soylemek mimkin degildir.
ifade edilen nedenle inceleme konumuzu olusturan sug agisindan TCK’nin 30.
maddesinin 4. fikrasinin uygulanma ihtimali bulunmadigi kanaatindeyiz.

Kusurlulugu kaldiran hallerden sonuncusu amirin hukuka aykiri emridir.
TCK’nin 245/A maddesinde dizenlenen su¢ bakimindan bu nedene dayal
olarak sucun kusurluluk unsurunun olusmadigl sonucuna varilamayacagini
distinmekteyiz. Cliinkli TCK’nin 24. maddesinin 2 vd. fikralariyla Anayasa’nin
137. maddesindeki diizenleme nedeniyle amirin hukuka aykiri emrinin yerine

7% Kusurlulugun anlami icin bkz. Bahri Oztiirk ve Mustafa Ruhan Erdem, Uygulamali Ceza
Hukuku ve Giivenlik Tedbirleri,19. Baski, Ankara 2019, 5.308 vd; Veli Ozer Ozbek, Koray Dogan
ve Pinar Bacaksiz, Tiirk Ceza Hukuku Genel Hiikiimler, 10. Baski, Ankara 2019, s.346 vd; izzet
Ozgenc, Tiirk Ceza Hukuku Genel Hiikiimler, 14. Baski, Ankara 2018, 5.390 vd; Mahmut Koca
ve ilhan Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 12. Baski, Ankara 2019, s.309 vd.
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getirilmesinin kusurluluga etki edebilmesi icin 6ncelikle emrin konusunun sug
teskil etmemesi gerekir. Bu bakimdan eger fail TCK’nin Bilisim Alaninda islenen
Suglar Bélimiinde ya da bilisim sistemlerinin ara¢ olarak kullaniimasi suretiyle
islenebilen baska bir sucun islenmesinde faydalanmak veya faydalaniimasi
amaciyla cihaz, program, sifre ya da kodun bulundurulmasi veya depolanmasi
yadaTCK'nin245/Amaddesindesiralanandigerhareketlerden biriniyapmasina
yonelik olarak emir almis ve yerine getirmis ise konusu sug teskil eden bir emri
yerine getirmis demektir. Bu durumda emrin yazili olarak tekrarlanmasi onun
sorumlulugu ortadan kaldirmamaktadir. Fail emrin TCK'nin Bilisim Alaninda
islenen Suglar Béliimiinde ya da bilisim sistemlerinin arac olarak kullaniimasi
suretiyle islenebilen baska bir sucun islenmesinde faydalanilmasi amaciyla
hareket etmemis ise kusurlulugu kaldiran bir neden olarak amirin hukuka
aykiri emrini tartismaya gerek yoktur. Clinkl zaten belirtilen olasilikta fiil tipe
uygun olmayacaktr.

IV. TESEBBUS

Ogretide sirf hareket sucu olmasi sebebiyle TCK’nin 245/A maddesinde
diizenlenen sug agisindan icra hareketlerinin pargalara boliinebilmesi halinde
tesebbiis hiikiimlerinin uygulanacag! ifade edilmektedirs. Ornegin bilisim
alaninda sug islemekte kullanilmak tzere bir cihazin imaline baslanmis ancak
polis baskini yapilmasi nedeniyle imalat tamamlanamamis ise tesebbiis
hiikiimlerinin uygulanmasi gerekecektir.

inceleme konumuzu olusturan sugun tesebbiise elverisli oldugu yéniindeki
yukarida aktardigimiz tespite s6z konusu sugun tipe uygunluk unsuru iginde
yer alan satma ve satisa arz eylemleri disinda katilmaktayiz. Clinkl satisa
arz, satis eyleminin su¢ yolunda tesebbilis asamasinda yer alan pargasi
olarak degerlendirilebilir. Kanun koyucu bu hareketi tamamlanmis sug gibi
cezalandirmak istemis, bu sebeple de sug tipinde belirtilen harekete sugun
secimlik hareketi olarak yer vermeyi uygun gérmustur. Bir diger ifade ile satisa
arz hareketi agisindan sugun, tamamlanmasi 6ne alinmis sug (tesebbiis sugu)
vasfi tasidigi soylenebilir. Kanun koyucunun bu tercihi nedeniyle tesebbis
acisindan iki sonuca varmak mimkdndir. Bunlardan ilki satisa arz hareketinin
tesebbiise elverisli olmadigidir”. ikincisi, satma eylemibakimindan sug yolunda
tesebbilis asamasinda degerlendirilmesi gereken hareketler zaten satisa arz

75 Akbulut, s5.359 vd; Diilger, 5.459; Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel
Hiikiimler, s.1035; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.915; Korkmaz, s.53.

76 Akbulut, s. 360; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.915; Diilger, s.459;

Korkmaz, s.53.

Tesebbis sucu ve tesebbus suglarinin tesebbisiin cezalandirilmayacagina ilisin bkz. Koca/

Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, s.433; Ozgeng, s.507; Onder Tozman, Suca

Tesebbiis, Ankara 2015, s. 228.

77

240 TAAD, Yil: 11, Sayi: 43 (Temmuz 2020)



The Crime of Production, Proliferation or Possession of Devices, Computer Programs,
Passwords or Security Codes In Order To Commit Cybercrimes or Other Criminal Offences
in Which Information Systems are Used as Tools
Asst. Prof. Dr. Ahu KARAKURT EREN

eylemini olusturacagindan satma hareketi agisindan sugun tesebbise elverisli
olmadigidir.

V. iSTIRAK

Bilisim alaninda suglarin veya bilisim sistemlerinin arag olarak kullanildig
diger suglarinislenmesi amaciyla cihaz, program, sifre ya da glivenlik kodlarinin
Uretilmesi, yayilmasi veya bulundurulmasi sugu bakimindan istirak, satma -
satinalma, baskasinaverme-kabuletme, ithal etme-satmaeylemleriagisindan
ozellik gosterir. Clinkl bu eylemler, ¢cok failli suclarin karsilasma sugclari denilen
birden fazla failin hareketlerinin ortak amaca ulasmak lzere zit istikamette
gerceklesmesi suretiyle islenen tiri® kapsaminda degerlendirilmelidir™.
Dolayisiyla satan - satin alan, baskasina veren - kabul eden, ithal eden satan
kisi, suga yardim eden veya azmettiren sifatiyla suca istirak eden konumunda
degil, fail konumundadir.

istirak bakimindan ayrica kusurlulugu ortadan kaldiran hallerden cebir
- siddet veya tehdit durumunun s6z konusu olmasi halinde cebir - siddet
veya tehdit uygulayarak bir baskasini bilisim alaninda suglarin veya bilisim
sistemlerinin ara¢ olarak kullanildigi diger suglarin islenmesi amaciyla
cihaz, program, sifre ya da givenlik kodlarinin Uretilmesi, yayllmasi veya
bulundurulmasi sucunu islemeye zorlayanin TCK’nin 28. maddesine goére
dolayli fail olacagina dikkat cekmek gerekir.

Son olarak inceleme konumuz olan su¢ bakimindan azmettirme ve
yardim eden sifatiyla suca istirakin mimkiin oldugu ancak TCK'nin 245/A
maddesinde diizenlenen sec¢imlik hareketlerin gesitliligi dikkate alindiginda
bu su¢ bakimindan azmettirme ile yardim edene iliskin istirak hiikiimlerinin
ve baglantili diizenlemelerin uygulama alaninin dar olacagl temel bir tespit
olarak soylenebilir. Clinkl 6rnegin bilisim alaninda sug islemekte kullaniimak
Uzere Uretilmis bir programi satin alma eylemi bakimindan satici satisa arz
etmesi nedeniyle alicida satin alma duslincesi ilk kez olusturulsa bile satma
eylemini gerceklestiren fail olarak cezalandirilacak ve azmettirmeye iliskin
hiikiimler failigin seriklige gore onceligi kurali geregince uygulanmayacaktir.
Benzer sekilde satmak eylemi agisindan nakletmek her ne kadar yardim etme
niteliginde olsa da, nakletme fiili sugun secimlik hareketi oldugundan, nakleden
kisi yardim eden olarak degil, fail olarak sorumlu tutulacaktir. Yine satan -
satin alan, baskasina veren - kabul eden, ithal eden — satan kisiler azmettiren

78 Karsilasma suglari igin bkz. Sancar, 5.120 vd; Demirbas, 5.498; Koca/Uziilmez, Tiirk Ceza
Hukuku Genel Hiikiimler, s.445; Ozgeng, s.519; Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku
Genel Hiikiimler, s.506; Oztiirk ve Erdem, s.402.

7% Sugun bazi segimlik fiiller bakimindan gok failli sug 6zelligi tasidigi yoniinde bkz. Akbulut,
5.350; Diilger, 5.456; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.913; Korkmaz, s.49.
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sifatiyla katilan konumunda olmayip sucun faili olduklarindan azmettirenin
belli olmamasi halinde azmettirenin kim oldugunu ortaya ¢ikaran fail ya da
su¢ ortaginin cezasinda indirim yapilabilmesine olanak saglayan TCK'nin
38. maddesinin 3. fikrasinin inceleme konumuzu olusturan su¢ bakimindan
uygulanmasi miimkiinse de bu ihtimal oldukga azdir.

VI. iCTIMA

Bilisim alaninda suclarin veya bilisim sistemlerinin arag olarak kullanildigi
diger suglarinislenmesi amaciyla cihaz, program, sifre ya da glivenlik kodlarinin
Uretilmesi, yayillmasi veya bulundurulmasi sucunu isleyen fail daha sonra
amaglanan sugu islerse her iki suctan dolayi cezalandirilacaktir®.

Ote yandan bu su¢ bakimindan ayni sug isleme karari kapsaminda
degisik zamanlarda birden fazla kez ayni sucun islenmesi halinde faile tek
bir sucun cezanin arttirilarak uygulanmasini 6ngoren zincirleme su¢ hilkmin
uygulanmasi mimkindire. Ancak zincirleme su¢ hikminin uygulanmasi
acisindan ozellikle salt sugun konusunun birden fazla olmasinin sugun birden
fazla kez islendigi anlamina gelmeyecegine dikkat cekilmelidir. Bir diger ifade
ile belirtilen olasilikta sug tektir ve zincirleme sug hiikminin uygulanmaz®.

TCK’nin 43. maddesinin 2. fikrasinda diizenlenen ayni neviden fikri ictima
hikmiinin bu sug¢ bakimindan uygulanmasi mimkin degildir. Clinkl s6z
konusu diizenleme magdurun belli birden fazla kisi olmasi halinde uygulanir.
Oysa inceleme konumuzu olusturan sucun magduru belli bir kisi degil,
toplumdur.

TCK’nin 44. maddesinde farkh neviden fikri ictima hikminin uygulanmasi
bakimindan ise 136. maddede diizenlenen kisisel verileri hukuka aykiri olarak
verme veya ele gecirme sucu ile TCK'nin 245/A maddesindeki iliskiye deginmek
gerekir. Clinkl TCK’'nin 136. maddesinde kisisel verileri bir baskasina verme,
yayma veya ele gegirme fiilleri cezalandiriimaktadir. Yukarida inceledigimiz tizere
sifreler ve sair glvenlik kodlari TCK’nin 245/A maddesinde dizenlenen sugun
maddi konusu icinde yer almaktadir. Dolayisiyla 6rnegin kisisel veri vasfi taslyan
sifreleri TCK’nin Bilisim Alaninda islenen Suclar bélimiinde yer alan suglardan
birinde kullanilmasini saglamak lizere satan kisi bu tek fiili ile hem TCK’'nin 136.
hem de TCK’nin 245/A maddesindeki sucu islemis olur. Bu durumda TCK’'nin
44. maddesi hikm geregi failin sadece en agir cezayi gerektiren suctan dolayi

80  Akbulut, s. 360 vd; Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.916; Korkmaz, s.53;
Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiimler, s.1035; Diilger, 5.459 vd.

8 Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.916; Ozbek, Dogan ve Bacaksiz, Tiirk
Ceza Hukuku Ozel Hiikiimler, s.1035; Diilger, 5.460; Diilger, 5.460; Korkmaz, s.53.

8  Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 5.916; Diilger, 5.460; Akbulut, s.361;
Korkmaz, s.53.
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cezalandirilmasi gerekecektir. Dolayisiyla TCK'nin 136. maddesinde 6ngortlen
ceza miktar 245/A’da 6ngorilenden fazla oldugundan yalnizca TCK'nin 136.
maddesinde diizenlenen suca gore cezalandirma yapilacaktir.

Goriunuste ictimaya iliskin olmak tizere son olarak 6zel norm - genel norm
iliskisine isaret etmek istiyoruz. Bu baglamda sorulmasi gereken temel bir
soru, TCK'nin 245/A maddesinde diizenlenen sugu isleyen failin sagladigi
cihaz, bilgisayar programi, sifre ve glivenlik kodu ile amag sucun bir baskasi
tarafindan islenmesi halinde ayrica bu suctan dolayr yardim eden olarak
sorumlu tutulup tutulamayacagidir. istirak hiikiimleri TCK’nin genel hiikiimleri
arasinda dizenlendigi icin TCK’'nin 245/A maddesi istiraka iliskin hiikiimlerle
kiyaslandiginda 6zel hikiim vasfi tasidigindan kanimizca belirtilen soruya
olumsuz yanit vermek gerekir.Ote yandan 6zel norm- genel norm iliskisine
dair 6gretide yapilan iki tespite katilmaktayiz. Yapilan ilk tespit, Elektronik
imza Kanunu’nun 16. maddesinde yer alan “Elektronik imza olusturma amaci
ile ilgili kisinin rizasi disinda; imza olusturma verisi veya imza olusturma
aracini elde eden, veren, kopyalayan ve bu araglari yeniden olusturanlar ile
izinsiz elde edilen imza olusturma araglarini kullanarak izinsiz elektronik imza
olusturanlar bir yildan ii¢ yila kadar hapis ve elli giinden az olmamak lizere adlf
para cezasiyla cezalandirilirlar” hikmi ile ilgilidir. S6z konusu hiikiim TCK’nin
245/A maddesine gére 6zel norm niteligindedir ve dolayisiyla Elektronik imza
Kanunu’nun 16. maddesinde dizenlenen sucu isleyen faile ayrica TCK’'nin
245/A maddesine gore ceza verilmez® . ikinci tespit, Fikir ve Sanat Eserleri
Kanunu’nun 72. maddesinde yer alan “Bir bilgisayar programinin hukuka
aykiri olarak g¢ogaltilmasinin 6niine ge¢mek amaciyla olusturulmus ilave
programlari etkisiz kilmaya yénelik program veya teknik donanimlari lireten,
satisa arz eden, satan veya kisisel kullanim amaci disinda elinde bulunduran
kisi alti aydan iki yila kadar hapis cezasiyla cezalandirilir” hilkmayle ilgilidir.
Aktarilan hikim TCK’nin 245/A maddesine gore 6zel norm niteligindedir ve
bu nedenle Fikir ve Sanat Eserleri Kanunu’nun 72. maddesinde diizenlenen
sucu isleyen faile TCK’nin 245/A maddesine gore degil, Fikir ve Sanat Eserleri
Kanunu’nun 72. maddesine gore ceza verilmelidirs.

Vil. YAPTIRIM

Bilisim alaninda suglarin veya bilisim sistemlerinin arag olarak kullanildig
diger sucglarinislenmesi amaciyla cihaz, program, sifre ya da glivenlik kodlarinin
Uretilmesi, yayillmasi veya bulundurulmasi sugunun cezasl, bir yildan g yila
kadar hapis ve bes bin gine kadar adli para cezasidir. Ayrica TCK'nin 246.

8  Dulger, s.460; Akbulut, s.361; Korkmaz, s.54.
8  Koca/Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, s.916; Akbulut, s.361; Diilger, s.460;
Korkmaz, s.54.
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maddesindeki diizenleme nedeniyle bu su¢ bakimindan tizel kisi aleyhine
glvenlik tedbiri uygulanmasi mimkinddr.

Sucla korunan hukuki degeri ve sug tipiyle yasaklanan davranisin ozellikleri
dikkate alindiginda kanimizca yaptirim agisindan hikmin yerinde oldugu
kanaatindeyiz. Ancak son olarak bir diizenleme ihtiyacina da deginmek
istemekteyiz. Kanimizca inceleme konumuzu olusturan su¢ bakimindan kanun
koyucunun etkin pismanlik hikm{ olusturmasi isabetli olacaktir. Bu baglamda
suga konu cihaz, program, sifre veya sair glivenlik kodunu kabul eden, satin
alan, bulunduran veya depolayan failin sorusturma baslanmadan sucun
maddi konusunu pismanlik géstererek yetkili mercilere teslim etmesinin sahsi
cezasizlik nedeni olarak diizenlenmesinin TCK’nin 245/A maddesinin amaciyla
bagdasir yararli sonuclar verecegi kanaatindeyiz.

SONUC

Uluslararasi Olcege ulasan hacker araglarinin kara borsasinin dnlenmesi,
veri givenligi ve bilisim sistemlerinin givenligi ile glvenilirliginin teminine
iliskin temel bir ihtiyactir. Tlrkiye’nin tarafi oldugu Siber Su¢ S6zlesmesinin
6. maddesi bu ihtiyacin giderilmesine iliskin uluslararasi bir mutabakatin
Urlntddr. Turk kanun koyucunun s6z konusu hiikimden dogan sug haline
getirme yukimliguni ifa etmek lzere TCK'nin 245/A maddesinde bilisim
suglarinin ve bilisim sistemlerinin kullaniimasi suretiyle islenen diger suglarin
hazirhk hareketi vasfi tasiyabilecek fiilleri bagimsiz sug olarak tipiklestirildigi
anlasiimaktadir.

Ancak Siber Sug S6zlesmesinin 6. maddesinde taraf devletler icin dngoérilen
su¢ haline getirme yukimligunin kapsamini asan TCK’nin 245/A maddesi,
kanunilik ilkesiyle ve hikmin konulus amaciyla ¢elisen bir uygulamanin
gelismemesi icin dar ve dikkatli yorumlanmahdir. Ulastigimiz bu sonug iki
hususu kapsamaktadir. ilki TCK’nin 245/A maddesinde kullanilan “..miinhasiran
bu Béliimde yer alan suclar ile bilisim sistemlerinin ara¢ olarak kullaniimasi
suretiyle islenebilen diger suglarin islenmesi icin yapilmasi veya olusturulmasi
durumunda..” ifadesi ile ilgilidir. S6z konusu ifadenin failin tasimasi gereken
saike iliskin oldugu kabul edilmelidir. Daha agik bir anlatim ile bu ifadeden yola
cikarak failin hareketinin sug teskil etmesi icin TCK’nin Bilisim Alaninda islenen
Suglar Bélimiinde ya da bilisim sistemlerinin arac olarak kullanilmasi suretiyle
islenebilen baska bir sucun islenmesinde faydalanmak veya faydalaniimasi
amaclyla tipe uygun eylemi gerceklestirmesinin aranmasi gerektigi sonucuna
varilmalidir. Hikiimde belirtilen ifadenin sadece sucun maddi konusunu
tanimlamak igin kullanildigi ve sugun failin saikine bakilmaksizin kasten
islenebilecegi kabul edilirse sizma testlerini gerceklestirmek Uzere arag
teminine yonelik pek ¢ok davranisin cezalandirilmasi gerekecektir. Bu sonug,
kusur prensibi ve Anayasanin 17. maddesinde yer alan kisinin maddi ve manevi
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varligini gelistirme hakki ile celistigi gibi Siber Su¢ S6zlesmesinin 6. maddesine
acikca aykiri olacaktir.

ikinci husus “bilisim sistemlerinin ara¢ olarak kullaniimasi suretiyle
islenebilen diger suglar” ifadesi ile baglantiidir. Belirtilen ifadenin
kapsami dar bir yorum ile tespit edilmeli, bilisim sistemlerinin ara¢ olarak
kullanilmasinin sadece ilgili sucun nitelikli hali oldugu suclar ile sinirli olarak
anlamlandirilmalidir. Aksi halde tim sugclar bilisim sistemlerinin ara¢ olarak
kullanilmasi suretiyle islenebileceginden kanun koyucu tarafindan yapilmaya
¢alisilan sinirlama anlamsiz hale gelecektir. Dizenleme kanunilik ilkesinin
belirlilik esasi ile ¢elisecektir.

Hikmin genis yorumlanmasi ihtimalini bertaraf etmek icin olmasi gereken
hukuk acisindan ise 6nerimiz, TCK’nin 245/A maddesinin s6z konusu hitkimde
yer alan “.bilisim alaninda islenen suglar béliimiinde ya da bilisim sistemlerinin
arag¢ olarak kullanilmasi suretiyle islenebilen diger suclarin islenmesi icin
yapiimasi ya da olusturulmasi durumunda” ifadesi kaldirilarak “...TCK’nin
bilisim alaninda islenen suglar béliimiinde diizenlenen suglarinin islenmesi
icin hazirlik yapilmasi amaciyla” ifadesi kullanilmak suretiyle yeniden formile
edilmesidir.

Son olarak bir diizenleme ihtiyacina isaret etmek istiyoruz. Kanimizca
inceleme konumuzu olusturan su¢ bakimindan kanun koyucunun etkin
pismanhk hiikmi olusturmasi yararh olabilir. Bu baglamda suga konu cihaz,
program, sifre veya sair glvenlik kodunu kabul eden, satin alan, bulunduran
veya depolayan failin sorusturma baslanmadan sucun maddi konusunu
pismanhk gostererek yetkili mercilere teslim etmesinin sahsi cezasizlik nedeni
olarak diizenlenmesinin TCK’nin 245/A maddesinin amaciyla bagdasir yararli
sonuclar verecegi kanaatindeyiz.
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OZET

Hukuki glvenlik ilkesi geregi hem o6zel
hukuk hem kamu hukukundaki tim hukuk
iliskilerinde sireler 6nem arz eder. Kamu
hukukunda, ozellikle de idare hukukunda
ise, 6zel hukuktan farkli bir kavram olan idari
islem tesis etme yetkisinin baslangici ve sona
ermesi de siireye baglanmistir.

Verginin  kisilerin  milkiyet hakkina
miidahale teskil ettigi ve devlet agisindan
belirli zamanlarda tahsilinin gerektigi dikkate
alindiginda vergi hukukunda siirelerin 6nemi
daha da artmaktadir. Vergi hukukundaki
siirelerden biri de vergilendirme sirecinin
hazirlik (6n) islemi olan vergi incelemesi igin
ongorilen sirelerdir. Bu sireler mikellef
haklarinin  gelistirilmesinin ~ bir  pargasi
olarak getirilmis olup bu suretle mukellefler
acisindan  vergi  incelemesinde  gegen
stirelerin uzunlugunun yaratacagi belirsizligin
ortadan kaldirilmasi amaglanmigstir.

Vergi Usul Kanunu'nda (VUK) vergi
inceleme sireleri agisindan olagan ve
ek stre seklinde iki farkli sireye vyer
verilmigtir. Olagan sire bittikten sonra
kullanilan ek siirenin kullanimi siki sekil
sartlarina baglanmistir. Kanuni diizenlemede
idarenin olagan ve ek sirelere uymasi
mecbur kiinmistir. idare hukukunun genel
ilkeleri gergevesinde bir idari islemin
tesis edilmesi icin kanunda belli bir sire
ongorulmugse bu sire iginde islem tesis
edilmek durumundadir. Aksi durum zaman
bakimindan vyetkisizlik nedeniyle hukuka

Kabul Tarihi: 04.06.2020

ABSTRACT

In accordance with the principle of
legal security in both private and public law,
periods are important in all legal relations. In
public law, especially in administrative law,
the origination and expiration of authority,
which is a different concept from private law,
is also bound by time.

Considering the intervention of the
taxation on the property rights of individuals
and the necessity of collecting them at
certain times for the state, the importance of
the periods increases even more in taxation
law. One of the periods in taxation law is
the periods stipulated for tax audit which
is the preparation (preliminary) process
of complementary and automatic tax
assessment. These periods were introduced
as part of the development of taxpayer
rights and it is intended to eliminate the
uncertainty of the length of the periods
spent in the tax audit for taxpayers.

There are two different periods in the
Tax Procedure Law (VUK), in terms of tax
inspection periods, in the ordinary and
additional period. In legal regulation, the
administration is obliged to comply with
the ordinary and additional periods. The
use of the additional period is bound to the
strict requirement as to form. If a certain
period of time is stipulated in the law for
the establishment of an administrative
transaction within the framework of the
general principles of administrative law, the
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aykirilik sonucu dogurur. Bu baglamda vergi
incelemesinde sirelere uyulmamasi halinde
islem, “zaman  bakimindan yetkisizlik”
nedeniyle hukuka aykiri hale gelir. Bunun
sonucu olarak vergilendirmede bir hazirlk
islemi olan vergi incelemesine dayanan tarh
ve buna bagli ceza kesme isleminin iptali
gerekir. Clnkl asil islemin sebep unsurunu
olusturan vergi incelemesi sakat oldugunda
asil islem de sakat hale gelir.

Vergi incelemesinin suresinde
bitirilememesi durumunda vergi inceleme
elemaninadisiplin hiikimlerinin uygulanmasi
ve/veya vergi incelemesinin kanuni sureyi
asacak sekilde uzamasinin mikellefe verdigi
zararlarintazmin edilmesivergiincelemesinin
zaman bakimindan vyetkisizlik nedeniyle
ortaya c¢ikan sakathgini ortadan kaldirmaz.
Vergi incelemesine slre siniri getirilmeden
once de hukukumuzda disiplin yaptirimlari
ve zararlarin tazminine iliskin genel hiikimler
yer almaktaydi.. Dolayisiyla anilan disiplin
yaptirnmlari ve tazmin imkanlar sireye
uymamaya iliskin getirilen yeni yaptirimlar
olarak nitelendirilemez. Vergi incelemesine
sire siniri getiren diizenlemelerden sonraki
yaptirim zaman bakimindan yetkisizlige bagli
olarak iptal edilebilecek olmasidir.

Anahtar  Kelimerler:  vergi, vergi
denetimi, vergi denetimi, sireler, yetki, yer
eksikligi, yaptirm, hikimsizlige neden
olma, ayrilabilir islem.
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transaction must be established within
this period. Otherwise, it will result in
violation of law due to unauthorizedness in
terms of time. In his context, If the periods
are not complied with in the tax audits,
the transaction becomes contrariety to
law due to the “lack of venue in terms of
time”. In this case assessment of tax audit
and the concerned fine process must be
cancelled. Because when the tax inspection
that constitutes the motive of the original
transaction is invalid, the original transaction
also becomes invalid.

In the event of the tax audit cannot be
completed within the period of time, the
application of disciplinary provisions to the
tax audit staff and/or compensation for the
damages done to the taxpayer by prolonging
of the tax audit in a way that exceeds the
legal period does not eliminate the invalidity
of the tax audit. Before the time limit was
imposed by the law on the tax audit, this
disciplinary provision and/or compensation
results existed in accordance with the
general provisions. Even without a time
limit on tax audit firstly, our law includes
general provisions on disciplinary sanctions
and compensation for damages.These
conclusions were already in accordance with
the general provisions. Therefore, it is not
possible to qualify them as new sanctions
for not complying with the periods. The
sanction for making preparatory operations
after the period is the cancellation of the
original transaction, depending on the lack
of venue in terms of time.

Key words: tax, tax audit, tax inspection,
periods, authority, lack of venue, sanction,
cause invalidity, separable transaction.
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GIRiS

Vergilendirmede ikmalen veya re’sen tarh ile ceza kesme isleminin en
onemli asamalarindan birini vergi incelemesi olusturur. Vergi incelemelerinin
yillarca sirmesinin mikelleflerin ekonomik faaliyetleri lizerinde oldugu kadar
psikolojileri tizerinde de tedirginlikler yaratmasi nedeniyle incelemeye siire
bakimindan sinir getirilmesine ihtiyag duyulmustur. Bu cercevede 6009 ve 7104
sayili kanunlarla incelemelerin belirli bir siire icinde bitiriimesi mecburiyetine
iliskin kurallar getirilmistir. Bu kanuni dizenlemelerle incelemenin basladigl
ve bittigi an belirlenmis, bu arada kalan sire ile idarenin inceleme yetkisinin
zaman bakimindan sinirlari gizilmistir. Vergi incelemesinin kanunda 6ngoriilen
sirede bitirilmesi zorunlulugu, idare bakimindan bir yukimlilik ortaya
cikarirken mikellefe ise idarenin bu siireye uymasini isteme hakki ve bu
sliireye uyulmamasi halinde vergi ya da ceza tarhiyatlarini iptal ettirme imkani
meydana getirmistir.

Vergi incelemesinin siresine iliskin sinirlamanin hukuki niteligi ve bu
sireye uyulmamasi halinde islemin yapicisi ve muhatabi lizerinde olusacak
hukuki sonuglarinin ne olacaginin belirlenmesi bu g¢alismanin konusunu
olusturmaktadir.

I. VERGi INCELEMESi VE SURESI

Vergi incelemesi, 6denmesi gereken vergilerin dogrulugunu arastirmak,
tespit etmek ve saglamak amaciyla yapilan faaliyettir VUK'ta vergi
incelemesinin farkli yonlerine iliskin cesitli kurallar getirilmis olup bu
kurallardan biri de sireye iliskin olandir.

A. Vergi incelemesinin Hukuki Niteligi

Vergi hukukunda mikellefleri borglu haline getirmek nihai islem olan
tarhiyat ve ceza kesme islemleriyle olur. Vergi incelemesi idari islem teorisi
bakimindan ikmalen veya re’sen vergi tarhi ve bunlara bagl ceza kesme
islemleri 6ncesi bir islem niteligi arz eder. Bu yonliyle vergi incelemesinin asil
islem icin “hazirlik islemi” niteligi arz ettigi goriilmektedir. idare hukukunun
genel ilkeleri cercevesinde hazirlik islemlerinin de asil islemler gibi usul
hikiimlerine uygun olarak tamamlanmasi zorunludur.

Hazirhk islemleri icrai nitelikte degildir; yani tek baslarina herhangi bir
hukuki sonu¢ dogurmazlar. Hukuki sonucu doguran islem bu hazirlik islemine
dayanilarak yapilmis asil islemdir.? Bununla birlikte hazirlk islemi, asil islemin
sebep unsurunu olusturmasi nedeniyle bu islemdeki hukuka aykiriliklar, asil
islemi sebep yoniinden sakatlar.

1 Kemal GOZLER, idare Hukuk Dersleri,8. b., Ekin kitabevi, Bursa,2009, s.297.

TAAD, Yil: 11, Sayi: 43 (Temmuz 2020) 249



Vergi incelemesinde Zaman Bakimindan Yetki
Prof. Dr. Dogan SENYUZ

idarenin kendi icinde yaptigi hazirlik islemi asil islemden ayri ve bagimsiz
olarak iptal davasina konu edilemez. Asil islemler yargisal denetime tabi
tutulurken onunla birlikte sonug Uzerindeki etkisi 6lglstinde islemin hazirhk
asamasindaki hukuka aykiriliklar da dikkate alinir.2 Hazirlayici islem, asil islemin
dayanagini olusturuyorsa asil isleme karsi agilan davada hazirlayici islemin de
hukuka aykiri oldugu ileri strilebilirs.

B. Vergilendirmede Siire ve Cesitleri

idarenin, idari islemleri tesisi noktasinda kanuni idare ilkesine uygun
olarak hareket etmesi gerekir. Bu kapsamda idare anayasa ve kanunlarla
kendisine verilen vyetkileri kullanmak durumundadir. idarenin kanundan
kaynaklanmayan bir yetkiyi kullanmasi diisiiniilemez. Kanunlara uygunluk hig
sUphesiz stireler dahil usul hikiimlerine uymayi icerir.

Belli hukuki iliskilerin belirli bir sireye bagh olarak ve bu sire icinde
gerceklestirildigi dikkate alindiginda “stire” kavraminin 6zel bir anlami oldugu
gorilir, Vergilendirmede de usule iliskin konulardan biri sirelerdir. Vergi
hukukunda streler mikellefler bakimindan haklarin kazanilmasi, kullaniimasi
ve kaybedilmesinde, idare bakimindan ise yetkilerin belirlenmesinde birinci
derecede 6nem tasir. Slire soyut bir kavram olan zamanin somut bir kesimini
ifade eder. Hukukta siireler, 6ngorildigi hukuk kolu, siirenin muhataplari,
sinirlari, hukuki nitelikleri ve yarattiklari hukuksal sonuglar itibariyle asagida
belirtilecegi lzere cok cesitli sekillerde siniflandirilabilirler.

-Slireyi belirleyen organa gore: Kanuni (yasama), idari (ylriitme) veya
yargisal sureler.

e Sirelerin takdiri olup olmamasina gore: Kesin veya degisken sireler.

e Sirenin vyoneldikleri muhataplara gore: idareye veya islemlerin
muhataplarina yonelik sireler.

e Sirelerin sonuclarina gére: Zamanasimi sireleri ve hak districi
sireler.

e Sirelerin alt ve Ust sinirina goére: Asgari veya azami slreler.
e Sirenin uzatihp uzatilamayacagina gore: Olagan veya ek sureler.
¢ Siirenin niteligine gore: Sinirlandirici, hizlandirici ve koruyucu siireler.

Bununla beraber belirli bir islemle ilgili olarak bir streyi tek bir tire dahil
etmek ve sadece onunla sinirlamak mimkiin degildir. Bir stire ayni anda farkl

2 Girsel KAPLAN, idari Yargilama Hukuku, 4.b., Ekin Kitabevi, Bursa, 2019, s.241.

3 GOZLER, a. g. e., 5.297.

4 Sinirlandirici, hizlandirici ve koruyucu siireler igin Bkz. Kemal GOZLER, idare Hukuku, C.,
Ekin Kitabevi, Bursa,2003, ss.688-690.
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siniflandirmalara tabi olarak birden ¢ok nitelige sahip olabilir. Stirelerin ayni
islemle ilgili olarak kanuni/idari, kesin/takdiri, idareye/mukellefe yonelik, hak
districi/zamanasimi, dizenleyici/hosgorl, asgari/azami ve sinirlandirici,
hizlandirici veya koruyucu sire cesitlerinin biri olarak karsimiza ¢ikmasi
mimkindur.s

C. Vergi incelemesinde Miikellef Haklari Bakimindan Siireler

Vergi hukukunda zayif taraf konumunda bulunan miikellefi idareye karsi
koruyan dizenlemeler genel olarak “mikellef haklarl” olarak ifade edilir.
Mikellef haklari kanun maddelerinde serpistirilmis sekilde karsimiza cikar.
Bunlar arasinda sire diizenlemeleri 6nemli bir yer tutar.

idarenin vergi incelemesini belirli bir siirede bitirme yikimliliga,
miikellef agisindan vergi incelemesinin bu siireye uygun sekilde bitirilmesini
idareden isteme hakki olarak karsimiza ¢ikar. inceleme siirelerine getirilen
dizenlemelerle idare ile mikellef arasindaki vergi incelemesine iliskin
iliskilerin belirli bir diizene oturtulmasi amaglanmistir.

Kanuni diizenlemelerde sirelere iliskin pek ¢ok hikim vardir. Sirelerin
cesitlerine bagli olarak bu sirelerin her birinin idari islemdeki yeri ve dneminin
ortaya ¢ikartilmasi gerekir. Bu konudaki temel unsurlardan biri, stireye iliskin
kuralin konulus amacinin belirlenmesidir. Bu nedenle slirenin muhatabi korumak
icin mi idarenin isleyisini dlizenlemek i¢in mi getirilmis oldugunun tespiti, onun
nitelendirilmesi bakimindan son derece 6nemlidir. Sire ilgilisinin lehine ve onu
korumak icin getirilmisse idarenin bu siirelere siki sikiya uymasi gerekir.

idarenin karar alma yetenegi konu, yer ve zaman bakimindan Anayasa ve
kanunlarla belirli organ, makam ve kamu gorevlilerine taninmis bir glgtir.
idarenin bu giiciin kullanimi sirasinda -kamu diizenine iliskin olmasi nedeniyle-
yetki kurallarina siki sekilde uymak zorunda oldugu idare hukukunun bilinen
ilkelerindendir. Kamu hizmetlerinin belirli diizen iginde yiratilmesi ve hukuki
glvenligin saglanmasi 06zellikle emredici nitelikteki slirelere uyulmasiyla
mimkin olur.

islem Gzerindeki etkileri bakimindan siireler cesitlere ayrilsa da sirelere
uyulmasi zorunlulugunun altinda siireye iliskin diizenlemeyle gergeklestirilmek
istenen amag yatar. Genel olarak hukukta emredici kurallara yer verilmesi
kamu dizeninin, genel ahlakin ve toplumdaki bazi zayif kesimlerin korunmasi

5 Ornegin, re’sen yapilan tarhiyatin belirli bir siire igcinde miikellefe teblig edilmesine iliskin
VUK m. 114 deki sure, kesin, idareye yonelik, hakkin 6ziini etkilemesi bakimindan hak
dislren, vergilendirme islemi bakimindan dizenleyici, kullanilabilecek stirenin uzunlugu
bakimindan azami, kullanim bakimindan olagan ve uyulmasi bakimindan emredici yani
sinirlandirici stire oldugu goralir.
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gibi cesitli sebeplere dayanir. Bir kuralin, bu arada siirelere iliskin kurallarin,
emredici olup olmadigl ya yasanin ifade tarzi ya da korumayi amagladig
menfaat yorumlanarak anlasilabilir. Bu baglamda 6rnek olarak kuralda
“olamaz”, “edemez”, “ aksine s6zlesme hikiimstzdir”, “mikelleftir”, “aksine
sozlesme yasaktir”, “taraflarca uyulmasi mecburidir”, “zorundadir” gibi

ifadeler kullanilmigsa kuralin emredici nitelikte oldugu kabul edilir.¢

Surelerin emredici karakteri bir yonuyle vergi inceleme islemlerinin
sirincemede kalmamasi bakimindan diizenleyici bir roll yerine getirmektedir.
incelemenin belli bir zaman diliminde bitirilmesi zorunlulugu idarenin
mikelleflere taahhitte bulunulmasi anlamina gelmektedir. Sonucta vergi
incelemelerinin belirli bir sirede bitirilmesine iliskin strenin mikellefleri
koruma amacina yonelik olan bir siire oldugunun ve idare bakimindan uyulma
zorunlulugu bulundugunun kabulii gerekir.

Il. VERGi iINCELEMESINDE SURE

idare hukukunda bir idari makamin islem kurma yetkisi, belirli bir siire ile
sinirlandirilabilir; bu durumda islem yapma yetkisinin o sinirli zaman kesiti
icinde kullanilmasi gerekir.”

Zaman bakimindan yetki islemin yapicisina iliskin olabildigi gibis, bazi
hallerde islemin yapilmasi i¢in ongorilen sirelere iliskin de olabilir. Bu
makalenin konusu, zaman bakimindan yetkinin islemin yapilmasi iliskin
Ongoriilen strelere iliskin olan turiaddr. Buradaki kullanimiyla zaman
bakimindan yetkiyle idari makamlarin konu yoniinden sahip olduklari yetkiyi
kullanabilecekleri siire kastedilmektedir.9 Sonug¢ olarak kamu gorevlilerinin
gorevlerinin konusu icinde kalan yetki kullanimlarinin belirli bir zaman dilimi
ile sinirlandirilmasina zaman bakimindan yetki denilmektedir.

Kanunlarda belirli islemin belirli bir sire igcinde yapilmasi geregi vergi
incelemeleri icin de ©6ngorilmistir. Vergi incelemesi VUK'un 134’Uncl
maddesinde “..6denmesi gereken vergilerin dogruludunu arastirmak, tespit
etmek ve saglamaktir” seklinde tanimlanmistir. Vergi incelemesi sonucunda
bulunacak matrah veya matrah farki tGzerinden ikmalen (VUK m. 29) veya

¢ Yasemin ISIKTAC- Sevtap METIN, Hukuk Metodolojisi, 5. b., Filiz Kitabevi, istanbul, 2016, 5.159.

7 Yahya Kazim ZABUNOGLU, idare Hukuku (C.2), Yetkin Yayinlari, Ankara,2012, 5.284.

8 Zaman yonunden vyetkisizlik kimi kez, kamu gorevlileri yoniinden de ortaya ¢ikar. Kamu
gorevlilerinin zaman bakimindan yetkisi gorevlilerinin yetkilerini yasal olarak gorevli
olduklari (géreve baslama ani ile gorevin sona ermesi arasindaki zaman araligi) sure iginde
kullanabilmesidir. Kamu gorevlileri, bu zaman dilimi diginda yetki kullanamaz, kullanilirlarsa,
yapilan islem yetkisizlik sebebiyle hukuka aykiri olur(Seref GOZUBUYUK, Yénetsel Yargi,
27. b., Turhan Kitabevi, Ankara,2008, s.205); Hasan Nuri YASAR; idare Hukuku, Der
Yayinlari:441, istanbul -2013, 5.299, Halil KALABALIK, idare Hukukunun Temel Kavram ve
Kurumlari, 5.b.,Sayram Yayinlari, Konya, 2014, s.341;Ramazan CAGLAYAN; idari Yargilama
Hukuku, 4.b.,Seckin Kitabevi, Ankara, 2014, s. 407).

° KALABALIK, a. g. e., s.341.
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re’sen (VUK m. 30) tarhiyat yapilabilecegi dikkate alindiginda incelemenin
belirli slirede bitirilmesinin tarhiyatlar ve bunlara bagli ceza kesme islemleri
bakimindan énemi kendiliginden anlasilmaktadir.

Vergi incelemesinin baslamasi ve bitirilmesine iliskin VUK'un 140'inci
maddesiyle diizenlemeler getirilmistir. inceleme yetkisi ancak belirlenen bu
zaman dilimi icinde kullanilabilecektir. Zaman bakimindan sinirlama idari islemin
belirli bir siire icerisinde yapilmasini 6ngoriildigi hallerdir. Ancak idari islemlerin
yapilma asamasi ile ilgili mevzuatta 6ngorilen her slirenin zaman bakimindan
yetki sinirlamasi niteligi tasimayacagini belirtmek gerekir. Bu bakimdan
mevzuatta 6ngorilen her siirenin, asimi halinde (slireye uyulmamasi halinde)
islemi zaman bakimindan yetkisizlikle sakat hale getirmeyecektir. Bu nedenle
kanunlarda idari makamlara idari islemi yapmasi icin belirlenen siireler arasinda
ayirim yapmak gerekmektedir.10 Zaman bakimindan yetkiyi etkileyen siirelere
sinirlandirici diger ifadeyle emredici nitelikteki stirelerdir.11 Bu ¢ercevede vergi
incelemesi i¢in getirilen siirelerin niteliginin belirlenmesine ihtiyag¢ duyulur.

Vergi incelemesine iliskin sirelerin VUK'un 140'inci maddesinin ilk
fikrasinda yer alan “mecburdurlar” ifadesinden “emredici (sinirlandirici) stire”
oldugu anlasiimaktadir. Konuyla ilgili hiikiimde emredici mahiyet tasiyan ifade
kullaniimis, yoruma acik ve segme hakki taniyan “edilebilir”, “verilebilir” gibi
bir ifadeye yer verilmemistir.

Ayni maddede sirelere iliskin “en fazla” kavraminin kullaniimasi ile
vergi incelemesi yapmaya yetkili olanlarin bagh oldugu birimlerine vergi
incelemesinin o6ngorilen sireler iginde bitirilmesi igin gerekli tedbirleri
almak zorunlulugunun getirilmis olmasi kanun koyucunun amacini acik¢a ve
pekistirerek ortaya koymaktadir. Nitekim anilan madde gerekcesinde “Caddas
vergi uygulamalarinda miikellef haklari, vergi idarelerinin énem verdigi
konularin basinda gelmektedir. Vergiincelemelerinin yapilmasinda incelemenin
basladigi tarihin agik olarak belirlenmesi, incelemenin vergi mevzuatina uygun
sekilde yiiriitiilmesi ve éngériilebilir bir siire icerisinde tamamlanmasi miikellef
haklarinin vazgegilmez unsurlarindandir’ ifadesine yer verilmistir. Gerekge
cercevesinde maddenin dizenleme amacina bakildiginda inceleme siiresine
uyulmasini istemenin miukellefin bir hakki oldugu acikca goérilmektedir.
inceleme siirelerine sinir getirilmesinin idarenin ig isleyisini diizenlemek igin
degil, mikellefi koruma ve giivence altina alma amach getirildigi dikkate
alindiginda bu sirelere uyulmamasi kanun hikminin islevsiz kilinmasi
suretiyle mikellef hakkinin fiilen etkisiz hale getirilmesi ve ortadan kaldiriimasi
sonucunu dogurur. Surelerin mukellefi koruma amaci tasidigl acik olduguna
gore buna uyulmamasi islemi sakatlar.2 Yine de kanunun diizenlemesinden

0 Gither ULU, idari islemin Yetki Unsuru, Seckin Yayinlari, Ankara-2012, s. 173.

UL, a.g.e.,s. 174,

2 Hem doktrinde hem de Danistay’in yerlesik igtihadinda “asli” nitelik tasiyan usul ve sekil
sakatliklarinin iptal ile mieyyidelendirilecegi kabul edilmektedir. Sekil ve usul kurallarindaki
sakatliklarin islemin iptalini gerektirip gerektirmedigi konusunda iki kriterden hareket
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siirenin emredici nitelikte olup olmadiginda tereddiite duslllyorsa, eger
kanunda 6ngorilen sire ilgili icin glivence teskil eden bir mahiyette ise bu
slrenin diizenleyici degil, sinirlandirici siire oldugu kabul edilmelidir.=

Vergi incelemesi icin belirlenen sirelerin idarenin kullanacagi yetkileri
belirli bir zamanla sinirlandirma amaci tasidigi agiktir. Bu nedenle anilan
streler sinirlandirici siire niteligine sahiptir. Sinirlandirici siire durumunda idare
kendisine verilen islem yapma yetkisini belirli siire icinde kullanmak zorundadir.

Kanuni diizenlemede, inceleme siirelerinin bitis ani vergi incelemesinin
tiriine (tam veya sinirl olmasina) goére farklilastirlmistir. 6009 Sayih
Kanun’dan 6nceki dénemde vergi incelemesi basladiktan sonra incelemenin
ne kadar siirede bitirilmesi gerektigine iliskin 6zel ve agik bir diizenleme
bulunmamaktaydi. incelemelerin uzun siirmesinin bir yandan verginin tahsil
edilmesinde gecikme yasanmasina, diger yandan mikellefler agisindan
belirsiz bir duruma sebep oldugu dikkate alinarak vergi incelemesine sire
sinirl getirilmistir. incelemenin uzunlugu ve inceleme sonucunda ortaya
cikabilecek tarhiyat ve ceza kesilme ihtimalinin yarattigi belirsizligin mikellefin
ekonomik iliski ve kararlari lizerinde yarattigl olumsuzluk hukuki giivenlik
ilkesini zedelemektedir. Yapilan kanuni diizenlemelerle vergi incelemesi
baslatildiktan sonra incelemenin hangi slire sonunda bitirilmesi gerektigi
kurala baglanmistir. Boylelikle vergi incelemesinin basladiktan belirli bir stre
sonra bitirilmesi, idare agisindan yikimlilik haline getirilmistir.

A. Vergi incelemesinin Baslatiimasi ile Tarh Zamanasimi iliskisi
Vergi incelemesinin hangi anda baslamis® sayilacagi Kanunda belirtiimesine
karsin ne zaman baslatiimasi gerektigi konusunda 6zel bir belirleme yapilmamistir.

edilerek sonuca varilir. Birincisi, ihlal edilen sekil ve usul kuralinin hangi amagla konulmus
oldugudur. Eger s6z konusu kural islemin muhatabi olan kisiyi korumak amaciyla konulmus
ise buna uyulmamis olmasi islemi sakatlayacaktir. ikincisi ise ihlal edilen sekil ve usul
kuralinin islemin sonucu tzerindeki etkisidir. Buna gore ihlal edilen kurala uyulmus olsaydi
islemin sonucu degisebilecek idiyse ihlal edilen kural Gnemlidir ve islemin iptalini gerektirir.
(KAPLAN, a. g. e. 5.242)

13 ULU,a.g.e.,s.174.

1 Vergiincelemesine baslama yaninda bir de inceleme isine baglama kavrami vardir. iki kavram
birbirine benzese de ayni hukuki durumlari ifade etmez. Her iki kavram 31.10.2011tarihli
Resmi Gazetenin 28101 Sayisinda yayinlanan Vergi incelemelerinde Uyulacak Usul ve
Esaslar Hakkinda Yonetmelikte ayri ayri belirtilmistir.
ise baglama: “ise baslama esas itibariyla incelemeye baslama igin hazirlik siirecini ifade eder.
ise baslama, “vergi incelemesi yapmaya yetkili olanlara verilen inceleme gorevini takiben en
geg on glin icindeki bir slireyi ifade eder. Bu siire iginde ise baslanilamamasi halinde durum
gerekgeli bir yazi ile bagh bulunulan birime bildirilir. ilgili birim, ise baslanilamamasini hakli
kilan bir mazeretin varligi halinde en fazla on giin ilave siire verebilecegi gibi inceleme
gorevini baska bir inceleme elemanina da verebilir.” (Yon. m.7).
incelemeye baslama: “Vergi incelemesi yapmaya yetkili olanlar, inceleme gorevinin
verilmesinden itibaren en ge¢ otuz glin iginde incelemeye baslarlar. .....Vergi incelemesine,
incelemeye tabi olan nezdinde diizenlenecek “incelemeye Baslama Tutanagi” ile baslanir.
Dizenlenen tutanagin bir 6rnegi nezdinde inceleme yapilana teslim edilir. Tutanagin bir
ornegi vergi incelemesi yapmaya yetkili olanin bagh bulundugu inceleme ve denetim
birimine, bir 6rnegi ise mukellefin bagl oldugu vergi dairesine génderilir.”(Yon. m.9).
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Bununla birlikte vergi incelemesi, tarh zamanasimi stiresi sonuna kadar yapilabilir
(VUK m.138/2). Tarh zamanasimi sliresi iginde vergi incelemesi baslatiimazsa
bir daha baslatilamaz, baslatilsa da vergi incelemesine bagli sonuglar dogmaz.
Stiphesiz bir inceleme siresinde baslamis olsa bile tarhiyat isleminin tarhiyat
yapilabilecek zaman diliminde bitirilmesi ve asil islemin tebligi asildr.

Vergilendirmede tarh zamanasimi siresinin, vergiyi doguran olayin
meydana geldigi yili takip eden yildan baslamak tizere bes yil oldugu (VUK
m. 114/1) dikkate alindiginda besinci yilin son gintine kadar tarh ve teblig
edilmeyen vergiler tarh zamanasimina ugrar. Ornegin, 2017 yilinda vergiyi
doguran olay meydana gelmisse vergi alacaginin tarh zamanasimi 31.12.2022
tarihi itibariyla sona erer. Tarh zamanasiminin bu hususta mikellefin bir
basvurusu olup olmadigina bakilmaksizin hiikiim ifade edecegi kanun hikmi
geregidir (VUK m. 113/2).

B. Vergi incelemesinde Olagan Siire ve Ek Siire

VUK'un 140’nci maddesinin ilk fikrasinda vergi incelemesi yapanlar,
yaptiklari inceleme sirasinda asagidaki esaslara uymaya mecburdurlar
ifadesine yer verildikten sonra 6. bendinde olagan ve ek (olaganistii) olmak
lzere iki slireye yer verilmistir. Anilan fikradaki “mecburdurlar” ibaresinin
fikra kapsamindaki tiim kurallar icin gecerli olmak tzere kullaniimasi fikrada
gegen siireleri de kamu diizenine iligkin hale getirmistir.

1. Olagan Siire

incelemeye baslanildigi tarihten itibaren, tam inceleme yapilmasi halinde
en fazla 1 yil, sinirli inceleme yapilmasi halinde en fazla 6 ay, katma deger
vergisi iade incelemelerinde ise en fazla 3 ay i¢cinde incelemelerin bitirilmesi
gerektigine iliskin siredir. Olagan slre basit ve agik olmakla birlikte ayni
durum asagida aciklanacagi tizere kullaniminin baglandigi sart ve sinirlamalar
nedeniyle ek siire icin séylenemez.

2. Ek Siire

Ek sire, incelemenin olagan sirede bitirilememesi halinde talep lzerine
verilen siiredir. Siireyi ek slire yapan, olagan siirenin bitimiyle kullanilabilecek
nitelik arz etmesidir.

Ek sire talebi, incelemeyi yapan eleman tarafindan bagl oldugu birime
karsi yapilir. Ek sire, talebin bu birim tarafindan degerlendirilerek uygun
goriilmesi halinde, tam ve sinirli incelemelerde 6 ayi, katma deger vergisi iade
incelemelerinde ise 2 ayl gegmemek (izere verilebilir. Ek slire istenmediginde
veya istenmekle birlikte idarece verilmediginde inceleme siiresi sadece olagan
sireden ibaret hale gelir. Verilmesi halinde incelemenin bu ek siire icinde
bitirilmesi mecburidir.

Ek slirenin kullaniimasi istisnai bir durum oldugundan kullanimi belli sartlara
baglanmistir (VUK m. 140/6, Vergi incelemelerinde Uyulacak Usul ve Esaslar
Hakkinda Yonetmelik m. 23/2 ve 23/3). Bu sartlar asagidaki sekilde belirtilebilir.
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1- Incelemeye yetkili olanin talepte bulunmasi: Ek siire kendiliginden
ortaya ¢ikan bir siire degildir. inceleme elemaninin talebi halinde verilebilecek
bir stredir.

2- Ek siire talebinin olagan siirenin sonundan en ge¢ énceki 10 giin
icinde yapilmasi: incelemenin olagan siireler icerisinde bitirilemeyeceginin
anlasiimasi halinde, vergi incelemesi yapmaya yetkili olanlar, inceleme
slresinin bitiminden en ge¢ on giin 6nce, ek siire talep edebilirler. Uygun
gorilme bakimindan inceleme elemanin talebi gerek¢ceye dayanmalidir.

3- inceleme yapanin badh bulundudu birimce ek siire talebinin uygun
goriilmesi: Talep ilgili birimce degerlendirildikten sonra siire verilip
verilmemesine karar verilir. Stirenin talep edilip edilmeyecegi hususu inceleme
elemaninin takdirinde olmakla birlikte talep edildiginde verilip verilmeyecegi
idari birimin takdirindedir.

4- Verilecek siire toplaminin kanunda belirtilen azami siireyi asamamasi:
Ek stire standart bir stire olmayip toplam slireyi asmamak tzere yetkili birimce
kanunda 6ngorilen azami stirenin bir kismini icerecek sekilde verilebilir. Bir
baska ifadeyle hilkmiin lafzindan hareketle ek siire vermeye yetkili denetim
biriminin, istem tum sireye iliskin olsa bile bu yetkisini kisim kisim verme
seklinde kullanabilecegini soylemek mimkindir. Ek sireler kanundaki
toplam sireyi gecemez. Aykiri distince incelemenin devamliligl ve kesintiye
ugramamasi ilkesine aykirilik olusturur.

5- incelemenin neden olagan siirede bitiriimediginin incelemeyi yapmaya
yetkili olanlarin bagh bulundugu birim tarafindan, nezdinde inceleme yapilan
kisiye yazili olarak bildiriimesi: incelemenin olagan siiresinde bitiriimeme
veya ek stire isteme nedeni/nedenlerinin mikellefe bildirilmesi yukumlaluga
inceleme elemanlarina degil, idareye yiiklenmistir.®s

5 Onceki bolimlerde (GIRISTE) de belirtildigi lizere, incelemeye vyetkili denetim birimi
tarafindan, incelemenin olagan siresi igerisinde bitirilememe nedeni konusunda mikellefin
bilgilendirilmemesi ihtilaf konusu olusturabilmektedir. Bu konu ile ilgili istanbul 2. Vergi
Mahkemesinin; 2013/3378 esas numarali ve 2014/1325 karar numarali inceleme siiresine
iliskin kararinda; “Davaci tarafindan sirketleri hakkinda yapilan vergi incelemesinin
213 sayili Vergi Usul Kanunu’'nda diizenlenmis olan 6 aylik siirede bitirilemedigi, vergi
incelemesi Vergi incelemelerinde Uyulacak Usul ve Esaslar Hakkinda Yonetmelikte getirilen
kurallara uygun yapilmadigindan, uyusmazlik konusu vergi tarhiyatinin usul yoniinden
iptalinin gerektiginin iddia edilmesi lzerine, Mahkememiz ara karariyla bu iddia hakkinda
actklama getirilmesinin daval idareden istenmesi tizerine, ara karari cevabi olarak dosyaya
sunulan bilgi ve belgelerin incelenmesinden, vergi incelemesinin 213 sayili Vergi Usul
Kanunu’nda dizenlenmis olan 6 aylik stirede bitirilemedigi, 2 aylik ek stre alindigi, ancak
Vergi incelemelerinde Uyulacak Usul ve Esaslar Hakkinda Yonetmelikte diizenlendigi
halde incelemenin yasal sire icinde bitirilememe nedeniyle ilgili olarak nezdinde inceleme
yapilan davaciya herhangi bir tebligatin yapilmadigi anlasilmakla, Vergi incelemelerinde
Uyulacak Usul ve Esaslar Hakkinda Yonetmelik diizenlemesine aykiri olarak yapilan vergi
incelemesi sonucu diizenlenen vergi incelemesi raporuna istinaden uyusmazlik konusu
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C. Vergi incelemesinin Baslama ve Bitis Ani

Mevzuatta ancak belirli zaman sinirlari icinde (belirli tarihte baslayip yine
belirli tarihte sonlanacak zaman kesitlerinde) islem kurulabilecegini gésteren
hikiimler yer alabilmektedir.16 Vergiincelemesinin baslamasi ve bitmesi de bu
anlamda kanun diizeyinde sinirlari gizilmis strelerdendir. Vergi incelemesinin
bitirilme ani da baslama anina gore belirlendiginden baslama aninin tespiti
cok dnem tasir. incelemeye baslama ani dogrudan VUK’ta diizenlenmisken
en geg bitirilme ani bu konuda ¢ikartilan Yonetmelik’te17 baslama anina atifla
belirlenmistir. Bu nedenle her iki siirenin de ayri ele alinmasinda yarar vardir.

1. Vergi incelemesinin Baslama Ani

Vergi incelemesine baslama ani idarenin vergi inceleme yetkisinin zaman
bakimindan sinirinin baslangicini cizer. Siire, baslayan bir vergi incelemesi icin
“inceleme zamanasimi” olarak nitelendirilebilir. Clinkli bu slireye uyulmamasi,
hazirlik isleminin tamamlanamamasina ve sonugsuz kalmasina neden olmaktadir.
Vergiincelemesinin baslamasinailiskin anin ne zaman ve hangi sartlarda meydana
geldigi VUK’'un 140’inci maddenin 2'nci bendinde vergi inceleme elemani
kastedilerek “ Vergi incelemesine baslanildigi hususunu bir tutanaga baglayarak
bir 6rnegini nezdinde vergi incelemesi yapilana verirler” denmek suretiyle
ortaya konmustur. Bu suretle incelemeye baslama tarihinin miikellefin “vergi
incelemesine baglama tutanagin1” imzaladigi tarih oldugu acikca belirtilmistir.
Mikellef ve inceleme elemani kendi aralarinda aksini belirtemezler.

Mikellefin tutanagi imzalamaya gelmemesi veya gelmekle birlikte imzadan
imtina etmesi ihtimali Yonetmelikte (m.9/3) dikkate alinmis ve “Tutanakta
miikellefin imzasinin bulunmamasi halinde tutanagin vergi dairesi kayitlarina
intikal ettigi tarih incelemeye baslama tarihi olarak kabul edilir; bu durumda
incelemeye baslama tutanaginin bir 6rnegdi ayrica miikellefin bilinen adresine
vergi dairesince génderilir’ ifadesine yer verilmistir. Tutanagin mukellefin
bilinen adresine gonderilmesi suretiyle inceleme aninin baslatiimasi ancak
mikellefin tutanagl imzalamaya gelmemesi veya gelmekle birlikte imzadan
imtina etmesi halinde mimkindir. Mikellef imzaya davet edilmeden veya
davet lizerine imzadan imtina sartlar gerceklesmeden tutanagin dogrudan
vergi dairesi araciligiyla mikellefin bilinen adresine génderilmesi incelemeye

donemlere iliskin olarak re’sen tarh edilen vergi ziyai cezali Katma Deger Vergisi ile kesilen
Ozel usulstzlik cezasinda bu yoniyle hukuka uyarhhk bulunmamaktadir” ifadesi yer
almaktadir. Vergilendirmedeki usuliin ne kadar énemli oldugunu ortaya koyan bu kararda,
incelemenin yasal siire icerisinde bitirilememe nedeniyle ilgili olarak nezdinde inceleme
yapilan davaciya herhangi bir tebligatin yapilmadigi gerekgesine dayanilarak tarhiyatin iptal
edildigi gorilmektedir.

6 ZABUNOGLU; a. g. e. s. 284,

7" Vergi incelemelerinde Uyulacak Usul ve Esaslar Hakkinda Yénetmelik: Resmi Gazete Tarihi,
31.10.2011; Resmi Gazete N0:28101.

TAAD, Yil: 11, Sayi: 43 (Temmuz 2020) 257



Vergi incelemesinde Zaman Bakimindan Yetki
Prof. Dr. Dogan SENYUZ

baslama anini sakatlar. Kanuni diizenlemedeki “gonderilir” ifadesi, idare icin
emredici nitelik arz eder.

2. Vergi incelemesinin Bitme Ani

Vergi incelemesine tarh zamanasimi siresi icinde kalmak kosuluyla
incelemenin ne zaman baslatilacagl idarenin takdirinde olmakla beraber
inceleme bir defa baslatildi mi belirli bir azami sire iginde bitirilmesi
zorunludur. Bu konuda idarenin ve vergi inceleme elemaninin azami siireyi
asma konusunda takdir hakki yoktur. VUK m. 140/6’ya goére incelemenin bitis
tarihi, baslama anindan baslayarak tam inceleme® yapilmasi halinde en fazla
1 yil, sinirli inceleme® yapilmasi halinde en fazla 6 ay olarak belirlenmistir.
Maddede her iki durumi¢in en fazla denilmekle incelemenin bitirilme siresine
kesin bir sinir ¢gizilmistir.

ilgili Yénetmeligin 21/1’nci maddesinde incelemenin bitis ani inceleme
sonucunda dizenlenen vergi inceleme raporunun rapor degerlendirme
komisyonlarina intikal ettirilmek Uzere ilgili inceleme ve denetim birimine
teslim edildigi tarih olarak belirtilmistir. Siphesiz teslim tarihinin Kanunda
Ongoriilen baslama siresinden sonra inceleme tilirine gore degisen
hesaplanacak 1 yillik veya 6 aylik sirelerin sonundan énceki giin veya en geg
ayni giin olmasi gerekir.

Anilan raporun olagan siirede teslim edilememesi halinde ise incelemeye
yetkili olanlar 6 ayi gecmemek lizere ek siire isteyebilirler. Hatta 6 aylik stireye
tabi olan sinirli incelemenin, sonradan ortaya ¢ikan durumlar nedeniyle tam
incelemeye dénidsmesi halinde, inceleme siiresi sinirli incelemeye baslanilan
tarih itibariyla hesaplanir (Yon. m.23/6).

D. incelemenin Kanuni Siiresinde Bitirilememesinin Hukuki Sonucu

idarenin ya da kamu gorevlilerinin yetkileri, bazi durumlarda zaman
yoninden sinirlandiriimis olabilir. Bu gibi durumlarda idare yetkisini ancak bu
sure icinde kullanabilir. Bir baska ifadeyle hazirlik islemi olsa da bir isleme
iliskin yetkinin bu yetkinin basladig tarihten sona erdigi tarihe kadar olan
zaman dilimi iginde kullaniimasi gerekir. Bu nedenle idari makamlarin kural
olarak o islemleri kanunla belirlenen sinirli siire icinde yapmalari beklenir.

Kanunla belirlenen sinirlandirici siireye uymak mecburiyetinde olan idare
kanunda 6ngorilen azami slire tamamlanmadan vergi incelemesini bitirmek
durumundadir. Normal olani da belirlenen zaman dilimi iginde yetkinin

8 Tam inceleme: Bir mikellef hakkinda, bir veya birden fazla vergi tiirt itibariyla bir veya daha
fazla vergilendirme dénemine iliskin her tiirli is ve islemlerinin bitiin matrah unsurlarini
icerecek sekilde, yapilan vergi incelemesini ifade eder.

¥ Sinirliinceleme: Tam inceleme disinda kalan vergi incelemesini ifade eder.

2 A Seref GOZUBUYUK- Turgut TAN, idare Hukuku, C.II, 7.b., Turhan Kitabevi, Ankara- 2014. 5.413.
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kullanilmasidir. Belirlenen zaman diliminden sonra islem kurulmasi halinde
bu islemin akibeti ne olacaktir? idare incelemeyi siiresinde tamamlayamazsa
her seyden once islemin durumunun zaman bakimindan yetki yéniinden
degerlendirilmesi gerekir. idare hukuku teorisi bakimindan idarece, kanunda
belirlenen siirenin disina cikilarak yapilan islemler zaman yéniinden
yetkisizlik ile sakattir.”* islem kurma yetkisinin asiimis olmasi durumu yetki
sakatligini olusturur.22 idarenin kanunun kendisine tanidigi siirede yetkisini
kullanmamasi ise zaman bakimindan yetki yoninden hukuka aykirilik
olusturur.2 Yetkinin belirlenen zaman dilimi disinda kullaniimasi halinde islem
yetkisizlik nedeniyle hukuka aykiri hale gelir.* Nihayetinde islemde zaman
itibariyla yetkisizlik halinin mevcut olmasi durumunda yetki unsuru yéniinden
hukuken sakat hale gelen islemin iptali gerekir.”

Vergi incelemesine kanunen verilen siirelerden sonra devam edilse
bile bu durum vergi incelemesinin siresinde bitirilmemis oldugu gercegini
degistirmez. Yetki yoniinden sakatlanmis ayni vergi incelemesi canlandirilamaz
ve inceleme raporu diizenlenemez. Sartlari varsa yeni bir vergi incelemesi
baslatiilmasina engel bir durum yoktur (VUK m.138/3). Dikkat edildigi lizere
sirenin gegmesiyle ortadan kalkan yetki ayni zamanda bu vergi incelemesine
bagli raporu daigerir. Bir kere zaman bakimindan yetkisizlikle sakat hale gelmis
olan islem sonradan bir islem veya onay ile dlzeltilemez.

incelemeyi siiresinde bitirmemek inceleme elemani bakimindan bir disiplin
fiili teskil edebilir. Nitekim, Yénetmeligin m.23/7’de “ilgiliinceleme ve denetim
birimi, incelemeyi bitiremeyen inceleme elemani hakkinda disiplin hiikiimlerini
uygulayabilir” ifadesine yer verilmistir. “Uygulayabilir’ denilmesi inceleme ve
denetim biriminin disiplin hikimlerini uygulamasinda mutlak bir zorunluluk
olmadigini gdstermektedir. inceleme elemani hakkinda disiplin sorusturmasi
acilmasinin inceleme siiresinin uzamasi lzerinde bir etkisi olmaz. Ancak bu
idarenin disiplin hukukuna goére inceleme elemani hakkinda islem yapmasi
kendi ic isleyisine iliskin bir husus olup incelemeye alinan mikellef lzerinde
islemin gecerli olmasi yoniinde bir etki dogurmasi s6z konusu degildir. Bilakis
disiplin slirecinin baslatilmasi idarenin (izerine diiseni zamaninda yapmadigini
gosterir. Sliresinde bitiriimeyen vergi incelemesine bagh rapor, sliresinden
sonra diizenlense bile, zaman bakimindan yetkisizlik nedeniyle sakatlanir. Yetki
kamu diizenindendir, bunun sonucu olarak yetkisizlik sonradan diizeltilemez,
giderilemez. Siiresinde yapilmayan inceleme ile olusan zaman bakimindan

2 GOzUBUYUK-TAN, a, g, e., 5. 5.413

2 7ZABUNOGLU, a. g. e., 5. 5.284.

3 GOzUBUYUK-TAN, a, g, e., s. 5.413.

2 CAGLAYAN, a. g. e., s., 5.407.

25 Cafer ERGEN, idari Yargi Davalari; Seckin Yayinlari, Ankara-2008, s5.238.
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yetkisizlik, raporun siire gegmesinden sonra diizenlenmesi ile giderilemez.
Ayrica vergi incelemesinin slresinde bitirilmemesine iliskin disiplin
hikimlerinin ¢alistirlmasi ise 6009 Sayili kanunla gelen bir husus degildir.
Mevzuatta daha 6nceki donemlerde de var olan genel bir diizenlemedir. Bu
kanun olmadan da disiplin hikimlerinin isletilmesi mimkiinken sanki disiplin
stireci ilk kez bu Kanun tarafindan getirilmis gibi bir yorum yapilamaz.

Hukuka aykiri islemin hukuka aykiriigini géz ardi edip incelemenin
uzamasindan kaynakli mikellefin varsa zararlarinin tam yargl davasiyla
giderilebilecegi gerekgesiyle incelemenin siiresinden sonra bitiriimesi
halinde incelemenin gecerli olacagina iliskin bir yaklasim da kabul edilemez.
iptal ve tam vyargi davasi birbirinden ayri iki dava turidir. Vergilendirme
slirecindeki hazirlik islemlerindeki hukuka aykiriliklar ash isleme karsi acilan
iptal davasinda, ortaya cikan zararlar ise tam yargi davasi ile giderilir. iptal
davasinda amag hukuk diizenindeki hukuka aykiri islemleri ortadan kaldirmak
iken tam yargl davasi ise eski hale getirme amacina yoneliktir. Makalenin
konusu bakimindan siiresinde bitirilmeyen vergi incelemesine karsi tarhiyat ya
da ceza kesme islemiyle birlikte dnce iptal sonra tam yargi davasi acilabilecegi
gibi iki talep bir arada iptal ve tam yargi davasi birlikte de acilabilir. Vergi
incelemesinin sliresinde bitirilmemesi halinde asil islem olan tarhiyata karsi
acllan iptal davasi; zararin tazminini amaglayan tam yargi davasinin akibetini
belirler. iptal davasi tarh isleminin iptaline ydneliktir. Bu nedenle dogrudan
islem sonucunda ortaya cikacak zararin giderilmesini amacglamaz. Vergi
incelemesine 6009 Sayili Kanunla sireye iliskin diizenlemeler getirilmeden
once de idarenin zararlardan sorumlulugu yukarida agiklanan yargisal yollarla
zaten saglanabileceginden belirtilen tazminat yaptirimi yeni diizenlemelerin
getirdigi bir yaptirim olarak degerlendirilemez.

Vergi incelemesi sliresinde bitirilmemesine karsin bundan kaynaklanan zarar
olmadiginda siireye uyulmamasinin hicbir yaptirrmi kalmamis olur. Kanunda
mecburiyet kapsaminda getirilen siirenin varligi ile yoklugu arasinda bir fark
kalmaz. Bu durumda da siirelere iliskin Kanuni degisikligin higcbir anlami kalmaz.

Kanun koyucu abesle istigal etmez. Sirelere iliskin kanun degisikliginin
onceden var olan tazminat ve disiplin hikimlerinden baska bir yeni durum
ortaya c¢lkarmayacagini ileri sirmek kanun koyucunun “abesle istigal
etmeyecegine” dair ilkeye aykirilik olusturur.

Olagan ve ek siirelerin her ikisinin de sona erecegi azami slire Kanunda
belirlenmistir. Bu slirelerden her ikisine de Kanunda yer verilmistir. 6 aylik ek
sire takdiri olmakla birlikte stirenin sonu bakimindan ucu agik, sinirsiz bir siire
degildir. Tam tersine vergi incelemesine iliskin streler sinirli ve sinirlandirici
olarak belirlenmis sire niteligindedir. Bu durumda vergi inceleme elemanina
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olagan ve ek siireyle azami bir sinir ¢izilmis olup sireler inceleme elemani
bakimindan baglayici nitelik arz eder.

idareye inceleme yetkisi daimi olarak degil, sinirli bir siire icin verilmistir.
idari makamin yetkisini bu siire icinde kullanmasi gerekir. Aksi takdirde, bu
siirenin gecmesinden sonra yapilan islem “zaman bakimindan yetkisizlik” ile
sakat hale gelir.26 Zaman bakimindan yetkisizlik veya zaman yoniinden yetki
tecaviizi esas olarak idari yetkilerin tabi olduklari siire iginde degil de bunun
asllmasi suretiyle kullanilmasi anlamina gelir. Burada yetkiyi kullanacak kisinin
resmi sifati ve dolayisiyla yetkisi sona ermemistir; sadece o islemi yapabilmesi
icin ilgili yasal dizenlemeler uyarinca éngorilen sire asilmistir27. Sonugta
zamanasimina ugramis islem davaya konu oldugunda zaman yoniinden
yetkisizlik nedeniyle davanin kabulline karar verilerek islem iptal edilir.

Yetki varsa islem yapilabilir, yetki yoksa veya siiresi asilmigsa islem
yapilamaz. Bu zaman bakimindan vyetkisizlik halinin idare hukuku
bakimindan sonucudur. Siireye uyulmadiginda ne olacagi konusunda 6zel
bir yaptinrm belirtilmedigi seklindeki gerekgeden hareketle islemin her
zaman vyapilabilecegi sonucuna varilamaz. Kanunda oOngérilen sirelere
uyulmadigindaislem zaman bakimindan yetkisizlikle sakattir. Yetki unsurundaki
hukuka aykiriligin yaptirimi ise idari Yargilama usulii Kanunu’nun 2’nci maddesi
uyarinca iptaldir. Aksini kabul etmek idarenin her tirli eylem ve islemlerine
karsi yargl yolunun acgik olmasini gerektiren hukuk devleti ilkesi ile idarenin
idari islemleri yaparken bagli oldugu kanuni idare ilkesine aykirilik olusturur.
idari islemlerin yargisal denetime tabi olmasi ise iptal davasiyla saglanir.

SONUC

Siireler daha ¢ok yargilama usulii hukukunda dikkate alinsa da esasa
iliskin hukuk dallari bakimindan da(hukuki giivenlik ilkesi ve dolayisiyla
hukuk devleti bakimindan) 6nem tasir. Her hukuk dalinda oldugu gibi
vergi hukukunda da stirelerin 6nemli bir yeri vardir. Bunlardan biri de vergi
incelemesinin bitirilmesi icin 6ngdriilmus olan siredir.

6009 sayili Kanunla VUK’ta yapilan diizenlemeyle usul hiikmi olarak vergi
incelemesine baslandiktan sonra incelemenin olagan ve/veya ek siire olsun
belirli bir siire icinde bitirilmesi mecburiyeti getirilmistir. Kanundaki stirelerin
pratik bakimdan yetersiz oldugunun dislintilmesi halinde yapilmasi gereken
sey mevcut slirenin statlslini tartismaya agarak farkli yorumlarla mukellef
haklarini etkisiz hale getirmek degil mikellef haklari da gézetilerek siirelerin
niteliklerine uygun hareket tarzi benimsenmesi olmalidir.

% Kemal GOZLER, a. g. e., 5.688.
27 KAPLAN, a.g. e., s. 237.
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