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OZET

Gunumuz teknoloji caginda, bilginin cok hizli sekilde toplanmasi, islenmesi
ve aktarilmasinin kisinin mahremiyet, rahatsiz edilmeme, anonim kalma
gibi oOzellikle manevi varhigina iliskin haklarimi tehdit etmesiyle birlikte,
diinya Uzerinde kisinin aidiyetini belirleyen kisisel verilerinin korunmasi
gerektigi fikri ortaya cikmistir. Elektronik cihazlar ve sistemlerle bilginin
otomatik halde islenmesi bu fikrin tohumlarinin atilmasina sebep olurken
internetin icat edilmesi ve c¢ok hizli bir sekilde toplumlarin gindelik
yasamlarinda kullanilmaya baslamas: ise bu gerekliligi hayati hale
getirmistir. Avrupa’da 196011 yillarda atilan ilk adimlardan sonra, 108
sayili Sozlesme ve 95/46/EC sayili Yonerge ile kisisel verilerin korunmasi
baglayict yasal bir cerceveye kavusturulmusken tlkemizde 1995 yilinda
baslayan calismalardan halen sonuc¢ alinamamistir. Ezctmle  “Kisisel
Verilerin Korunmast Kanun Tasarist” Uizerinde calismalar devam etmektedir.

Anahtar kelimeler: Elektronik Ortam, Internet Ortami, Kisisel Veri, Kisisel
Verilerin Korunmasi, Veri Sahibi, Veri Sorumlusu, Veri Koruma Yoénergesi

ABSTRACT

Around today’s age of technology,while collecting quickly, processing and
transfering of knowledge is beginning to threaten especially spiritual entity
concerning rights such as a person’s privacy rights,undisturbed rights and
remaining anonymous rights, the notion of keeping personal data which is
a vital necessity and that identifies the person’s character and belonging in
the world has turned out to be protected. While processing knowledge in an
automated maner with a number of electronic devices and systems has led to
this idea of laying the foundation, the invention of internet and starting to be
used quickly in the daily life of communities has made it a vital necessity. After

1 ‘Bu makale, 25/04/2014 tarihinde Cag Universitesi'nde diizenlenen “Elektronik Ticaret
Hukuku Sempozyumu”nda yapilan sunumun genisletilip makaleye ¢evrilmis halidir
2 “Ceyhan Cumhuriyet Savcisi, habip.oguz@adalet.gov.tr
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the first steps in Europe in the 1960s, while the protection of personal data
was binding in a legal framework with the No.108 conctracting and N0.95/46/
EC directive, no results could have been achieved from the studies that started
in 1995 in our country.Still the studies on “Personal Data Protection Draft
Law” continue to work on.

Keywords: Digital Media, Internet Media, Personal Data, Personal Data
Protection, Data Owners, Data Management, Data Protection Directive

*kk
I. GIRIS

GUntimtz modern hukuk sistemlerinin en 6nemli hak sUjesi
insandir. Bu bakimdan hukuk sistemleri temelde insanin
kisiliginin ve kisilik haklarinin korunmasi tizerine kurulmustur.
Calismamizin maddi unsurunu olusturan kisisel veriler ise kisilik
haklarinin énemli bir bélimtinu teskil eder. Ctinkt kisisel verilerin
korunmasi, kisinin seref ve haysiyeti gibi manevi varligina iliskin
haklarinin korunmasi ile dogrudan ilgilidir.

Teknolojide yasanan suratli gelismeler, bilginin ¢ok hizli bir
sekilde Uretilmesine, islenmesine, depolanmasina ve dagitilmasina
imkan saglamaktadir. Ozellikle bilginin cok hizli bir sekilde
uretiliyor, dagitiliyor olmasi bir takim endiseleri ve bazen de
problemleri beraberinde getirmektedir. Buglin, dliinya tUzerinde
milyonlarca insan elektronik ortamlara dahil olmaktadir ve artik
sayllamayacak kadar cok bilgiyi bu ortamlara aktarmaktadir.
2012 yilinin ikinci yarisinda Facebookun glinde bes ylz terabyte
veri topladigi, glinde ortalama 300 milyon fotografin Facebook’a
yuklendigi belirtilmistir®. Bugtin 1.23 milyar civarinda kullanicisi
olan Facebook’un sosyal medyanin aktorlerinden sadece bir tanesi
oldugu g6z 6ntine alindiginda kisisel verilerin korunmasinin énemi
daha iyi anlasilacaktir.

Kisisel verilerin artik ticari meta haline getirilmesi, her gecen
glin yeni bir boyut kazanan siber suclardaki hizli artis ve buna
bagli olarak toplum psikolojisinde ortaya cikan kaygilar; izleme,
gozetleme, dinleme ve kaydetme imkanlarinin olagantistii derecede
artmasi, yayginlasmasi ve kolaylasmasi, bilgisayar ya da diger
mobil cihazlar basinda insanoglunun olagantistii sosyallesme
cabalar1 ve buna bagli olarak sosyal medya aracilig: ile cok fazla

3 Webrazzi, www.webrazzi.com/2012/08/23 /facebook-gunde-500-terabyte-veri-topluyor/
(E.T: 09/03/2014)
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miktarlarda paylasilan kisisel veriler dikkate alindiginda kisisel
verilerin genel mevzuat htikiimlerine gore korumada yetersiz
kalacagi aciktir. Ancak yapilacak dtizenlemelerin gelisen teknoloji
ve degisen toplum duzeni karsisinda guncelligini koruyabilmesi
icin kazuistik yontemlerle hazirlanmamasi gerekir.

Kisisel verilerin korunmasi hakki, insanin temel hak ve 6zgurltkleri
arasinda yer almakta olup, kisiliginin korunmasi, hukuk devleti
ilkesi ve demokrasinin derinlik kazanmasi acisindan hayati 6neme
sahiptir®.

II. ELEKTRONIK ORTAM NEDIR?

Elektronik ortam, sayisallastirilmis verilerin Uzerine kaydedilip
saklandigi ortamlarin genel adidir. Dolayisiyla anladigimiz manada
bilgisayarlardan, sayisallastirilmis veri aktarip kaydedebildigimiz
flash disklerden tutun akilli kahve makinalarina, akilh
buzdolaplarina kadar tim bilesenleri ifade eder.

Elektronik ortam bu denli genis iken cogu kez internet ortami
yerine de kullanilir. Oysa internet ortami, elektronik ortamlardan
sadece bir tanesidir. Internet ortami, haberlesme ile kisisel veya
kurumsal bilgisayar sistemleri disinda kalan, kamuya acik,
Internet baglantis1 aracihig ile erisilebilen btittin alanlardir®.
Internet ortami herkese aciktir®. Elektronik ortam ise Internet
ortaminin digsinda kalan haberlesme ile kisisel veya kurumsal
bilgisayar sistemlerini de kapsar. Elektronik bir ortam, herkese
acik olmayabilir. Kisisel verilerin, bilgi depolama yetenegine sahip
butin cihazlara kaydedilmesinin, saklanmasinin ve bu cihazlardan
dagitilmasinin muimktn oldugu gbéz o6ntne alindiginda en genis
platformda konunun ele alinip irdelenmesi zorunlulugu ortadadair.

III. ELEKTRONIK VERI VE KiSIiSEL VERi KAVRAMLARI

Elektronik veri, bilisim sistemlerinin temelidir ve bilgilerin belirli
bir formata dontstirtlmus halini ifade eder’. Bilgi depolama ve

4 T.C. Cumhurbaskanligl, Devlet Denetleme Kurulu, 27/11/2013 Tarih ve “Kisisel Verilerin
Korunmasina Iliskin Ulusal ve Uluslararast Durum Degerlendirmesi ile Bilgi Giivenligi ve Kisisel
Verilerin Korunmasi Kapsaminda Gergeklestirilen Denetim Calismalar?” Konulu Denetim Raporu,
s.778, http://www.tccb.gov.tr/ddk/ddk56.pdf (E.T.: 09/04/2014)

5 0GUZ, Habip: internet Ortaminda Kisilik Haklarinin [hlali ve Korunmasi, B.2, Ankara 2012, s.45.

6 CEKER, Mustafa: “Internet Ortaminda Yapilan Usulsiizliiklerden Bankalarin Hukuki Sorumlulugu’”,
Prof. Dr. Bilge 0ZTAN’a Armagan, Ankara 2008, 5.249.

7 YAZICIOGLU, R. Yilmaz: Bilgisayar Suglari Kriminolojik Sosyolojik ve Hukuki Boyutlari ile,
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islemede arac olan elektronik ortamlar ve bir b6limUtint olusturan
internet, fonksiyonlarini yerine getirebilmek icin bazi kisisel verileri
kullanicinin bilgisi ve/veya onay1 olmaksizin toplayabilmektedir®.
Her seyden 6nce biz istemesek de internet ortamina baglandigimiz
bilgisayar, tablet, mobil telefon gibi cihazlarin IP adresleri trafik
kayit glnliklerine islenmektedir. Bu itibarla tek basina bir IP
adresi bile, en azindan kamusal internet baglaminda, cogu kez bir
kisisel veridir®. Ctinki buradan internet hattinin sahibi, bu itibarla
cogu kez internet hattini kullanan kisi, tespit edilebilir'®.

Kisisel veri, 15/03/2013 tarihli Kisisel Verilerin Korunmasi Kanun
Tasarisinda “kimligi belirli ya da belirlenebilir gercek kisiye iliskin
her tirlii bilg” olarak tanimlanmistir. Yapilan tanim dikkate
alindiginda kisi hakkinda toplanan her bilgi, dogrudan ya da
dolayli olarak belirli bir kisiyi isaret ediyorsa artik kisisel veri olarak
kabul edilecektir. Yani kisi; adinin, e-posta adresinin verilmesi
gibi dogrudan belirlenebilecegi gibi fiziksel, psikolojik, ekonomik,
kultarel veya sosyal kimligine ait 6zellikler isaret edilmek suretiyle
dolayli olarak da tespit edilebilir'!. Tasarinin bu halinde, sadece
gercek kisiye ait bilgiler kisisel veri olarak kabul edilmistir.

IV. KiSISEL VERILERIN ELDE EDILME YONTEMLERI

Insanlar elektronik ortamlara dahil olduklar: anda bir takim kisisel
verilerini de kullanima a¢mis olurlar. Bu glin veri toplayabilen
bircok elektronik sistem, kullanici ile etkilesime gectigi ilk anda,
hicbir bilgi kaydedemese dahi kullanicinin benzersiz numarasini
ve sisteme baglandigi zamani, sistem gunltgune!? kaydeder. Her
ne kadar, yazilim uzmanlar: kisisel verileri kaydetmeyi, gtivenlik
gerekcesi ile ortaya cikan bir ihtiya¢ olarak acgiklamaya calissalar

istanbul 1997, s.29; ERGUN, Ismail: Siber Suglarin Cezalandirilmasi ve Tiirkiye’de Durum,
Ankara 2008, s.6.

8 TOPALOGLU, Mustafa: Bilisim Hukuku, Adana 2005, s. 163.

9 SMITH, Graham J. H.: Internet Law and Regulation, B.4, Londra 2007, s.679.

10  IP adreslerinden, internet servis saglayicisinin internet hizmeti sagladig1 aboneye ulasilabilir.
Ancak bu, interneti bizzat kullanan kisiye ulasilmayacagi anlamina gelmez. Zira mevzuatimizda
toplu kullanim saglayicilari olarak yer alan Internet kafelerde dahi i¢ IP dagilimi yapma, her
bilgisayar1 gorecek sekilde kamera kaydi tutma ve bunlari belirli bir stire saklama yiikiimliltgi
vardir. (internet kafelere iliskin daha detayli inceleme igin bkz: 0GUZ, 208 vd.)

11  TOPALOGLU, 165.

12 Her ne kadar “logfile” ifadesi dilimize “sistem kiittigii” olarak cevrilmekte ise de kiitiiglin
fonksiyonunun daimi kayit ve belgelendirme, giinliigiin ise belirli bir zaman dilimi sonuna
kadar kayit ve analiz oldugu goz 6niine alindiginda “giinliik” ifadesinin kullanilmasinin daha
dogru olacagi kanaatindeyiz.
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bile kanaatimizce bu, insanoglunun karsisindaki kisi hakkinda
daha fazla sey 6grenme merakindan baska bir sey degildir. Zira
hangi ttirden bir elektronik ortam olursa olsun, cogu zaman ihtiyac
duyulandan cok daha fazla kisisel veriye erisme egilimindedir.
Bunun en glizel 6rnegi, buglin cok popller olan Android
uygulamalaridir. Bir Android uygulamay: mobil cihazlariniza
yuklemek istediginiz zaman telefon rehberi, gértisme detaylari,
mesajlar dahil, olabildigince cok veriye erisim icin izin istemekte,
kullanicilar ise uygulamay1 ytikleyebilmek ve kullanabilmek icin
istemeseler de erisim istegini kabul etmektedirler.

Zaman icerisinde kisisel verilerin elde edilme yéntem ve yogunlugu
farkliik go6sterse de bugtn devletlerin kendi mevzuatinda
kisisel verileri koruma gayretleri ile paralel olarak ilgilinin rizas:
dogrultusunda kisisel verilerin elde edilme yontemi yaygindir.
Yukarida da belirtildigi tzere, kisi, bir programi, bir siteyi
kullanabilmek ya da sunulan bir hizmetten yararlanabilmek
icin istemese de bir takim kisisel verilerinin elde edilmesine riza
gostermekte ya da bizzat bilgi girisi yapmak suretiyle kisisel
verilerini kars1 tarafa iletmektedir.

Elektronik ortamda yapilan ticaretin cok yaygin oldugu glintimuizde,
kullanici hangi ttirden bir alisveris sitesine girerse girsin, alisveris
yapmak istedigi zaman adi, soyadi, eposta adresi, T.C. Kimlik
Numarasi, kredi kart1 bilgileri gibi bilgileri istenmekte, bu bilgiler
verilmedigi zaman islem gerceklesmemektedir.

Istenen bu bilgiler arasinda T.C. Kimlik Numarasinin énemitizerinde
durmak gerekir. VUK'un 230. maddesi, 157 numarali VUK Tebligi
ve 3 numarali Vergi Kimlik Numarasi1 Genel Tebligi g6z 6nline
alindiginda nihai ttiketicilere yapilan satislar icin diizenlenecek
faturalarda nihai tiketicinin T.C. Kimlik Numarasinin belirtilme
zorunlulugu bulunmamaktadir. Buna ragmen butin alisveris
sitelerinde, fatura duzenlenirken ihtiyac oldugu gerekcesiyle
kullanicilarin T.C. Kimlik Numaralari istenmekte, verilmedigi
zaman ya da yanlis verildigi zaman aligveris sUreci devam
ettirilemediginden islem gerceklestirilememektedir.

Gunumuzde halen kisisel verilerin korunmasi kanunu olmadig: gibi
maalesef e-devlet sistemimizde de bir btittinltik bulunmamaktadir.
Bugtin her kamu kurumu, bir digerinden bagimsiz ve cogu kez birbiri
ile entegre edilemez sekilde kendi e-devlet sistemini kurmustur. Bu
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siteler ziyaret edildigi zaman bir takim bilgiler istenir, bu bilgilerle
kisinin yetkili kisi olup olmadig1 kontrol edilmeye calisilir, kisinin
yetkili kisi oldugu kanaatine varilirsa'® kisi ile ilgili sistemdeki
diger bilgiler gosterilir. Bu daginik yapinin en buyik sakincasi, bir
kisiye ait kisisel verilerinin tamaminin kéti amaclarla kullanmak
icin parca parca toplanma olanagidir. “Kisisel veri zinciri kurma”
olarak tabir edebilecegimiz bu yontemde, kisinin bilinebilir ad: ve
soyadinin yanina 6énce T.C. kimlik numarasi eklenir, sonra calismis
oldugu kurum sicil numarasi, anne baba adi derken her e-devlet
sisteminden elde edilen fazladan bir bilgi ile sonucta kisinin hi¢ de
istemeyecegi sekilde A’dan Z’ye tim bilgisine ulasilabilir.

Kisiselverilerin elde edilmesineiliskin diger ydontemlerise cerezlerdir.
Cerezler (cookiees), web sunucular: tarafindan tarayict marifetiyle
kullanicilarin bilgisayarlarina sonraki kullanimlar icin yerlestirilen
bilgi parcaciklaridir'*. Kullanict siteyi her ziyaret ettiginde, site
kullanicinin bilgisayarina istemi disinda birakilan cerezi kontrol
eder. Boylece daha kullanicinin daha o6nceki islemleri hakkinda
bilgi sahibi olur. Bu yéntem kullanicilarin internet ortamindaki
egilimlerini analiz icin en garanti sonuc veren yéntemlerden bir
tanesidir. Cerezlerin bu kadar poptler hale gelmesinin nedenlerin
bir tanesi, kuskusuz, kullanicilarin cerezlerin bilgisayarinda
saklanmasindan rahatsiz olmuyor olmalaridir!®. Cerezler viris de
tasiyyamazlar herhangi bir kod da calistiramazlar. Genel olarak
sonraki ziyaretler, kullaniciy1r cabuk tanima ve kullanici tercihleri
hakkinda bilgi almak icin gdnderilirler. Silinmeleri ve engellenmeleri
mumkundtr'e.

Kisisel verileri ele gecirmenin sayisiz yolu olmasina ragmen, son
glinlerde tilkemizde yasanan gelismelere bagl olarak kullanicilara
zarar vermesi muhtemel bir ydntemden bahsetmek gerekir: VPN,

13 Bazen ger¢ek durum, sanilanin aksidir.

14  TOPALOGLU, 164.

15 TIPTON, Harold F, KRAUSE, Micki: Information Security Management Handbook, B.6,
Northwest 2007, s.2134.

16  EC-Council: Ethical Hacking and Countermeasures: Web Applications and Data Servers, New
York 2010, BL.5, s.4.

17 VPN (Virtual Private Network, Sanal Ozel Ag), internet iizerinden baska bir aga baglanmayi
saglayan baglanti ¢esididir. VPN istemcisi, TCP/IP (tlinel protokolleri) tabanl sanal bir baglanti
noktasina sanal bir arama gerceklestirir. VPN istemcisi, Internet iizerinden baglanti kurmak
istedigi kaynakla sanal bir noktadan noktaya baglanti kurar, kaynak ya da uzaktan erisime
gecmek istedigi sunucu kimlik bilgilerini kontrol eder ve dogruladiktan sonra VPN istemcisiyle
uzaktan erisime gectigi sunucuyla veri akisi gerceklesir. (Wikipedi, trwikipedia.org/wiki/VPN,
E.T.: 25/03/2014)
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Ozellikle sitelere erisim yasag uygulanmaya basladiktan sonra
internet kullanicilarinin DNS'® degistirerek sitelere girmeye devam
ettikleri 5651 sayili Kanun’un yurtrligli stresince biliniyordu.
Ancak IP bazl site engelleme yontemi uygulanmaya basladiktan
sonra DNS adreslerini degistirerek sitelere baglanmak mumkin
olmadiginda kullanicilar VPN servislerini veya programlarini
kullanmaya basladilar. VPN servisleri temelde ucretlidir. Ancak
Ucretsiz oldugu bildirilen bircok VPN servis veya programi, sitelere
erisim engellendikce, binlerce Turk internet kullanicis: tarafindan
bilgisayarlarina, mobil telefonlarina indirilmis ve kullanilmistir. Bu
programlara eklenebilecek cok ktictik yazilimlarla kullanicilarin
kisisel verilerinin ele gecirilmesi mtimktin oldugu gibi kullanicilarin
bilgisayar ve mobil cihazlari DOS?' saldirilarinda birer arac¢ olarak
da kullanilabilir?®. Bu sebeple kullanilmasi dtistintilen bu tar
program ve servislerin kullanimina baslanmadan 6énce mutlaka
guvenirligine dikkat edilmeli, program ve servisler hakkinda detayl
bilgilere ulastiktan sonra ilgili program veya servis kullanilmalidir.

V. AVRUPA’DA KIiSISEL VERILERIN KORUNMASI
A. OECD

14 Aralik 1960 tarihindeimzalanan Paris S6zlesmesi’ne dayanilarak,
1961°’de kurulan ve savas yikintilari icindeki Avrupa’nin Marshall
Plani cercevesinde yeniden yapilandirilmas: amaciyla 1948 yilinda
faaliyete baslayan Avrupa Ekonomik Isbirligi Orglitii'ntin (OEEC)
dogrudan mirascisi olan iktisadi Is Birligi ve Kalkinma Teskilati’nin
Uyelerinin buyuk bir bolimt AB uyeleridir?! ve 1980 yilinda

18 DNS (Domain Name System, Alan Adi Sistemi), internet uzayini boéliimlemeye, bolimleri
adlandir-maya ve béliimler arasi iletisimi organize etmeye yarayan bir sistemdir. internet
agini olusturan her birim sadece kendine ait bir IP adresine sahiptir. Bu IP adresleri, “www.
siteadi.com” gibi kullanicilarin kolay hatirlamalarina yarayacak URL adreslerine doniistiirtliir.
DNS sunucular, internet adreslerinin IP adresi karsiligini kayith tutmaktadir. (Wikipedi,
trwikipedia.org/wiki/DNS, E.T.: 25/03/2014)

19  DoS (Denial of Service) Attack olarak bilinen yontemlerle sunuculara asir1 istek gonderilerek
sunucu-lara erisim giiglestirilir ve ileri safhalarda sisteme agir zararlar verilir (0GUZ, 137).

20  DoS saldirilariin bir¢ok bilgisayardan ayni anda yapilmasma DDoS (Distributed Denial of
Service) denir. DDoS saldirilar “kaptan” olarak tabir edilen az sayidaki bilgisayarlari kullanan
kisilerin saldirilariyla baslar. Kaptan bilgisayarlar kullanici aglarini tararlar ve kullanicinin
bilgisayarina kii¢ciik kod ya da servis kurmakicin sistem agiklarini (genellikle en iyi bilinenlerini)
kullanirlar. Bu bilgisayarlar artik birer “zombi” haline gelir ve kaptan bilgisayarlar tarafindan
internetteki diger bilgisayar veya aglara saldirida kullamlmak icin tetiklenir (HENMI, Anne/
LUCAS, Mark/SINGH, Abhisbek/CANTRELL, Chris: Firewall Policies and VPN Configurations,
Canada 2006, s. 322.).

21 http://trwikipedia.org/wiki/OECD (E.T.: 09/04/2014)
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“Gizliligin ve Suur Asan Kisisel Veri Trafiginin Korunmasina Dair
Kurallarh benimsemislerdir??. Bu kurallarin baglayiciligi yoktur ve
tavsiye niteligindedir. Kurallar, 2013 yilinda “2013 OECD Gizlilik
Kurallar?®” olarak yeniden diizenlenmistir.

B. Avrupa Konseyi

Avrupa Birliginden farkli bir yapida, 1949 yilinda, insan haklari,
demokrasi ve hukukun Ustinliigini savunmak amaciyla Avrupa
capinda kurulmus huktmetleraras: bir kurulus olan Avrupa
Konseyi'nin 28/01/1981 tarihli, “Kisisel Verilerin Otomatik Isleme
Tabi Tutulma Stirecinde Sahislarin Korunmast'na iliskin 108
sayili sozlesmesi, Avrupa’da kisisel verilerin korunmasina dair
ilk uluslararast hukuk belgesi olarak karsimiza cikmaktadir?t.
1985 yilinda yururlige giren Soézlesme giclii bir koruma yapisi
icermemekle birlikte kisisel verilerin korunmasi konusunda kabul
edilmis baglayiciligi olan ilk uluslararasi belge olmas1 bakimindan
6nemlidir?®.

Kisisel Verilerin Otomatik isleme Tabi Tutulma Stirecinde Sahislarin
Korunmasina iliskin bu sézlesme, kisisel verilerin kullanilmasi
ve depolanmasi yaninda, kisilerin baskalar: tarafindan toplanan
verileri tizerinde kontroliinii belirlemeyi amaclar ve bu konuda
bir takim kurallar getirir?®>. Bu so6zlesme Konsey Uyesi diger
devletlerle birlikte Turkiye tarafindan da imzalanmistir ancak
Turkiye soézlesmenin onaylanabilmesi icin bir kanun c¢ikarma
zorunlulugunu heniiz yerine getirmemistir.

C. Avrupa Birligi

Mallarin, kisilerin, hizmetlerin ve sermayenin serbestce dolasmasi
duistinceleri tizerine kurulu Avrupa Birligi'nde, bu hedeflerin yerine
getirilmesinde kisisel verilerin islenmesi ve korunmasinin zorunlu
olmas1 sebebiyle, Avrupa Birligi’nde kisisel verilerin korunmasini
amaclayan kurallar, bilgi teknolojilerinin gelisimi ile beraber

22 www.oecd.org/internet/ieconomy/
oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm (E.T.:
09/04/2014)

23 http://www.oecd.org/sti/ieconomy/2013-oecd-privacy-guidelines.pdf (E.T.: 09/04/2014)

24 BASALP, Nilgiin: Kisisel Verilerin Korunmasi ve Saklanmasi, Ankara 2004, s.24.

25  ATAK, Songil: “Avrupa Konseyi'nin Kisisel Veriler A¢isindan Sagladigi Temel Giivenceler”, TBB
Dergisi, S.87,y.2010, s.90.

26  BEYLI, Ceylin: “Bilgi Toplumunda Kisisel Veriler - Kisisel Verilerin Korunmasi Kanun Tasarist
Uzerine Elestiriler”, Bilisim Hukuku, der. Mete Tevetoglu, Istanbul 2006, s.71.
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Avrupa Birligi icinde ortak pazarinin gereklerini dikkate alma ve
serbest veri trafigini temel haklara uygun isleme dustincesiyle
yuartrltige konulmustur?. Bu anlamda, 24/10/1995 tarihinde
95/46/EC sayili “Kisisel Verilerin Islenmesinde Gercek Kisilerin
Korunmast Yénergesi” kabul edilmistir?®.

Yonerge ile Uye devletlerin kisisel verilerin korunmasina iliskin
mevzuatlarinda yeknesakligi ve Avrupa Birligi sinirlari icerisinde
kisisel nitelikli verilerin serbest dolasiminin saglanmasi
hususlarinda Uuye devletlerin ditizenlemeleri arasinda uyumu
saglamalari?® amaciyla kisisel verilerin korunmasina iliskin
temel ilkeler ortaya konulmustur. Kisisel verilerin korunmasinin
dayanagi olan haklarin, kisilik hukukundan dogdugu diistincesiyle
Yonerge sadece gercek kisilerle sinirli tutulmustur. Tuzel kisilerin
kisisel verilerinin korunmasi Yonerge kapsaminda degildir. Hal
boyle olmakla birlikte yonergede tiizel kisilerin kisisel verilerinin
korunmasina iliskin duiizenlemelere uye devletlerin kendi i¢
hukuklarinda yer verebilecekleri belirtilmistir.

Yoénergede kisisel veri yaninda hassas veri kavramlarina da
yer verilmistir. Buna gore, etnik ve irksal koéken, politik, dini ve
felsefi goris, sendika uyeligi, saglik ve cinsel yasama iliskin
bilgiler hassas veriler olarak kabul edilmistir. Kural olarak,
hassas verilerin igslenmesi yasaklanmistir. Ancak istisnai olarak,
veri sahibinin acik rizasi, verilerin umuma aciklanmis olmasi, is
hukukundan kaynaklanan yukumlultkler, Ustiin nitelikli bir
hakkinin korunmasi, adli makamlarda iddia ve savunma, sucla
mucadele gibi konularda bu hassas veriler islenebilir.

Yonergede bir takim ilkeler benimsenmistir. Buna gore, veri
sahibinin veri islemesi konusunda bilgilendirilmesi gerekir, veri
sahibinin eksik ve hatali verileri dlizeltme, verilerinin islenmesini
engelleme ve verilerinin islenmesine itiraz etme haklar1 vardir.
Verilerin islenebilmesi i¢cin hukuka uygun yollardan elde edilmis
olmasigerekir. Verilerancakyasal amaclar dogrultusundaislenebilir
ve toplanma amacini asan mahiyette kullanilamaz, toplanma
amacinin gerektirdigi stireden daha uzun stire saklanamaz®°.

15/12/1997 tarihinde 97/66/EC sayili “Telekomiinikasyon

27  BASALDP, 25.

28 Calismamizin bundan sonraki bolimlerinde bu diizenleme “Yénerge” seklinde ifade edilecektir.
29  SAVAS, F. Burcu: “Is Hukukunda ‘Siber Gézetim”, Calisma ve Toplum Dergisi, .22, y.2009, 5.103.
30 http://bilgitoplumuhukuku.blogspot.com.tr/ (E.T.: 10/04/2014)

-9-




Elektronik Ortamda Kisisel Verilerin Korunmasi, Baz1 Ulke Uygulamalari ve Ulkemizdeki Durum

Sektériinde Kisisel Verilerin Islenmesi ve Mahremiyetin Korunmast
Yénergesi” yururlige girmistir. Bu dlizenleme YoOnergenin
tamamlayicis1 niteligindedir®!. 31/07/2002 tarihinde yururltige
giren 2002/58/EC sayili “Elektronik Illetisimde Kisisel Verilerin
Islenmesi ve Gizliligin Korunmast Yénergesi’ de Yénergenin
tamamlayicisidir. Bu duizenleme Yonergeden farkli olarak ttizel
kisilerin kisisel verilerinin de korunmasini amaclamaktadir.

D. Avrupa Birligi Veri Koruma Yonergesi

07/02/1992 tarihinde imzalanan Maastricht Anlagmasi ile Avrupa
Ekonomik Toplulugu, Avrupa Toplulugu’na dénustirdlmuistir.
Daha sonra Lizbon Anlasmasi ile Avrupa Toplulugu®? terimi Avrupa
Birligi terimine donUsturalmustirss.

Veri Koruma Yonergesi ile tiye devletler arasinda kisisel verilerin
serbest dolasiminin saglanmasi hedeflenmistir. Gercek kisilerin
haklarinin korunmasi ve 6zellikle 6zel hayatin korunmas: gibi
sebeplerle veri trafiginin engellenmesinin O6ntine gecilmesi
amaclanmistir. Zira birlige Ttye tulkelerdeki veri korumasi
dtizenlemeleri arasindaki farkliliklar, ortak pazarin olusumu ve
isleyisi acisindan bir engel olusturacaktir®*. Bu sebeple Yonerge
ile bir taraftan kisisel verilerin serbest dolasiminin saglanmasi

31 BASALP 27.

32  “Cogu zaman Avrupa Birligi, her birine ‘stitun’ adi verilen gérev alanlarina béliinmiis olarak
tanimlanir. Avrupa Toplulugu Yonergeleri birinci stitunu olustururken, ikinci siitun ortak disisleri
ve giivenlik politikasini ele alir. Ugiincti siitunda ilk olarak adalet ve icisleri konulari ele alinmissa

da Amsterdam ve Nice antlasmalarinda yapilan degisiklik ve eklentilerle bu stitunun gorev alani
gliniimiizde yalnizca giivenlik giicleri ve adalet alaninda is birligini kapsar. Bu baglamda, ikinci ve
lictincti siitunlar devletler arasindaki islemler olarak tanimlanabilir ¢iinkii Komisyon, Parlamento
ve Adalet Divani gibi uluslar iistii kurumlar bu islemlerde ya hi¢ rol oynamazlar ya da konuya
cok az dahil olurlar. Avrupa Birligi'nin yiirtittiigii etkinliklerin ¢cogu birinci stitun ¢atisi altinda
gerceklestirilir. Bu etkinlikler ¢cogunlukla ekonomik merkezlidir ve uluslar tsti kurumlar bu
siitunun konularinda daha etkilidir” (BILGEN, Mustafa: “Uluslararasi Birlikler - 2 Avrupa Birligi
(AB)”, http://www.tv5haber.com/yazar_6906_618_ab.html], E.T.: 10/04/2014)

33 Lizbon Anlagmasi ile Avrupa Toplulugu ve Avrupa Birligi arasindaki ayrim ortadan kalktigi i¢in
ii¢ stitunlu yapi da artik tek ¢ati altinda toplanmistir.

34 Uye Devletlerde uygulanan Kisisel verilerin islenmesine dair basta kisisel mahremiyet hakki
olmak tiizere bireylerin haklar1 ve ozgiirliikklerinin korunma seviyesindeki farkhliklar, bir
Uye Devlet topragindan diger Uye Devlete bu tiir verilerin iletilmesini engelleyebilir; bu
nedenle bu fark, Topluluk seviyesindeki birtakim ekonomik faaliyetlerin takibi i¢in bir engel
olusturabilir, rekabeti bozabilir ve Topluluk hukuku kapsaminda makamlarin sorumluluklarini
yerini getirmesini engelleyebilir; koruma seviyesindeki bu fark, ¢ok c¢esitli ulusal kanunlar,
yonetmelikler ve idari hiikiimlerin varligindan dolayidir. (Yonergenin 7 numarali
gerekeesi.) (http://www.ihop.org.tr/dosya/coe/EC_DIRECTIVE_95_46_Kisisel_Veriler.pdf,
E.T.:10/04/2014); BASALP, 30.
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amaclanirken diger taraftan da kisisel verilerin isleme usul ve
yontemleri belirlenerek kisilerin magdur olmalarinin 6ntine
gecilmeye calisilmistir.

E. Almanya

Duinyanin ilk veri koruma kanunu, Almanya’nin Hesse Eyaletinde
1970 yilinda kabul edilmistir®®. 1977 yilinda ise Federal Veri
Koruma Kanunu yururltige girmistir. 23/05/2001 tarihinde de
Yonerge, Federal Veri Koruma Kanununda yapilan degisiklikle
uygulanmistir. Son olarak 2009 yilinda bazi degisiklikler yapilmistir.

Federal Veri Koruma Kanunu’na ek olarak verilerin korunmasina
dair kurallar Sosyal Guvenlik Kanunu, Tele Medya Kanunu®¢,
Telekomuinikasyon Kanunu gibi kanunlarda da mevcuttur®’.

Federal Veri Koruma Kanunu, gercek ve tlizel kisilerin, sirketler,
dernekler — vakiflar ile diger 6zel kuruslarin yani sira kamu
otoritelerinin ve organlarinin hem federal hem sinirh olarak eyalet
duizeyinde kisisel verileri toplamasina, islemesine ve kullanmasina
her iki sektor icin farklh sekilde uygulanir®®. Kanunda, Yénergeden
fakli olarak kamu sektoértine ve 6zel sektore uygulanacak kurallar
birbirinden ayrilmistir. Tlzel kisiler ve 6ltler kanun kapsamina
dahil degildir. Ancak tek kisilik ticari faaliyetlere iliskin bilgiler
kisisel veri olarak kabul edilmistir. Hastanelerle ilgili o6zel
kanunlarda ve mesleki gizlilik kurallarinda oOltimlerin kisisel
verilerinin korunmasina iliskin htiktimler mevcuttur®®.

Yonergeden farkli olarak, Federal Veri Koruma Kanunu veriden
uzak durma ve veri minimizasyonu ilkesine yer verilmistir. Buna
gore veri sorumlulari, yeter duzeydeki asgari kisisel veriden
fazlasinin toplanmamasi ve kisisel verilerin mtimktin oldugunca
anonim halde ya da maskelenmis (psodonim) sekilde tutulmasini
saglayacak tedbirleri almakla yuaktmludtrler. Secilen veri

35 RODRIGUES, Roberto/WILSON, ], Petra/SCHANZ, Stephen ].: The Regulation of Privacy and
Data Protection in The Use of Electronic Health Information: An International Perspective
and Reference Source on Regulatory and Legal Issues Related to personal-Identifiable Health
Databases, Washington 2001, s.76.

36 Kanunun 1. bolimiinde, bu kanunun tiim elektronik bilgi ve iletisim servisleri hakkinda
uygulanacag belirtilmistir.

37 KUSCHEWSKY, Monika: Data Protection and Privacy: Jurisdictional Comparisons, “Germany”,
Londra 2012, s.169.

38  Kuschewsky, 170.

39 DDK, 123.
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isleme yontem ve tasarimi, kisisel verilerin tamamini toplamaya,
islemeye ve kullanmaya ydénelmemelidir*’. Bu ilkenin Yénergedeki
“verilerin ilgili olmast ve asirt olmamast’ ilkesine karsilik geldigi
dusutntlse de Federal Veri Koruma Kanunu daha siki bir koruma
saglamaktadir. Yine Federal Veri Koruma Kanununa gore kural
olarak kisisel verilerin veri sahibinden alinmasi esastir. Diger
kaynaklardan verilerin toplanmasi istisnadir. Diger kaynaklardan
verilerin toplanmasi, kanunda acikca gosterilmesi, kisisel verilerin
veri sahibinden toplanmasinin orantisiz bir cabay: gerektirmesi,
kisisel veri sahibinin yasal c¢ikarlarinin zarar gérecegi bir duruma
yol agcmamasi, verilerin toplanmasinin ilgili ticari amac icin ya da
kamu gorevi icin gerekli olmasi gibi hallerde mtimkUtndtr*!.

Federal Veri Koruma Kanununda yer alan kurallar Yonergenin i¢
hukuka aktarilmis seklidir. Ancak Almanya’da veri koruma ilkeleri
Yoénergeden daha 6nce sekillenmeye baslamas: sebebi ile kismen
farkli ifadeler icermektedir*?. Kisisel veriler ile hassas verilerin
hangi durumlarda islenebilecegi gibi hususlar Yonerge ile paralel
dlizenlenmistir.

Almanya’da veri kuttigi sahipleri Utzerindeki devlet denetimi,
farkli otoriteler tarafindan yerine getirilmektedir. Federal Veri
Koruma Komiseri, federal dtizeydeki kamu kurumlari tarafindan
yurutilen veri isleme faaliyetlerinde yetkilidir. Federe diizeyindeki
Veri Koruma Komiserleri de yetki alanlarinda islem yaparlar.
Komiserlerin bagimsizliklar1 giiclii bir teminat altindadir. Ozel
sektdrde veri isleme faaliyetleri de Federal Veri Koruma Kanununa
tabi olmakla birlikte bazi eyaletlerde denetleme yetkisi icisleri
bakanligina verilirken bazi eyaletlerde de olusturulan Eyalet Veri
Koruma Otoritelerine verilmistir*.

F. Fransa

Fransiz veri koruma ve gizlilik ilkelerinin yasal cercevesi, 2004-
801 sayili Kanunla degisen veri isleme, veri dosyalar1 ve bireysel
ozgurlukler ile ilgili huiktmlerin yer aldigi 78-17 sayili Kanunla
saglanmistir. Bu Kanun daha sonra YoOnerge ile uyumlu hale
getirilmistir. Buna ek olarak, Medeni Kanun (6zellikle 9. maddesi),
Is Kanunu, Ceza Kanunu, 82-689 sayili Is Kanunu, gtivenlikle ilgili

40 FISCHER-HUBNER, Simone: IT-Security and Privacy-Design and Use of Privacy-Enhancing
Security Mechanisms, Heidelberg 2001, s.17.

41 DDK, 124.
42 DDK, 122.
43  DDK, 131.
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95-73 sayili Kanun gibi diger yasal kaynaklar gizliligin korunmasi
ve kisisel veriler ile ilgili htiktimler icermektedir**.

Kanunda kisisel veri, bir kisi ile iligskilendirilebilecek, onu bir kimlik
numarast ya da bir veya birden fazla 6zellik ile dogrudan ya da
dolayli olarak tanimlayan, her ttirla bilgi olarak ifade edilmistir. Veri
Oznesi ise, isleme kapsamindaki veri ilgilisi gercek kisidir. Kanunda
rizanin tanimi yapilmamistir. Bu konudaki yorumlar Fransiz
Medeni Kanununa birakilmistir. Kanun da hassas verilerden ve
ek olarak “adli veriler’"den de bahsedilmistir®. Tanimlar dikkate
alindiginda ttizel kisiler Kanun kapsaminda degildir.

Kanun, Avrupa Birligi disinda kurulu bulunan ve Fransa’da
faaliyette bulunan veri kiGttigli sahiplerine temsilci bulundurma
zorunlulugu getirmistir ve Kanunun uygulanmasinda veri ktittigi
sahibi adina tlkedeki temsilciyi sorumlu tutmustur?.

1978 yilinda c¢ikarilan kanunla “bagimsiz bir idari otorite” olarak
diizenleme yetkisine sahip CNIL (Bilisim ve Ozgurlikler Ulusal
Komisyonu/Commission Nationale de Ulinformatique et des
Libertés) kurulmustur. Bu Komisyon, Fransa’da htikimetten yasal
olarak bagimsiz kurulan idari kurulustur. Komisyon, Fransiz Veri
Koruma Kanununun uygulanmasini veri isleme faaliyetlerinin
Kanuna uygun gerceklestirilmesini saglamakla yiktumltudutr ayrica
belirli bilgi sistemleri otoritelerinin talepleri ile ilgili cevaplar verir
ve bu konuda kararlar alir*’.

G. Ingiltere

Ingiltere’de, ilk olarak 1984 yilinda kabul edilen Veri Koruma
Kanununda, Yénergenin sonucu olarak yeni bir takim dtizenlemeler
yapilmis ve 1998 yilinda kabul edilmistir ve halen yuararltktedir.
Veri Koruma Kanunu, kisisel verilerin adil, yasalara uygun olarak
ve belirtilen amaclar icin islenmesi, belirli stire saklanmasi,
kisisel verileri dogru ve glincel tutma, kisisel verileri koruma, veri
sahibinin haklari, bilgi gtivenligi ve kisisel verileri Avrupa Ekonomik
Bolgesi’nin disina gébnderme olmak tUizere sekiz bolimden olusur*®.

44 DANA, Raphaél/TAVELLA, Ramiro: Data Protection and Privacy: Jurisdictional Comparisons,
“France”, Londra 2012, s.149.

45 DANA/TAVELLA, 151.

46 DDK, 112.

47  U.S. Congress, Office of Technology Assessment: Federal Government Information Technology:
Electronic Record Systems and Individual Privacy, Washington 1986, s.151.

48 CUNHA, Mario Viola de Azevedo: Market Integration Through Data Protection: An Analysis of
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1998 Veri Koruma Kanununda kisisel veri tanimi btytk o6lctide
Yénergeye benzemektedir. Ingiliz Temyiz Mahkemesinin 2003
yilinda “Durant v. FSA” davasinda yaptig “kisisel veri’ tanimi,
veri kontrolérlerinin sorumluluklarinin kapsamin belirlemede
kaynak olmustur*. Temyiz Mahkemesi, “bireylerin kisisel ya da
aile yasantilar, is veya mesleki kapasiteleri yéniinden 6zel hayatin
etkileyen bilgiler” olmasi halinde bireyle iliskilendirilebilecegini
belirtmistir. Mahkemeye gore, bir bilginin kisisel veri sayilabilmesi
icin, “kisinin birlikte oldugu diger kisiler veya yer aldigt faaliyetlerden
ziyade kendisini odagina almis olmast?” gerekmektedir. Bir
belgede kisinin tek basina bulunan adi, kisisel veri sayilmaz®®.
Bu tanimlamalardan, kisisel veri kavraminin Ingiliz Hukukunda
oldukca dar yorumlandigi anlasilmaktadir.

Ingiltere’de kisisel verilerin korunmasi ile ilgili kurum, ICO (The
Information Commissioner’s Office/Bilgi Komiserligi Ofisi) adli,
mali yénden Adalet Bakanligi'ma bagli bir kurumdur. Bu durum
ICOnun oldukc¢a siki bir sekilde htikiimetin kontroli altinda
oldugunu sonucu dogurmaktadir ve bu haliyle Yonergede belirtilen
bagimsizlik ilkelerini tasidigi sdylenemez>!.

VII. TURKIYE’DE KiSISEL VERILERIN KORUNMASI

Ulkemizde hentiz basli basina bir “Kisisel Verilerin Korunmast
Kanunu” bulunmamaktadir. Hal boéyle olmakla birlikte, basta
Anayasamiz olmak Uizere bir takim kanun ve yonetmeliklerin ilgili
huktimleri ile kisisel veriler koruma altindadir.

Anayasamizin ikinci kisminin ikinci bélimtinde “Ozel Hayatin
Gizliligi ve Korunmast” bashigl altinda yer alan 20. maddesine
gore, “Herkes, 6zel hayatina ve aile hayatina saygt gésterilmesini
isteme hakkina sahiptir. Ozel hayatin ve aile hayatiun gizliligine
dokunulamaz.” Yine ayni fikranin devaminda kural olarak hakim
karari olmaksizin kimsenin tistiinlin, 6zel kagitlarinin ve esyasinin
aranamayacagi ve bunlara el konulamayacag: belirtilmistir.

Anayasamizin anilan maddesine 2010 yilinda yeni bir fikra
eklenmistir. Ek fikrada herkesin, kendisiyle ilgili kisisel verilerin

the Insurance and Financial Industries in the EU, Dordrecht 2013, s.101.

49  TAYLOR, Mark: Genetic Data and the Law: A Critical Perspective on Privacy Protection,
Cambridge 2012, s.119.

50 DDK, 136.

51 DDK, 147.
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korunmasini isteme hakkina sahip oldugu, bu hakkin; kisinin
kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin duzeltilmesini veya silinmesini talep etme ve
amagclar1 dogrultusunda kullanilip kullanilmadigini 6grenmeyi de
kapsadigi, kisisel verilerin, ancak kanunda 6éngértlen hallerde veya
kisinin acik rizasiyla islenebilecegi, kisisel verilerin korunmasina
iliskin esas ve usuller kanunla dliizenlenecegi belirtilmistir. Bugln,
bir tarli kanunlasamayan tasarinin anayasal dayanagini bu
madde olusturmaktadir.

4721 sayili Turk Medeni Kanunumuzda da kisisel verilerin koruma
altina alindiginda tereddtit bulunmamaktadir. Tuirk Medeni
Kanunumuz “Kisiligin Korunmast” bashg altinda 24. maddesinde
hukuka aykir1 olarak kisilik hakkina saldirilan kimsenin,
hakimden, saldirida bulunanlara kars1 korunmasini isteyebilecegi
belirtilmistir. Devaminda kisilik hakki zedelenen kimsenin rizasi,
daha tistlin nitelikte 6zel veya kamusal yarar ya da kanunun verdigi
yetkinin kullanilmas: sebeplerinden biriyle hakli kilinmadikea,
kisilik haklarina yapilan her saldirinin hukuka aykir1 oldugu
belirtilmistir. Yine 25. madde de kisilik haklarina saldir1 halinde
ne tir davalarin acgilabilecegi belirtilmistir.

Konunun takdiminde de belirtildigi tizere, kisisel veriler, kisilik
haklarinin bir bélimunu teskil etmektedir ve Kkisisel verilerin
korunmasi, kisinin seref ve haysiyeti gibi manevi varligina iliskin
haklarinin korunmasi ile dogrudan ilgilidir. Bu bakimdan, kisisel
verilerin hukuka aykiri olarak toplanmasi, islenmesi ve dagitilmasi
durumlarinda en azindan su asamada, Medeni Kanun htikimlerine
gore koruma istenmesi gerektigi aciktir.

Mevzuatimizda konunun ceza hukukuna iliskin dtizenlemeleri ise
5237 sayili Turk Ceza Kanununun ikinci kitap, ikinci kisminda
bulunan “ézel hayata ve hayatin gizli alanina karst suclar” baslhkl
dokuzuncu bélimutinde yer almaktadir. Kisisel verilerin korunmasi
gerektigi hususunda farkindaligin artmasina paralel olarak
06/03/2014 tarihli Resmi Gazete’de yayimlanarak yururltuge
giren 6526 sayili Kanunla, Tlurk Ceza Kanununda yer alan kisisel
verilerin kaydedilmesi, verileri hukuka aykiri olarak verme veya
ele gecirme ile verileri yok etmeme suclarinda cezalarin alt sinirlari
artirilmistir.

5271 sayili Ceza Muhakemeleri Kanunumuz, sorusturma ve
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kovusturma yurttalirken, stpheli, sanik, magdur ve mustekinin
haklarini, bu arada kisisel verilerini ve 6zel hayatinin gizliligini,
korumak ve icin bircok duzenlemeye yer vermistir. CMK’da
diizenlenen, gozlem altina alma, sUpheli veya sanigin beden
muayenesi ve vicudundan 6rnek alinmasi, diger kisilerin beden
muayenesi ve vUcuttan oOrnek alinmasi, molekller genetik
incelemeler ve bunlarin gizliligi, fizik kimligin tespiti, esya veya
kazancin muhafaza altina alinmasi ve bunlara el konulmasi,
el konulamayacak mektuplar, belgeler, tasinmazlara, hak ve
alacaklara el koyma, postada el koyma, bilgisayarlarda, bilgisayar
programlarinda ve kuttiklerinde arama, kopyalama ve el koyma,
iletisimin tespiti, dinlenmesi ve kayda alinmasi gibi hiuktmler
kisisel verilerin ve 6zel hayatin gizliliginin korunmasi ile ilgilidir.

213 sayili Vergi Usul Kanunun “Vergi Mahremiyeti” baslhkl
5. maddesinde; vergi muameleleri ve incelemeleri ile ugrasan
memurlarin, vergi mahkemeleri, bolge idare mahkemeleri ve
Danistay’da gorevli olanlarin, vergi kanunlarina gére kurulan
komisyonlara istirak edenlerin, vergi islerinde kullanilan
bilirkigilerin gorevleri dolayisiyla, mukellefin ve mukellefle ilgili
kimselerin sahislarina, muamele ve hesap durumlarina, islerine,
isletmelerine, servetlerine veya mesleklerine muiteallik olmak tizere
ogrendikleri sirlar1 veya gizli kalmasi lazim gelen diger hususlar:
ifsa edemeyecekleri ve kendilerinin veya tictincil sahislarin yararina
kullanamayacaklar: belirtilmistir. Maddenin devaminda acgiklama
ve ifsa yasaginin istisnalari sayilmis ve agiklanan bu bilgiler ele
alinarak dahi mukelleflerin haysiyet, seref ve haklarina tecaviiz
edilemeyecegi belirtilmistir.

5809 sayili Elektronik Haberlesme Kanununda Bilgi Teknolojileri ve
Iletisim Kurumu’nun gérev ve yetkileri arasinda “abone, kullanict,
tiiketici ve son kullanicilarin haklart ile kisisel bilgilerin islenmesi ve
gizliliginin korunmaswna iliskin gerekli diizenlemeleri ve denetlemeleri
yapmak” saylmistir. Kuruma, elektronik haberlesme sektériiyle
ilgili kisisel verilerin islenmesi ve gizliliginin korunmasina yo6nelik
usul ve esaslar1 belirleme yetkisi verilmistir. Yine isletmecilere de
kisisel veri ve gizliligin korunmas1 yakuimlaltiga getirilmistir.

6183 sayili Amme Alacaklarinin Tahsil Usultl Hakkinda Kanunda,
5490 sayili Nufus Hizmetleri Kanunda, saglik alanindaki bircok
kanun ve yonetmelikte, sosyal sigortalar ve genel saglik sigortasi ile
ilgili mevzuatta, tapu-kadastro mevzuatinda, Adli Sicil Kanununda,
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Bankacilik Kanununda da kisisel verilerin korunmasi, bilgi
guivenligi, 6zel hayatin gizliliginin ve mahremiyetinin korunmasi ile
ilgili bircok hiilkim mevcuttur.

5809 sayili Kanundan o6nce yururliikte olan Telgraf ve Telefon
Kanunu ve yine bazi maddeleri yurtrltikten kaldirilan Telsiz
Kanununa dayanarak “Telekomiinikasyon Sektériinde Kisisel
Bilgilerin Islenmesi ve Gizliliginin Korunmast Hakkinda Yénetmelik”
yayimlanmistir. Daha sonra 5809 sayili Kanunun yurtrltige
girmesi ile Yonetmelik de guncellenmistir. 24/07/2012 tarih ve
28363 sayili Resmi Gazete’de yayimlanan “Elektronik Haberlesme
Sektériinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmast
Hakkinda Yénetmelik” telekomtinikasyon alaninda Avrupa Birligi
tarafindan cikarilan direktifler gz 6ntine alinarak gtncellenmis
ve kisisel verilerin korunmasi ile ilgili olarak, arayan numaranin
gizlenmesi ve gizli numaradan gelen aramalarin kabul edilmemesi,
kisisel verilerin, trafik verilerinin islenmesi gibi htikimlere yer
vermistir.

VII. KiSISEL VERILERIN KORUNMASI KANUN TASARISI
A. Genel Olarak

28/01/1981 tarihinde kabul edilen ve 1985 yilinda yururltige
giren Kisisel Verilerin Otomatik Isleme Tabi Tutulma Strecinde
Sahislarin Korunmasina Iliskin 108 Sayili Sézlesmesi Tirkiye
tarafindan imzalanmis ancak onaylanamamaistir.

Avrupa Birligi cevresinde kisisel verilerin korunmasi konusunda
yasanan gelismeler karsisinda Adalet Bakanligi tarafindan Avrupa
Birligi uyum yasalar: ¢cercevesinde uzun zamandir kisisel verilerin
korunmasina iliskin tasari calismalar yurttiilmektedir. Ozellikle
bilisim alaninda yasanan hizli gelismeler, artik bu alanda bir
kanunun cikarilmasi gerektigi hususunda hem toplumda bir algi
hem yasama Uizerinde bir baski olusturmaktadir.

Kisisel verilerin korunmasi kanun tasarisi calismalari
kapsaminda 13/09/1995 yilinda kurulan komisyon calismalarini
tamamlayamadan 2000 yilinda yeniden olusturulmustur. 2003’te
hazirlanan bir tasari, 2008’de yeni hali ile meclise sunulmus ancak
kanunlasamamistir. Bazi1 degisiklikler yapilmak suretiyle Tasari,
2012 yilinda Adalet Bakanligi Kanunlar Genel Mudurligtnce
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Basbakanlik’a goénderilmistir. 2013 yilina gelindiginde ise bu
kez 2012 yilindaki tasari Utizerinde yine degisiklikler yapilmistir.
Calismamizin bundan sonraki boéltimlerinde “15/03/2013 tarihli
Kisisel Verilerin Korunmast Kanun Tasaris?” dikkate alinacaktirs?.

B. Amaci

Tasarida, kanunun amaci, “kisisel verilerin islenmesinde kisinin
hak ve ©6zgtirliiklerini korumak ve kisisel verileri isleyen gercek
ve tiizel kisilerin uyacaklart esas ve usulleri dtizenlemek” olarak
belirtilmistir. Tasarinin 6nceki yillardaki hallerinde ise kanunun
amact “kisisel verilerin islenmesinde kisinin dokunulmazligt,
maddi ve manevi varligt ile temel hak ve 6zgiirliiklerini korumak
ve kisisel verileri isleyen gercek ve tiizel kisilerin uyacaklart esas
ve usulleri diizenlemek” olarak belirtilmistir. Kanunun amacinda
boyle bir degisiklige gidilmesi bizce de isabetlidir. Zira temel hak
ve Ozgurliklerinin icerisinde kisinin dokunulmazliginin, maddi ve
manevi varliginin da bulundugu aciktir.

C. Kapsami

Tasarida, bu huktmlerin, kisisel verileri islenen gercek kisileriler
ile bu verileri kismen veya tamamen isleyen gercek kisiler ve ttizel
kisiler hakkinda uygulanacagi belirtilmistir. Tasarinin ilk hallerinde
Avrupa Konseyi Sozlesmesi'nden ve 95/46/EC sayili Yonergeden
farkli olarak ttizel kisilerin korunmasindan bahsedilmekte idi.
Daha sonra yapilan degisiklikle ttizel kisilerin kisilik haklarinin
korunmasi1 kapsam disinda birakilmistir. Bu yaklasim, kisisel
verilerin cogu kez kisinin manevi varligina iliskin haklari arasinda
yer almasi dolayisiyla, ttizel kisilerin manevi tazminat isteme
hakkinin olup olmadig tartismalarini®® akillara getirmektedir.
Tasarinin kapsami dikkate alindiginda hukuka aykir1 olarak ele

52 Bugiline kadar kag tane “Kisisel Verilerin Korunmasi Kanun Tasaris1” hazirlandigini séylemek
glictlir. Zira ortada taslak halinde bir metin vardir ve bu metin her giin, gelen talimatlarla,
yapilan toplantilarla degisebilmektedir. Bu sebeple tasarinin incelemesinde, madde madde
tasaridan bahsetmek yerine, elde edebildigimiz son tasari olan 15/03/2013 tarihli Tasar1’'da
yer alan kavramlar, Tasar1’ya hakim olan genel ilkeler lizerinde durulacaktir. Ancak kavramlar
ve ilkeler anlatilirken 15/03/2013 Tasar’'nin madde numaralarindan bahsedilmesinde bir
sakinca goriilmemistir. Bu metin bundan sonra “Tasart” olarak anilacaktir.

53  Doktrin ve uygulamada, genel olarak, tiizel kisilerinin manevi haklarinin oldugu ve manevi
haklarinin ihlali halinde yetkili organlar1 aracihig: ile kisilik haklarinda meydana gelen
azalmalarin giderilmesi igin dava acabilecekleri kabul edilmektedir. (OGUZ, 181; EREN, Fikret:
Borglar Hukuku Genel Hiikiimler, B.11, Ankara 2009, 5.765; UYGUR, Turgut: Agiklamal - I¢tihath
Borglar Kanunu - Sorumluluk ve Tazminat Hukuku, B.2, C.2, Ankara 2003, 5.2271)
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gecirilen veriler nedeniyle kisilik haklar: ihlal edilen ttzel kisiler,
Medeni Kanun ve Bor¢lar Kanundaki genel htikiimlere gére koruma
talep edeceklerdir.

Kisisel verilerin korunmasina ilisin bir kanuna sahip 99 tlkeden
86’s1inin kanunlarinin hem 6zel hem kamu sektoértint kapsadig: goz
6ntne alindiginda, Tasarinin kapsam acisindan genel egilimlerle
uyumlu oldugu sdylenebilir®.

D. Temel Kavramlar
1. Anonim Hale Getirme

Tasarinin “Tarmumlar” alt bashgi altinda anonim hale getirme,
“kisisel verilerin, kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek hale getirilmesi” olarak tanimlanmistir. 2008
yilinda TBMM'ye sunulan tasarida ise “kisisel verilerin, belirli veya
kimligi belirlenebilir bir gercek kisiyle iliskilendirilemeyecek veya
kaynagt belirlenemeyecek hdle getirilmek suretiyle islenmesi’ olarak
tanimlanmistir.

24/07/2012 tarih ve 28363 sayili Resmi Gazete’de yayimlanarak
yururltige giren Elektronik Haberlesme Sektértinde Kisisel Verilerin
Islenmesi ve Gizliliginin Korunmas1 Hakkinda Yénetmelik’in 3/1.c
maddesinde anonim hale getirme, “kisiselverilerin, belirliveya kimligi
belirlenebilir bir gercek ya da tiizel kisiyle iliskilendirilemeyecek veya
kaynagt belirlenemeyecek hale getirilmesi’ olarak tanimlanmistir®s.

Tasar1 ile Elektronik Haberlesme Sektortinde Kisisel Verilerin
Islenmesi ve Gizliliginin Korunmasi Hakkinda Yénetmelik arasinda
onemli bir fark vardir. Soyle ki, kaynagin belirlenemeyecek hale
getirilmesi zaten “kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek hale getirilmest?’ ile ayni dusunceyi ifade
etmesi sebebiyle tasarinin son halinde cikarilan bu ifadenin
Yoénetmelikten de cikarilmas: gerektigi kanaatindeyiz.

2. ilgili Kisi

Ilgili kisi, kisisel verisi islenen gercek kisidir. Buna gére artik tiizel
kisilerin kisisel verilerin islenmesi halinde cikarilmas: planlanan

54 DDK, 289.

55 Bu tanim, 11/07/2013 tarih ve 28708 sayili Resmi Gazete’de yayimlanan Elektronik
Haberlesme Sektériinde Kisisel Verilerin islenmesi Ve Gizliliginin Korunmasi Hakkinda
Yonetmelikte Degisiklik Yapilmasina Dair Yonetmelik 1. Maddesi ile degistirilmis halidir.
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kanun cercevesinde korunmayacaktir. Bunun yerine ttizel kisiler,
kisilik haklar1 ihlal edildiginde, Tturk Medeni Kanunu ve Turk
Borclar Kanunundaki 6nleme, durdurma, tespit, maddi - manevi
tazminat, vekaletsiz is gorme gibi davalar: acabilirler.

3. Kisisel Veri

Cikarilmasi planlanan kanunun korumay: hedefledigi ana unsur
kisisel veridir. Tasarida, “kimligi belirli veya belirlenebilir gercek
kisiye iliskin her ttirlii bilgi” kisisel veri olarak tanimlanmigtir®.
Bu baglamda kisinin adi, soyadi, dogum tarihi ve dogum yeri gibi
sadece kimligini ortaya koyan bilgiler degil; telefon numarasi,
motorlu tasit plakasi, sosyal guvenlik numarasi, pasaport
numarasi, 6zgecmis, resim, gérintd ve ses kayitlari, parmak izleri,
genetik bilgiler, IP adresi, e-posta adresi, cihaz kimlikleri, hobiler,
tercihler, iletisimde bulunulan kisiler, grup tyelikleri, aile bilgileri
gibi kisisel veri sahibini dogrudan veya dolayl olarak belirlenebilir
kilan tim veriler kisisel veri kapsamindadir®’. Yine Yargitay, kamu
oyunda cokca tartisilan bir kararinda kimlikleri tespit edilemeyen
magdurelerin uygunsuz fotograflarinin cekilmesini kisisel verilerin
kaydedilmesi kapsaminda degerlendirmemistir®®.

56 Yargitay, “...sucun maddi konusunu olusturan “kisisel veri” kavramindan, kisinin, yetkisiz tictincti
kigilerin bilgisine sunmadigi, istediginde baska kisilere agiklayarak ancak sinirlt bir cevre ile
paylastigi, herkes tarafindan bilinmeyen ve/veya kolaylikla ulasiimast ve bilinmesi miimkiin
olmayan, kisinin kimligini belirleyen veya belirlenebilir kilan, kisiyi toplumda yer alan diger
bireylerden ayiran ve onun niteliklerini ortaya koymaya elverisli, gercek kisiye ait her tiirlii
bilginin anlasilmasi gerektigi; bir 6zel hayat goriintiisii ya da sesinin, “kisisel veri” oldugunda
kusku bulunmamakta ise de, kisinin 6zel hayatina iliskin gértintiisti ya da sesinin, bilgisi disinda,
resim ¢cekme veya kaydetme ézelligine sahip aletle belli bir elektronik, dijital, manyetik yere
sabitlenmesi eyleminin, 5237 sayili TCK'nin 134/1. maddesinin 2. ciimlesinde tanimlanan ézel
hayatin gizliligini ihlal sucu kapsaminda degerlendirilmesi gerektigi, kisinin 6zel hayatina iliskin
gériinti, fotografya da sesin, 5237 sayili TCK’'nin 135. maddesi kapsaminda kisisel veri olarak kabul
edilemeyecegi, iddiaya konu olayda, magdurenin ciplak vaziyetteki gériintii ve fotograflarinin
kaydedilmesinden ibaret eylemin, “Kisisel verilerin kaydedilmesi” sug¢unu olusturmayacagi...”
seklinde verdigi bir kararinda, bir kisinin goriintii ve fotograflarinin kaydedilmesinin 6zel
hayatin ihlali kapsaminda degerlendirilmesi gerektigini vurgulamistir (Y. 12 C.D., 11/09/2012
T, 2012/17703 E., 2012/18222 K.).

57 DDK Raporu, 778.

58 “..sanigin, resim cekme sistemi calisir vaziyetteki tasinabilir telefonunu, kimlikleri tespit edilemeyen
magdurelerin, etek altina ve bacak, gégiis gibi erojen bélgelerine odaklayarak, onlarin bilgi ve
rizalar! disinda, fotograflarini cekmesi seklinde gelisen eyleminin, 5237 sayili TCK'nin 134/1.
maddesinin 2. ciimlesinde diizenlenen 6zel hayatin gizliligini ihlal sug¢unu olusturacagi, anilan
sugun aynt Kanunun 139/1. maddesi uyarinca sorusturulmast ve kovusturulmasi sikdyete bagl
olup, magdurelerin tespit edilememis ve sanik hakkinda usuliine uygun sikayette bulunulmamis
olmasi karsisinda, sanik hakkinda agilan kamu davasinin sikayet yoklugu nedeniyle 5237 sayili
TCK'min 139/1, 73/1 ve 5271 sayili CMK’'nin 223/8. maddeleri uyarinca diismesine karar verilmesi
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4. Kisisel Verilerin islenmesi

Tasarida, “kisisel verilerin tamamen veya kismen, otomatik olan
veya olmayan yollarla elde edilmesi, kaydedilmesi, depolanmast,
muhafaza edilmesi, degistirilmesi, yeniden dtizenlenmesi,
aciklanmast, elde edilebilir hdle getirilmesi, siniflandiridmast ya da
kullanimaswun engellenmesi gibi veriler tizerinde gerceklestirilen
her tiirlii islem” kisisel verilerin islenmesi olarak tanimlanmaistir.

Tanima gore verilerin toplanmaya baslamasindan itibaren verilerin
yok edilmesine kadar tiim islem adimlar: kisisel verilerin islenmesi
kapsaminda degerlendirilmistir. Yine kisisel veriler, bilgisayar gibi
otomasyon sistemlerinin kullanilmasi yoéntemiyle islenebilecegi
gibi, otomasyon sistemleri kullanilmadan, 6rnegin, defter tutmak
suretiyle, islenmesi hali de tanim kapsamindadir.

5. Veri Kayit Sistemi

Tasarida, “kisisel verilere ulasimi kolaylastiracak sekilde, belirli bir
kritere gore yapilandwridmis kayit sistemi’ olarak tanimlanmistir.
Boylece belirli bir kritere gére yapilandirilmamis sistemler, veri
kayit sistemi olarak nitelenemeyecektir. Kisisel verilerin rastgele
bir metin dosyasinda saklanmasindan sonra her zaman bu verileri,
belirli bir sistem dahilinde islemek muUmkindtr. Bu bakimdan
“belirli bir kritere gbére yapiandirdmis olma” sarti uygulamada
sorunlara neden olabilir.

6. Veri Sorumlusu

Veri kayit sisteminin kurulmasindan ve yénetilmesinden sorumlu
olan gercek veya tuzel kisidir. Bu kisiler, verilerin saklanmasini,
islenmesini kontrol eden ve bundan sorumlu olan 6rnegin bir web
sitesinin sahibi gibi gercek kisi olabilecegi gibi, kamu kurumlar
veya ticari sirketler, dernek - vakiflar gibi ttizel kisiler de olabilir.

gerektigi gézetilmeden, sug vasfinda yanilgiya diistilerek, sanigin yazili sekilde mahkumiyetine
karar verilmesi...” karsisinda hitkmiin bozulmasina karar vermistir (Y. 12 C.D., 11/09/2012 T,
2012/16872E., 2012/18221K.). Her ne kadar Yargitay verdigi karar sebebiyle cokca elestirilere
maruz kalmis ise de, gergekten de fotograflarin kisisel veri sayilabilmesi i¢in 6ncelikle kime ait
olduklarinin belirlenebilir olmasi gerekir. Diger bir husus ise, kimligi belirli ya da belirlenebilir
kimseye ait fotograf ya da video goriintiilerinin kisisel verilerin kaydedilmesi mi 6zel hayatin
gizliligini ihlal mi oldugunu failin yoneldigi amag belirleyecektir. Yani failin amaci, kisinin 6zel
hayatina miidahale ederek magdurun 6zel yasamina vakif olma amaci tasiyorsa 6zel hayatin
gizliligini ihlalden, kisisel verilerini bir sistem dahilinde toplama ve/veya isleme iradesi
tasiyorsa Kisisel verilerin kaydedilmesinden sorumlu tutulabilecektir.
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7. Veri isleyen

Veri sorumlusundan aldig: yetkiye dayanarak, onun adina kisisel
verileri isleyen gercek veya tlizel kisidir. Tasarinin tanimlar
baslikli 3. maddesinde, 6nce veri isleyen, sonra veri sorumlusu
tanimlanmistir. Veri isleyen kisinin de veri sorumlusundan aldig:
yetkiye dayanarak islem yaptigi belirtildigine gore oncelikle veri
sorumlusunun tanimlanmasi gerektigi kanaatindeyiz.

Kisisel verilerin, her zaman veri sorumlusu adina islenmesi s6z
konusu olmayabilir. Buna en gtizel 6rnek UYAP sistemidir. UYAP
ortaminda herhangi bir dosyaya taraf dahil edilmek istendiginde
kisinin daha énceden UYAP kayitlarinda kimlik ve adres bilgileri
varsa dosyanin sistem kuttigliine oradan eklenir. Ancak daha
énceden UYAP kaydi yoksa sistem, Niifus ve Vatandaslk Isleri
Genel Mudurligi’ntin veri tabanina (Mernis’e) baglanir ve
oradan kimlik ve adres bilgilerini alarak UYAP ortamina aktarir.
UYAP kullanicisinin Mernis’e erismesinde, veri sorumlusu olarak
nitelendirilmesi mtimkiin olan Niifus ve Vatandaslik Isleri Genel
Mudurligi’ntin erisim yetkisi verdigi aciktir. Ancak bu bilgilerin
Nufus ve Vatandaslik Isleri Genel Mudurliigii adina islendigini
s6ylemek glictir. Bu bakimdan tanimdan “onun adina” ibaresinin
cikarilmasi gerektigi kanaatindeyiz.

Tasarida, veri isleyen ve veri sorumlusu ayri ayri tanimlanmakla
birlikte, bazi yerlerde “veri isleyen” ifadesinin hem veri isleyen
hem veri sorumlusu yerine kullanildigi gértilmektedir. Ornegin,
kanunun kapsamiyla ilgili maddesinde, “kisisel verileri isleyen
gercek ve tiizel kisilerin uyacaklart esas ve usulleri diizenlemek”
ifadesinde kastedilen, hem veri sorumlusu hem veri isleyendir.
Aksi, veri sorumlularinin kanun kapsaminda olmadigi anlamina
gelir ki bu yorum kanunun, temel amaci ile de értismez.

E. Kisisel Verilerin islenmesine Iliskin Genel ilkeler
1. Genel Olarak

Kisisel verilerin islenmesine iliskin genel ilkeler, Avrupa Konseyi’nin
Kisisel Verilerin Otomatik Isleme Tabi Tutulma Stirecinde Sahislarin
Korunmasina iliskin 108 sayili s6zlesmesi ve Yonergede yer alan
“verilerin kalitesine dair ilkeler” ile paralel olarak diizenlenmistir.
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2. Hukuka Ve Diiriistliik Kurallarina Uygun Olma

Her seyden 6nce kisisel veriler hukuka ve durutstlik kuralina uygun
olarak islenebilir. Zaten hukuka ve durtstlik kurallarina uygun
olma hukukun genel ilkelerindendir. Bu ilkeler objektif niteliktedir
ve herkesin gOstermesi gereken davranis modelini cizer®.

Toplum icinde orta zekada, makul, mantikli bir insanin kisisel
verileri islerken gésterecegi davranis modeli, dirustltik kurallarina
uygun bir davranis modeli olacaktir.

Veri isleyen kimse, veri isleme amacini agik ve kesin bir bicimde
belirlemelidir. Yani veri isleyen, kisisel verileri neden topladigini, ne
sekilde topladigini, hangi amaclarla ve hangi bicimde kullanacagini
kisisel verilerle temas kurmadan 6nce veri sahibine bildirmelidir.
Bu itibarla verilerin toplandiginin, islendiginin kisisel veri sahibi
tarafindan biliniyor olmasi1 gerekir. Bu, durustlik kuralinin ve
hukuka uygunlugun bir geregidir.

3. Dogru Olma

Kisisel veriler islenirken, ilgili verilerin dogru oldugunun
denetlenmesi gerekmektedir. Dogru olmayan verilerin, veri isleyen
kimseye vermesi muhtemel zararlar:1 bir yana, o6zellikle verilerin
Uclncu kisilere aktarildigi durumlarda, kisisel veri sahibini de
zarar tehlikesi ile kars: karsiya birakma ihtimali mevcuttur.

4. Giincel Olma

Bu ilke kisisel verilerin dogru olmasi gerektigi ilkesi ile dogrudan
irtibathdir. Zira bir kisisel veri glincel degilse, gtincelligini yitirmisse
dogru oldugundan da s6z edilemez. Dolayisiyla gincel olmayan bir
kisisel verinin, kisisel veri sahibini zarar tehlikesi ile kars1 karsiya
birakma ihtimali de ayni sekilde mevcuttur.

5. Belirli, A¢cik Ve Mesru Amaclar icin islenme

Hukuka ve durustlik kurallarina uygun olarak toplanan verilerin,
hukuka aykir1 bir bicimde kullanilmasi tabi ki distnutlemez.
Bu acidan kisisel verilerin hangi amaclarla islenecegi, tereddut
bulunmayacak bicimde acik ve net olmalidir.

59  ZEVKLILER, Aydin/ACABEY, M. Besir/GOKYAYLA, M. Emre: Zevkliler Medeni Hukuk, B. 6, An-
kara 2000, s.32.; EDIS, Seyfullah: Medeni Hukuka Giris ve Baglangi¢ Hiikiimleri, B. 6, Ankara
1997, 290 vd.
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6. Amacla Baglantili, Sinirl1 Ve Olgiilii Olma

Kisisel veriler, acik ve net bir sekilde belirlenen amaclarla baglantili,
bu amaclarin cizdigi sinirlar dahilinde ve olctliluk genel kurali
cercevesinde toplanabilir ya da islenebilir. Ornegin sadece belli
bir okuldan mezun olan kisileri bir araya getirmeyi amaclayan bir
mezunlar derneginin, kisinin etnik kékenini, cinsel egilimlerini,
mensup oldugu siyasi, felsefi gortislerini toplamasi ya da islemesi
karsisinda elbette ki amacla baglantili, sinirli ve 6l¢tili davrandigl
sOylenemez. Ancak ayni tuUrden kisisel verilerin, bir arkadas
bulma sitesinde toplanmasi ya da islenmesi halinde, toplama veya
islemenin amacla baglantili, sinirli ve 6lctili oldugu sodylenebilir.
Zira kisinin yakinlik kurdugu diger kisi ile ilgili olarak, onun
etnik kokenini, cinsel egilimlerini, mensup oldugu siyasi, felsefi
goruslerini bilme hakk: vardir.

7. Amac Icin Gerekli Siire Kadar Saklanma

Kisisel veriler ilanihaye saklanmamalidir. Toplandiklari ya da
islendikleri amac icin gerekli olan stire kadar muhafaza edilmelidir.
Kisisel verilerin, veri sahibinin teshis edilmesine imkan saglayacak
sekilde toplandig: veya islendigi amaclar icin gerekli olan stireden
daha fazla saklanmamasi gerekir. S6z konusu amaca ulasildiktan
sonra veriler anonim hale getirilmeli veya silinmelidir. Yonergenin
6/1. maddesinde de paralel diizenlemeler mevcuttur.

F. Kisisel Verilerin islenme Sartlar

Tasarinin 5. maddesinde kisisel verilerin islenme sartlan
belirtilmistir. Buna gore, kural olarak, kisisel veriler ilgili kisinin
rizast olmaksizin islenemez. Rizaya baglanmamis islem hukuka
aykirnidir®. flgilinin rizasi, bir hukuka uygunluk nedenidir. Riza
tek tarafli hukuki bir islemdir ve bu itibarla islemin gecerlilik
sartlarina sahip olmasi gerekir®!. Buna gore, veri sahibinin fiil
ehliyetinin bulunmamasi, veri sahibinin rizasi alinirken iradesinin
fesada ugratilmas:i gibi hallerde gecerli bir rizadan bahsedilemez.

Ancak kanunlarda kisisel verilerin riza aranmaksizin
islenebileceginin acgikca O6ngoértilmesi, fiill imkansizlik nedeniyle
rizasinl acgiklayamayacak durumda bulunan veya fiil ehliyeti
bulunmayan kisinin kendisinin veya bir baskasinin hayati

60 BASALP, 39.
61 0GUZ, 124; EREN, 563.

-24-



Habip OGUZ

veya beden butinligintn korunmasi icin zorunlu olmasi, bir
s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmak
kaydiyla, s6zlesmenin taraflarina ait kisisel verilerin islenmesinin
gerekli olmasi, veri sorumlusunun hukuki yaktimltligint yerine
getirebilmesi icin zorunlu olmasi, kisisel verinin, veri sahibi
tarafindan alenilestirilmis olmasi, bir hakkin tesisi, kullanilmasi
veya korunmasi icin veri islemenin zorunlu olmasi durumlarinin
birinin varligi halinde veri sahibinin rizasi olmaksizin kisisel verileri
islenebilir.

G. Ozel Nitelikli Kisisel Veriler

Tasarinin 6. maddesi 6zel nitelikli kisisel verilerden bahsetmektedir.
Buna gore, kisilerin 1rki, etnik koékeni, siyasi dlistincesi, felsefi
inanci, dini, mezhebi veya diger inanclari, dernek, vakif ya da
sendika Uyeligi, saglig1 veya cinsel hayatiyla ilgili verileri, 6zel
nitelikli kisisel veriler olup bunlarin islenmesi yasaktir®?. Tasari’da
ozel nitelikli kisisel veriler, Yonergede belirtilen hassas verilerin
karsiligi olarak kullanilmistir. Yonergenin 8. maddesinde, saglik
durumuna veya cinsel yasama iliskin verilerin islenmesini ve
sendika uyeligini, dini veya felsefi inanclari, siyasi goérusleri, irk
veya etnik kékeni aciklayan kisisel verilerin iglenmesini yasaklama
yuktumlaliiga getirmektedir. Ozetle 1rk ve etnik unsurlara, diistince
Ozgurligine, sagliga iliskin veriler hassas olarak belirtilmistir.
Bunlarin ortak paydasi ayrimcilik tehlikesidir®.

Tasarinin 6/2. maddesinde Yoénergenin 8/2. maddesinde oldugu
gibi 6zel nitelikli verilerin islenmesinde hukuka uygunluk sebepleri
gosterilmistir. Bu hukuka uygunluk sebepleri, Tasarmnin 5/2.
maddesinde ve Yoénergenin 6. maddesinde 6ngortilen hukuka
uygunluk sebepleriyle paralel niteliktedir. Buna gore, yeterli
o6nlemler almak sartiyla, kanunlarda acikca o6ngortlmesi, ilgili
kisinin acik rizasinin bulunmasi, siyasi parti, vakif, dernek veya
sendika gibi kar amaci gitmeyen kurulus ya da olusumlarin,

62  Zaman zaman “irk” ve “etnik” kavramlarinin birbirlerinin yerine kullanildig1 goriilse de bu iki
kavram birbirlerinden farkhidir. Irk daha ziyade ortak bir biyolojik kokenden gelmeyi ifade eder.
Etnik grup ise farkl bir tarihi kolektif suurdan kaynaklanan kimligin olusturdugu bir tiir sosyal
gruptur. Etnik gruplar, kendi kiiltiir, adet, norm, inang ve geleneklerine sahiptir. Etniklik belli
bir irk 6zelligine dayanabilecegi gibi kiiltiirel veya siyasi faktorlerden de olusabilir. Ancak 1rk
ozellikleri agirlik kazandikga, etnik grup yerine, irk grubu terimini kullanmak daha dogrudur.
Bu durumda 1rk grubu kavraminin es anlamlisi etnik azinlik gurubu olmaktadir. (http://www.
felsefe.gen.tr/etnik_grup_ve_irk_grubu_nedir_ne_demektir.asp, E.T.: 20/04/2014)

63 BASALP, 43.
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tabi olduklar1 mevzuata ve amaclarina uygun olmak, faaliyet
alanlariyla sinirli olmak ve tictinci kisilere aciklanmamak kaydiyla
kendi tyelerine ve mensuplarina yoénelik verilerin islenmesi, ilgili
kisinin kendisi tarafindan alenilestirilmis olmasi, bir hakkin
tesisi, kullanilmas1 veya korunmasi icin veri islenmesinin zorunlu
olmasi, kisisel verilerin; kamu sagliginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin ytGrutilmesi
ile saglik hizmetlerinin y6netimi ve finansmani amaciyla, sir
saklama yukumliltigi altinda bulunan kisiler tarafindan islenmesi
hallerinde hukuka uygunluk nedeni vardir ve bunlarla sinirli olmak
kaydiyla 6zel nitelikli veriler islenebilir.

H. Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale
Getirilmesi

Tasarinin 7. maddesi kisisel verilerin silinmesi, yok edilmesi veya
anonim hale getirilmesi ile ilgili htikiimlere yer vermistir. Buna
gore, tasariya ve ilgili diger kanun huktmlerine uygun olarak
islenmis olmasina ragmen, islenmesini gerektiren sebeplerin
ortadan kalkmasi halinde kisisel veriler resen veya ilgili kisinin
talebi Uizerine veri sorumlusu tarafindan silinir, yok edilir veya
anonim hale getirilir.

Avrupa Insan Haklar1 Mahkemesi verdigi bircok kararda Yénergeye
atifta bulunmus ve Avrupa Insan Haklari Sézlesmesi’nin 8.
maddesinde yer alan “6zel ve aile hayatina saygt hakki’n1 Yonerge
ile birlikte degerlendirmistir. Bu baglamda Mahkeme, sadece bir
kisinin 6zel hayatiile ilgili bilgilerinin saklanmasinin da Sézlesmenin
8. maddesi anlaminda bir mtidahale olusturdugunu, bu bilginin
daha sonra kullanilip kullanilmamasinin bir énemi olmadigini
belirtmistir®*. Bu bakimdan, kisisel verilerin, islenme sebepleri
ortadan kalktiginda silinmesi veya anonim hale getirilmesi gerekir.

I. Kisisel Verilerin Aktarilmasi

Tasarinin 8. maddesi kisisel verilerin ictinct kisilere ve yurtdisina
aktarilmasinda uygulanacak usul ve esaslari dizenlemektedir.
Yurtdisina aktarimda ilk kural, ilgili yabanci tulkede yeterli
korumanin bulunmasi sartidir. Yabanci tlkelerde yeterli koruma
bulunup bulunmadigina ise Tasari ile kurulmasi planlanan Kisisel
Verileri Koruma Kurumu tarafindan belirlenerek ilan edilecektir.

64 SALIHPASAOGLU, Yasar: “Ozel Hayatin Kapsami: Avrupa Insan Haklari Mahkemesi Ictihatlar:
Isiginda Bir Degerlendirme”, GUHFD, C.XVI], S.3, y.2013, 5.246.
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Verinin istendigi yabanci tilkede yeterli koruma olmamasi halinde,
kisisel veriler, ancak veri sahibinin acik rizasinin bulunmasi ile
Turkiye’deki ve aktarilacagi yabanci tilkedeki veri sorumlularinin
yeterli bir korumay: yazili olarak taahhiit etmesi ve Kurumun
izninin bulunmasi sartlarinin birlikte varligi halinde yurtdisina
aktarilabilecektir.

J. Kisisel Verileri Islenen Veri Sahibinin Haklar1
1. Genel Olarak

Tasarinin 10. maddesinde ilgili kisinin haklar: yan baslig altinda
kisisel verileri islenen veri sahibinin veri sorumlusuna basvurarak
kullanacagi haklar1 bent bent sayilmak suretiyle gosterilmistir.
Bu bentler incelendiginde veri sahibinin haklarini genel olarak su
sekilde siralayabiliriz.

2. Bilgi Edinme Hakk:

Tasarinin 10. maddesinde sayilan haklardan veri sahibinin
kendisiyle ilgili kisisel veri islenip islenmedigini 6grenmek, verileri
islenmisse buna iligkin bilgi talep etmek, verilerin islenme amaci
ile bunlarin amacina uygun kullanilip kullanilmadigini 6grenmek,
yurticinde veya yurtdisinda verilerin aktarildigi tG¢tinct kisileri
bilmek seklinde tanimlanan haklar veri sahibinin bilgi edinme
hakk: kapsaminda degerlendirilebilir. Bu haklardan da acikca
anlasilacagi lizere veri sahibinin kendisi ile ilgili her ttrla veriye
dair bilgiyi edinme hakk: vardir®®.

Yoénergenin 12. maddesinde de veri sahibine, asir1 gecikme veya
masraf olmaksizin ve makul araliklarla, herhangi bir sinirlama
olmaksizin, kendisine dair verilerin islenip islenmeyecegi
hususunda onay ve ilgili verilerin islenme amaclari hususunda
bilgi, isleme tabi tutulan verilerin anlasilir bicimde kendisine
iletilmesi haklarini vermektedir. Dolayisiyla veri sahibi, bu hakkini
bir kez kullanmakla hak ttikenmeyecek, makul araliklarla yani
durtstlik kurallar: cercevesinde kisi bu hakkini kullanabilecektir.
Ayni sekilde kisinin hakkini kullanabilmesi icin verilerinde
degisiklik olmasina gerek yoktur. Yine makul araligin ne kadar
olacagl da toplanan verinin niteligine gore belirlenmesi gereken
bir durumdur. Banka hesap hareketleri konusunda daha hizli
bir cevap beklenirken medeni durumla ilgili verilerde ayni hizin

65 BASALP, 48.
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beklenmesi uygun olmayacaktir.

Tasarida, kisisel veri sahibinin hangi araliklarla bilgiisteyebilecegine
iliskin bir ifade yer almamakla birlikte, YoOnergeye uygun
olarak kisisel veri sahibinin makul araliklarla iyi niyet kurallar:
cercevesinde bu hakkini kullanmasi gerekir. Aksi davranis hakkin
koéttiye kullanilmas: anlamina gelir ki hukuk bu kétd niyete izin
vermez.

3. Verilerin Diizeltilmesini Ve Silinmesini Talep Hakk1

Kisiler kendileriyle ilgili verilerin eksik veya yanlis olmasi halinde
bunlarin dizeltilmesini isteme hakkina sahiptir. Dlizeltme hakki
hem yanlis verilerin dogru olanlariyla degistirilmesini hem de
eksik olan verilerin tamamlanmasi kapsar. Ayni1 sekilde kisisel veri
sahibi, 7. maddede 6ngoértlen kosullar cercevesinde kisisel verilerin
silinmesini veya yok edilmesini isteme hakkina da sahiptir. Bu,
islenmesini gerektiren sebeplerin ortadan kalkmas: halinde re’sen
veya veri sahibinin talebi Gizerine veri sorumlusu tarafindan kisisel
verilerin silinmesi yani veri sorumlusunun hakimiyet alanindan
cikarilmasi®” demektir.

4. Bildirim, itiraz Ve Tazminat Hakki

Veri sahibinin veri sorumlusundan, kendisiyle ilgili verilerin
dtizeltilmesi, silinmesi veya yok edilmesi islemlerini verilerin
aktarildigr diger kisilere bildirilmesini isteme hakki vardir. Bu
bildirim, olasi iyi niyet iddialarini bertaraf etmeye yonelik oldugu
gibi bazen eski hale getirme yéntinde bir irade de tasir.

Tasariya gore, veri sahibi, igslenen verilerin mtinhasiran otomatik
sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi
aleyhine bir sonucun ortaya cikmasina itiraz edebilir. Tasarinin
lafzina bakildiginda, itirazin “6zellikle otomatik sistemler vasitasiyla
analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya
ctkmast” durumunda kullanilmasini ister gibi bir durum ortaya
cikmaktadir. Kanunun amaci, gercekten kisisel verileri korumak
ise isleme suretiyle ortaya cikabilecek olumsuz sonuclara veri
sahibinin itiraz etme olanagi olmalidir. Zira asil olan kisisel verilerin
toplanmamas1 ve islenmemesidir. Ancak kanunun amaci, kisisel
verileri korumaktan ziyade, kisisel verilerin sorunsuz bicimde

66  BASALP, 49.
67  BASALP, 50.
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dolasimini saglamak ise bunun da net bir dille ifade edilmesi
gerekir. Aksi halde, kisisel verilerin islenmesinde tizerinde énemle
durdugumuz aleniyet ilkesini bizzat kanun koyucunun kendisi g6z
ardi etmis olur.

Yoénergenin 15. maddesinde tuye devletlerin, kisilere; iste
performans, kredibilite, glivenilirlik, tutum ve benzeri bazi kisisel
yonleri degerlendirmek icin yalnizca verilerin otomatik islenmesine
dayali ve kisileri 6énemli derecede etkileyen veya onlar1 yasal bir
etkiye maruz birakan bir karara tabi kalmama hakki®® vermelerini
ongdrmektedir. Kisi hakkinda olumsuz nitelik tasimayan profil ise
dikkate alinabilecektir. Yonergenin bu maddesi ile Giye devletlere,
otomatik islemlerle degerlendirilip bir takdire yer vermeksizin
olusturulan 6zel kisisel profillerin kullanimini i¢c hukuklarinda
sinirlama zorunlulugu getirdigi® ve yukarida elestirel bir yaklagim
sergiledigimiz bendin, bu zorunluluktan kaynaklandig1 aciktir.
Ancak sinirlamanin ne sekilde yapilacag: tiye devletlerin takdirine
birakilmistir. Bu bakimdan kisisel veri sahibinin itiraz hakki,
Yonergenin 15. maddesi kapsamindan daha genis tutulabilirdi.

Tasarida, verilerinin kanuna aykiri olarak islenmesi sebebiyle
zarara ugramast durumunda zararin’® giderilmesini talep etme,
veri sahibine taninmis bir hak olarak gosterilmis ise de zararin
varligi halinde zaten Turk Borclar Kanunu oldukca kapsaml
bir koruma saglamaktadir. Turk Borclar Kanununun sagladigi
korumaya bir de Turk Yarg: Sistemi’nin hemen her konuda onlarca
yildir trettigi yerlesik ictihatlar eklendiginde zararin giderilmesini
talep seklindeki bendin bir tekrardan ibaret oldugu ve bu alana bir
yenilik getirmeyecegi aciktir.

68 Nitekim Avrupa Insan Haklari Mahkemesi, Leander v. Isve¢ kararinda, “basvurucunun,
kendisi hakkinda bilgi toplanmasinin, toplanan bu bilgilerin icerigi hakkinda kendisine bilgi
verilmemesinin ve bu bilgilerin yanhshgini kanitlama hakkinin kendisinden esirgenmesinin ozel
hayat hakkinn ihlali oldugunu ileri siirmesi” {izerine (SALIHPASAOGLU, s.247), basvurucu
hakkinda giivenlik sorusturmasi yapilmasi suretiyle enformasyon toplanmasinin ve bunlarin
dogruluguna iligkin olarak basvurucuya itiraz hakki verilmemesinin, 6zel hayatin gizliligine
miudahale olusturduguna karar vermistir. (Ttrkiye Bilisim Dernegi: Kisisel Verilerin Korunmasi,
2. Calisma Grubu Raporu, Nisan 2008, s.21.)

69  BASALP 54.

70  Zarar maddi olabilecegi gibi manevi de olabilir. Manevi zararlarin varligi halinde, hakim, taleple
bagl kuralinin istisnasi olarak, paranin yaninda veya paradan ayr1 olarak 6ziir dileme, kinama,
geri alma, diizeltme, cevap verme, tespit, sembolik bir miktarin davaciya 6denmesi gibi tazmin
sekillerine hiikmedebilir (AYDOS, Oguz Sadik: “Basin Yolu Ile Kisilik Haklar [hlallerinde Manevi
Tazminat”, GUHFD, C.XVI, S.2,y.2012, 5.23.).
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Gunumtuizde teknolojik alanda yasanan hizli gelismeler, ttGm
dinya medeniyetinde ortaya cikan sosyal paylasim olgusu,
saniyeler icinde milyonlarca kisiye ait milyarlarca kisisel verilerin
depolanma, aktarilma ve islenme kabiliyeti gbz 6ntine alindiginda,
Tasari’nin, zayif ve adeta ciplak konumdaki kisisel verileri islenen
veri sahibine, bahsettigi haklarin ne kadar sinirli ve muglak oldugu
ortadadir. Bu bakimdan, Tasarimin 10. maddesinde belirtilen
haklarin genel cerceveleri burada belirtildikten sonra ayrintilarinin
genel htikiimlere, ictihatlara ve yonetmelik boyutunda yapilabilecek
diger mevzuat calismalarina birakmasi uygun olabilirdi.

K. Veri Sorumlusunun Aydinlatma Yiikiimliiliigii

Tasarinin 9. maddesinde kisisel verilerin elde edilmesi sirasinda
veri sorumlusunun aydinlatma yukumlaltagth o6zel olarak
diizenlenmistir. Buna gore, veri sorumlusu, kisisel verileri elde
ettigi sirada, kendisinin ve varsa temsilcisinin kimligi, verilerin
hangi amacla islenecegi, islenen verilerin kimlere ve hangi amacla
aktarilabilecegi, veri toplamanin yoéntemi ve hukuki sebebi,
yukarida saydigimiz ve Tasarinin 10. maddesinde yer alan veri
sahibinin diger haklari hakkinda bilgi vermekle yaktimltadur.

Kisisel verilerin, veri sahibi disindaki kaynaklardan edinilmesi
halinde de veri sorumlusunun veri sahibine karsi yukarida
belirtildigi sekilde aydinlatma yukUmlaligt vardir. Veri sahibi,
daha oOnceden kisisel verilerinin islenmesine ve Uclncu kisilere
aktarilmasina riza géstermis dahi olsa tictinci kisi konumundaki
yeni veri sorumlusunca bilgilendirildikten sonra makul strede,
kisisel verilerinin silinmesini talep hakkina sahip olmalidir.

Kisisel verilerin silinmesi, yok edilmesi ya da anonim hale
getirilmesi durumunda da veri sorumlusu, veri sahibini ayrica
bilgilendirmekle yaktimla tutulmustur.

L. Veri Sorumlusunun Veri Giivenligine iliskin Yiikiimliiliikleri

Tasarinin 11. maddesinde veri sorumlusu, verilerin hukuka aykiri
olarak islenmesini, verilere hukuka aykir1 olarak erisilmesini
onlemekle, verilerin muhafazasini saglamak icin uygun gtvenlik
diizeyini saglamaya yonelik gerekli tedbirleri almakla yuktimla
tutulmustur.

Veri sorumlusu, verilerin kendi adina baska bir gercek veya tltizel
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kisi tarafindan islenmesine imkan vermesi halinde, yukarida
belirtilen tedbirlerin alinmasi hususunda bu Kkisilerle birlikte
mustereken sorumlu tutulmustur.

Veri sorumlusuna, tasarida, kendi kurum veya kurulusunda,
ilgili huktmlerin uygulanmasini saglamak amaciyla gerekli
denetimleri yapmak veya yaptirmak zorunlulugu yuklenmistir.
Veri sorumlusunun kamu gorevlisi olmas1 ya da kamu goérevlisi
sayilmasi hallerinde denetim gérevini ihmal etmesinin ayrica gorevi
ihmal sucunu olusturacag: aciktir.

“Veri sorumlulart ile veri isleyen kisiler égrendikleri kisisel verileri
bu kanun hitikiimlerine aykirt olarak baskasina acgiklayamazlar ve
kendi sahsi ¢ikarlart icin kullanamazlar. Bu ytiktimliiliik gérevden
ayriumalarindan sonra da devam eder.” hikmu karsisinda veri
sorumlularina getirilmis bir sir saklama yukimlaligh soéz
konusudur.

Son olarak islenen verilerin yasal olmayan yollardan baskalar:
tarafindan elde edilmesi halinde, veri sorumlusuna bu durumu en
kisa surede veri sahibine ve kurulmasi planlanan Kisisel Verileri
Koruma Kurumuna bildirme yuktmlaltga getirilmistir.

M. Veri Sorumlusunun Bildirim Yiikiimliiligi

Tasarida, “Veri Sorumlulart Sicili’ yan bashg altinda veri
sorumlusunun, Kurum tarafindan kamuya acik olarak tutulmasi
planlanan “Veri Sorumlulart Sicili’'ne kayit olma zorunlulugu
ve bunun usul ve esaslar ile istisnalarina yer verilmistir. Buna
gore, “kisisel verileri isleyen gercek ve tiizel kisiler, veri islemeye
baslamadan énce Sicile kaydolmak zorundadir. Ancak, islenen
verinin niteligi, sayist, veriislemenin kanundan kaynaklanmasi veya
tictinctl kisilere aktardma durumu gibi Kurumca belirlenecek objektif
kriterler gbéz 6niine alinmak suretiyle, Kurum tarafindan, Sicile
kayit zorunluluguna istisna getirilebilir.”. Maddenin devaminda
ise bildirimle yapilacak kayit basvurusunda nelerin bildirilecegi
belirtilmistir.

Yoénergenin 18. maddesinde TUye devletlere, kismen veya
tamamen otomatik isleme faaliyeti ylrtten veri sorumlusunun,
bu faaliyetlerine baslamadan o6nce yetkili makamlara bildirimde
bulunmasini saglama yukUimlaligti getirilmistir. Tasarida
bahsedilen Veri Sorumlular1 Siciline kayit zorunlulugu da bu
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yuktimlaliigi yerine getirme amacini tasir. Islemin kismen veya
tamamen otomatik olmasi halinde yetkili makamlara bildirim
zorunlu kilimmistir (Yonerge m. 18). Ancak islemin otomatik
olmamasi, yetkili makamlara bildirim zorunlulugunu ortadan
kaldirir™.

N. istisnalar

Tasarida yer alan hukumlerin bazi hallerde uygulanmayacag:
belirtilmistir. Buna gore,

a) Kisisel verilerin, gercek kisiler tarafindan tamamen kisisel veya
ayni konutta beraber yasayanlarla ilgili faaliyetlerine iliskin olarak
islenmesi halinde,

b) Kisisel verilerin anonim hale getirilmek suretiyle arastirma,
planlama ve istatistik gibi amaclarla islenmesi halinde,

c) Kisisel verilerin, bu Kanunda belirtilen genel ilkelere, veri
guvenligine iliskin tedbirlere ve mesleki davranis kurallarina uygun
olarak basin 6zglurligti cercevesinde islenmesi halinde,

d) 4/7/1934 tarihli ve 2559 sayili Polis Vazife ve Salahiyet
Kanunu, 10/3/1983 tarihli ve 2803 sayili Jandarma Teskilat,
Gorev ve Yetkileri Kanunu ile 1/11/1983 tarihli ve 2937 sayili
Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilat1 Kanunun
istihbari faaliyetlere iliskin htiktimleri cercevesinde kisisel verilerin
islenmesi halinde,

e) Kisisel verilerin, milli guvenlik ve milli savunma amaciyla
islenmesi halinde,

Bu kanun htiktimleri uygulanmayacaktir.
O. Genel Degerlendirme

Tasar1 genel olarak incelendiginde, Avrupa Konseyinin Kisisel
Verilerin Otomatik Isleme Tabi Tutulma Strecinde Sahislarin
Korunmasina iliskin 108 sayili s6zlesmesi ve Yonerge paralelinde
hazirlandigi ve cogu kez Yoénergenin Turkce terciimesi oldugu
gortlecektir. Avrupa Birligi ile Turkiye arasindaki gerek adli
gerek idari teskilatlanma arasindaki farkliliklar dolayisiyla kanun
hazirlanirken, yabanci hukuka iliskin kavram ve huktmlerin

71  BASALP 57.
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deyim yerinde ise daha cok “i¢csellestirilmesi’ gerektigi aciktir. Bu
baglamda, hem kavramlarin, hem hak ve yuktmluliklerin daha
acik ve anlasilir sekilde tasariya yansitilmas: 6nemlidir.

Tasarinin yasalasmasi ile birlikte genel olarak bu alandaki bir
boslugun doldurulacag: aciktir. Ancak Tasari’nin “Sucglar” basligl
altinda yer alan maddesindeki “kisisel verileri silmeyen veya
anonim hale getirmeyen veri sorumlusu’nun cezalandirilacagina
iliskin huktm haricinde diger htktmlerde hep TCK'ya atifta
bulunulmustur ve bu anlamda tekrara distlmustir. Zaten kisisel
verilerin korunmasi ile ilgili TCK’da htikimler mevcuttur. Kisisel
verileri silmeyen veya anonim hale getirmeyen veri sorumlusunun
cezalandirilacagina iliskin htkmtn ek fikra halinde TCK'ya
eklenmesi ile kanaatimizce tekrardan kurtulmak mimkuin olabilir.

Tasarr’da yer alan kabahatlere iliskin hiktmlerin de 5326 sayili
Kabahatler Kanunu icerisinde yer almasinda bir sakinca yoktur.
Boylece hangi kanunda nelerin aranacagi net bir sekilde ortaya
konulmus olabilir.

Su asamada boyle bir kanunun yurtrlige girmesinde tereddtitlerin,
endiselerin olmas: kacinilmazdir. Zira kanunla yeni bir takim,
terimler, hak ve yuktimlultiklerile yeni kurumlar hukuk sistemimize
dahil edilmektedir ve tasarinin okundugu hali ile anlasilmasi da
glctiar. Gerek kisisel verileri igleyen gerek kisisel verileri islenen
gerekse toplumun diger bireylerine tasari anlatimali, gértsleri,
talepleri, endiseleri alinmali ve takibinde mevzuat calismalar
yapilmalidir. Ancak goértilen odur ki, ilk komisyonun kuruldugu
1995 yilindan bu yana bu yoénde bir calisma yapilmamis ve
Sozlesme ile Yonerge hukimleri tizerinden tasari calismalarina
devam edilmistir. Bu sebeple tasarinin bazi yonleri belirsizligini
korumaktadir. Ornegin, tiyelik sistemi ile web sitesine kullanici
kaydi yapan bir web sitesi yoneticisinin kigisel verileri toplamak
yéntindeki eylemi kisisel midir? Ya da Tasari’nin “Istisnalar’ bashg
altinda yer verilen “tamamen kisisel olarak isleme” nedir, hangi
hallerde kisinin eylemi kisisel olarak isleme, hangi hallerde baska
tarla isleme olarak kabul edilecektir?

Kisisel verilerin korunmasi sadece “Kisisel Verilerin Korunmast
Kanunu’na indirgenmemelidir. Kisisel verilerin korunmasina iligkin
DDK raporunda, “Kimlik Paylasimi Sistemi Yénetmeligi’nin 11.
maddesinin 3. fikrasinda; “Kimlik Paylasimi Sistemi cercevesinde
kimlik bilgisine erisebilen kamu kurum ve kuruluslarinca ve 5411
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sayuiBankacilik Kanunu cercevesinde faaliyette bulunan bankalarca
kisilerden ayrica niifus ctizdant 6rnegi veya kimlik bilgilerine
iliskin baskaca bir belge istenemez.” dtizenlemesine ve Ocak
2013 itibariyle Kimlik Paylasim Sistemine online erisebilen kamu
kurumu ve 6zel kurulus sayistun 2.478 olmasina ragmen, pek cok
islemde kisilerin kimlik fotokopisinin alinmast uygulamasina devam
edildigi” rapor edilmistir’?. Raporda da acikgca gortuilecegi Uizere,
kanun cikarmak yetmemekte, cikarilan mevzuat hukumlerinin
yonetmelik, teblig, genelge ve benzeri ek uygulamalarla ilgililere
ulastirilmasi, eylemsizlik prensibine siki sikiya bagh kamu kurum
ve gorevlilerini harekete gecirecek bir takim tedbirlere basvurulmasi
gerekmektedir.

Tasarida, kisisel verilerin silinmesine, yok edilmesine veya anonim
hale getirilmesine iliskin usul ve esaslarin belirlenmesi yénetmelige
birakilmigsken kanunun bir bé6limuin kurulmas: planlanan Kisisel
Verileri Koruma Kurumuna ayrilmasi da kanunun odak noktasini
kaydirmaktadir. Kisisel verilerin korunmasina iliskin mustakil
bir kanuna sahip tlkelerin ¢cok buyuk bir kesiminde, bu alanda
Onleyici, dlizenleyici tedbirleri almak tizere bagimsiz bir kurumun
bulundugunu, ayrica Avrupa Birligi'nin 2013 yili Turkiye Ilerleme
Raporunda “tamamen bagimsiz bir veri koruma otoritesinin kurulmast
gerektigi’nin belirtildigini g6z 6ntine almakla birlikte, Kanunda
bir madde ile Kisisel Verileri Koruma Kurumunun kurulacag:
belirtildikten sonra kurulmasi, kadrosu, hizmet birimleri, gérev
ve yetkileri gibi hususlar ayri bir kanun, ttizik ya da yénetmelik
gibi unsurlara birakilabilirdi. Ancak bu yéndeki bir diizenlemenin
kanun koyucunun tamamen takdiri oldugu hususu tartismasizdir.

Tasarida kurulmas: planlanan Kisisel Verileri Koruma Kurumu
Baskanligimin Adalet Bakanligi'na bagli olacag: belirtilmektedir.
Tasarida gecen “bagl?” yap: ile Sézleme ve Yonergede belirtilen ve
Yonergeyi ic hukuklarina aktaran bircok tlkedeki “bagimsiz idart
otorite”ler gbz 6ntne alindiginda Kisisel Verileri Koruma Kurumu
Baskanligi’nin bagimsiz bir idari otorite olarak kurulmasi gerektigi
aciktir.

VIII. SONUC

Avrupa’da 1960’11 yillarda tartisilmaya baslanip 1980l yillarda
yasal cerceveye kavusturulan kisisel verilerin korunmasi
konusunda tilkemizde bu isimle bir kanun cikarilmamais olmasi bash

72 DDK raporu, 785.
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basina bir eksiklik sayillamaz. Zaten Kisisel Verilerin Korunmasi
Kanununun cikarilmaya calisilmak istenmesinin altinda yatan asil
sebep Avrupa Birligi uyum surecidir. Yoksa tabi ki kisisel veriler
Anayasamiz, Ceza Kanunumuz, Medeni Kanunumuz ve Borclar
Kanunumuz basta olmak Uzere mevzuatla koruma altindadir.
Tasarinin tikandigi husus da buradan kaynaklanmaktadir. Avrupa
Birligi uyum sturecinde gerekli olan bir kanunun ¢ikarilmasi algisi,
terimleri de tanimlar1 da soyut hale getirmektedir. Bu sebeple,
Tasari’nmin “Avrupa Birligi ile uyum” ana fikrinden ziyade, Turk
hukuk uygulamalarinda bu alanda yasanan aksaklik ve ortaya
cikan eksiklikleri gidermeye yénelik olarak dtizenlenmesi, bu alanda
yapilacak ikincil dtizenlemelere temel teskil edecek sekilde “cerceve
kanun” olarak hazirlanmasi, yukarida bahsi gecen Anayasa,
kanunlar ve yonetmeliklerde eksiklikler varsa ek maddelerle ya da
glclendirilmesi gereken yerler varsa madde degisiklikleri ile revize
edilmesi daha kulaga hos gelmektedir.

Oz olarak kisisel verilerin, genel olarak hak ve 6zgurliklerin
korunmasinin iki boyutu vardir: Mevzuat boyutu ve ilgili kisi
boyutu. Ilki yukarida belirtilmistir. Ancak hak ve &zgtirliiklerin
korunmasinda, ikincisi ilkine nazaran daha énemlidir. Cinki cogu
zaman, bireyin kendisini korumasi durumunda, zarar tehlikesi ya
en basindan ortadan kalkmaktadir ya da mevzuatin saglayacagi
korumadan daha 6énce bertaraf edilmektedir.

Kisisel verilerin paylasilmasinin hemen 6ncesinde bazi hususlara
biraz dikkat edilmesi, kisinin kurumlardan ya da hukuk diizeninden
koruma talep etmesini gerektirmeyecek bir ortam saglayabilir.

Internetin kurallarina iliskin farkli listelemeler yapilsa da, bizce
Internet’in birinci kurali, Internet ortaminda sunulan hicbir mal
veya hizmetin karsiliksiz olmadigidir. Ucretsiz olmasi muhtemeldir
ancak bedava degildir. Zira Internet ortaminda sunulan her seyin
az ya da cok bir karsilig1 vardir. Bu karsilik, para ve benzeri nakdi
bir deger olabilecegi gibi kisi, mal ya da hizmetlerin reklami da
olabilir. Hi¢ biri degilse bile sunulan mal veya hizmet, mal veya
hizmeti sunan kisi ya da kurumun taninirligini, séhretini artirmay:
amacliyor olabilir ki bu da bir nevi reklam ve mal veya hizmetten
beklenen karsihiktir. Internet kullanicilarimin bu  fikri hep
zihinlerinin bir késesinde tutmalari, onlar1 gelebilecek potansiyel
tehlike ve tehditlere karsi daha dikkatli davranmalarina sevk
edecektir. Bu bakimdan 6zellikle Ucretsiz oldugu bildirilen mal
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ve hizmetler Internet tizerinden temin edilirken, kullanicilardan
istenilen her ttrla bilginin titizlikle irdelenip, muhtemel riskler en
aza indirgendikten sonra gerekiyorsa verilmesinde fayda vardir.

Internet kullanicilari, Internet ortamindan temin ettikleri her
tarli program, ses dosyasi, gérintti dosyasi, imaj dosyasi ve
saire belgenin giivenirligini test etmeden, bu belgelerin glivenirligi
yontnde arastirma yapmadan ya da guvenilir olduguna kesin
kanaat getirmeden bilgisayar, cep telefonu gibi cihazlarina
indirmemeli ve kullanmamalidirlar. Bir servisinin ya da hizmetin
guivenilir olup olmadigini 6grenmenin en iyi yolu yine Internet'tir.
Zira cok poptler bir arama motoruna program, mal veya hizmetin
guvenilir olup olmadig1 yoninde girilecek bir sorgu ifadesinde,
ekrana gelecek onlarca sosyal paylasim sitelerinde, tartisma
forumlarinda c¢ok sayida insanin kullanici deneyimleri yer
almaktadir. Bu ise, sunulan program, mal veya hizmetin gtvenilir
olup olmadig1 hususunda kullaniciya fikir verir.

Ozellikle tiye kaydi1 yapan web sitelerini ve bu sitelerle baglantili
diger yazilimlar1 kullanmak icin kisisel veriler aciklanirken varsa
kullanic1 sézlesmeleri, gizlilik politikalar1 dikkatlice okunmali,
béyle bir kullanici sozlesmesi ve gizlilik politikas1 yoksa kisisel
verilerin agiklanacagi muhtemel kisilerden e-posta ve benzeri bir
yolla bilgi talep edilmelidir. Zira kisinin, kendi verisi tizerindeki
hakimiyeti aciklanana kadardir. Bu veriler aciklandiktan sonra
yetki ve inisiyatif tamamen tictinct kisilerdedir. Kanunun amaci da
0z itibariyle, bu yetki ve inisiyatifin veri sahibine zarar vermeksizin,
usul ve yasalara uygun olarak kullanilmasini saglamaya yoneliktir.

Yine yukarida bahsedilen tirden web siteleri ve diger programlar
araciligr ile kisisel veriler aciklanirken bunlarin ne amag igin
istendiginin ve/veya kullanilacaginin veri sahibi tarafindan
Ongortlmesi en azindan o6ngoérilmeye calisilmasi gerekmektedir.
Zira bir okulun mezunlarini bir araya getirmeye calisan ya da
kullanicilara bedava muizik indirme olanagi sundugunu iddia eden
bir Internet sitesi, veri sahibinin banka ve kredi kart1 bilgilerini,
cinsel egilimlerini, siyasi gdéruistini O6grenme cabasi icerisine
girmisse veri sahibinin, kisisel verilerini agiklamadan 6nce mutlaka
bir kez daha durup distinmesi gerekir.

*kk
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