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OZET

Elektronik ortamda bulunan delillerin kisa stUre icerisinde karartilabilir olma
ozellikleri, s6z konusu delillerin karartilabilme olasiligini en aza indirgeyecek
ceza muhakemesi hukuku koruma tedbirlerini gerekli kilmaktadir. Bununla
birlikte bu koruma tedbirlerinin uygulanmasi sirasinda temel hak ve
ozgurluklerin ihlal edilmemesinin de saglanmas: gerekir. Bu makalede Turk
Hukuk sisteminde elektronik delillerin elde edilmesi ve korunmasi amacina
iliskin mevzuatta yer alan dtzenlemeler, etkinligi, 6zel hayatin gizliliginin
korunmasi ve Avrupa Siber Suc¢ Soézlesmesine uygunlugu bakimindan
incelenmistir.

Anahtar Kelimeler: Elektronik Delil, Bilgisayarlarda Arama ve Elkoyma, Ozel
Hayatin Gizliligi, Avrupa Siber Su¢ Sézlesmesi

ABSTRACT

Because of its feature of being easily tampered with, the evidence of electronic
environment requires criminal procedural precaution measures in order
to minimize the possibility to be tampered with. However it is necessary to
ensure the non violation of the fundamental rights and freedoms during the
implementation of these measures of precaution. In this article, the current
legal regulation regarding the gathering and protection of the electronic
evidence was examined from the perspective of its effectiveness, its alignment
with the European Convention on Cyber Crime and respect for protection of
the right of privacy.
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GIRIS

Bilisim teknolojilerinin hizli bir sekilde gelismesi nedeniyle
ceza muhakemesi hukuku, islenen suclarin etkin sekilde
sorusturulmas: bakimindan uyumluluk gésterme zorunlulugu
icerisinde bulunmaktadir. Ozellikle elektronik ortamda bulunan
delillerin saniyeler icerisinde karartilabilir olma nitelikleri, s6z
konusu delillerin karartilabilme olasiligini en aza indirgeyecek
ceza muhakemesi hukuku koruma tedbirlerini olusturmay:
gerekli kilmaktadir. Aksi takdirde, elektronik ortamda islenen
suclarin faillerinin ve bu suclarin ispati icin aranan delillerin elde
edilememesi durumu ile kars1 karsiya kalinabilmektedir®.

Bununla birlikte elektronik delillerin elde edilmesi sirasinda
sUphelilerin bilisim sistemleri Uzerinde uygulanacak koruma
tedbirlerinin kisilerin temel hak ve 6zgurliklerine mudahale
anlamini tasidigi da bir gercektir. Zira, bu koruma tedbirleriyle
sUphelilerin 6zel hayatlarina dogrudan mudahale edildigi gibi
kisisel verilerinin de desifre olmasina neden olunmaktadir.

Bu bakimdan bir taraftan elektronik ortamda bulunan delillerin
elde edilmesi ve bu delillerin karartilmasinin engellenmesi
amaciyla gerekli koruma tedbirlerinin uygulanmasi diger taraftan
da bu koruma tedbirlerinin uygulanmas: sirasinda temel hak ve
ozgurltklerin ihlal edilmemesi amaciyla uluslararas: hukuk ve
ic hukukumuzda duzenlemeler yapilmak suretiyle s6z konusu
koruma tedbirlerinin belirli bir dizen ve disiplin icerisinde
uygulanmasi amaclanmistir.

Biz de bu calismamizda Turk Hukukunda elektronik delillerin
elde edilmesi ve korunmasi slUrecinde uyulmasi gereken usul
htktmlerini diizenleyen 5271 Sayili Ceza Muhakemesi Kanunu ile
Adli ve Onleme Aramalar1 Yénetmeligi ve Suc Esyas1 Yonetmeliginin
ilgili maddelerini incelemeye calisacagiz.

3 KESKIN, Serap, Avrupa Konseyi Siber Su¢ Sézlesmesinde Ceza Muhakemesine Iliskin Hiikiim-
lerin Degerlendirilmesi, istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, Yil: 2001, Cilt: 59,
Sayn: 1-2,s. 155.
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I.CEZA MUHAKEMESI KANUNU’NUN 134. MADDESI UYARINCA
UYGULANAN ARAMA, KOPYALAMA VE EL KOYMA TEDBIRI

A. Genel Olarak

Gunumuzde bilgisayar teknolojisinin hizla ilerlemesi ve bir cok
islemin bilgisayar araciligi ile gerceklestirilmesi, yapilan islerde
buytk kolaylik ve verim artis1 saglamasina karsin bilgisayarlarin
islenen suclarda yaygin sekilde kullanilmasi da dikkat cekici
boyutlara ulasmistir®.

Diger taraftan bilgisayar teknolojisinin kullanilmas: suretiyle
islenen suclarda, klasik delil elde etme yontemlerinin yetersiz
kaldigr goérulmektedir. Zira, sorusturmanin konusunu olusturan
elektronik veriler elle tutulan ve gozle gortlen nesneler
degildir. Bu veriler, her giin gelisen ve yenilenen teknoloji
kullanilarak saklanmakta ve bir yerden baska bir yere kolaylikla
gonderilebilmektedir. Hatta bu veriler bazen sifrelenmekte bazen
de hicbir 6zellik géstermeyen resim veya ses iceren veriler icerisine
gizlenerek kullanilabilmektedir®.

Elle tutulamayan, goézle gortlemeyen ve elektrik devrelerinden
olusan bilgisayar verilerinin ceza yargilamasinda delil olarak
degerlendirilmesi yeni bir olgudur. Bununla birlikte devletin
“koruma tedbirleri” cercevesinde bilgisayar programlarinda
bulunan verileri elde edip saklayarak yargilamada delil olarak
kullanmasi artik yaygin sekilde goértulmektedir. Bununla birlikte
CMK m. 116 vd. ve m. 123’de arama ve elkoyma tedbirlerine iliskin
genel htiikiimler bulunmasina ragmen bu tir verilerin elde edilmesi
0zel bir arama ve elkoyma kararini gerekli kilmaktadir. Zira, bir
bilgisayarin icerisinde veya birbirlerine ag seklinde baglanmais olan
bilgisayarlarin bagl bulundugu sistem icerisinde delil aranmasi ve
bunlara elkonulmasi ayr1 bir islem niteligindedir®.

Bu bakimdan CMK m. 134’de genel nitelikteki arama ve el koyma
tedbirinin 6zel bir seklini ifade eden bilgisayarlarda, bilgisayar
programlarinda ve kuttiklerinde arama, kopyalama ve el koyma
tedbiri dlizenlenmistir. Genellikle arama tedbiri, bina ve eklentileri,

4 OLMEZ, Aslan, Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Kopyalama ve Bun-
lara El Koyma, Terazi Hukuk Dergisi, Yil: 2009, Say1: 30, s. 45.

5 KUNTER, Nurullah/YENISEY, Feridun/NUHOGLU, Ayse, Muhakeme Hukuku Dali Olarak Ceza
Muhakemesi Hukuku, 18. Bas, Beta Yayinevi, istanbul, 2010, s. 1093.

6 KUNTER/YENISEY/NUHOGLU, s. 1092.
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ara¢c ve kisiler Uzerinde gerceklesmesine karsin s6z konusu
tedbirde aramanin konusunu bilgisayarlar, bilgisayar programlar:
ile bilgisayar kutukleri olusturmaktadir’.

B. Tedbirin Amaci

Tedbirin amaci elektronik delil elde etmektir. Bilgisayarlarda,
bilgisayar programlarinda ve kutuklerinde arama, kopyalama
ve elkoyma o6zellikle bilisim suclarina iliskin elektronik delillerin
elde edilmesinde buylk 6énem arz etmektedir. Bununla birlikte
s6z konusu tedbir klasik suclarin sorusturulmasinda da
kullanilmaktadir. Ceza Muhakemesi Kanunundaki klasik arama
tedbirine iligkin hukumlerin bilgisayar ortamina uygulanmasi
mumkin olmadig icin hukukumuzda bilgisayarlarda, bilgisayar
programlarinda ve kutiiklerinde arama, kopyalama ve elkoyma
tedbiri ayrica dlizenlemistir.

C. Tedbirinin Kapsami

CMKm. 134/ 1’de tedbirin kapsami stiphelinin kullandig1 bilgisayar,
bilgisayar programlari ve kuitiikleri olarak belirtilmistir. Buna gore;

Bilgisayar,coksayidaaritmetikselveyamantiksalislemlerdenolusan
bir isi, 6nceden verilmis bir programa goére yapip sonuclandiran
elektronik arag, elektronik beyin olarak tanimlanmaktadir®.

Bilgisayar programi, 5846 sayili FSEK m. 1/B’de “Bir bilgisayar
sisteminin 6zel bir islem veya goérev yapmasini saglayacak bir
sekilde dlizene konulmus bilgisayar emir dizgesini ve bu emir
dizgesinin olusum ve gelisimini saglayacak hazirlik calismalar”
seklinde tanimlanmistir. Dtnya Fikri Mtulkiyet Teskilat1 Fikri
Haklar Anlasmasi'na gore ise bilgisayar programi, "makinenin
okuyabilecegi bir tasiyiciya yuklendikten sonra, bilgi isleme
yetenegine ehil boyle bir makinenin belirli bir islev veya gorevi
yerine getirmesini ya da belirli bir sonuca ulasmasini saglayabilen
komutlar dizini” seklinde tanimlanmaktadir®.

Bilgisayar kiittikleri’nin ise hard disk olarak anlasilmasi gerektigi
belirtilmektedir. Ingilizce “log” kelimesinin karsilig1 olan kuitiikler

7 OZBEK, Veli Ozer, Ceza Muhakemesi Hukuku, Seckin Yayincilik, Ankara, 2006, s. 359.

8 www.tdk.gov.tr, LE.T: 27.02.2014

9 EROGLU, Sevilay, Rekabet Hukukunda Bilgisayar Programlarinin Korunmasi, Beta Yaymevi,
[stabul, 2002, s. 2
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daha cok internet servis saglayicilarinin internet erisimi sagladiklar:
kullanicilara ait IP numaralarint ve diger erisim bilgilerini
depoladiklari veri tabanlarini ifade etmektedir'®.

CMKm. 134/ 1’de tedbirin kapsami stiphelinin kullandigi bilgisayar,
bilgisayar programlari ve kuttkleri olarak belirtilmis olmasina
karsin kullanim amaclart ¢ok cesitli olmakla birlikte iceriginde
bilisim teknolojisi barindiran cep telefonu, cep bilgisayari, dijital
fotograf makinesi, dijital kamera vb. gibi tasinabilir cihazlara yonelik
herhangi htikim bulunmadig goértilmektedir. Adli bilisimin esas
konusunun elektronik deliller olmasi nedeniyle elektronik delillerin
kaynagini sadece bilgisayar ile sinirlandirmak meseleye cok dar bir
pencereden bakmak anlamini tasimaktadir. Teknolojinin gelisimi
ile giniimtizde hemen herkesin kullanmis oldugu bu cihazlarda
adli bilisim uzmanlarinca elde edilebilecek cok 6nemli delillerin
bulundugu da asikardir'!.

Bu bakimdan kullanim amaclari cok cesitli olsa da iceriginde
bilisim teknolojisi barindiran cihazlar bu kapsamda
degerlendirilmelidir. Cep telefonu, cagri cihazi, dijital kamera
ve fotograf makinesi, 6zel amacli kameralar (isiya hassas, kizil
Otesi, vb.), fotokopi makinesi, ATM cihazi, elektronik ajanda, faks
makinesi, elektronik veri bankasi, akilli kart ve POS makinesinin
bu kapsamda degerlendirilmesi gerekmektedir. Son zamanlarda
glinlik kullanima sunulan elektronik veya mekanik urtnlerin
pek cogunda bilisim c¢oztGmleri ile butinlesme saglanmistir.
Bu nedenle bu kapsama alinabilecek pek cok Uurtin daha bu
listede sayilabilir.

Uygulamada bu tir cihazlarda bulunmasi muhtemel delillere
ulasmak icin CMK’nin 116 ve 123. maddelerinde diizenlenen arama
ve elkoymaya iliskin genel htikiimler kullanilmaktadir. Ancak,
bilgisayar ve bilgisayar programlari ile bilgisayar kutuklerine
yonelik islemlerin genel arama ve elkoyma htktmlerinden ayri
tutulup 6zel bir hikiim konumundaki CMK m. 134 uyarinca
isleme tabi tutulmalar karsisinda, teknik acidan ayni kapsamda
degerlendirilmesi gereken ve yukarida verilen bilgisayar tanimi
icerisinde degerlendirilebilecek cep telefonu, cep bilgisayar1 ve

10 OZBEK,s. 363

11  AYDOGAN, Hakan, Adli Bilisim’'de Yeni Elektronik Delil Elde Etme Yontemleri, Polis Akademi-
si, Giivenlik Bilimleri Enstitiisii, Yiiksek Lisans Tezi, Ankara, 2009, 19; OZTURK, Mustafa ilker,
Bilisim Cihazlarindaki Sayisal Delillerin Tespiti ve Degerlendirilmesinde is Akis Modelleri, An-
kara Universitesi, Saglik Bilimleri Enstitiisti, Yiiksek Lisans Tezi, Ankara, 2007, s. 62
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elektronik veri barindiran bir ¢cok cihaza yonelik arama ve elkoyma
islemleri de ek bir htikme gerek olmaksizin CMK’nin 116 ve 123.
maddelerinde belirtilen genel arama ve elkoyma hiktmleri yerine
CMKnin 134. maddesi uyarinca gerceklestirilmesi gerektigi
kanaatindeyiz.

D. Tedbirin Uygulanma Kosullar1

Bilgisayarlarda, bilgisayar programlarinda ve kutiklerinde
arama, kopyalama ve el koyma tedbirinin uygulanacagi suc
tipleri bakimindan kanunda herhangi bir sinirlayict diizenleme
bulunmamaktadir. Tedbirin niteligi geregi daha cok bilisim suclar:
icin uygulanabilecegi yéntinde bir izlenim bulunmakta ise de diger
suclar bakimindan da uygulanabilecegi aciktir!?2. Bununla birlikte
tedbirin uygulanmasi: kanunda belirli kosullara baglanmaistir.

1. Suc Dolayisiyla Baslatilmis Bir Sorusturmanin Bulunmasi

Tedbirin uygulanabilmesi i¢cin 6ncelikle su¢ dolayisiyla baslatilmis
bir sorusturmanin bulunuyor olmas: gerekmektedir. CMK m.
134/1’de sucun agirlik derecesi bakimindan her hangi bir
sinirlama getirilmemesinin yani sira madde metninin ilk halinde
sUphenin niteliginden de bahsedilmemekteydi. Bu bakimdan
CMK m. 134/1'de 6520 sayil1 Kanunla yapilan degisiklikten 6nce
herhangi bir sucun islendigine dair basit siphenin varlig: tedbirin
uygulanabilmesi icin yeterliydi.

Bu durum o6gretide; temel hak ve Ozgurltklerin korunmasi
bakimindan bu tedbirin uygulanmasinin ancak “kuvvetli suc
sUphesi"'nin varliginda'® ve belli agirliktaki suclar bakimindan
uygulanmas1 gerektigi, tasarida yer alan “iki yil veya daha fazla
hiirriyeti baglayict cezayt gerektiren ciirtimler hakkinda yapulan
sorusturmalarda” bu tedbirin uygulanabilmesine iliskin sartin
mevcut yasada yer almamasinin ise orantililik ilkesi bakimindan
ciddi bir eksiklik oldugu'* yéntinde elestirilere neden olmaktayda.

Bununla birlikte CMK’nin 134/1 maddesine 6520 sayili Kanunun
11. maddesiyle yapilan degisiklik ile yukarida belirtilen elestiriler

12 OZBEK s. 364.

13 CENTEL, Nur/Hamide Zafer, Ceza Muhakemesi Hukuku, 5. Basi, Beta Yayinevi, [stabul, 2008, s.
385.

14 DAG, Giiray, Kisisel Verilerin Ceza Muhakemesi Hukukunda Delil Olarak Kullanilmasi, Marmara
Universitesi, Sosyal Bilimler Enstitiisii, Doktora Tezi, istanbul, 2011, s. 237.
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kismen karsilik bulmustur. Buna gore tedbirin uygulanmasi “somut
delillere dayanan kuvvetli stGphe sebeplerinin varligi” sartina
baglanmistir. Bu degisiklik tedbirin uygulanmasini gliclestirmesine
karsin temel hak ve 6zglrlikler bakimindan olumlu bir gelismedir.

Bununla birlikte kanunda bu tedbire baska turlt delil elde etme
imkaninin bulunmamasi halinde basvurulabilecegi hususunun
belirtilmis olmasi1 karsisinda somut delillere dayanan “kuvvetli
sUphe sebeplerinin varligi” sartinin da eklenmesiyle uygulama alani
6nemli derecede sinirlanmis bu tedbire basvurulmasi icin “belli
agirliktaki suclar bakimindan uygulanma” sartinin da aranmasi
durumunun tedbiri uygulanamaz hale getirmesi muhtemeldir.
Bu nedenle kanunda son degisiklikle olusan mevcut dliizenlemeye
tedbirin “belli agirliktaki suclar bakimindan uygulanma” sartinin
da eklenmesinin gerekli olmadig1 distincesindeyiz.

Tedbirin uygulamasi1 bakimindan suc tipiyle ilgili de herhangi bir
kisitlama getirilmemektedir. Tedbir, genellikle bilisim suclarn ile
birlikte anilmakta ise de “bir suc dolayisiyla yapilan sorusturma”
ibaresinden de anlasilacagi tizere bu tedbir bilisim suclarina 6zga
olmay1p bilisim suclar1 da dahil olmak tizere tim suclardan dolay:
yapilan sorusturmalarda, bilisim sistemlerinden elektronik delil
elde edilmesine yoneliktir?s.

Bilgisayarlarda, bilgisayar programlarinda ve ktittiklerinde arama,
kopyalama ve el koyma tedbiri sorusturma asamasi sona ermeden
once uygulanmasi gerekmektedir. Nitekim, kanunda saniktan
bahsedilmeyip sadece supheliden bahsedilmesinin yani sira
tedbire ancak sorusturma asamasinda basvurulabilecegi acikca
belirtilmistir. Bu bakimdan bu tedbire kovusturma asamasinda
basvurulabilmesi mtimktn degildir'®.

Bu tedbire basvurmanin amaci, baska turli elde edilemeyen
elektronik delili elde etmektir. Kamu davasinin acilarak
kovusturmanin baslamasi ise kamu davasi icin yeterli siphenin
olusmasini saglayacak delilin elde edildigini gosterir. Bu durumda
ise s6z konusu tedbire basvurmaya gerek bulunmamaktadir'’.
Nitekim, aleni bir durusmada mahkemenin bu tedbire karar

15 PARLAR, Ali/HATiPOCLU, Muzaffer, 5271 Sayili Ceza Muhakemesi Kanunu Yorumu ve ilgili
Mevzuat, 1. Cilt, Ankara, 2008, s. 531

16 KUNTER/YENISEY/NUHOGLU, s. 1098

17 COLAK, Haluk/TASKIN, Mustafa, Ac¢iklamali-Karsilastirmali-Uygulamali Ceza Muhakemesi
Hukuku, Seckin Yayincilik, Ankara, 2005, s. 434
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vermesi durumunda, tedbirden haberdar olan ilgililerin delilleri
yok etmesi s6z konusu olacak ve bu tedbire basvurmadaki yarar
ortadan kalkacaktir!.

Bununla birlikte, 6gretide yargilama asamasinda delil toplanmasini
engelleyen bir huktiim bulunmamas: ve mahkemenin re’sen
arastirma yetkisine sahip bulunmas: karsisinda kovusturma
asamasinda da bu tedbire basvurulabilmesini mtimktn kilan yasal
bir diizenleme yapilmasi gerektigi de dile getirilmektedir'®.

2. Son Care Prensibi

Tedbirin uygulanabilmesi icin baska surette delil elde etme
imkaninin bulunmamasi gerekmektedir. Tedbire karar verecek
hakimin Oncelikle tedbiri gerekli kilan stUpheyi degerlendiren ve
baska surette delil elde etme imkaninin bulunmadigini saptayan
bir gerekce yazmasi gerekmektedir® .

Bu tedbir de her koruma tedbirinde oldugu gibi htktimden
once bazi temel hak ve Ozglrliklere muidahale etmektedir.
Bilgisayarlarda, bilgisayar programlarinda ve ktittiklerinde arama,
kopyalama ve el koyma 6zel hayatla dogrudan baglantilidir. Zira
kisilerin kendilerine iliskin 6nemli verileri sakladiklar: bilgisayarlar:
bu tedbir sonucunda desifre olmaktadir?'. Bu bakimdan, baska
surette delil elde edilememesi 6n kosulu temel hak ve 6zgurltkler
acisindan 6nemli ve yerindedir.

Bununla birlikte, 6gretide bir gértise gore??; bilisim suclarinda, isin
dogas1 geregi, oncelikle stiphelinin kullanmis oldugu bilgisayarda
arama ve diger tedbirlerin uygulanmasi gerektiginden, s6z konusu
6n kosulun bilisim suclan ile ilgili yUrtGtilen sorusturmalarda
uygulanmasinin elektronik delillere ulasmada soruna neden
olacagi savunulmustur. Bu gortise gore; CMK m. 134 uyarinca
once baska delillerin var olup olmadiginin arastirilmasi, sonra
baska delil elde etme imkaninin olmadiginin ortaya konulmasi ve
akabinde stiphelinin bilgisayarinda arama, kopyalama ve el koyma

18 CENTEL/ZAFER, s. 355.

19 SAHIN, Cumbhur, Ceza Muhakemesi Hukuku I, Se¢kin Yayincilik, Ankara, 2007, s. 262; PARLAR/
HATIPOGLU, s. 532.

20 KUNTER/YENISEY/NUHOGLU, s. 1098.

21  OZBEK,s. 362.

22 KARAGULMEZ, Ali, Bilisim Suglar1 ve Sorusturma-Kovusturma Evreleri, 2. Baski, Seckin Yayin-
cilik, Ankara, 2011, s. 391.
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islemlerine izin verilmesi, bilisim suclarinin sorusturulmasinda
sikintiya neden olmaktadir. Bu nedenle, CMK m. 134’de en
azindan bilisim suclarinin blinyesine uygun ayrik htikiimlere yer
verilerek bu suclarin sorusturma evresindeki bilisim sistemlerinde
arama, analiz ve muhafaza altina alma islemlerinde “somut
delillere dayanan kuvvetli siphe sebeplerinin varligi” kosulu yeterli
sayilmalidir.

3. Cumhuriyet Savcis1 Talebi ve Hakim Karari

Tedbir Cumhuriyet savcinin talebi tUzerine hakim karari
ile uygulanabilmektedir. Tedbir karari verecek hakim ise
sorusturmanin yurataldigt yer sulh ceza hakimidir. Ancak
sorusturma Cumhuriyet savcisi tarafindan yurttilmekte ve bu
tedbir sadece sorusturma asamasinda uygulanabilir nitelikte
olmas1 nedenleriyle hakimin, savcilik talebi olmaksizin, re’sen bu
tedbirin uygulanmasina karar vermesi mtimkutn degildir.

Kanun, bu tedbirin Cumhuriyet savcisinin dogrudan verecegi
karar ile uygulanmasina cevaz vermemekte ise de; bilisim
teknolojilerindekihizve degiskenlik, delillerinderhalele gecirilmesini
gerektirdiginden delillerin gec elde edilmesinde sakinca bulundugu
hallerde sonradan hakim onayina sunulmak kaydiyla Cumhuriyet
savcisinin karari ile de bu tedbirin uygulanabilmesi yéniinde bir
kanun degisikligi yerinde olacaktir.

4. Tedbirin Siiphelinin Kullandig: Bilgisayar, Bilgisayar Prog-
ramlar: ve Kiitiiklerinde Uygulanabilmesi

Bu tedbir stiphelinin kulladig: bilgisayar, bilgisayar programlar:
ve kutukleri tzerinde uygulanabilecektir. Bu bakimdan sanik
stattistine gecmis kisiler veya tictinci kisilerin bilgisayar, bilgisayar
programlar1 ve kuttikleri tizerinde bu tedbir uygulanamaz. Diger
taraftan sUphelinin “sahip oldugu” ibaresi degil stphelinin
“kullandig1” ibaresine yer verilmistir. Stiphelilerin islemis olduklar:
sucta kendi adlarina kayith olan veya faturalardan kendileri adina
alindig1 tespit edilebilecek bilgisayar, bilgisayar programlar:i ve
kuttklerini kullanmayabilecekleri hususu dikkate alindiginda
madde metninin yerinde oldugu gortlmektedir. Eger sadece
“sahip olduklar1” denilmis olsaydi tedbirin uygulama alani oldukca
daraltilmis olacakti?.

23 COLAK/TASKIN, s. 435.
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E. Tedbirin Uygulanmasi

CMK m. 134/1 hukmu uyarinca yukarida belirtilen kosullarin
varligi halinde oOncelikle stphelinin Dbilgisayar, bilgisayar
programlari ve ktitiiklerinde arama yapilarak sucla ilgili elektronik
delillerin varhigi arastirilacak, bu delillere ulasildigi takdirde
de bunlar kopyalanabilecek ve ayrica elde edilen ve kopyalanan
deliller ¢oztilerek metin haline getirilebilecektir.

Bununla birlikte, CMK m. 134/2ye gore, bilgisayar, bilgisayar
programlar: ve bilgisayar kuttiklerine sifrenin ¢ézlilememesinden
dolay1 girilememesi veya gizlenmis bilgilere ulasilamamasi1 halinde
c6zUmUn yapilabilmesi ve gerekli kopyalarin alinabilmesi icin, bu
arag ve gereclere elkonulabilecektir. Sifrenin ¢6zUmUnUtin yapilmasi
ve gerekli kopyalarin alinmasi halinde ise, elkonulan cihazlarin
gecikme olmaksizin iadesi yapilacaktir.

Baz1 bilisim sistemlerine ait sifrelerin ¢6zlilmesi zaman alabildigi
icin kanun koyucu sifre iceren bilisim sistemlerinin yer aldig:
araclara el koyma yetkisi vermistir. Bununla birlikte yasa koyucu,
oranlilik ilkesinin bir geregi olarak bilgisayar, bilgisayar programlari
ve kuittiklerine elkoyma tedbirinin uygulanabilmesi icin sifrenin
cozlilememesinden dolay1 sisteme girilememesi veya gizlenmis
bilgilere ulasilamamasi kosulunun varligini aramistir®* .

Bununla birlikte madde metninde belirtilen bilisim sistemlerine el
koyma sartinin bilisim sistemlerindeki sifrenin c¢6ztilememesine
baglanmasi dogru bir yaklasim tarzi degildir. Bu baglamda, bir
bilgisayardaki verilere erisim icin bu bilgisayari calisir hale getirmek
ve bilgisayardaki isletim sistemini acmak gerekmemektedir. Bu
bilgisayardaki hard diskin fiziken soktlerek icerisinde bulunan
verilerin baska bir medyaya kopyalanmasi da mtimkiandtr?s.

Diger taraftan, elkoyma isleminin sadece bilisim sistemlerine ait
sifrelerin codzlilememesi sartina baglanmis olmasinin da dogru
olmadig1 kanaatindeyiz. Zira, bilgisayar veya cikarilabilir depolama
aygitlar1 ve bunlarin icerisindeki verilerin c¢cok fazla olmasi
durumlarinda kopyalama isleminin cok uzun zaman alabildigi
ve bu nedenle de uygulamada kollugun sifrenin ¢oztlebilir olup
olmadigina bakmaksizin sifrenin cézllemedigine iliskin tutanak
tutmak suretiyle elkoyma islemini gerceklestirerek kopyalama

24  OZBEK,s. 365
25  AYDOGAN,s. 112
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islemini olay mahalli yerine kolluk birimlerine ait laboratuvarlarda
gerceklestirdikleri gortlmektedir. Bu bakimdan, uygulamada
karsilasilan bu sorunun c¢6zimiu yoénUnde yasal dizenleme
yapilmasi gerekmektedir.

Bilgisayar veya bilgisayar kuttklerine elkoyma islemi sirasinda,
sistemdeki buttin verilerin yedeklemesi yapilmalidir (CMK m.
134/3). Elkoyma islemi nedeniyle bazi bilgilerin kaybolmasi ve
bu sebeple stphelinin magdur olmasinin 6nlenmesi amaciyla
yedekleme yapilmasi zorunludur. Nitekim kanunda elkoyma
sirasinda yedekleme yapilmasi, stipheli talebine veya gorevlilerin
gerek duymasina birakilmamis, zorunlu olarak yedekleme
yapilmasi hiikme baglanmistir. Bu bakimdan, bilgilerin kaybolmasi
veya bir zarar meydana gelmesi s6z konusu olmasa bile yedekleme
yapilmak zorundadir. Bu énlemin bir amaci da delil uydurmanin
6ntine gecmektir?®,

Diger taraftan kanun metninde kullanilan “elkoyma islemi
sirasinda” ifadesini, incelemeye baslamadan oOnce seklinde
yorumlamak yerinde olacaktir. Zira, elektronik veriler tizerinde
inceleme yaparken verilerin zarar gérmesi, degismesi veya yok
olmas1 muhtemeldir?’.

CMK m. 134/3 uyarinca elkoyma islemi esnasinda sistemdeki
buttn verilerin yedeklenmesi islemi sonucunda bu yedekten bir
kopya cikarilarak stipheliye veya vekiline verilmeli ve bu husus
tutanaga gecirilerek imza altina alinmaldir (CMK m. 134/4).
Madde metninin ilk halinde bu durum stipheli ya da vekilinin istemi
durumunda gerceklesmekteydi. Ancak CMK’nin 134 /4 maddesinde
6520 sayili Kanunun 11. maddesiyle yapilan degisiklik ile herhangi
bir talebe gerek duyulmaksizin yedekleme islemi sonucunda elde
edilen yedekten bir kopya stipheli ve vekiline verilmek zorundadair.

Bununla birlikte, su¢ unsuru bulunan medyanin bir kopyasinin da
sUpheliye verilip verilmeyecegi, sipheliye hangi formatta ve nasil
bir medya tizerinde verilecegi, bu medyay: kimin saglayacagi, diger
taraftan bu yedeklerin kimin tarafindan, nasil ve ne kadar streyle
muhafaza edilecekleri, veri depolama aygitlarinin kapasitelerinin
giderek arttigi dikkate alindiginda ilgili birimlerde bu kadar
medyay1 saklayacak depolama Unitelerinin bulunup bulunmadig:
gibi hususlar kanunda belirtiimemis olmasi1 nedenleriyle

26  COLAK/TASKIN, s. 436
27  OZBEK,s. 365
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uygulamada soruna neden olmakta, bu benzeri hususlarin acikliga
kavusturulmasi gerekmektedir?®.

Gercekten de, oOzellikle sucta kullanilan bir silahin stpheliye
iadesi anlamina gelecek icerisinde (cocuk pornografisi, kisilerin
kredi kart1 bilgileri vb.) su¢c unsurunun bulundugu bir elektronik
medyanin stipheliye geri verilebilecegi anlamina sahip olan mevcut
dtizenlemenin bir an 6énce degistirilmesi gerektigi diistincesindeyiz.

Bilgisayar veya bilgisayar kuttklerine elkonulmaksizin da,
sistemdeki verilerin tamaminin veya bir kisminin kopyasinin
alinmasi1 mumkundtr. Bu durumda kopyas: alinan verilerin
kagida yazdirilarak, bu hususun tutanaga baglanmasi ve ilgililer
tarafindan imza altina alinmasi gerekmektedir (CMK m. 134/5).

Bu hukum sayesinde sUpheli bilgisayar sistemini, programlarini
ve verilerini kullanmaya devam edebilmektedir. Tutanak altina
alinarak yedeklenen verilerin degistirilmesi, bu asamadan sonra
bir anlam tasimamaktadir. Uygulamada, kolluk gorevlilerinin
bu hukmiu ¢ kopya cikartarak, birini supheliye vermek,
birini incelemek, digerini ise daha sonra ortaya c¢ikabilecek
uyusmazliklarin giderilmesi i¢cin ayri bir birimde koruma altina
almak seklinde yerine getirdigi gérilmektedir?.

Bununla birlikte, kanun, arama sirasinda kopyalanacak olan
verilerin yazdirilmasi hususunu bir mecburiyet haline getirmekte
ise de, buiytik hacimli dosyalarin yazdirilmasi pratikte bazi zorluklari
beraberinde getirmektedir®®. Ger¢cekten de, giiniimtizde cok btytuk
hacimlere sahip hard disklerde bulunan ve milyonlarca A4 sayfasi
tutabilecek verilerin yazdirilmasi mecburiyetinin uygulanabilirligi
bulunmamaktadir. Kald1 ki bu miktardaki yazdirilmis verinin adli
makamlarca da incelenebilmesi imkan dahilinde degildir3!.

F. Genel Hiikiimlerin Gecerliligi

Arama ve elkoyma tedbirinin 06zel bir sekli niteligindeki
bilgisayarlarda, bilgisayar programlarinda ve ktitiklerinde arama,
kopyalama ve elkoyma tedbirinin uygulanmas: sirasinda Ceza

28  HEKIM, Hakan/BASIBUYUK, Oguzhan, Siber Suglar ve Tiirkiye'nin Siber Giivenlik Politikalari,
Uluslararasi Giivenlik ve Terérizm Dergisi, Yil: 2013, Cilt: 4, Say1: 2, s. 152

29 KUNTER/YENISEY/NUHOGLU, s. 1102

30 KUNTER/YENISEY/NUHOGLU, s. 1100; AYDOGAN, s. 22

31 BALL Yunus, CMK 134. madde diizeltilmelidir, http://www.dijitaldeliller.com/cmk134.htm
(IET: 04.03.2014)
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Muhakemesi Kanunu’ndaki arama ve elkoymaya iliskin genel
huktmler gecerliligini korumaktadirlar. Bu baglamda, arama
kararinda bulunmas: gereken bilgiler, arama ve elkoymanin
tutanaga baglanmasi, aramayir yapan kolluk goérevlilerinin
isimlerinin tutanaga yazilmasi, arama sirasinda bulunulmasi
gereken kisiler, arama sonucunda verilecek belge, elkonulmayacak
belgelerle ilgili htiktimler bu tedbire aykiri olmadig stirece gecerli
olacaktir®?.

Diger taraftan CMK m. 134 uyarinca yapilacak arama, kopyalama
ve elkoyma tedbirinin kisi bakimindan uygulanmasina iligkin
istisnai bir dtizenleme bulunmamaktadir. Bu nedenle CMK m.
134 hikmtintin CMK m. 130 htikkmu ile birlikte degerlendirilmesi
sonucunda bahse konu tedbirin avukatlarin buirolarinda da
uygulanabilmesi mUimkUtndurss.

Ayrica, bilgisayarlarda, bilgisayar programlarinda ve kuittiklerinde
arama, kopyalama ve elkoyma tedbirinin uygulanmasina karsi
hangi kanun yollarina basvurulabilecegi hususunda acik bir
htuktim bulunmamaktadir. Bu durumda s6z konusu husus da
genel huktmler cercevesinde ¢ozulmelidir. Buna gore, CMK m.
267 uyarinca hakimin ilgili tedbir karari Uizerine stpheli veya
mudafii itiraz yoluna gidebileceklerdir. Bununla birlikte CMK
m. 35/2 uyarinca bu koruma tedbiri hazir bulunmayan ilgililere
teblig olunmayacag: icin stipheli ve mudafii bu tedbir kararina
ogrendikleri tarihten itibaren itiraz edebileceklerdir.

Stphelinin bilgisayar, bilgisayar programlarinda ve kuttklerinde
yapilacakaramanin 6l¢tistizbicimdeyerinegetirilmesidurumlarinda
tazminat hukumlerinin uygulanmas: da genel hukimlere goére
belirlenecektir. Boyle bir durumda stpheli veya mutdafii CMK m.
141/1-i uyarinca tazminat talebinde bulunabilecektir.

G. Tesadiifen Elde Edilen Deliller

CMK m. 138/ 1 uyarinca bilgisayarlarda, bilgisayar programlarinda
ve kutuklerinde arama yapilmas: sirasinda, yapilmakta olan
sorusturma ve kovusturmayla ilgisi olmayan, ancak diger bir
sucun islendigi stiphesini uyandirabilecek bir delilin elde edilmesi
durumunda, bu delilin muhafaza altina alinmasi ve durumun
Cumhuriyet Bassavciligina bildirilmesi gerekmektedir.

32  GOLAK/TASKIN,s. 436
33  OZBEK,s. 364
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H. Tedbirin Ozel Hayatin Gizliliginin Korunmasi1 Bakimindan
Degerlendirilmesi

Ozel hayat, hukuk tarafindan korunmasi gereken bir temel
hak olmasinin yani sira bireylerin 6zel bilgileri, sosyal iliskileri,
haberlesme htirriyetigibibir cok kavramidaicinde barindirmaktadir.
Ozel hayatin gizliligi ve korumasi ise; bireyin, kisiligini gelistirmek,
maddi ve manevi degerlerine glivence saglamak icin baskalar
tarafindan bilinmesini istemedigi hususlarin olusturdugu ve
korunmasi hukuken gerekli gértilen hayat alani tizerindeki hakki:
ifade etmektedir®*.

Yukarida da deginildigi tUzere bilgisayarlarda, bilgisayar
programlarinda ve kuttklerinde arama, kopyalama ve elkoyma
tedbiri, her koruma tedbirinde oldugu gibi htiikiimden 6nce bazi
temel hak ve 6zgurliklere mtidahale etmektedir. Bu baglamda s6z
konusu tedbir de 6zel hayatin gizliligi ile dogrudan baglantilidir.

Bununla birlikte bu tedbir, 6zel hayatin gizliligi kavraminin
icinde yer alan ve hatta ayrilmaz bir parcasini teskil eden kisisel
verilerin korunmasi bakimindan da o6zellik gostermektedir. Zira,
bilgisayarlarin nitelikleri geregi kisilerin gerek 6zel yasamlarina
gerekse is yasamlarina iliskin bir cok kisisel veriyi depolamalar:
nedeniyle bu tedbirinin uygulanmasi sonucunda bircok kisisel
veriye ulasilmakta ve kisilerin kendileriyle ilgili gizledikleri 6nemli
kisisel verileri desifre olmaktadir.

Ozel hayatin gizliliginin korunmasi insan haklarina iliskin en
temel metinlerden biri olan Avrupa Insan Haklar1 Sézlesmesi'nin
8. maddesi ile glivence altina alinmistir. Soézlesmeye goére, Ozel
hayatin gizliligi hakki sozlesmede belirtilen hallerde, o6lctluluk
ilkesine uymak kaydiyla ancak kanunla sinirlandirilabilir.

Anayasa’nin 20. maddesinde de herkesin, 6zel hayatina ve aile
hayatina saygi gosterilmesini isteme hakkina sahip oldugu, 6zel
hayatin ve aile hayatinin gizliligine dokunulamayacagi, ayrica
kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahip
oldugu htikme baglanmaistir.

Bu bakimdan, kisilerin 6zel bilgilerinin yer aldig bilisim

34  SEN, Ersan/YURTTAS, Yasemin, Bilgisayar Programlar1 Karsisinda Ozel Hayatin Korunmass,
Terazi Hukuk Dergisi, Yil: 2010, Say1: 42, s. 29.
35 DAG,s.235,238.
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sistemlerine ulasabilmek ve bu surette delil elde edebilmek,
mevcut yasal dliizenlemelere ve Anayasa m. 20/2 htikmune aykir:
davranmamakla mUumkindir®®. Ayrica, kisilerin kendilerine
ait olan 6zel hayatlar1 ve kisisel verileri tizerinde karar verme ve
belirleme yetkisi bulundugundan bu Anayasa ve mevcut yasalara
gore duizenlenen tedbirin de uygulanmasinin siki kosullara tabi
tutulmasi da 6nem arz etmektedir.

CMK m. 134’de ifadesini bulan tedbirle ilgili dizenlemeye
bakildiginda séz konusu tedbirin gerek Avrupa Insan Haklar
Sozlesmesinin 8. maddesinde gerekse Anayasanin 20/2
maddesinde belirtilen istisna hallerde ve élctliluk ilkesine uygun
sekilde uygulanabilir oldugu goérilmektedir.

Bununla birlikte her ne kadar yasal diizenleme Avrupa Insan
Haklar1 Sozlesmesi ve Anayasaya uygunluk godstermekte ise de
uygulama sirasinda hakkinda s6z konusu tedbir uygulanan kisinin
temel hak ve ozgurliklerinin hukuki smnirlarini asar bicimde
sinirlandirilmamasina dikkat edilmelidir. Ozellikle bu tedbirin
uygulanmasinda, ceza yargilamasinin amacina uygun bir sekilde
6zel hayatin gizliliginin ve kisisel verilerin korunmasi, tedbiri
uygulayan mercilerin birinci gérevi olmalidir.

I. Tedbirin Siber Suc Sozlesmesi Bakimindan Degerlendirilmesi

Avrupa Konseyi Bakanlar Komitesinin 4 Subat 1997 tarihli
toplantisinda alinan karar ile olusturulan “Siber Uzay Suclan
Uzmanlar Komitesi (PC-CY)”, Nisan 1997°de toplanarak uluslararasi
alanda ortak bir ceza politikasinin olusturulup toplumun siber
suclara karsi korunmasi, ortak suc¢ tanimlarinin getirilmesi,
sorusturma yoéntemlerinin tanimlanmas: (veriyi saklama, trafik
verisini arama, toplama ve elkonulmas: ile iletisim yetkisi) ve
uluslararas:  isbirliginin gelistirilmesi amaciyla siber suclara
iliskin uluslararast bir konvansiyon taslagini goériismeye
baslamistir. Gortismelerden sonra, gbozden gecirilmis ve son halini
almis konvansiyon taslagi ve gerekcesi Haziran 2001’de genel
kurulda onaylanmak tizere Avrupa Suc Sorunlari Komitesine ve
ardindan kabul edilip imzaya acilmak lizere Bakanlar Komitesine
sunulmustur®’.

36  SEN/YURTTAS, s. 30.

37 ICEL, Kayihan, Avrupa Konseyi Siber Su¢ Sézlesmesi Baglaminda “Avrupa Siber Sug Politi-
kasinin Ana ilkeleri”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, Yil: 2001, Cilt: 59, Say:
1-2,s.5-6; OZTURK, s. 47.
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2004 yilinda yururlige giren ve Avrupa Konseyi Siber Suc
Sozlesmesi olarak bilinen bu s6ézlesmenin temel amacinin “gerekli
mevzuatin kabul edilmesi ve uluslararasi isbirliginin gelistirilmesi
yoluyla siber suclara karsi toplumun korunmasini amaclayan
ortak bir ceza politikasinin izlenmesi” oldugu soOylenebilir. Ayrica
s6zlesme de, “siber suclarin ortak tanimlarinin yapilmasi; cezai
sorusturma ve kovusturma yontemlerinin belirlenmesi; siber
suclara karsi uluslararasi isbirligi yollarinin olusturulmasini”
hedeflenmektedir. Soézlesme, taraf olan tlkelere, tanimlanan
suclarin islenmesi ve s6z konusu suclarin islenmesine yardim
veya yataklik yapilmasini ulusal mevzuatta cezai bir suc¢ olarak
tanimlanma ve gerekli yasama islemlerini ve diger islemleri yapma
yukimlaltiga getirmektedir. Soézlesme, s6z konusu suclara yonelik
sorusturma ve kovusturmalarin yani sira islenen suclara delil
teskil edebilecek verilerin toplanmasi, saklanmasi, arastirilmasi ve
el konulmasi gibi ulusal dtizeyde alinmasi gereken 6nlemleri de
icermektedir®®.

Elektronik ortamda 6zgurliklerin, insan haklarinin ve giivenligin
korunmasi ile risklerin azaltilmasina iliskin kabul edilmis tek
uluslararasi1 rehber ve hiikumetlerin vatandaslarini korumasina
yonelik 6nemli bir ara¢ niteliginde olan bu sozlesme, 6zellikle telif
haklar1 ihlalleri, bilgisayarlarla baglantili sahtecilik eylemleri,
cocuk pornografisi, ag guvenligine iligkin suclar tanimlanmakta
ve bu suclarla mtuicadele etmede isbirligi 6ngoértilmektedir.
Bununla birlikte sozlesmede Ceza Muhakemesi Hukukuna iligkin
huktmlerin ceza yargilamasi slUirecinde elektronik delillerin elde
edilmesi ve korunmasina iliskin koruma tedbirleriyle ilgili oldugu
da gorulmektedir.

Avrupa Konseyi blinyesinde hazirlanan ve internet ve bilgisayar
aglar1 araciligiyla islenen suclara iligkin uluslararasi nitelikteki
ilk belge olma 6zelligi tasiyan soézlesmenin 14 ila 21. maddeler
arasinda duizenlenen koruma tedbirleri, elektronik ortamda
islenen sucu ve bu sucun fail veya faillerini ortaya cikartabilmek
icin delil elde edebilmek amaciyla ceza muhakemesi hukukunun
klasik koruma tedbirlerinden olan arama ve elkoyma tedbirlerinin
elektronik ortamdaki 6zel bir ttirtina tegkil etmektedir. S6zlesmede
ayrica, arama tedbirinde elektronik delile 6zglin niteligi ile
elde etme bakimindan ge¢ kalinma tehlikesinin varligi halinde

38  BILISIM AJANDASI, Nihayet Tiirkiye de “Sanal Suglar Sézlesmesi’ni imzaladi, Bilisim Kiiltiir
Dergisi, Yil: 2010, s. 12, http://www.bilisimdergisi.org/s127, (L.E.T: 04.03.2014).
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elektronik verileri arama islemi Oncesinde aramay: olanakl
kilacak, veriler izerinde 6n koruyucu nitelige sahip tedbirlere de
yer verilmistir®®. Bu kapsamda Sozlesmesi’nin 19. maddesinde ise
“Saklanan bilgisayar verilerinin aranmasi ve bunlara el konulmasi1”
dizenlenmistir.

2001 yilinda imzaya acilan ve 2004 yilinda yuUrurlige giren
Avrupa Konseyi Siber Suc¢ Soézlesmesi 10 Kasim 2010 tarihinde
Turkiye tarafindan da imzalanmistir. Hentiz TBMM tarafindan
onaylanmamis olan sézlesme TBMM onayindan sonra yururltige
girecektir. Bu baglamda s6zlesmenin Tlrkiye acisindan baglayicilik
durumu bulunmamaktadir. Bununla birlikte CMK m. 134%n
bazi eksikliklerin varhginin kabultiyle birlikte esas itibariyle
Sozlesmesinin 19. maddesinde dizenlenen “Saklanan bilgisayar
verilerinin aranmasi ve bunlara el konulmas1” koruma tedbirinin
i¢c hukuka uyarlanmis seklini ifade ettigi séylenebilir. Buna gore;

CMK m. 134/1 ve m. 134/2de bilgisayar ve bilgisayar
kutuklerinde hangi hallerde arama yapilacagi ve bunlara ne sekilde
elkonulabilecegi htikme baglanmistir. Yukarida da deginildigi
lzere maddenin birinci fikrasina getirilen arama isleminin "somut
delillere dayanan kuvvetli suc¢c sUphesinin varligi" sartinin da
eklenmesi, tedbirin uygulanmasiyla ilgili temel hak ve 6zgtrltkler
bakimindan olumlu bir gelisme saglamistir. Tim bunlar géz éntine
alindiginda mevcut dtizenlemelerin soézlesmeye uygun oldugu
belirtilmelidir.

CMK m. 134/3’de duzenlenen bilgisayar veya bilgisayar
kuttklerine elkoyma islemi sirasinda sistemdeki butin verilerin
yedeklemesinin yapilmasina iliskin htiktim verilerin battinligintn
korunmasi1 ve sorusturma sonuclanincaya kadar sorusturma ile
ilgili delil niteligi tasiyabilecek verilerin degistirilmesi, bozulmasi,
erisilmez hale getirilmesi ve silinmesinin engellenmesi bakimindan
s6zlesmeyle paralellik arz etmektedir. Ancak CMK’da elkoyma
gerekcelerinin detayli bir sekilde aciklanmamis olmasi eksiklik
olarak gorulmektedir®C.

CMK m. 134/4’de sistemdeki butin verilerin yedeklemesinin
yapilmasi durumunda bu yedekten bir kopya cikarilarak stipheliye
veya vekiline verilmesi ve bu hususun tutanaga gecirilerek imza
altina alinmasinailiskin dtizenleme ile CMK m. 134/ 5’te dlizenlenen

39 KESKIN,s. 156.
40 KUNTER/YENISEY/NUHOGLU, s. 1102.
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bilgisayar veya bilgisayar ktittiklerine elkoymaksizin da sistemdeki
verilerin tamaminin veya bir kisminin kopyasinin alinabilecegine
iliskin htikmu de s6zlesme ile uyumluluk géstermektedir.

Bununla birlikte, verilerin sug¢ olusturan icerik veya virtis programi
ya da cocuk pornografisi gibi basli basina suc¢ unsuru veya sug araci
olmasi durumunda erisilmez kilinmasi1 ve hatta kopyalari alindiktan
sonra tasinmasi veya silinmesi gerekmektedir. Sézlesmede bu
hususta bir dlizenleme getirilmesine ragmen CMK’da bu duruma
iliskin herhangi bir dtizenlemenin bulunmamasi 6nemli bir
eksikliktir*!.

Sozlesme,aramaveelkoymayetkisinininternetvb. telekomtinikasyon
aglar ile yasal olarak erisilebilen diger sistemler ya da bilgisayar
sistemine dogrudan bagh bulunan veya yakininda bulunan veri
depolama aygitlar1 icin de genisletilebilecegini 6ngérmekte ve
uygulamay: taraf devletlerin i¢c hukukuna birakmakta ise de CMK
m. 134'te bu yonde herhangi bir httkmtin bulunmuyor olmasi
bir diger eksiklik olarak goértilmektedir*?. Bu eksiklik asagida
inceleyecegimiz tizere Adli ve Onleme Yénetmeligi m. 17/3 hikmu
ile kismen de olsa giderilmeye calisilmistir.

II. Adli ve Onleme Aramalar: Yonetmeligi’nin 17. Maddesi’nin
Incelenmesi

Adli ve Onleme Aramalari Yénetmeligi'nin 17. maddesinin 1, 2 ve
4. fikralar1t CMK’nin 134. maddesinin 1, 2 ve 4. fikralari ile birebir
ayni niteliktedir. Yonetmeliginin 17. maddesinin 3 ve 5. fikralarina
ise CMK’nin 134. maddesinin 3 ve 5. fikralarindaki eksiklikleri
gidermeye yonelik ek hiktmler getirilmistir.

Yonetmeliginin 17/3 maddesi CMK'nin 134/3 maddesi ile paralel
olarak “Bilgisayar veya bilgisayar kutuklerine elkoyma islemi
sirasinda, sistemdeki buittin verilerin yedeklemesi yapilir” hikmti
ile baslamis ancak CMK 134/3'de olmayan “Bu islem, bilgisayar
aglari ve diger uzak bilgisayar ktittikleri ile cikarilabilir donanimlar:
hakkinda da uygulanir” hiikmtine de yer verilmistir.

Yoénetmelige eklenen “Bu islem, bilgisayar aglar1 ve diger uzak
bilgisayar kuttkleri ile cikarilabilir donanimlari hakkinda da
uygulanir” ifadesi ile olay mahallindeki bilgisayarlarin yani sira

41  KUNTER/YENISEY/NUHOGLU, s. 1102.
42  KUNTER/YENISEY/NUHOGLU, s. 1102.
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CD, DVD, disket, cikarilabilir hafiza birimleri (usb memory,
SD Card vb.) gibi veri depolama TtUnitelerinin yedeklenebilecegi
belirtilmektedir. Ayrica, bu htuktm ile network’e (LAN, WAN
gibi) bagh bilgisayarlardan uzaktan yedekleme yapilabilecegi
ongortulmektedir. Yonetmelikte yapilan bu dtizenleme, CMK m.
134 /3’deki eksiklikleri giderme noktasinda 6nemli bir adimdir*.

Bununla birlikte, bilisim sistemlerinin yapisi ve bilgisayar
sistemlerinin birbirlerine baglanabilir olma 6zellikleri dikkate
alindiginda, bilgisayar verilerinin aga baghh baska bir sistemde
saklanabilmesi de her zaman mUmkindtr. Bu bakimdan tek
cumle ile ifade edilen bu dulzenleme yetersiz olup arama ve
elkoyma isleminin genisletilmesi hususunda sinirlarin mimkin
oldukca net cizilmesine imkan saglayict dtizenlemelerin yapilmasi
gerekmektedir®.

Yonetmeliginin 17/5 maddesi CMK’nin 134/5 maddesi ile paralel
olarak “Bilgisayar veya bilgisayar kuttklerine elkoymaksizin
da, sistemdeki verilerin tamaminin veya bir kisminin kopyasi
alinabilir” htikkmu ile baslamis ancak CMK m. 134/5’de yer alan
ve uygulamada cokca tartisilan “Kopyasi alinan veriler kagida
yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan
imza altina alinir” htikm yerine “Kopyasi alinan verilerin mahiyeti
hakkinda tutanak tanzim edilir ve ilgililer tarafindan imza altina
alinir. Bu tutanagin bir sureti de ilgiliye verilir” hukmtine yer
verilmistir.

Yonetmelikte yapilan bu duizenlemeyle kopyalanan verilerin ne
oldugu icerik olarak degil, liste bazinda adlarinin neler oldugu ele
alinacaktir. Bu sekilde kopyalanan verilerin liste bazinda adlarinin
neler oldugunun raporlanmasi yedekleme isleminde kullanilan
bilgisayar programlar ile raporlanabilmektedir. Bu sayede CMK
m. 134/5 htikmUnde belirtilen yiginlarca dokiiman ciktisi alma
islemine gerek kalmamaktadir?.

III. Suc Esyas1 Yonetmeliginin 9. Maddesi’nin incelenmesi

Elektronik deliller, hassas yapilarindan dolayi, yanlis muhafaza
kosullar1 altinda kolaylikla degisiklige ugrayabilir, bozulabilir
ya da yok olabilirler. Bu nedenle, elektronik delilleri muhafaza

43 AYDOGAN,s. 23.
44  KUNTER/YENISEY/NUHOGLU, s. 1102-1103.
45  AYDOGAN, s. 24.
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etmek icin 6zel 6nlemler alinmasi gerekir. Aksi halde, elektronik
deliller kullanilamaz veya sonuca gétiremez duruma gelebilirler.
Bu bakimdan elektronik delillerin bu hassas yapilar1 Suc¢c Esyasi
Yonetmeliginin 9. maddesinde ortaya konulmustur.

Bu baglamda, Suc¢ Esyas1 Yonetmeligin “Kiymetli esya ve evrak ile
bozulacak, degerini kaybedecek veya muhafazasi zor olan suc esyasi
hakkinda yapilacak islemler” baslikli 9. maddesinin 2. fikrasinda
“Bilgisayar, bilgisayar kutukleri ve bu sisteme iliskin verilerin asil
ya da kopyalari, ses ve gorinti kayitlarinin bulundugu depolama
aygitlar1 gibi esya, bozulmalarini engelleyecek, nem, 1s1, manyetik
alan ve darbelerden korunmalarini saglayacak uygun ortamda
muhafaza edilir” htikmuine yer verilmistir.

Siber Suc¢ Soézlesmesinin “ Saklanan Bilgisayar Verilerinin Hizli
Bir Bicimde Korunmasi1” baslikli 16. maddesinde elde edilen
bilgisayar verilerinin silinmeden, degistirilmeden, bozulmadan
0zgln niteligi ile korunmas: hedeflenmekte ve taraf tlkelere
verilerin korunmasina yonelik bir takim yasama islemlerini yerine
getirme mukellefiyeti yuklemektedir. CMK m. 134’te bu konu ile
ilgili herhangi bir diizenleme bulunmamaktadir.

Yonetmelikte yapilan bu diizenlemeyle CMK m. 134 hikmunde
belirtilmeyen elektronik delillerin nasil muhafaza edilecegi
sorununa c¢cdzim getirilmistir. Buna gore el konulan elektronik
delillerin nem, 1s1, manyetik alan ve darbelerden korunmalarini
saglayacak uygun ortamda muhafaza edilmeleri gerekmektedir.
Bu duizenlemeyle CMK m. 134’de 6ngoérilmeyen ve adli bilisim
sUreci bakimindan da bir eksiklik niteliginde olan “elektronik
delil muhafaza etme” hususunun da diizenlemeye dahil edilmesi
saglanmistir®e,

SONUC

Elektronik delillerin elde edilmesine iliskin koruma tedbirleri, 6zel
bilgi kullanimini gerektiren ve hizl isleyen bir usul islemidir. Diger
taraftan bu tedbirlerin kullanilmasi sonucunda elde edilen verilerin
ceza yargilamasinda delil olarak kullanilmalarini saglayacak ve
temel hak ve 6zgurlikleri korumaya yonelik garantilerle donatilmis
Ozel yasal yetkileri de icermesi gerekmektedir. Bu bakimdan bu
tedbirlerin uygulanmasina yoénelik yasal dizenlemelerde hem
elektronik delillerin kullanildigi suclarla mtucadele imkanini

46 AYDOGAN, s. 25
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saglayacak hem de bunu yaparken kisilerin temel hak ve
ozgurltklerini mtidahale niteligi tasiyan bu tedbirlerin uygulamasini
olcululik ilkesine bagl kalarak gerceklesmesini saglayacak yasal
diizenlemelere ihtiya¢c duyulmaktadir.

Turk hukukunda elektronik delillerin elde edilmesine yoénelik usul
islemleri Ceza Muhakemesi Kanununda yapilan tek maddelik
bir yasa htkmuyle dizenlenmeye calisilmistir. CMKnin 134.
maddesinde ifadesini bulan bilgisayar, bilgisayar programlari ve
bilgisayar kuttklerinde arama, kopyalama ve elkoyma koruma
tedbirine iliskin hiitkm1i, en 6énemli temel hak ve 6zgtirltiklerden olan
6zel hayatin gizliliginin ve kisisel verilerin korunmasi1 bakimindan
gerek Avrupa Insan Haklar1 Sézlesmesinin 8. maddesine gerekse
Anayasa’nin 20. maddesine aykirilik teskil etmemektedir. Bununla
birlikte tedbirin uygulanmasi sirasinda yasa hiktmlerinin dogru
yorumlanmamasi veya kollugun yanlis tutumundan kaynakl
ihlallerin gindeme geldigi de bir gercektir.

Ozellikle bilgisayarin tiim niteliklerine haiz olmasi nedeniyle
bilgisayar tanimi icerisinde kabul edilmesi gereken ve fakat
uygulamada bilgisayar olarak tanimlanmayan cep telefonu, cep
bilgisayar: ve elektronik veri barindiran bir ¢ok cihazin CMK m.
134 htikmu yerine CMK m. 116 ve 123 htiktimlerine gbére arama
ve elkoyma islemlerine tabi tutulmasi temel hak ve o6zgurlikler
bakimindan ihlallere neden olabilmektedir. Bu bakimdan madde
metninde belirtilen ve s6z konusu koruma tedbirin konusunu
teskil eden bilgisayar, bilgisayar programlari ve bilgisayar kuttikleri
terimlerinin uygulamadaki tereddtitti ortadan kaldiracak sekilde
yeniden dtizenlenmesi yerinde olacaktir.

Diger taraftan Avrupa Siber Suc¢ Soézlesmesinin 14 ila 21.
maddelerinde elektronik delillerin elde edilmesi ve korumasina
iliskin koruma tedbirleri duizenlenmistir. Soézlesmenin 19.
maddesinde ise “Saklanan bilgisayar verilerinin aranmasi ve
bunlara el konulmasi” ele alinmistir. CMK m. 134’deki s6z konusu
dizenlemenin de buyltk o6lctide Soézlesmenin 19. maddesinde
duizenlemeye uygunluk gésterdigi sdylenebilir.

Bununla birlikte Sézlesmede yer alan su¢ unsuru veya sug¢ araci
olan verilerin erisilmez kilinmasi ve hatta kopyalar: alindiktan
sonra tasinmasi veya silinmesine iliskin hikmintin CMK m. 134’de
yer verilmeyerek maddede sanki bu tir verilerin de stipheliye iade
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edilebilecegi anlamina gelen ifadelere yer verilmesi, s6z konusu
yasal dlizenleme icin getirebilecek en 6énemli elestirilerden birini
teskil etmektedir. Bu nedenle mevcut eksikligin bir an o6nce
giderilmesi gerekmektedir.

Ayrica yukarida aciklamaya calistigimiz ve CMK m. 134°de
eksik duizenlenen veya hi¢ dizenlenmeyen bazi hususlar Adli ve
Onleme Arama Yoénetmeliginin 17. ve Suc Esyas1 Yénetmeliginin
9. maddelerinde giderilmeye calisilmis ise de bu eksikliklerin tam
manasityla giderilebildigini s6ylemek cok da mimktin olmamistir.
Kaldi ki; 6zellikle bilisim suclarinin etkin sekilde sorusturulmasinda
birinci derece 6nemli olan ve temel hak ve 6zgurlikleri dogrudan
ilgilendiren bir yasa hukmundeki eksikliklerin yo6énetmelikle
giderilmeye calisilmasi da dogru degildir. Bu bakimdan mevcut
eksikliklerin de kapsamli bir yasal degisiklikle giderilmesi yerinde
olacaktir.

Fekdk
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