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Oz

Internet tabanli cihazlarin kullamminin artmasi, siber ortamda giivenlik sorunlarina yol
agmaktadir. Kotii amagh yazilimlar, sistemlerin igleyisini bozabilir ve sistemlerdeki
giivenlik agiklart nedeniyle veri gizliligini tehlikeye atabilir. Siber saldirilar: belirlemek
ve simiflandirmak igin Saldirt Tespit Sistemleri (STS) gelistirilmektedir. Yapay zeka
tabanl yontemler, STS sistemlerini iyilestirmek i¢in daha sik kullanilmaktadir. Bu
calismada, STS sistemlerinin gelistirilmesinde yaygin olarak kullanilan 1SCX-2012 veri
setinin  kullamildigy literatiir ¢alismalart gozden gecirilmistir. Ayrica bu veri seti
kullamilarak makine ogrenmesi tabanli giiclii bir yaklasim ile siber saldiriar %100
dogrulukla tespit edilmistir. Onerilen yontemin siniflandirma dogrulugu performansini
artirmak icin oznitelik ve hiperparametre se¢cme algoritmalart kullanilmistir. Onerilen
yvaklasimin yapay zeka temelli STS sistemleri gelistirmek icin faydali olacagt
diistiniilmektedir.

Anahtar kelimeler: Siber saldiri, Saldwri tespit sistemleri, Makine 6grenmesi.

Investigation of performance of machine learning methods for
cyber-attack detection

Abstract

The increase in internet based devices gets security problems in cyber environment.
Malwares can disturb the functioning of systems and compromise data privacy due to
vulnerabilities in systems. Intrusion Detection Systems (STS) are improved to determine
and classify attacks. Artificial intelligence-based methods are used more frequently to
improve STS systems. In this study, literature studies using 1ISCX-2012 data set, which
was widely used in the development of STS systems, were reviewed. Besides, by using this
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data set, cyber-attacks were detected with 100% accuracy with a powerful machine
learning-based approach. Feature and hyperparameter selection algorithms are used to
increase the classification accuracy performance of the proposed method. These machine
learning approaches are thought to be useful for developing artificial intelligence-based
STS systems.

Keywords: Cyber-attack, intrusion detection systems, machine learning.

1. Giris

Son yillarda 6zellikle Nesnelerin Interneti teknolojilerindeki gelismelerle birlikte internet
kullanan kisi ve uygulama sayisi siirekli artmaktadir. Diinyada internet kullanimi
hakkinda bilgi veren DataReportal verilerine gore internet kullanim1 giderek artmaktadir.
Ayrica DataReportal verilerine gore her giin 1 milyon internet kullanicis1 eklenmektedir.

Internet kullanimmin artmasi birgok giivenlik ag¢igin1 da beraberinde getirmistir. Bu
giivenlik agiklarmi onlemek igin giivenlik duvari, veri sifreleme, kullanici kimlik
dogrulama gibi bir¢ok teknoloji kullanilmaktadir. Bu giivenlik mekanizmalar1 bir¢ok
saldir1 tirtinii engellemektedir. Ancak, bu giivenlik teknolojileri derinlemesine paket
analizi yapamaz. Bu nedenle istenilen saldir1 tespit seviyesine ulasamazlar. Saldiri
Onleme Sistemi (SOS) ve STS sistemleri, bu giivenlik mekanizmalarinin eksikliklerini
tamamlamak icin gelistirilmistir. Bu sistemler, makine 6grenmesi ve derin §grenmeyi
kapsayan yapay zeka tabanli algoritmalar sayesinde diger giivenlik sistemlerine gore daha
derin veri analizleri yapabilmektedir. SOS sistemleri hem saldir1 algilama hem de 6nleme
mekanizmalar1 olarak calisirken, STS sistemleri yalnizca saldir1 tespiti ve analizi i¢in
kullanilmaktadir [2-4]. Bu ¢alismada STS sistemlerine odaklanmustir.

Internet kullaniminin ve veri aktarim hizlarinin artmasi da birgok anormallige neden
olmustur [5]. Sonu¢ olarak, internete yapilan saldirilar siirekli artmaktadir. Skybox
Security tarafindan 2020 yilinda yayinlanan zafiyetler ve is pargaciklari raporuna gore
2019 yilinda 17220 yeni zafiyet tespit edilmis olup, bir dnceki yila gore % 3,8'lik bir artis
s6z konusu olmustur [6]. Bu yiizden, kurum ve kuruluslar, kullanicilarina giivenli ve
istikrarli bir hizmet sunabilmek i¢in siber giivenlik teknolojileri harcamalarini siirekli
artirmaktadir. Crystal Market Research (CMR) tarafindan yayinlanan rapora gore 2012
yilinda yaklasik 58,13 milyar ABD dolar1 degerinde olan Siber Giivenlik Piyasasinin
2022 yilina kadar 173,57 milyar ABD dolarina ulagsmasi beklenmektedir. Yine bu rapora
gore bulutun gelismesi depolama ve Nesnelerin Interneti gibi teknolojiler veri ihlali
riskini artirmaktadir [7].

Internet kullammimin artmasi, siber giivenlik sirketlerini geleneksel giivenlik
yontemlerinin yani sira daha hassas sistemler iiretmeye zorlamistir. Sonug¢ olarak, ag
davranis analizi, makine 6grenmesi, tehdit analizi gibi proaktif siber giivenlik sistemleri
gelistirilmistir. Gilintimiizde STS sistemleri, siber tehditlere daha duyarli hale gelmek igin
siklikla kullanilmaktadir.

STS sistemleri gelistirmek i¢in literatiirde birgok makine 6grenmesi ile ilgili ¢alismalar

yapimigtir.  Onerilen ydntemin performanst ISCX 2012 veri seti iizerinde
degerlendirildigi i¢in bu veri setini kullanan ¢aligmalara yer verilmistir.
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Awad vd. [8], katmanli 6rnekleme yontemini ve farkli maliyet fonksiyonu semalarini
Agirhiklandirilmis Asirn Ogrenme Makinesi ile birlestirmistir. Onerilen y&ntem
ISCX2012 veri kiimesine uygulanmistir. Bouteraa vd. [9] ISCX 2012 veri setini
kullanarak izinsiz giris tespiti i¢in veri madenciligi tekniklerinin karsilastirmali bir
calismasini gergeklestirmistir. Injadat vd. [10], anormallik tespiti i¢in etkili bir gergeve
onermistir. Rastgele Degisken (RD), DVM ve K-EYK makine 6grenmesi yontemleri
smiflandirma i¢in kullanilmistir. DVM, RD ve K-EYK parametrelerini ayarlamak igin
Bayes Optimizasyon teknigi kullanilmistir. Yassin vd. [11] K-Merkezli Kiimeleme ve Saf
Bayes smiflandiricilarini entegre bir sekilde kullanan hibrit bir algoritma 6nermistir.
Hassan vd. [12], yiiksek dogruluk degerlerine sahip ag saldirilarini tespit etmek i¢in hibrit
bir derin 6grenme modeli olusturmustur. Bu amagla CNN ve agirligi azaltilmis Uzun Kisa
Vadeli Bellek (UKVB) igeren bir derin 6grenme yontemi kullanilmistir.

Bu ¢alismada literatiirde sik kullanilan ISCX 2012 veri seti ile makine 6grenmesi tabanli
STS uygulamas1 gerceklestirilmistir. Ki-kare 6znitelik segcme algoritmasi ile yiiksek
seviyeli Oznitelikler se¢ilmistir. Boylece hesaplama maliyeti digiiriilmiistir. KA
algoritmasi ile siniflandirma islemi yapilmigtir. KA siniflandiricisinin hiperparametreleri
Bayes optimizasyon yontemiyle otomatik olarak secilmistir. Boylelikle hiperparametre
secimindeki pratik deneyim gereksinimi ortadan kaldirilmistir.

2. Smiflandirma teknikleri

Makine 6grenmesi teknikleri uygulanirken sistemin performansini etkileyen en énemli
asamalardan birisi siniflandirmadir. Cikartilan 6zniteliklere gore her sinifa ait 6rnekler
belli bir bolgeye konumlandirilir. Siniflar arasi ayrim her smifa ait 6rneklerin bu
konumlarina gére yorumlanmalidir ve elde edilen bulgulara gére uygun siiflandirict
veya siiflandiricilar segilmelidir.

2.1. Destek vektor makineleri (DVM)

DVM, hem siniflandirma hem de regresyon problemlerini ¢ézmek i¢in kullanilabilen
gbzetimli bir makine 6grenme algoritmasidir. Bununla birlikte, en ¢ok siniflandirma
problemlerinin ¢éziimiinde kullanilir. DVM algoritmasinda, her veri ¢ifti ve her bir
oznitelik degeri 6zel bir koordinat diizleminde olacak sekilde n boyutlu uzayda bir nokta
olarak temsil edilebilir. Ardindan, iki sinifli bir siniflandirma problemini ¢6zmek igin bir
hiper diizlem bulunur ve smiflandirma yapilir [13]. Hiper diizlemdeki dogrusal
denklemler ve siiflar arasindaki mesafenin Lagrange ¢arpanlari ile optimize edilmesi
gerekir. Eger siniflar dogrusal olarak ayrilamaz ise Gauss, Dairesel Taban ve Polinominal
gibi ¢ekirdek fonksiyonlari kullanarak problem bagka uzaya taginir. Boyle bir durumdaki
DVM siiflandiricisinin karar fonksiyonu Denklem (1)’de verilmistir.

f(x)= sgn(i o, Y, K (X, X)+ bj (1)

Burada, “¢; ” Lagrange ¢arpanlarindan elde edilen agirlik vektori, “ y,” sif etiketi ,* X,
” girig degeri ve “b” bias vektoriidiir.
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2.2. K-en yakin komsu (K-EYK)

K-EYK algoritmasi, en basit ve en yaygin kullanilan siniflandirma algoritmalarindan
biridir. K-EYK, parametrik olmayan tembel bir &grenme algoritmasidir. Istekli
O0grenmenin aksine tembel 0grenmede bir egitim asamasi yoktur. K-EYK, egitim
verilerini 6grenmez; bunun yerine egitim veri kiimesini ezberler. Bir tahmin yapmak
istenildiginde, tiim veri setinde en yakin komsular1 aranir. Algoritma calismasinda bir k
degeri belirlenir. Bu k degerinin anlami, bakilacak eleman sayisidir. Bir deger geldiginde,
en yakin k elemani almarak gelen deger arasindaki mesafe hesaplamr. Oklid islevi
genellikle mesafe hesaplamasinda kullanilir. Oklid islevine alternatif olarak City Block,
Manhattan, Minkowski ve Chebyshev islevleri de kullanilabilir [14]. Mesafe
hesaplandiktan sonra en yakin komsular siralanir ve gelen deger uygun sinifa atanir.

2.3. Karar agact (KA)

KA smiflandiricisi, ¢cogunlukla siniflandirma problemlerini basit yoldan ¢ézmek icin
kullanilmaktadir. KA algoritmasinda, siniflandirma problemini ¢6zmek i¢in en dogru yol
belirli yontemlerle aranir. KA smiflandiricisinda, yukaridan asagiya inen kokler,
yapraklar ve dallardan olusan bir yap1 bulunmaktadir. KA smiflandiricisinda ayirma
kriteri olarak Gini katsayisi, Biiyiiyen KA veya Sapmalar metotlar1 uygulanmaktadir [15].

2.4. Lineer aywrta¢ analizi (LAA)

LAA algoritmasi, siiflandirma ve 6znitelik se¢imi i¢in siklikla kullanilmaktadir. LAA
algoritmasi, sinif i¢inde esit olmayan frekanslarda ve rastgele olusturulan test verilerinde
kolayca uygulanir. LAA algoritmasinin temel ¢alisma prensibi, belirli bir veri setindeki
smiflar arasindaki varyans oranini siniflar i¢indeki varyans oranina maksimize ederek en
iyi ayristirmayr bulmaya dayanmaktadir [16]. Genel bir LAA algoritmasinda, dagilim
matrisleri siiflar aras1 dagilim matrisleri hesaplanir. LAA fonksiyonu Denklem (2)’de
verilmigtir

d(x)=w" [x—%} 2)

Burada, “W” dagilim matrislerine gore olusturulan agirlik vektorii, “ X giris 6rneklerini
ve “m” sinif etiketlerini temsil etmektedir.

2.5. Ki-Kare Algoritmast

Ki-Kare yonteminde [17] 7; dznitelik setindeki segim, bir S; sinifi ile korelasyonu temel
alinarak yapilir ve 7; 6znitelik setinde bulunan S; smifinin ayirt etme yetenegi Denklem
(3)’teki gibi hesaplanir:

(.5, M~y 3)
(¢ ) x (mydy; ) > () x (nydy;)

L, toplam giris sayisini ifade etmektedir. m;;, 7; O6zniteliginde bulunan S; sinifina ait

ornek sayisini ve n;j, S; kategorisindeki r; 6zniteligine ait olmayan drneklerin sayismni

karsilik gelmektedir. d;;, r; Ozniteliine ait fakat S; kategorisini igermeyen Orneklerin

sayisma karsilik gelmektedir. ¢;;, S; kategorisinde bulunmayan ve r; 6zniteligine ait

olmayan orneklerin sayisina karsilik gelmektedir.
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2.6. Materyal metot

Makine 6grenme tabanli STS sistemlerinin uygulamasini gergeklestirmek igin ISCX 2012
veri kullanilmistir. Bu veri seti, yedi gilinliikk ag verilerinden olusturulmustur. Veri seti,
normal ve kotii niyetli ag trafigini igermektedir. Kotii amagli ag trafigi, aga igeriden
sizma, HTTP Hizmet Reddi, Dagitilmig Hizmet Reddi ve Brute Force SSH saldirilarini
icermektedir. Makine 6grenme uygulamasini gergeklestirmek i¢in 2516 normal ve 2515
kotii niyetli sinif 6rnegi olacak sekilde veri seti azaltilmistir. [18]. Veri setinde yer alan
toplam kaynak boyutu (bayt), toplam hedef boyutu (bayt), toplam kaynak paketi (adet),
toplam hedef paketi (adet), kaynak portu ve hedef portu 6znitelik olarak kullanilmistir.
Cikarilan ozniteliklerin i¢inden yiiksek seviyeli olanlar i¢in Ki-Kare algoritmasi ile
secilmistir ve Oznitelik sayist 6’dan 3’e diisliriilmistiir. Secilmis Oznitelikler en iyi
siniflandirma sonucunu verdigi i¢in KA siniflandiricisina iletilmistir ve kot niyetli
ornekler tahmin edilmistir. Onerilen metodun temsili grafigi Sekil 1°de verilmistir.
Sonuglar1 degerlendirmek i¢in 10-kat ¢apraz dogrulama metodu kullanilmistir.

Toplam Kaynak
Boyutu

Toplam Hedef
Boyutu

Toplam Kaynak

Paketi
. - 10-Kat Capraz
> Ki-Kare — Karar Agaci — - —
Dogrulama
Toplam Hedef Paketi
S R GRS S U B G
Oznitelik Segme Simiflandirict Degerlendirme Tahmin

Kaynak Port Bilgisi

Hedef Port Bilgisi

Luniy

Veri Seti
Sekil 1. Onerilen metodun temsili grafigi.

2.7. Performans metrikleri

Bu ¢alismada onerilen metodun performansini 6lgmek i¢in dogruluk (Do) ana Kriter
olmak {izere duyarliik (Du), o6zgiillik (Oz), kesinlik (Ks) ve F-skor degerleri
kullanilmistir. Bu 6l¢iitleri hesaplamak i¢im karmasiklik matrisinde yer alan dogru pozitif
(DP), dogru negatif (DN), yanlis pozitif (YP), yanlis negatif (YN) degerleri kullanilmustir.
Bu performans metrikleri asagidaki denklemler ile elde edilmistir.

DP + DN

0= (4)
DP + DN +YP +YN
DP +YN
Gz=_ PN (6)
DN +YP
DP +YP
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F—skor:2><m (8)
Ks + Du

Ayrica bir performans 6lgiitii olarak ROC egrisi ve AUC degeri de verilmistir. ROC
egrisi DP oraninin YP oranina gore degisimi kullanilarak ¢izdirilir. AUC degeri ise
ROC egrisi altinda kalan alandir.

3. Sonuclar ve tartisma

Bu calismada Ki-kare Oznitelik se¢imi haricindeki tiim kodlamalar Matlab ortaminda
gerceklestirilmistir. Oznitelik se¢imi icin Python programlama dili kullanilmistir. Intel®
Core™ i7-5500 CPU islemcisi, 8GB DRR3 bellek ve 2GB grafik kartina sahip bir
bilgisayar donanim ile ¢alisiimistir. DVM simiflandiricisi i¢in Gauss ¢ekirdek fonksiyonu
tercih edilmistir. Cekirdek olgegi, “0.64” ve kutu kisitlamasi “1” secilmistir. K-EYK
siiflandiricinda uzaklik denklemi “kosiniis” ve en yakin komsu sayis1 “10” secilmistir.
LAA siniflandiricisindaki hiperparametre gama, “0” olarak girilmistir. 10-Kat Capraz
degerlendirme sonunda kullanilan siniflandiricilarin karmasiklik matrisi sonuglar1 Sekil
2’de verilmistir.

Dogruluk: % 94.4 Dogruluk: % 99.8

— L]
= Z 280 e Z 5
g3 g3
n M n M
i 1]
[0} (]
5 5_
O g O g

5 1 5 3

pd pd

Normal Kotii Niyetli Normal Kotii Niyetli
Tahminler Tahminler
(@ (b)
Dogruluk: % 99.9 Dogruluk: % 100

[ SV - [ S -
<2 4 =5 0
g3 =S
NN NN
i 1Y)
(0] ()
5 5
OEg O g

5 3 5 0

pd pd

Normal Kot Niyetli Normal Kot Niyetli
Tahminler Tahminler
(c) (d)

Sekil 2. Siniflandirma sonuglari: (a) LAA, (b) DVM (c¢) K-EYK, (d) KA
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Sekil 2’de verilen sonuglara gore en iyi siniflandirma sonucuna %100 dogruluk ile KA
siniflandiricisiyla ulasilirken, en kotii sonuca %94.11 dogruluk ile LAA simiflandiricisiyla
ulasilmistir. Sekil 2°deki karmagiklik matrisleri kullamilarak elde edilen Du, Oz, Ks ve F-
skor degerleri Tablo 1°de verilmistir. En iyi sonuclara yine KA simiflandiricisiyla
ulagilirken en kotii sonuglara LAA siiflandiricisiyla ulagiimistir.

Tablo. 1 Smuiflandiricilarin Du, Oz, Ks ve F-skor sonuglari.

Siniflandirict Sinif Du | Oz | Ks | F-skor
Normal 0,88(0,99|0,99| 0,94
LAA Kotii Niyetli 10,99]/0,88|0,89| 0,94

Normal 0,99/0,99/0,99| 0,99
DVM Kot Niyetli [0,99[0,99/0,99| 0,99
Normal 0,99]/0,99/0,99| 0,99
K-EYK Kotii Niyetli 10,99[0,99]0,99| 0,99
Normal 1 1 1 1
KA Kotii Niyetli 1 1 1 1

Tablo 1’e gore en iyi sonuglar KA siniflandiricisiyla alinirken, en kotii sonuglar LAA
siiflandiricisiyla alinmigtir.

Tiim siniflandiricilar igin ROC egrileri ve AUC degerleri Sekil 3’te verilmistir. Sekil 3°e
gore en kotii AUC degeri LAA smiflandiricisiyla elde edilirken, en iyt AUC degerine
DVM ve KA smiflandiricistyla ulagilmistir.

1F .,
///’//— ¥ 000,098
? (0.00,089)
0.8 0.8
06 06
AUC =0.97 AUC =0.99
0.4 0.4
02f 0.2
ROC Egrisi ROC Egrisi
ol Egr alundaki alan (AUC) ol Eggi altindaki alan (AUC) |
0 02 0.4 06 08 1 0 02 04 06 0.8 1
(@ (b)
1 1k
(0.00,1.00) (0.00,1.00)
0.8 0.8
06 06
AUC = 1.00 AUC = 1.00
04f 04t
02} 02t
ROC Egisi ROC Ejrisi
ol Eii altindaki alan (AUC) ol Egi altindaki alan (AUC)
0 0.2 04 0.6 08 1 0 0.2 04 0.6 0.8 1
© (d)

Sekil 3. Smiflandiricilarin ROC egrileri: (a) LAA, (b) DVM (¢) K-EYK, (d) KA
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-4 ..
x10 Bayes Optimizasyonu
20 - ? —O—— Minimum siniflandirma hatasi (tahmin)
; . —@— Minimum siniflandima hatasi (g6zlem)
18 - | Bl  Eniyihiperparametre noktast
16 - ‘ (@) Hiperparametreler igin minumum hata

| Optimizasyon Sonuglar:
12 ;‘ Maksimum Blme Sayisi: 5015
| h Bolme Kiriteri: Gini Katsayisi

Minumum Siniflandirma Hatasi
)
T

| | | 1 | I
5 10 15 20 25 30
Yineleme

Sekil 4. KA siniflandiricisinin hiperparametre se¢imi

Sekil 4’te KA smiflandiricisinin  hiperparametre se¢imi i¢in Bayes optimizasyon
algoritmast uygulanmistir. Bu optimizasyon tekniginin uygulanisi ile ayrintili bilgi
[20]’de yer almaktadir. Bayes algoritmasi en iyi smiflandirma sonucunu verecek
hiperparametreleri 30  yineleme sonucunda otomatik olarak  bulmustur.
Hiperparametrelerden biri olan maksimum bolme sayist 1-5030 araliginda aranmistir ve
en iyi maksimum bdlme sayist 5015 olarak bulunmustur. Bélme kriteri olarak Gini
katsayis1 ve maksimum sapma azaltma kullanilmistir ve Gini katsayisi kriterinin daha iyi
sonug verdigi goriilmiistiir.

Tablo 2’de ISCX 2012 setini kullanan mevcut calismalarin performans metrikleri
verilmistir. Tablo 2’ye gore tiim performans metrikleri birbirine ¢ok yakin olmakla

beraber en iyi sonuglar dnerilen metotta kullanilan KA simiflandiricisiyla elde edilmistir.

Tablo. 2 Metotlarin karsilastirilmasi

Referans Siniflandiric1| Do Du Ks | F-skor
. DVM 0.9984| 1.00 |0.9998| -
Injadet vd.

[10] K-EYK 0.9993| 1.00 |0.9999| -
RD 0.9992| 1.00 |0.9999| -
KA 1.00 |0.9994 | 0.9994 | 0.9994
Kﬂ”[’fg]r vd T EVK 0.9980 | 0.9978 | 0.9978 | 0.9979
DVM 0.9980 | 0.9978 | 0.9978 | 0.9979
. KA 1.00 | 1.00 | 1.00 | 1.00
O&e;éet’n K-EYK 0.9990 | 0.9986 | 0.9986 | 0.9986
DVM 0.9980 | 0.9984 | 0.9984 | 0.9984

Elde edilen sonuclar STS i¢in kullanilan makine 6grenmesi siniflandiricilarinin {istiin
performans sagladigini gostermistir. Ayni veri setini kullanan diger ¢calismalara gore daha
iyi siniflandirma dogruluklar: elde edilmistir. Dahasi, bu siniflandirma dogruluklar: daha
az Oznitelikle (3 adet 6znitelik) elde edilmistir ve hesaplama maliyeti azaltilmistir. Bu
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calismada, smiflandirma performansi i¢in siniflandirict ve hiperparametre se¢iminin
onemli oldugu goriilmistiir. En iyi siniflandirma sonucunu elde KA smiflandiricist ile
elde edilirken hiperparametre se¢imi Bayes algoritmasi ile otomatik olarak yapilmistir.
Kot niyetli yazilimlar1 tespit etmek icin gelistirilen bu sistem yiiksek basarim
sagladigindan STS sistemlerinde kullanilabilir. Ayrica gelecekteki ¢alismalarda daha ¢ok
sinifi yiiksek basarimla otomatik olarak tantyan Derin Ogrenme Tabanli STS sistemlerini
gelistirmek de 6nem arz etmektedir.
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