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TURKIYE’DE POLISIN SIBER SUCLARLA MUCADELE
POLITIKASI: 1997-2014

Srugling Cyber Crime Policy of The Police in Turkey

Ufuk TASCI! Ali CAN?
OZET

Siber suglar, oldukga yeni bir sug tiiriidiir. Ozellikle internetin yayginlasmasi ve hayatin her alanina
girmesiyle bu sug tiirii ve sucu isleyenler artis gostermistir. Bu nedenle, siber suglarla miicadele etmek igin
uzman polis birimlerinin ve yeni su¢ dnleme politikasinin olusturulmasi gerekmistir.

Bu calismada, Emniyet Genel Midiirliigiiniin (EGM) siber suglarla miicadelede gelistirdigi politikasi,
kamu politikasi siirecinde Klasik Yaklasim Modeli {izerinden analiz edilmistir. Calismada kurumsal bir
analiz yontemi uygulanmistir. EGM’nin, siber suglarla miicadelede ¢ikardig: yasal diizenlemeler, olusturdugu
teknik birimler, personel politikast ve bu politikalar1 gelistirmeye iten etkenler incelenmistir. EGM’nin siber
suglarla miicadelede, 2003’li yillardan sonra biraz ge¢de olsa bir takim hukuki mevzuatlarin yiiriirlige
girmesi ve devletin siber suclarla miicadeleye 6nem vermesiyle politikalarina hiz verdigi, 2011 yil1 itibariyle
kurumsal yapilanmasinin biiyiik boliimiinii tamamlayarak, diger teknik konulara 6nem veren kurumsal
politikalar1 ger¢eklestirdigi gorilmistiir.

Anahtar Kelimeler: Siber Sug, Polis, Politika, Miicadele,
ABSTRACT

Cybercrime is a fairly new crime typology. The spread of the internet into every area of daily life
increases the number of crime and criminals of this type of crime. Therefore, establishing specialist police
units and creating new crime prevention policy is a must to fight cybercrime effectively.

In this study, the fighting cybercrime policy developed by the General Directorate of Security (GDS)
has been analyzed through Classic Public Policy Approach Model. Legislations by the GDS's to fight
cybercrime, creating technical units, personnel policy and motivating factors to develop these policies have
been discussed. After the years of 2003, GDS has started to focus on cybercrime because of a number of
regulatory new legislations and the struggle of cybercrime became a state policy. As of 2011, GDS
completed a large part of the institutional structure on cybercrime and perform corporate policy emphasis on
other technical issues.

Key Words: Cybercrime, Police, Policy, Counter Cyber Crime.

GIRIS

Cogu teknolojik gelismelerde oldugu gibi askeri amaglar i¢in kesfedilen internet, 1960’1
yillarda askeri iletisim projesi olarak baglamis ve 1990°lh yillarda toplum hayatina girmistir
(Friedman, 2011:290, Avsar ve Giingdren, 2010: 30). Tiirkiye’ye ilk internet ODTU tarafindan
uzun yillar siiren alt yapi ¢aligmalar1 neticesi 12 Nisan 1993 yilinda baglanmistir (internetarsivi.
metu.edu.tr, 2015). Haziran 2014 verilerine gore 7 milyar1 gegen diinya niifusunun yaklasik %
42,31 yani 3.035.749.340 kisi interneti kullanmaktadir. Yine Tiirkiye’de internet kullanimi glinden

giine artmakta, niifusun % 56°7’si yani 46.282.850 kisi internet kullanmaktadir (internetworldstats.
com, 2015).

Son yirmi yildir en hizli biiyliyen bilisim sektorii olan internet; sinirlar1 tanimlanamayan,
kurallar1 konamayan, demokratik hatta anarsik bir platform olarak kabul edilmekte, vatandaslara
kendisini ve diisiincesini serbestce, kimligini ortaya koymadan ifade etme hiirriyeti tammmaktadir
(Yetim, 2014: 179). Bu gelisme, diinyayi kii¢iik bir kdy haline getirirken, bilgisayar ortaminda sesli
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ve goriintiili her tiirlii sohbet, 6zel hayatin paylasilmasi, internet iizerinden aligveris gibi bir¢cok
yeni gelismelere Onciiliik etmis, sonuglari olumlu veya olumsuz yeni aliskanliklar kazandirmistir.
Hatta bu gelisme siber psikoloji olarak adlandirilan ve yeni gelisen teknolojilerin insan davranisi
tizerindeki etkilerini inceleyen bir bilim dalinin dogmasina neden olmustur (EUROPOL, 2014: 62).

Verilere gore; her giin 294 milyar e-mail gonderilmekte, Google’da 6 milyar arama yapilmak-
ta, facebook’ta 3,5 milyar mesaj gonderilmekte ve twitter’da 40 milyar tweet paylagilmaktadir
(gwava.com, 2015). Bu gelisme teknolojinin kagimilmaz bir sonucu olarak kabul edilebilir iken;
ayn1 zamanda ceza kanunlarinda sug¢ olarak kabul edilen dolandiricilik, sahtecilik, 6zel hayatin
gizliligi, casusluk, verilere izinsiz erisim gibi suglarin internet ortaminda islenmesinin de Oniinii
agmis bulunmaktadir. Ancak siber suglarin siirekli yeni tipleri ortaya ¢iktigi icin, bu suclar
timiiyle kapsayan bir degerlendirme yapmak her zaman kolay olmamaktadir (Avsar ve Glingoren,
2010: 123).

Kamu politikasinda klasik yaklasim modeli, basit bir ¢ercevede yiiriitiillmekte olan kamu
politika siirecinin, baglamasindan sona ermesine kadar tiim asamalar1 ayri olarak ele almakta, her
bir asamaya etki eden faktorleri incelemekte, sonug¢larin kisa ve uzun zamanlardaki etkilerini
degerlendirmektedir. Boylece ¢ok karmasik nitelenen kamu politika siireci sistematik olarak agik
ve anlagilir bir konuma gelmektedir (Kapti, 2011: 23). Bu model, bir problemin giindeme gelisi,
problemin ¢déziim yollarinin bulunmasi, ¢éziim olabilecek etkili alternatif yollarin belirlenmesi ve
belirlenen yollarin etkili sekilde formiile ediligi, ¢6ziim igin formiile edilen yollarin politikacilar
tarafindan uygun olaninin kanunlastirilmasi, problemin ¢ézliimii i¢in ortaya konan politika veya
politikalarin ilgili birim ve uygulayicilar tarafindan uygulanmasi ve uygulanan politikalarin ne
derece hedeflenen noktaya ulastigi ve ne Olglide ¢Ozebildiginin degerlendirilmesi olarak bes
asamali1 bolimden olugmaktadir (Kapti, 2011: 25).

Kamu politikalarinin olusturulmasi bazi nedenlerden kaynaklanmaktadir. Teknolojik, kiiresel
ve yerel gelismeler baslica nedenler olarak siralanabilir. Kamu politikalarinin olusturtmasindan
sonra politikayr icra edecek aktorlerin belirlenmesi gerekmektedir. Dolayisiyla bir kamu
politikasini ¢aligmak disiplinler arasi bir yaklagimi zorunlu kilar. Ciinkii kamu politikasi bir siire¢
olarak kabul edilmekte, bu siirecin hangi asamasinda calisilirsa calisilsin siirecteki kararlar,
aktorler, olaylar, hareketler ve benzeri unsurlar ele alinmak durumundadir (Cevik ve Demirci,
2012: 17). Bu calismada EGM’nin 1997-2014 yillar1 arasinda uyguladig: siber suglarla miicadele
politikasinin analizi, kurumsal model analizi kullanilarak yapilmistir. EGM’nin siber suglarla
miicadele politikasinin, Tiirkiye’de siber suclara yonelik yasal diizenlemelerin 1991 yilinda
yiirtirliige girmesine ragmen, 1997 yilindan baslayarak 2011 yilinda ancak belirli bir noktaya
ulastig1 goriilmektedir. Bu nedenle EGM’nin siber sug¢ politikasinin analiz edilerek, gecirdigi
asamalarin, politikanin olusumunu etkileyen yasal ve diger faktorlerin, politikada belirlenmesi ve
uygulanmasinda rol oynayan aktorlerin analiz edilmesinin, bu alanda c¢alisan kisi ve kurumlara,
ayrica su¢ Onleme politikalarimin analizi ¢aligmalarina 6rnek olacagi diisiiniilmektedir.

1. SIBER SUCLAR NEDIR VE OZELLIKLERI NELERDIR?

Internetin  karmasik yapisi ve kullaniminin yaygimlasmasi beraberinde birtakim ciddi
problemler getirmis ve internetin kotli amaglarla kullanilmasi sonucunda “siber suglar” olarak
adlandirilan yeni sug tiirleri ortaya ¢ikmistir (Balcioglu, 2014: 66). Bu suglarin, diger suglardan
farkli 6zelliklerinin olmasi, kac¢inilmaz olarak Kriminoloji’de yeni bir alanin yaraticist olmustur.
Bu alan sug literatiiriinde degisik adlarla anilsa da daha ¢ok Siber Suc¢lar olarak adlandirilmaktadir.
Polis kaynaklarinda internete 6zgii suglar olarak adlandirilan (egm.gov.tr. 2015c) bu suglarla ilgili
olarak bazi ¢alismalarda siber su¢ kavraminin; bilgisayar sugu, elektronik sug, dijital su¢ veya ileri
teknoloji suglar1 gibi kavramlarla ifade edildigini belirtilerek, bu sugun tanimin kapsadigi genis
alan nedeniyle, siber suclarin degisik sekil ve iceriklerde olabilecegini, klasik suglarin siber alan ile
farkli bi¢im ve yogunlukta temas edebilecegini ifade edilmektedir. Dolayisiyla teknolojideki
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gelisimin tahmin edilemezligi bdyle genis bir tarifi zaruri kilmaktadir (Hekim ve Bagibiiyiik; 2013:
136).

Siber suglari, herhangi bir sugun elektronik ortam iginde islenebilme imkani bulunmasi ve bu
ortam igerisinde gerceklestirilen fiilin hukuka aykir1 veya sug olarak tanimlanmasi halinde olusan
sug, siber suc¢ olarak tanimlanmakta ve {i¢ grupta tasnif edilmektedir. Bunlar; devlet ve kamu
diizenine karsi islenen siber suglar, mal varligina karsi islenen siber suglar ve kisilere karsi islenen
siber suclardir (Balcioglu, 2014: 67). Siber suglar; bilisim ortaminda iglenebilen klasik suglar
arasinda sayilmayan, bilgisayar ve internete 6zgli suglar olarak dar anlamda suglar ile bilisim
sistemleri kullanilarak veya bilisim sistemlerinden yararlanilarak islenen genis anlamda siber
suglar olarak ikiye ayrilmaktadir (Avsar ve Giingdren, 2010: 124-131).

Sug, “kanunlarda agikca yasaklanan ve karsiliginda bir ceza 6n goriilen her tiirlii eylem” olarak
tanimlanmaktadir  (Dolu, 2011: 32). Siber suglarda, klasik suglardan farkli olarak, bilisim
teknolojileri olarak adlandirilan, bilgisayar ve diinya genelinde 2014 yili itibariyle 1.2 milyara
ulagmasi beklenen akilli telefonlar (EUROPOL, 2014: 9) gibi araglar kullanilarak gerceklestirilen
bir sug tiirtidir. Nitekim bu suglarin geleneksel/klasik suglardan farklari su sekilde siralanabilir;

a. Siber sucun neticesi baska bir lilkede meydana gelebilmekte, uluslararasi alanda sug
islendiginde ise delil toplama faaliyetleri zorlagmaktadir,

b. Internet ortaminda islenen suclarda risk azalmakta, bir kisim iilkelerdeki yasal bosluklar
nedeniyle su¢un islenmesine uygun bir zemin olusabilmektedir,

c. Siber diinyada anonimlesme ve anonim kalma, su¢ islemeye uygun oOzgiir bir ortam
saglamaktadir,

d. Siber suglar, ¢ok failli ve birbirini daha 6nceden tanimayan farkli iilkede ikamet eden
insanlarin igbirligi yaparak isledikleri suglar olarak ortaya ¢ikmakta, ancak suglara istirak eden
kisiler cogu zaman aym dili dahi kullanmamaktadir,

e. Yeni ¢ikan siber su¢ isleme yontemine karsin onlemler bulundugu anda, daha gelismis ve
farkli bir sug isleme yontemi gelistirilmektedir. Teknolojide yasanan hizli ilerlemeler, sugun islenis
yontemlerinin, araglarmin  ve cesitlerinin  devamli degismesine ve gelismesine neden
olabilmektedir,

f. Siber suglarin sinir tanimayan niteliginden dolay1 bu suglarla miicadelede internetin ulastig
biitiin iilkelerin ortak bir cabasi gerektirmektedir (Yetim, 2014: 181-217),

g. Siber suglart ortadan kaldirmak veya bir gerceve iginde smirlandirmak miimkiin
goziikmemekte, cok degisik yontemler kullanilarak bu suglar ¢ogaltilmaktadir (Avsar ve Giingoren,
2010: 124),

h. Siber suglar isleyenler, ¢cok az bilgiyle ciddi siber saldirilar gergeklestirebilmekte, 1980°1i
yillara gore olduk¢a uzmanlik isteyen kisilerin siber suglar1 isleme kapasitesi gilinlimiizde
azalmakta, siber suglarin islenme orani ise artmaktadir (Hekim ve Basibliytlik, 2013: 153),

i. Siber sugu isleyenler arasindaki iligkiler genellikle gecici veya ticari nitelikte olup,
geleneksel bir organize su¢ Orgiitiiniin yapis1 ve hiyerarsisi bu gruplarda goriilmemektedir
(EUROPOL, 2014: 4),

j. Siber suclular, saldirilarini gergeklestirmek i¢in gilivenlik, anonimlik, esneklik ve emniyet
birimlerinin miidahalesine kars1 diren¢ saglayan bir altyapiya ihtiya¢ duymaktadir (EUROPOL,
2014: 12),

k. Siber suglar isleyenler, ¢cok biiyiik zararlar verebilmelerine ragmen, sugun sanal ortamda
islenmesi ve verilen zararin gozlenememesi nedeniyle, verdikleri zarardan dolayr herhangi bir
sorumluluk hissetmemektedirler (Dolu, 2011: 201). Yani normalde cinsel organin gercek yasamda
gosterilmesi, ¢ok ahlaki karsilanmazken ve toplumda biiyiik bir kesim bu davranisi yapmaya
cesaret edemezken, sanal ortamda yapilan sohbetlerde kisiler cinsel organlarim yiiziinii gizleyerek
cok rahatlikla yapabilmektedirler.
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2.1C VE DIS MEVZUATTA SIBER SUCLARA YONELIK DUZENLEMLER

Kolluk hizmetleri {ilke i¢in énemli sayilan hizmetlerin basinda gelmekte, sugu onlemek ve
onlenemeyen suglarin takibini yapmak olarak tanimlanmaktadir. Ig giivenlik olarak adlandirilan
alanda bir¢ok kamu politikasi alt basligi bulunmakta, bunlardan biri de, siber suc¢larla miicadele
politikasi olarak kabul edilmektedir (Cevik ve Demirci, 2012: 24-25). Bu suglarin en biiyiik
ozelligi, teknolojik gelismelerle ¢ok yakin bir iligki igerisinde olmasidir. Bu nedenle, fiziksel
kapasiteden ziyade zihinsel kapasitesi yliksek personele ve yiiksek diizeyde teknolojik donanima
sahip bir polis teskilatini olusturacak politikanin olusturulmasi gerekmektedir.

Siber sug politika veya stratejilerinin temel unsurlari; 6nleyici tedbirlerin alimmasi, mevzuatin
olusturulmasi, siber suc¢larla miicadelede ©6zel kolluk birimleri ve 6zel savcilik hizmetlerinin
olusturulmasi, kurumlar arasi isbirliginin saglanmasi, kolluk ve adli personel egitimi, kamu/6zel
sektor igbirligi, etkili uluslararasi isbirligi, kara para aklamanin ve dolandiriciligin 6nlenmesi igin
mali sorusturma ve cinsel siddete karsi ¢ocuklarin korunmasi olarak kabul edilmektedir (coe.int,
2015). Bu unsurlar, siber suglarla miicadele politikasmin belirlenmesi ve uygulanmasinda, birden
fazla aktoriin rol oynadigimi ve birbirleriyle baglantili oldugunu géstermektedir.

Polisin genel olarak iki temel gorevi bulunmaktadir. Bunlar, toplumsal diizenin saglanmasiyla
ilgili kanun, nizam ve emirlerin yerine getirilmesinin saglanmasi ve sugun olugmasini 6nleyici
tedbirlerin alinmas1 olarak polisin idari goérevi ve sug islendikten sonra su¢un ve suglularin ortaya
cikarilmasi amaciyla su¢ sorusturmasinin yiiriitiilmesi islemleri olarak adlandirilan polisin adli
gorevidir (egm.gov.tr, 2015a: 13). Polise adli, idari ve trafik gibi 6zel gorevler olmak tizere; 271
kanun, 51 tiizik, 168 yonetmelik, 87 Bakanlar Kurulu Kararnamesi ve 62 yoOnerge gorev ve
sorumluluk vermektedir (egm.gov.tr, 2015a: 14). Polis teskilatinda 23.10.2014 tarihi itibariyle
257.776 adet polis memuru ve riitbeli personel bulunmaktadir (egm.gov.tr, 2015b: 19). 2015 yih
itibariyle EGM’nin merkezi teskilatinda 39 daire baskanlig1 bulunmaktadir (egm.gov.tr, 2015¢).

Kanunlar polise yetki ve sorumluluk vermektedir. Genel kabul géren anlayis yetki olmadan
gorev ve sorunluluk olmayacagidir. Kurumlar, kanunlardan aldig: yetkiler dogrultusunda kurulus
amaclaria gore hizmet veren organizasyonlardir. Polisin en temel gdrevi sugun Onlenmesi ve
sucun aydinlatilmasidir. Dolayisiyla kanunlarda polise sugun Onlenmesi i¢in verilmeyen herhangi
bir goérev ve polisin takibini gerektirmeyen herhangi bir eylemin sug¢ olarak yasada agikca ifade
edilmemesi durumunda polisin herhangi bir su¢ Onleme ve aydinlatmaya yonelik politika
gelistirmesi miimkiin gozilkmemektedir. Yani yasalarda belli olaylar su¢ olarak kabul edilmezse,
yiirlitmenin eli kolu baglanmakta ve yeterli usul hukukunun bulunmadigi durumlarda yiiksek
teknoloji kullanan suglularm takibati neredeyse imkansiz hale gelebilmektedir (EUROPOL, 2014:
61). Polisin adli kolluk gorevini yerine getirirken, kendisine gorev ve sorumluluklar veren belli
baslt kanunlar bulunmaktadir. Asagida 6zellikle siber suglarla ilgili olarak polise dncelikli olarak
yetki ve sorumluluk veren kanunlara yer verilmistir. Ancak asagida belirtilen kanunlarin disinda
sair kanunlarda, siber konusu olabilecek suglar olusabilmektedir (Avsar ve Giingéren, 2010: 169-
172).

Siber suglar Tiirkiye’nin i¢ mevzuatinda ilk defa, 1991 yilinda 765 sayili Tiirk Ceza
Kanununda, (TCK) 3756 sayili kanunla Md. 525/a, b, ¢ ve d maddeleriyle eklenen Biligim
Alaninda Suglar boliimiiyle girmistir. 2004 yilinda ¢ikarilan 5237° sayili yeni TCK’da siber suglar,
siber suglarin giincel gelisimi gézoniine alinarak oldukga ayrintili sekilde agiklanmustir. 5237 sayili
yeni TCK’da bilisim alaninda suglar hali hazirda;

a. Hukuka aykir olarak bilisim sistemine girme veya sistemde kalma sugu (m.243),

b. Bilisim sisteminin isleyisinin engellenmesi, bozulmasi, verilerin yok edilmesi veya
degistirilmesi sugu (m.244/1-2),

c. Bilisim sistemi araciligiyla hukuka aykir1 yarar saglama sucu (m.244/4),

’RG. 12.10.2004, Sayi, 25611.
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d. Banka veya kredi kartlariin kotiiye kullanilmasi sugu (m.138) olarak belirlenmistir.
Ayrica 0zel hayata ve hayatin gizli alanina kars1 sug¢lar boliimiindeki siber suglari;

a. Kisisel verilerin kaydedilmesi (m.135),
b. Kisisel verileri hukuka aykiri olarak verme veya ele gecirme (m.136),
c. Verilerin yok edilmemesi suglari (m.138) olarak belirlenmistir.

TCK’da bilisim sistemleriyle islenebilecek diger suglar; 91. md. 6. fikra organ ticareti, 105.
md. cinsel taciz, 106. md. tehdit, 107. md. santaj, 124. md. haberlesmenin engellenmesi, 125. md.
hakaret, 132. md. 1. fikra haberlesmenin gizliliginin ihlal edilmesi, 134. md. 2. fikra 6zel hayatin
gizliligini ihlal, 142 md. 2. fikra (e) bendi bilisim sisteminin kullanilmas1 yoluyla islenen hirsizlik,
58. md. 1. fikra 1. bendi bilisim sistemlerinin kullanilmasi yoluyla islenen dolandiricilik, 190. md.
3. fikra uyusturucu veya uyarict madde kullanilmasim alenen 6zendirme veya bu nitelikte yayin
yapma, 213. md. 1. fikras1 ve 218. md. geregince cezalandirilacak olan halk arasinda korku ve
panik yaratmak amaciyla tehdit, 215. md. 1. fikra 218. md. geregince cezalandirilacak olan sucu ve
sucluyu 6vme 216. md. ve 218. md. geregince cezalandirilacak olan halki kin ve diismanliga tahrik
veya asagilama, 217 md. ve 218. md. geregince cezalandirilacak olan yasalara uymamaya tahrik,
220 md. 8. fikra 6rgiitiin veya amacinin propagandasini yapma eylemi, 226. md. miistehcenlik, 258.
md. goreve iligkin sirrin agiklanmasi, 267. md. iftira sugu, 285. md. gizliligi ihlal sugu 299. md.
Cumbhurbaskanina hakaret, 300. md. devletin egemenlik alametlerini asagilama 301. md. Tiirkliigi,
cumhuriyeti, devletin kurum ve organlarini asagilama ve 318. md. halki askerlikten sogutma olarak
siralanmaktadir (Glingor, 2007: 79-147). Goriildiigi TCK’da sug¢ olarak kabul edilen ve aym
zamanda asayis ve teror alanlarina giren birgok sug siber su¢ kapsamina girebilmektedir.

TCK’dan ayri olarak siber suglarin diizenlendigi diger bir kanun olan 5846 sayili Fikir ve
Sanat Eserleri Kanununda® siber suglara konu olabilecek eylemler diizenlenmistir. Bu kanunda,
Ozellikle bilgisayar programlarina iligkin telif hakki su¢lar1 ve hukuka aykir1 hareketler 6zel olarak
diizenlenmis, internet araciligiyla telif haklarma aykiri fiiller de bu kapsama alinmistir. Kanuna
gore, bilgisayar programlari, web sayfalari dahil olmak iizere her tiirlii fikir ve sanat eserlerini
izinsiz olarak kullanan, ¢ogaltan, isleyen, bilgisayar programlarimi koruyan aygitlar gecersiz kilan
teknik araglar1 bulunduran, dagitan ve bu tip eser ve programlari izinsiz olarak yayinlayanlar siber
su¢ olarak kabul edilmektedir (Avsar ve Glingéren, 2010: 148).

Siber suclarin internet ortaminda artan oranda islenmesi, internetle alakali bazi 6zel kurumlarin
olusmasi ve belli bir diizenin gelistirilmesi amaciyla, 5651° sayili Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun kabul edilmistir. Bu kanun; igerik saglayici, yer saglayici, erisim saglayici ve
toplu kullanim saglayicilarin yiikiimliiliik ve sorumluluklar ile internet ortaminda islenen belirli
suclarla igerik, yer ve erisim saglayicilar iizerinden miicadeleye iliskin esas ve usulleri diizenlemek
amaciyla ¢ikarilmistir (Md: 1). Kanunla internet ortaminda yapilan ve igerigi asagidaki suglar
olusturdugu hususunda yeterli siiphe sebebi bulunan; 5237 sayih TCK’da yer alan; Intihara
yonlendirme (madde 84), Cocuklarin cinsel istismar1 (madde 103, birinci fikra), Uyusturucu veya
uyarict madde kullanilmasimi kolaylastirma (madde 190), Saglik igin tehlikeli madde temini
(madde 194), Miistehcenlik (madde 226), Fuhus (madde 227), Kumar oynanmasi i¢in yer ve imkan
saglama (madde 228) suglariyla 5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda Kanunda
yer alan suglar hakkinda ilgili mercilerin karariyla erisimin engellenmesine karar verilebilecegi
hiikiim ve esaslar hiikiim altina alimmstir (Md: 8).

4 Bu kanunda, siber suglarin diizenlenmesine yonelik olarak; 2001 tarihinde 4630, 2004 tarihinde 5101 ve 2008
tarihli 5728 sayili kanunlarla degisiklikler yapilarak, eserlerin siber suglardan korunmasi amaglanmus, eserlerin her tiirlii
materyallerle izinsiz ¢ogaltilmasi halinde sorusturma ve ceza hiikiimleri ayrintili sekilde agiklanmugtir.

°RG. 23.05.2007, Sayi, 26530.
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Klasik veya siber suglarm takibi, siiphelilerin yakalanmasi, sug delillerin elde edilmesi,
muhafazasi gibi adli kolluk faaliyetlerinin Cumhuriyet Savcilarinin® gézetiminde icrasi sirasinda
polisin uyacag: usul ve esaslar 5271 sayili Ceza Muhakemesi Kanunda' agiklanmaktadir. Bu
kanunda, polisin adli kolluk goérevlerini yerine getirirken uyacag: usul esaslar ayrintili sekilde yer
almaktadir. Siber suglarda toplanan deliller diger klasik suglardan farkli olarak bilisim sistemleri
araciligiyla islenmeleri nedeniyle dijital deliller olarak adlandirilmaktadir (Yetim, 2014: 184). Bu
nedenle 5271 sayili kanunda ayr1 bir maddede, Bilgisayarlarda, Bilgisayar Programlarinda Ve
Kiitiiklerinde Arama, Kopyalama Ve Elkoyma baslikli boliimde, siber suglarm islendigi bilisim
teknolojileri araglarinda hukuka uygun olarak kolluk tarafindan yapilacak delillendirme
faaliyetlerinin usul ve esaslar1 yer almaktadir. Bu maddeye gore;

1. Bir sug¢ dolayisiyla yapuan sorusturmada, baska surette delil elde etme imkdaninin
bulunmamast halinde, Cumhuriyet Savcisimn istemi iizerine stiphelinin kullandigi bilgisayar ve
bilgisayar programlari ile bilgisayar kiitiiklerinde arama yapimasina, bilgisayar kayitlarindan
kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin hdline getirilmesine hakim tarafindan karar
verilir.

2. Bilgisayar, bilgisayar programlari ve bilgisayar kiitiiklerine sifrenin ¢oziilememesinden
dolayr girilememesi veya gizlenmis bilgilere ulasilamamasi halinde ¢oziimiin yapilabilmesi ve
gerekli kopyalarin alimabilmesi icin, bu ara¢ ve gereglere elkonulabilir. Sifrenin ¢oziimiiniin
yapimast ve gerekli kopyalarin alinmast halinde, elkonulan cihazlar gecikme olmaksizin iade
edilir.

3. Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi swrasinda, sistemdeki biitiin verilerin
yedeklemesi yaptlir.

4. Istemesi halinde, bu yedekten bir kopya ¢ikarilarak siipheliye veya vekiline verilir ve bu
husus tutanaga gegirilerek imza altina alinir.

5. Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin tamaminin
veya bir kisminin kopyast alinabilir. Kopyasi alinan veriler kagida yazdrilarak, bu husus tutanaga
kaydedilir ve ilgililer tarafindan imza altina alvmr (Md: 134).

Ancak bu kanunun uygulanmasinda baz eksiklerin var oldugu ifade edilmektedir. Bunlar su
sekilde siralanmaktadir.

a. Bilgisayarin sifrelenmis oldugunun veya gizlenmis bilgiler barmdirdiginin nasil
anlagilacagi,

b. Elkoyma yetkisinin iki durumla sinirlanmasinin olay yeri inceleme birimlerinin
calismasini zorlastirici olmasi,

c. Iginde sug unsuru (¢ocuk pornografisi vb.) bulunan dijital medyanin kopyalandiktan sonra
iade edilip edilmeyecegi veya hangi formatta verilecegi,

d. Yedeklerin kimin tarafindan, nasil ve ne kadar siire muhafaza edilecegi,

e. Sisteme elkoymaksizin da kopyasmin alinabilecegi, bu durumda alinan verilerin kagida
yazdirilmasi sirasinda binlerce tutabilecek kagidin olmasi halinde ne yapilacagi hususlarinin kolluk
birimlerinde sikintilara neden oldugu ifade edilmektedir (Hekim ve Basibiiyiik, 2013: 152).%

8 Suglarin islenmesi halinde; sugun aydimlatilmasi, genel olarak delillerin elde edilmesi ve suglularin yakalanmasi
olarak tanimlanabilecek polisin adli gorevi devreye girmekte ve adli kolluk olarak tanimlanmaktadir. Bu anda polisin
amiri de degismekte ve Cumhuriyet Savcilart polisin adli amiri olarak kabul edilmektedir. Adli kollugun gorevleri Adli
Kolluk Yonetmeliginde; “Adli kolluk gorevlileri, maddi gercegin arastirilmasi ve adil bir yargilamanin yapilabilmesi
icin, Cumhuriyet savcisimin emirleri dogrultusunda siiphelinin lehine veya aleyhine olan tiim delilleri, kanunda én
goriilen kosullara uyarak toplamak, muhafaza altina almak ve bunlar: bir fezleke ile Cumhuriyet savcisina sunmakla
viikiimliidiiv. Hukuka aykiri delil elde edildiginin tespiti halinde, fezlekede bu hususa da yer verilir. Adli kolluk gorevlileri
diger sorusturma islemlerini de ayn titizlikle yerine getirir” (Md: 6/6) seklinde agiklanmaktadir.

"R.G. 17.12.2004, Say1, 25673.

¥ Halbuki polis, yasalar1 egemen kilmak, yasalara uymay: saglamak ve yargilama gorevini yardimei olmak igin
meydana getirilen sistemin onemli bir parcasi olarak kabul edilmektedir. Sisteme iligkin eksik ve aksakliklar polis i¢cinde
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Tirkiye’nin i¢ mevzuatinin diginda, siber suglarla miicadelede kabul ettigi 6nemli bir
uluslararast sozlesme olan ve Avrupa Konseyi (AK) tarafindan hazirlanan Siber Suglar
Sozlesmesini’ 10.11.2010 tarihinde imzalanus, 6533 sayih (Sanal Ortamda islenen Suglar
Sézlesmesinin Onaylanmasinin Uygun Bulunduguna Dair Kanun) kanun olarak meclis tarafindan
uygun bulunarak 2 Mayis 2014 tarihinden itibaren bir kisim g¢ekincelerle birlikte yiiriirliige
konmustur (Yetim, 2014: 187). Bu s6zlesme internet ve bilgisayar aglari araciligiyla islenen suglara
iliskin ilk uluslararasi sézlesmedir. Ozellikle telif haklarmin ihlali, bilgisayarla baglantili sahtecilik,
cocuk pornografisi ve giivenlik aglarimin ihlali konular1 iizerine odaklanmaktadir. Sanal ortamda
islenen suglarin ortak tanimlarinin yapilmasini, bu alanda iilkelerin maddi ceza hukuku unsurlarini
uyumlu hale getirmeyi, suclarin sorusturulmasi ve kovusturulmasi icin gerekli olan yerel ceza usul
hukuku yetkilerini saglamay1 ve etkin bir uluslararasi isbirligi rejimi olusturmayi1 amaglayan ve
kiiresel diizeyde etkilere sahip olabilecek bir hukuki belge olarak gorilmektedir (tbmm.gov.tr,
2015). Yani Tiirkiye’nin i¢ politikasinda, siber suglarla miicadele politikasini etkileyen 6nemli dig
faktor olarak goziikmektedir. Tiirkiye bu sozlesmeyi 2010 yilinda imzalayip 2014 yilinda onaylasa
da, 2004 tarihli 5237 ve 2007 tarihli 5651 sayili kanunlarin ve 5846 sayili kanunlarda yapilan
degisikliklerin,'® bu sézlesmenin igerigi, amaci ve tammlarindan kismen de olsa etkilenmis sekilde
kabul edildigi sdylenebilir.

3. POLIS ISTATISTIKLERINDE SIBER SUCLAR: 2003:2012 ARASI

Polis sorumluluk alanlarinda gerceklesen siber suclarin istatistikleri, EGM’nin faaliyet
raporlarinda ve bazi kaynaklarda yer almaktadir. Bu yaymlarda istatistikler genelde; Kredi Kart:"
Sahteciligi ve Dolandiriciligi, Banka Dolandiricilii, Bilisim Suglar1 ve Dolandiriciligi, internet
Araciligiyla Dolandiricilik ve Diger seklinde simiflandiriimaktadir. Ozellikle ilk yillarda bankacilik
sektoriinii ilgilendiren siber suglar iizerinde bir yogunlagsma goriilmektedir. 2007 itibariyle “Diger”
seklinde siniflandirilan suglarin -ki bunlar hakaret, telif hakki suclari, cinsel istismar, 6zel hayatin
gizliligi gibi suglarin olma ihtimali fazladir- istatistiklere dahil edildigi goriilmektedir.
Siniflandirma daha ¢ok maddi kayiplar iceren suglar icermektedir. 2003 ile 2012 yillar1 arasinda
ulasabilen istatistiklerde olay sayilar1 ve siipheli sayilar iki tablo halinde sunulmustur (Gilingor,
2007: 149, EGM, 2008: 23, kom.pol.tr, 2015"%, Tekeli, 2011: 189, EGM, 2010: 35, EGM, 2011:
95, EGM, 2012: 52)."

s6z konusu oldugunda polisin sugla ilgili ¢alismalarinda yargt mercilerini de etkileyen sorunlar ¢ikmaktadir (Doig, 1970:
63). Bu eksikliklerin giderilmesi i¢in yasal degisikliklerin yapilmas: gerekmektedir.

? Bu sozlesme, 23 Kasim 2001 tarihinde Budapeste’de imzaya agilmus ve 1 Temmuz 2004 tarihinde yiiriirlige
girmistir. AK digindaki iilkelerin de taraf olma imkanina sahip oldugu bu sézlesmeye, 2012 yil1 itibariyle 32°si AK iiyesi
ve ABD olmak iizere toplam 33 iilke taraf olmustur. 14 iilke sozlesmeyi imzalamis; ancak heniiz onaylamamigtir
(tbmm.gov.tr, 2015).

O Soézlesmenin Tiirkiye tarafindan ge¢ imzalanmasmin nedeni, Tiirkiye'nin i¢ hukuk diizenlemelerinin
tamamlanmasinin ardindan taraf olunmasinin uygun olacag: seklinde ilgili kurumlardan alinin gériislerdir. Nitekim, ilgili
bakanliklarin Sozlesmeyle ilgili i¢c hukuk gereklerinin yerine getirildigini bildirmeleri {izerine S6zlesme, 10 Kasim 2010
tarihinde Strazburg’da imzalanmstir (tbmm.gov.tr, 2015).

12013 yili itibariyle Tiirkiye’deki kredi kart1 adedi, 57 milyona ulagmustir. Kredi kartlar1 ile 2013’te toplam 2,6
milyar aligveris islemi ile 387 milyar TL aligveris cirosu ve 90 milyon nakit ¢ekim iglemi ile de 37 milyar TL nakit ¢ekim
gergeklestirilmistir (bkm.com, 2015: 33). Dolayisiyla siber suglular i¢in kolay yoldan para dolandirmanin bir kaynagi
olarak go6ziikmektedir. Nitekim 2007 itibariyle de Kredi Karti ve Sahteciligi suglarinin sayisinda artig dikkati
¢ekmektedir.

12 Bu kaynak iizerinde KOMDB’nin yayinlamis oldugu yillik raporlardan; 2001, 2004, 2005, 2006, 2007 ve 2008
yillarina ait raporlarda, siber sug boliimleri incelenmis ve tek bir kaynak olarak verilmistir.

' Bu istatistiklerin cogu EGM kaynaklarina dayanmaktadir. Polisin kendisinin yaptigi caligmalar sonucunda
olusturulmustur. Polis istatistiklerinde, smirlama, kabariklik ve eksikliklerin bulundugu, sug tespit yetkisine haiz diger
kamu kurumlarinca miidahale edilen ve adli birimlerce dogrudan islem yapilan suglarin sadece bir kismmin polis
istatistiklerinde yer aldif1 ve polis istatistikleri ile Adalet Bakanlig: istatistikleri arasinda geliskilerin mevcut oldugu,
iilkemizde gercek suclulugu ortaya ¢ikaracak galigmalar yiiriitiilmemesi elestirileri getirildigi goriilmektedir (Polat, 2008:
4). Ornegin 2004 yili itibariyle adli kayitlarda 429 goziiken siber sug sayis1 polis kayitlarinda 184 olarak goziikmektedir
Tiirkiye’de mahkeme kayitlarina gecen ilk bilisim sugunun islendigi 1990 yilindan 2011 yilinin Temmuz ayina kadar y1l
ve il bazinda mahkemelere intikal eden 40 farkli su¢ maddesine ait 73.185 adet ceza ve hukuk davasiyla ve toplam
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Tablo 1: 2003-2012 Yillar1 Arasi Siber Sug Sayilart

Sucun Nevi Ve Yilara Kredi .K:‘f'.‘tl Banka Bilisim Suclart I'nterlfet .
Gire Olay Sayilari Sahteciligi Ve | Dolandirict I ve ) Araciligiyla Diger Toplam
Dolandiricihigt Dolandricihgr| Dolandiricilik

Olay Sayist1 2003 80 15 X X X 95
Olay Sayist 2004 146 22 16 X X 184
Olay Sayist 2005 195 9 91 X X 295
Olay Sayist 2006 122 98 4 X X 224
Olay Sayist 2007 594 642 416 X 91 1.743
Olay Sayist 2008 830 1.177 560 X 157 2.742
Olay Sayist 2009 1.511 550 353 412 45 2.871
Olay Sayis1 2010 1.131 151 972 71 28 2.353
Olay Sayist 2011 1.772 141 1.738 111 31 3.793
Olay Sayist 2012 1.724 264 3.669 278 783 6.718

Ulkemizde kayitlara giren ilk siber su¢ 1990 yilinda islenen (1) adet banka kart1 dolandiri-
cihigidir. 1990-2003 yillar arasinda adliyeye intikal eden toplam siber sugu dava sayisi 389 adet
olarak goéziikmektedir. Bunlarin ¢ok biiyiik bolimii banka ve kart dolandiriciligidir. Diger suglar
telif hakki ve bilisim sistemlerine giris suglaridir. Bu tarihler arasinda dava sayilarindaki
disiikliigiin sebebi; 5237 sayili TCK’nin 2004 tarihinde kabul edilmesi ve Onceki yillarda siber
suclartyla miicadele eden 6zel kolluk kuvvetlerinin bulunmayisi, bu yillar arasinda bilgisayar
kullanimi yayginlig1 ve bilisim okuryazarligi oranlarinin diisiikliigli ve suga maruz kalan sahislarin
yasal haklardan yoksun olusu seklinde yorumlanmaktadir (Koksal ve ilbas, 2015). 2003-2012
yillar1 arasinda EGM Kkayitlarina gore toplam 21.018 siber su¢ meydana gelmistir. 2007°den
itibaren siber suglarda artis oldugu gézlenmektedir.

Tablo 2: 2003-2012 Yillar1 Aras1 Islenen Siber Suglarda Yakalanan Siipheliler

Sugun Nevi Kredi Karti e Internet
trexs Banka Bilisim Suclar .
ve Sahteciligi Dolandiriciligi ve Aracihigiyla Diger Toplam
Yillara Gore Siipheli ve s . | Dolandiricilik 8 P
. Dolandricihigt
Sayilart Dolandiricilign

Siipheli Sayist 2003 268 49 X X X 317
Siipheli Sayist 2004 422 72 31 X X 525
Siipheli Sayis1 2005 543 33 179 X X 755
Siipheli Sayist 2006 241 172 9 X X 422
Siipheli Sayist 2007 907 1.187 764 X 134 2.992
Siipheli Sayist 2008 991 2.114 842 X 416 4.363
Siipheli Sayist 2009 2.176 1.113 534 731 116 4.670
Siipheli Sayist 2010 1.005 300 1.346 115 134 2.900
Siipheli Sayis1 2011 1.429 327 1.842 283 123 4.004
Siipheli Sayist 2012 630 120 1.085 56 289 2.180

2014 yili igerisinde basta banka ve kredi kartt dolandiriciligi olmak iizere online kumar,
yetkisiz erisim ve sistem engelleme gibi sug tiirlerine yonelik yapilan operasyonlarda 2.788 siipheli
sahis yakalanarak adli mercilere sevk edilmistir (EGM, 2015: 28). 2003-2012 yillar1 arasinda
toplam 23.098 siipheli hakkinda siber su¢ islemekten yakalanmistir. 2007°den itibaren yakalanan
siiphelilerde artts olmustur. 2012 yilinda siber suglarda artis goziikmekte iken yakalanan
siiphelilerde azalma vardir.

Tablo 1 ve 2’ye gore, 2007 yilindan itibaren hem iglenen siber suclarda hem de bu suglar
@sleyen siiphelilerin sayisinda artislar dikkat ¢ekicidir. Bu durumun iki nedeni olarak, sadece
Istanbul’da kurulan Bilisim Suglar1 ve Sistemleri Sube Miidiirliigiiniin kurulmasiyla siber suglariyla

98.391 sanik bulundugu bildirilmektedir (Koksal ve Tlbas, 2015). Tablo-1 ve 2’yle karsilastirildiginda, adliyede devam
eden ancak polis istatistiklerine yansimayan bir¢ok olayin oldugu géziikmektedir.
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miicadele eden uzman kolluk birimleri ve personel sayilarinda artis ve 5651 sayili Kanunun
yiirtirliige girmesi gosterilmektedir. Yani siber suglarla miicadelede hukuki mevzuatlarin yiiriirliige
girmesi ve 0zel polis birimlerinin kurulmasi sugla miicadeleyi etkin hale getirirken caydirici
olabilmektedir (TBD, 2015: 16).

4. SIBER SUCLARLA MUCADELE OLUSTURULAN BiRiMLER: 1997-2011
ARASI

EGM igerisinde siber suglartyla miicadele ilk kez 1997 yilinda Bilgi islem Daire Baskanligi'
(BIDB) altinda Bilisim Suglar1 Biiro Amirliginin kurulumu ile baslamustir (Tekeli, 2011: 185).
1991 yilinda 765 sayili TCK’da bilisim suglar1 tammlanmasina ragmen alti sene sonra, siber
suclartyla miicadele EGM’nin giindemine girmistir denilebilir. Ancak bu birimin daha ¢ok idari
gbrev yapan bir birim olmasi nedeniyle, adli sorusturmalarda gbérev almayan personelin bu isi
O0ziimsemede yasayacagi zorluk nedeniyle ilk etapta dikkatli secilen bir politika olarak
gdziikmemektedir. Nitekim BIDB’nm adli bir birim olmadigi gerekgesiyle her birimin kendi
yapilanmasini olusturmasi kararma varilmis ve BIDB’de bulunan Bilisim Suglar1 ile Miicadele
Sube Miidiirliigii ve Tasra Teskilatlarinda Bilgi Islem Sube Miidiirliikleri altinda kurulu bulunan
Bilisim Suglariyla Miicadele Biiro Amirlikleri kapatilmistir (Gilingor, 2007: 151-152).

EGM’de siber suglarla ilgili olarak atilan 6nemli bir politik adim, 18.04.1998 tarihinde
Bilgisayar Suglar1 ve Bilgi Guivenligi Kurulu’nun olusturulmasi ve yapilan goérevlendirme ile
01.03.1999 tarihinde “Bilisim Suglar1 Calisma Grubu" kurulmus olmasi olarak géziikmektedir. Bu
politikanin temel amaci; bilisim alanindaki hak ihlallerini arastirmak, bu alandaki sug tiplerini
belirlemek, ilgili Daire Bagkanliklarinin yonetmeliklerinde gerekli diizenlemeleri yapmak olarak
belirlenmistir. Caligma kapsaminda uluslararasi kaynaklar incelenerek siber sug tasnifleri yapilmis,
EGM biinyesindeki Daire Baskanliklarmin, kendi gdrev alanlari igerisinde gorev paylasimi
yapilmistir (Bilisimsurasi.org.tr, 2015). Ayrica Kagak¢ilik Ve Organize Suglarla Miicadele Daire
Baskanligi (KOMDB) biinyesinde uluslararasi bir akademi statiisiinde faaliyet gosteren TADOC
biinyesinde (Turkish International Academy Against Drug and Organized Crime) Bilisim Suglari
Arastirma Merkezi olusturulmus ve daire biinyesinde 20.04.2003 tarihinde Yiiksek Teknoloji
Suglar1 ve Bilisim Sistemleri Sube Miidiirligi kurulmus, bu birimin ismi 2006 tarihinde Biligim
Suglar1 ve Sistemleri Sube Miidiirliigii olarak degistirilmistir (Alaca, 2008: 105, kom.pol.tr, 2015).
Bu tarihlerde siber suglar, Bilisim Suglar1 ve Yiiksek Teknoloji Suglar1 olarak adlandirilmaktadir.

Ozellikle 5237 sayil1 yeni TCK’da siber suglarin ayr bir baslikta ele alinmasiyla, KOMDB’nin
siber suglarla miicadelede faaliyetlerine hiz verdigi, EGM biinyesinde siber suglarin sorusturulmasi
ve bu konuda ¢aligma yapan il birimlerine teknik destek vermenin yaninda, herhangi bir suca konu
dijital delillerin incelenmesi gorevlerini yerine getiren teknik bir birime doniistiigii ve ayrica adli
bilisim agisindan EGM biinyesinde Koordinatér Daire Baskanligi olma Ozelligini kazandig
goriilmektedir. Bu daire baskanligi biinyesinde 2006 yilinda Adli Bilisim Bolge Merkezleri;
Istanbul, Sakarya, Bursa, Izmir, Antalya, Adana, Van, Diyarbakir, Malatya, Erzurum, Samsun,
Ankara, Kayseri illerinde olusturulmustur (kom.pol.tr, 2015). Yani EGM biinyesinde siber suglarla
miicadele KOMDB biinyesinde uzun yillar siirmiistiir.

Siber suglarla miicadele dnemli drnek bir adim Istanbul’da yasanmstir. Diger il Emniyet
Miidiirliiklerinde siber suglarla miicadelede ayr1 bir polis birimi bulunmamakta iken, siber
suclartyla yapilan miicadelede yasanan yogunluk ve bilisim alaninda hizmet veren birgok firma ve

" Bu daire bagkanligi 1981 yilinda kurulmus ve daha sonra ismi Bilgi Teknolojileri Daire Baskanhgi olarak
degistirilmistir. Gorevi; Emniyet Teskilati tarafindan yiiriitiilen hizmetlere bilisim destegi vererek, gorevin siiratli, etkin
ve giivenilir bir sekilde yerine getirilmesini, yurt i¢i ve yurt disinda da bulunan diger kurumlarla bilgisayar ag1 kurarak
bilgi aligverisini gergeklestirmek suretiyle, polisin kendisini ilgilendiren bilgilere Tiirkiye’nin her yerinden hizli bir
sekilde erismesini saglamak olarak belirlenmistir (egm.gov.tr, 2015d). Yani adli bir birim olmaktan ziyade EGM’nin
idari birimlerinden biridir. Ancak siber suglarla miicadelenin ilk yillarinda bu daire baskanligi iizerinden faaliyetleri
yuriitillmistir.
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kurumun genel merkezlerinin veya temsilciliklerinin Istanbul'da bulunmasi nedeniyle, Istanbul
Emniyet Miidiirliigiinde, Bilisim Sugclar1 ve Sistemleri Sube Miidiirliigii, Icisleri Bakanhiginim 25
Nisan 2007 tarihli onaytyla kurulmustur (memurlar.net, 2015b). Bir il miidiirliigiintin, bolgesindeki
siber suglarin etkisiyle kendi yapilanmasimi kurmasi olduk¢a manidardir. Halbuki EGM’nin bu
uygulamayr merkezden baslayarak tiim illere yaymasi gerekirken, 2011 yilindan itibaren bu
politikalar merkezi bir yapilanmayla il Emniyet Miidiirliiklerine yayilmasi saglanmis, asagidan
yukariya uygulama modeli olarak anilan, hiyerarsik yapida halkla temas halinde olan en ugtaki
kamu politikas1 uygulamacilarini esas rol oynayan kisiler géren ve tabanin 6nemine dikkat ¢eken
(Cevik ve Demirci, 2012: 61) uygulama modeli uygulanmustir.

Bilisim teknolojileri kullanilarak islenen suglarin sorusturulmast ve dijital delillerin
incelenmesi icin destek veren gorevli daire baskanliklarinin ve tasra teskilatindaki birimlerin
dagmik yapisinin tek bir g¢ati altinda toplanmasi, miikerrer yatirimlarin Oniine gegilmesi, siber
suglarla miicadelenin etkin ve verimli olarak yiiriitiilmesini saglamak amaciyla 2011/2025 sayil
Bakanlar Kurulu Karari” ile EGM biinyesinde Bilisim Suglariyla Miicadele Daire Baskanlig:
kurulmustur (egm.gov.tr, 2015¢). Bu politikadaki diger alt amagclar ise; zaman igerisinde bilisim
suclarmin ve bilisim araglariyla islenen suglarin artmasi ve gesitlenmesi, bu sug tiirii ile miicadelede
daha kapsamli uzmanlasma ve yeni yapilanmalar ihtiyacinin dogmus olmasi, kaynak tasarrufunun
saglanmasi, birimler arasi sorumluluk sahasi ¢akigmalarinin azaltilmasi, standart uygulamalarin
gelistirilmesi, farkli birimlerdeki sinirli sayilardaki uzman personelin tek ¢ati altinda toplanmasi,
egitim planlamalarinin diizenlemesi, bilgi birikiminin artirilmasi ve bunlarin sonucu olarak biligim
suclariin onlenmesi ve sorusturulmasi daha etkin bir sekilde siirdiirtilmesi olarak goziikmektedir
(Tekeli, 2011: 185-186).

Bu baskanligin ismi 28.02.2013 tarihli Bakanlik Oluruna istinaden Siber Suglarla Miicadele
Daire Bagkanligi (SSMDB) olarak degistirilmistir (egm.gov.tr, 2015¢). Bu siireg takip edildiginde
polis teskilati yapilanmasiin; geleneksel, yukaridan asagiya uzanan hiyerarsik, otoriter,
merkeziyet¢i ve yazili kurallara dayanan bir iliskiler sistemi Ozelligi gosterdigi goriilmektedir.
Teskilatin toplumsal ve sosyal gelismeler sonucu ortaya ¢ikan ihtiyaclara gore yapisal degisiklikler
gerceklestirdigi ve yeni birimleri olusturma anlayisina sahip oldugu kabul edilmektedir (Alag,
2013: 131). Ancak sugla miicadelede polisin genel politikasinin, baslica subelerin 6zgiil suglarin
ardindan isimlendirilmesi ve su¢ uygulamalarina dair bigimsel uzmanlagsmalar1 yansitma egiliminde
olmas1 da, poliste bu yapilanmay1 gerekli kilan bir 6zellik olarak goéziikkmektedir (Neocleous,
2013:179).

SSMDB’nin goérev alani, interaktif dolandiricilik, 6deme sistemleri dolandiriciligi, istismar
suclar1, miistehcen yayinlarla miicadele, yasadisi bahis, kumar ve oyunlar, siber terér ile biitiin adli
bilisim hizmetleri olacak sekilde karar verilmistir. Bu sayede Emniyet teskilati iginde kurum igi ve
kurum dis1 karmasikliga neden olan daginik yapi ortadan kaldirilmis ve bahse konu hizmetler tek
cat1 altinda toplanmustir (Tekeli, 2011: 186). Yani daha teknik olarak islenen siber suglarla
ilgilenen ve diger birimlere teknik destek verebilen bir birime doniistiiriilmiis uzman bir birim
olarak kabul edilebilir.

SSMDRB ile birlikte EGM biinyesinde adli kolluk gorevi bulunan; uyusturucu suglari, mali
suclar, kagakeilik suglar1 ve her tiirlii organize su¢ orgiitleriyle miicadele eden KOMDB, boliicii ve
yikic1 teror faaliyetleriyle miicadele eden Terorle Miicadele Dairesi Bagkanligi, hirsizlik,
dolandiricilik, gasp, cinayet ve fuhus alanlarinda gergeklestirilen suglarla miicadele eden Asayis
Dairesi Bagkanligi (ADB) ve gorev alami toplumsal olaylara miidahale olsa da 5846 sayili kanunda
yer alan bilgisayar programlari, fikir ve sanat eserlerinin korunmasina yonelik olarak telif hakki
suclartyla miicadele eden Giivenlik Dairesi Baskanligr gibi birimler mevcuttur. Bu birimler biligim
sistemleri araci kilinarak islenen kendi gorev alanlarina giren suglarla miicadele etmekte ve adli
islemleri yapmaktadir.

S R.G. 15.07.2011 tarih ve 27995 say1.
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Ornegin, ADB biinyesinde Bilisim Sistemleri Sube Miidiirliigii bulunmaktadir. Ozellikle bu
baskanligin gorev alanma giren fuhsa tesvik, miistehcenlik, vb. suc¢larin internet ortaminda
islenmesi durumunda, su¢ unsurlar tespit edilerek ilgili birimlere bildirilmektedir. Hatta bu birim
biinyesinde Sanal Devriye Biiro Amirligi kurulmus ve konusu cezai yaptirim 6ngéren kanunlarda
belirtilen bir su¢ teskil etmese bile, igerigi itibariyle toplumun genel ahlak ve diizenini olumsuz
etkileyen, 6zellikle ¢cocuklarin psikolojik ve fizyolojik gelisimlerine menfi yonde tesir ederek kotii
aliskanliklara yonlendiren web siteleriyle miicadele edilmesi, gerek dogrudan su¢ unsuru igeren
diger web siteleri ya da web sitesi lizerinden yaymlanmasa bile muhtelif dosya paylasim yazilimlar
vasitasiyla internete acilan su¢ unsuru igerikleriyle miicadele edilmesi ve gerekse internet
kullanicilarinin bilinglendirilerek magduriyetlerin olugsmadan 6énlenmesi amaglanmistir (egm.gov.tr,
2015¢).

SSMDB’nin siber suglarla miicadelede diger birimlerle isbirligini gdsteren, miicadele eden
birimlerin gorevleri, yetkileri, egitimleri, personel standartlar1 vb. konularimi agiklayan bir
yonetmelik ve yonergenin ¢ikarildigina dair herhangi bir kaynaga rastlanilmamigstir. Muhtemelen
EGM’nin kurum i¢i genelgeler ¢ikararak, bu birimin gorevlerini ve diger daire baskanliklariyla
iligkilerini agiklayan kanunlastirma faaliyetlerine devam ettigi sdylenebilir. EGM’nin siber suglarla
miicadelede, idari yasal diizenlemeler olarak kabul edilebilecek kanunlastirma asamasinin (Kapti,
2011: 32-33) yeterli diizeyde gerceklesmedigi sdylenebilir. Ancak basina yansiyan bir yonetmelik
taslaginda bu birimin muhtemel gorev ve yetkileri su sekilde siralanmaktadir (bugun.com.tr, 2015);

a. Suclarin 6nlenmesi igin haber alma faaliyetlerinde bulunabilecek, sorusturmalarda muhbir
ve gizli sorusturmaci kullanabilecek, sug¢ orgiitiiniin i¢ine sizarak delil toplayabilecek,

b. Suglarin 6nlenmesi, sorusturulmasi ve delillerin ortaya ¢ikarilmasi gibi 6zel ihtisas bilgisi
gerektiren konularda gergek ya da tiizel kisilerden hizmet satin alabilecek,

c. Her tiirlii iletisimi dinleme yetkisine sahip olabilecekler, siipheli veya sanigin kamuya agik
yerlerdeki faaliyetleri ile isyerini teknik araglarla izleyebilecek,

d. Data, ses ve goriintii kaydi alabilecekler ve devletin giivenligi ile siyasi, sosyal ve kiiltiirel
amagclar ile olaganiistii hizmetlerde ortiilii 6denek kullanabilecek,

e. Siber polis 6nemli sorusturmalarda baska bir konumdaki bir bilisim sistemine uzaktan
erisim saglayabilecek.

Yukarida sayilan yetkiler, siber suclarin gelisimi ve siber suclularin muhtemel gelisimi
disiiniildigiinde bu birimde olmasi gereken yetkiler olarak goziikmektedir. Sadece bilisim
teknolojileri iizerinde ¢alisma yapan bir birim olarak degil, ayn1 zamanda operasyonel polis
faaliyetlerinde bulunan bir polis birimi olarak diisiiniilmektedir. SSMDB’ye bagli olarak 81 il
Emniyet Sube Midiirliigii biinyesinde Siber Suglariyla Miicadele Sube Miidiirliikleri kurulmasi
planlanmaktadir. Bu sube miidiirliigiiniin alt birimlerinin; idari Biiro Amirligi, Adli Bilisim Biiro
Amirligi, Su¢ Arastirma Ve Sorusturma Biiro Amirligi, Adli Islemler Biiro Amirligi, Sanal Devriye
Biiro Amirligi, Operasyon Destek Biiro Amirligi, Bilgi Teknolojileri Biiro Amirligi Ve Nd&betgi
Amirligi olarak planlandig1 goriilmektedir (kayseri.pol.tr, 2015). Goriildiigii gibi daha ¢ok adli bir
birim olarak tasarlanmistir. Burada dikkati ¢eken bir birim Sanal Devriye Biiro Amirligidir ve
Onleyici bir birim olarak tasarlanmistir. Emniyet birimlerinin internet {izerindeki varligim
giiclendirmek, su¢ dnleme mesajlarin1 yaymak ve internet toplulugu ile iletisim icerisinde olmak
icin sosyal medya platformlarindan miimkiin oldugunca faydalanmalar1 gerektigi ifade
edilmektedir (EUROPOL, 2014: 42). Bu baglamada Sanal Devriye Biiro Amirliginin bu agigi
kapatabilecegi sdylenebilir.

EGM’nin siber suglarla miicadelede, merkezi bir kurum olma konumuna dogru yiikseldigi
goriilmektedir. Ciinkii siber suglarin biiyiik kisminin, internetin yogun olarak kullanildig: sehirlerde
islenmesi tahmin edilebilir bir sonugtur. Ayrica gorev alani sehir merkezleri olarak belirlenen
polisligin, ayn1 zamanda bir sehir meslegi olarak goriilmesi gerektigi ifade edilmektedir (Findikls,
2000: 5). Polis Teskilatinin 269.898 personeli ile iilke niifusunun %86’sina hizmet vermesi (EGM,
2015: 14), nifusun biiylik bolimiiniin sehirlerde yasamasi bu yargiyr dogrulamaktadir. Niifusun

239



F.U. Sosyal Bilimler Dergisi 2015-25/2

biliyiik c¢ogunluguna hizmet veren polis teskilatinin gorev sahasi igerisinde, hem internet
kullaniminin hem de bankacilik sektorii dahil servis saglayicilarin ¢ogunun faaliyet gdstermesi
nedeniyle polisle igbirligi icerisinde bulunmasimi gerektirmektedir. Kabul edilen bir goriise gore,
kolluk birimleriyle, internet servis saglayicilar ve diger 6zel sektor kuruluslar arasinda isbirligi,
internet kullanicilarinin haklarmi ve onlar1 suca karsi korumak igin gerekli goriilmektedir. Cilinkii
siber suglarin etkili sorusturulmasi bu kuruluslarla polisin yakin igbirligini zorunlu kilmakta,
igbirligi kiiltiiriiniin  gelistirilmesi tavsiye edilmektedir (coe.int, 2015). Hattizatinda kamu
politikalar1 kamu kuruluslari i¢in énemli roller igerse de, bazen tam bazen de kismi olarak 6zel
sektor ve toplum temsilcileri de politikada rol oynayabilmektedir (Cevik ve Demirci, 2012: 13). Bu
nedenle projelerde ve eylem planlarinda EGM hem 6nemli bir paydas olarak kabul edilmekte hem
de uygulayacagi projelerde paydaglarini belirlemektedir.

Bilisim Suc¢larina Kars1 Kapasitenin Giiglendirilmesi Projesi ad1 altinda, kolluk kuvvetlerinin
sorusturma ve adli makamlarin yargilama kapasitesine katkida bulunmak, ulusal ve uluslararas
kamu kurumlan ve Ozel sektdr arasindaki bilgi degisimi gibi konularda isbirligi seviyesini
gelistirmek ve organize suglarla miicadele eylem planina katkida bulunmayi amaglayan Avrupa
Birligi Genel Sekreterligi tarafindan 2009 yili projeleri kapsaminda degerlendirilmeye alinan
projeden Adalet Bakanligina bagli birimler sorumlu olarak goéziikmektedir. EGM’yle birlikte,
Jandarma Genel Komutanligi ve Telekomiinikasyon fletisim Baskanhgi'® (TiB) projede paydas
kurumlardir. 2013 yilinda baslayan ve 2014 yilinda bitirilmesi planlanan projede; yurtigi ve
yurtdisinda egitim, ¢alistay ve ziyaretlerle 48 faaliyetin planlanmaktadir. Proje maliyeti 1.400.000
Euro olarak belirlenmistir (egm.gov.tr, 2015c).

Kamu kurumlarmin ve 6zel isletmelerin kritik 6neme sahip bilisim sistemlerinin giivenliginin
saglanmasi ve siber olaylarmn etkilerinin diisiik seviyede kalmasi, meydana gelen suglarmn adli ve
kolluk birimlerince etkin arastirilmasi ve sorusturulmasi amaciyla ¢ikarilan Ulusal Siber Giivenlik
Stratejisi ve Eylem Plani: 2013-2014’de, EGM; Siber Olaylarin Degerlendirilmesi, 7/24 Ulusal
Siber Olaylara Miidahale Merkezinin kurulmasi, Siber Giivenlik Tatbikatlarinin diizenlenmesi,
Adli Bilisim Konusunda Hizmet Saglayicilara Giivenlik Belgesi verilmesi, Ulusal Siber Giivenligin

'S Bu bagkanlik, iilkede iletisimin denetlenebilmesi, yetkilerin kotiiye kullanilmasim énlemek ve uluslararasi
standartlara uygun olarak bu tedbirleri uygulamak ve tiim iletisimin denetlenmesi tedbirlerinin tek bir merkezden
yiriitiilmesi amaciyla 5397 sayili Kanunla Polis Vazife ve Salahiyet Kanunu’nun ek 7. maddesine eklenen hiikiimlerle
kurulmustur (Avsar ve Giingéren, 2010: 88). Baskanligin internetle ilgili olarak gorevleri 5651 sayili kanunla
diizenlenmistir. Bu kanuna gére TiB’in siber suclarla miicadele hem polisle ortak hem de diger ilgili kurumlarla
esgiidiimil saglayan gorevleri su sekilde siralanmaktadir;

a) Bakanlik, kolluk kuvvetleri, ilgili kamu kurum ve kuruluslari ile igerik, yer ve erisim saglayicilar ve ilgili sivil
toplum kuruluslari arasinda koordinasyon olusturarak internet ortaminda yapilan ve bu kanun kapsamina giren suglart
olusturan igerige sahip faaliyet ve yaynlar1 6nlemeye yonelik ¢aligmalar yapmak, bu amacla, gerektiginde, her tiirlii
giderleri yonetmelikle belirlenecek esas ve usuller dahilinde kurumca karsilanacak galigma kurullart olugturmak,

b) Internet ortaminda yapilan yaymnlarm igeriklerini izleyerek, bu kanun kapsamma giren suclarm islendiginin
tespiti halinde, bu yayinlara erigimin engellenmesine yonelik olarak bu kanunda 6ngoriilen gerekli tedbirleri almak,

c) Internet ortanunda yapilan yaymlarin igeriklerinin izlenmesinin hangi seviye, zaman ve sekilde yapilacagimi
belirlemek,

¢) Kurum tarafindan isletmecilerin yetkilendirilmeleri ile miilki idare amirlerince ticari amagl toplu kullanim
saglayicilara verilecek izin belgelerinde filtreleme ve bloke etmede kullanilacak sistemlere ve yapilacak diizenlemelere
yonelik esas ve usulleri belirlemek,

d) internet ortamindaki yaymlarin izlenmesi suretiyle bu kanunun 8.inci maddesinin 1. fikrasinda sayilan suglarin
islenmesini dnlemek icin izleme ve bilgi ihbar merkezi dahil, gerekli her tiirlii teknik altyapryr kurmak veya kurdurmak,
bu altyapiy1 isletmek veya isletilmesini saglamak,

e) Internet ortaminda herkese acik gesitli servislerde yapilacak filtreleme, perdeleme ve izleme esaslarina gore
donanim iiretilmesi veya yazilim yapilmasina iliskin asgari kriterleri belirlemek,

f) Bilisim ve internet alanindaki uluslararasi kurum ve kuruluslarla isbirligi ve koordinasyonu saglamak,

g) Bu kanunun 8.inci maddesinin birinci fikrasinda sayilan suglarin, internet ortaminda islenmesini konu alan her
tiirlii temsili goriintii, yaz1 veya sesleri igeren iiriinlerin tanitimu, iilkeye sokulmasi, bulundurulmasi, kiraya verilmesi veya
satisinin 6nlenmesini teminen yetkili ve gérevli kolluk kuvvetleri ile sorusturma mercilerine, teknik imkanlar1 dahilinde
gereken her tiirlii yardimda bulunmak ve koordinasyonu saglamak (Md: 10/4). Yani siber suglarla miicadelede gérev
alan; adli, idari ve giivenlik birimlerinin yolu, TiB’le bir noktada kesismektedir.
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Milli Giivenlige Entegrasyonu gibi konularda gorev verilen ilgili kuruluglar arasinda yer
almaktadur."”

2015-2016 yillarim1 kapsayacak sekilde hazirlanacak ve siber sucgla miicadelede ulusal diizeyde
tim paydas kamu kurum ve kuruluslarimin ve STK’larin koordinasyonu ve igbirligine ihtiyag
bulundugundan, kolluk ve adli siireglerde takip edilmesi ongoriilen kovusturma ve yargilamanin
hizlanmasi, personelin egitimi, usul kanunlarinda gereken iyilestirmelerin yapilmasi, uluslararasi
igbirligini artiric1 tedbirlerin alinmasi, adli bilisim ve delil tespiti siireglerinin basitlestirilmesi gibi
konularm ulusal bir strateji dahilinde ele alinmasi1 amacini tasiyan Siber Sug Strateji ve Eylem Plant
hazirlanmasi gérevi EGM’ye verilmistir (KB, 2014: 140).

Internet Ortaminda Islenen Cocuk Istismart Suclariyla Miicadele Projesi; Ulastirma Denizcilik
ve Haberlesme Bakanligi, Haberlesme Genel Miidiirliigi ile yiiriitiilmesi planlanmaktadir. Proje
kapsaminda, ¢ocuklarin internet ortaminda hizla artan istismar, suistimal, uyusturucu kullanimini
0zendirme gibi suglardan korumak i¢in birimlerin teknik kapasitesinin artirtlmasi ve konuyla ilgili
olarak planlanan bolgelerde akilli siniflar kurularak ¢ocuk ve ebeveyn farkindaliginin artirilmasi
planlandig1 belirtilmektedir (egm.gov.tr, 2015a: 29). Ayrica AK Sanal Ortamda Islenen Suglar
Sozlesmesi geregi taraf iilkelerin kurmasi gereken 7/24 temas noktalariyla ilgili olarak SSMDB
7/24 Tirkiye Ulusal Temas Noktasi olarak belirlenmistir (tbmm.gov.tr, 2015). 7/24 irtibat agi,
iilkeler aras1 bilgi talepleri ve saklama taleplerinin iilkelere iletiminde 6nemli bir irtibat agidir.
Sozlesme geregi 43 tilkenin 7/24 temas noktast bulunmaktadir (EGM, 2015: 29).

En son 6nemli bir protokol TUBITAK ile yapilmistir. Bu protokoliin amact SSMDB’nin
giincel teknik alt yapisim gii¢lendirerek oOnleyici faaliyetlerde bulunmasim saglamak olarak
goziikmektedir. Bu kapsamda, iki kurum arasinda; farkindalik ve egitimi, adli analiz ve veri
kurtarma, zararli yazilimlarla miicadele ve biiylik veri analizi ve paylasimi konularinda EGM’nin
altyapisinin gelistirilmesi ve etkinlestirilmesi amaciyla Ar-Ge projelerine yonelik olarak mevzuat
cercevesinde destek verilmesi hedeflenmistir (bilgem.tubitak.gov, 2015).

5. KURUMUN KAPASITE ARTTIRIMI, EGITIM VE PERSONEL
POLITIKALARI

2013 yili itibariyle SSMDB’de 106 ve 59 ilde 736 olmak iizere 842 polisin siber suglar
alaninda ¢alistig1 goriilmektedir (memurlar.net, 2015a). Bu birimlerde ¢alisan personel sivil olarak
caligmakta, hem adli hem de idari gérev yapmaktadir. Polis teskilatlarinda sivil memurlarin
kullanim1 neredeyse polis teskilatlarimin kurulumu kadar eskiye dayanir. Polislerin sivil
calistirtlmasinin nedenleri ¢ok cesitlidir. Her seyden once sivil memurlarin gerek maas gerekse
ozlik haklar nedeniyle devlete olan maliyetleri diisiiktiir ve % 20 oraninda kaynak tasarrufu
saglanabilmektedir (Sahin, 2013: 97). Yukarnida sayilan gerek¢elerin yaninda, operasyonel olarak
gbrev yapmasi muhtemel olan bu birimin, her tiirlii arama, yakalama, fiziki takip gibi polise 6zgii
faaliyetleri uygulayacagi diisliniildiigiinde, sivil olarak gorev yapmasi dogru bir tercih olarak
goziikmektedir.

Siber sucglar ve elektronik deliller, ceza adalet yetkilileri tarafindan uzman miidahalesini
gerekli kilmaktadir. Kanun uygulayici birimler ve adli makamlarin; bilgisayar veri ve sistemlerine
kars1 saldirilar, bilgisayar aracilifiyla islenen suglari ve aynm1 zamanda elektronik delil igeren her
tiirli sugu sorusturabilecek ve kovusturabilecek kapasiteye sahip olmasi ve hatta halktan daha
bilgili ve uzman olmasi gerektigine dair oldukca yaygin bir kanat vardir (EUROPOL, 2014; coe.int,
2015, Alaca, 2008: 115-116). Ayrica siber suglarla miicadele eden emniyet birimlerinin, bu sugun
niteligi geregi yurtdisi baglantilarinin olmasi vb. nedenlerle yabanci dil Kkabiliyetlerini
yiikseltmesini ve duruma gore uyarlamasi gerektigi ifade edilmektedir (EUROPOL, 2014: 14;
Glingor, 2007; 158) ki bu tiir egitimlerin diizenlenmesi uygun olacag gibi ileride buna yonelik ¢ok
cesitli egitimlerin diizenlenmesi beklenmelidir.

7 RG. 20.06.2013 tarih ve 28683 say1.
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Siber suglarin aydimlatilmasi, bilisim teknolojileri tlizerinde calisilmasimi gerektirmektedir.
Ozellikle siber suc delillerinin elde edilmesi uzmanlik isteyen bir alandir. Geleneksel/klasik
suglarda, delillerin toplanmasi1 ve incelenmesi i¢in olay yeri inceleme birimleri bulunmaktadir.
Ancak bu suglarda deliller tamamen bilisim teknolojilerinin igerisinde yer almakta, buradan
delilerin toplanmasi, incelenmesi, rapor haline getirilmesi basl basina uzmanlik gerektirmektedir.
Bu nedenle delilleri toplayan kolluk gii¢lerinin de teknik ve idari kapasiteleri gelistirilmesi
gerektigi (Unver ve Canbay, 2015) ve dijital sorusturma becerilerini gelistirebilmek icin adli
bilisim' alaninda uzmanlasnus daha fazla sorusturmaciya ihtiya¢ duyuldugu ifade edilmektedir
(Hekim ve Basibiiyiik, 2013: 153). Aslinda polis teskilatlarinin siber suglarla miicadele kapasite,
kabiliyet ve kaynak eksikligi diinya genelinde bir sorun olarak goriilmekte ve yapabilecekleri
sadece kurbanlarin kendilerine bildirdigi durumlarla ilgilenmek olarak goriilmektedir (EUROPOL,
2014: 17).

Bu nedenle, siber suglarin onlenmesi ve sorusturulmasiyla, geleneksel suclara aracilik eden
bilisim teknolojileri iizerinde sucu aydinlatmada kullanilacak elektronik iz ve delil elde etmeyi
hedefleyen adli bilisim hizmetleri ve siber sugla miicadele kapasitesinin siirekli gelistirilmesi,
suclarmin 6nlenmesine dogrudan veya dolayli katki saglayabilecek kisi ve kuruluslarla isbirligi
yaparak ve diinya standartlarinda uygulanan yeni teknolojiler kullanarak suc¢un ve faillerinin tespit
edilmesi ve yakalanmasina 6nem verilmesi EGM’nin siirekli 6ncelikleri arasinda goziikmektedir
(EGM, 2008: 23, EGM, 2010: 35, EGM, 2011: 95, EGM, 2012: 52, EGM, 2015: 28, egm.gov.tr,
2015b: 21-58).

EGM’nin siber sucglarla miicadelede uzman birimlerinin siirekli olarak kapasitesinin
giiclendirilmesi politikalar1 ve hedefleri, Avrupa Birligi tarafindan desteklenen projelerde, paydas
devletlerden 6zellikle beklenen bir durum olarak goziikmekte, ortak kabul edilen resmi metinlerde
devletlerin stratejik oOnceligi olmasi gerektigi hatirlatilmaktadir (coe.int, 2015). Ancak kamu
kuruluslarmin amag¢ ve hedeflerin belirlenme siireci karmasik ve zor bir siire¢ olarak goziikmekte,
resmi anlamda ifade edilen ve belirlenen ama¢ ve hedeflerin ne kadar gergek¢i ve basarilabilir
hedefler oldugunu bilmenin zor oldugu ifade edilmektedir (Cevik ve Demirci, 2012: 21).

Siber suglarla miicadele eden kollugun egitiminde siirdiiriilebilir egitim stratejilerinin uygulan-
masi stratejik bir 6ncelik olmasi gerektigi ifade edilerek genel prensipler su sekilde agiklanmaktadir
(coe.int, 2015);

a. Yerel bir kolluk egitim stratejisinin uygulanarak, kollugun siber suglari sorusturmak,
elektronik delillerin giivenligini saglamak, ceza davalari i¢in adli bilisim analizlerini yliriitmek,
diger kurumlara yardim etmek ve ag giivenligine katkida bulunmak icin gerekli yetkinliklere sahip
olmasini saglamak,

b. Elektronik delillere iligskin egitimlere sadece uzman birimler tarafindan degil tiim kolluk
personeli tarafindan ihtiya¢ duyuldugunun farkina varilmasinin saglanmasi, —bu ilke tiim polis
birimlerine ve polis okullarina yonelik olmasini gerektirir-

c. Teknolojideki degisiklikler ve teknolojinin suglular tarafindan kotiiye kullanilmasi
nedeniyle st diizey sorusturma yiiriitebilecek ve dijital delil incelemesi yapabilecek yeterli sayida
egitilmis uzman personel ihtiyacinin karsilanmasi,

d. Siber su¢ ve adli bilisim egitimlerinin ¢ok pahali olmast nedeniyle, yatirimlardan en iyi
geri doniisii alinmasi amaciyla personelin sahip oldugu yetenek ve bilgi seviyesine gore gorevlere
atanmasi ve o gorevde kalmasmin saglamasi, egitim ve insan kaynaklar1 stratejilerinin iicretsiz
olmasi.

'® Adli Bilisim kavramu ingilizcede Computer Forensic olarak adlandirilmakta, yeni ve heniiz yeterli standartlar:
olugsmamus bir alan olarak kabul edilmektedir. Bilgisayar bilimi ve hukuka uygun olarak delillerin bilisim sistemlerinden,
aglardan, kablosuz iletisim sistemlerinden ve depolama aygitlarindan toplanip ve analiz edilmesiyle kabul edilebilir
deliller halinde mahkemeye sunulmasi olarak tanimlanmaktadir (us-cert.gov, 2015).
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Siber suclarla miicadelenin KOMDB biinyesinde siirdiiriildiigii zamanlarda, siber suclarla
miicadelede; Bilgisayar ve Internet Suglar1 ile Veri Kurtarma ve Inceleme Teknikleri, Su¢ Analizi
Semineri, Dijital Izler Semineri, Dijital Delil inceleme Prosesleri, Internet Suclar1 Semineri, Encase
Kursu, SECI Elektronik ve Bilgisayar Suclarmin Sorusturulmasi Kursu, Adli Bilisim Uygulamalari
ve Veri Kurtarma Kursu, Bilisim Suglar1 Sorusturma Teknikleri, Windows Adli Bilisim-Vista ve
Internet Forensic gibi ulusal ve uluslararasi farkli egitimlerin, seminerlerin personele verildigi, 31
Ocak-4 Subat 2011 tarihlerinde Bilisim Suglariyla Miicadelede Etkinligi Artirma Calistayi
diizenlendigi goriilmektedir. Ayrica Arnavutluk, Bosna Hersek, Hirvatistan, Karadag, Kosova,
Makedonya, Sirbistan ve Tiirkiye’nin yararlanici olarak yer aldig1 “Cybercrime@IPA Giiney Dogu
Avrupa’da Siber Suglara Kars1 Bélgesel Isbirligi” baslikli projede KOMDB’nin aktif sekilde yer
aldigi goriilmektedir (kom.pol.tr, 2015). SSMDB’nin kurulmasiyla birlikte bu oncelikler ve
politikalarin belirlenmesi bu daireye gegmistir.

EGM’nin siber suglarla miicadeleye yukarida sayilan ilkeler dogrultusunda performans
raporunda Oncelik verdigi goriilmektedir. 2014 yili raporunda; planlanan egitim sayisinin 65,
toplant1 sayisinin 60, hazirlanan toplant1 sayisinin ise 860 adet olarak planlandigi goriilmektedir.
Ayrica siber sugla ilgili farkindaligin artirilmasi, sorusturma ve elektronik delillendirme ile 6nleyici
hizmetlerin etkin sekilde yiiriitiilmesi icin egitim ve bilgilendirme faaliyetleriyle," yeni
gorevlendirilecek personelin nitelikleri, se¢imi, sinav sartlari, egitimi, bransa alma-¢ikarma ve ilgili
prosediirleri, gorevlendirmeye iliskin planlamalari ve brans® komisyonunun calisma esaslari
hususunda gelisime agik usul ve esaslar belirlenmesi amaglanmis ve bu faaliyetler i¢in 6.596.000
TL’nin biitce imkanlariyla kullanilmasi planlanmistir (egm.gov.tr, 2015a: 54).

EGM, siber suclar ile miicadelede mevcut kurumsal kapasitenin artirilmasi, uzmanlagmanin
artirilmasi, uluslararasi igbirligi ve bilgilendirme faaliyetleri kapsaminda (egm.gov.tr, 2015a: 54);

a. Siber sucla ilgili farkindaligin artirilmasi, sorusturma ve elektronik delillendirme ile
onleyici hizmetlerin etkin sekilde yiiriitiilmesi i¢in egitim ve bilgilendirme faaliyetlerin yapilmasi,

b. Siber suglarla miicadele birimlerinde gorevlendirilecek personelin nitelikleri hususunda
gelisime acik usul ve esaslarin belirlenmesi,

c. Ulusal Siber Giivenlik Stratejisi ve Eylem Planinda kurulumu ongoériilen Ulusal Siber
Olaylara Miidahale Merkezi ve ilgili diger kurumsal ve sektdrel birimler ile koordinasyonun
saglanmasi,

d. Kurum ve sahislarin su¢ farkindaligimin olusturulmasini saglamak amaciyla seminerlerin
diizenlenmesi planlanmaktadir.

Ayrica adli bilisim hizmet standartlarini yilikseltmek amaciyla 2014 yili i¢erisinde (egm.gov.tr,
2015a: 70);

a. Elektronik delillerin en kisa siire igerisinde incelenip raporlanmasi i¢in illerde tam
tesekkiillii adli bilisim bolge merkezleri veya biirolarinin kurulmasi,

b. Adli bilisim alaninda kullanilan yazilim ve cihazlarin yerli iiretimi igin TUBITAK,
tiniversiteler, kamu ve/veya 6zel kuruluslarla ¢aligmalarda bulunulmast,

c. Adli bilisime yonelik ilk miidahale, veri inceleme, mobil cihaz inceleme, veri kurtarma,
dekriptoloji ve steganografi alanlarinda egitimler diizenlenerek uzman personel sayisinin
arttirilmasi,

d. Adli bilisim alaninda ulusal ve uluslararasi egitimler diizenlenmesi planlanmaktadir.

19 SSMDBnin sitesinde; siber suglara yonelik operasyonlarin haberlerinin verildigi, duyurular ve brosiirlerle halk:
uyarict ve bilgilendirici faaliyetlerin yapildig: goriilmektedir (egm.gov.tr, 2015¢).

2 Emniyet Hizmetleri Smifi Brans Yonetmeligi’nde brans; emniyet teskilatindaki gorevlerin yerine getirilebilmesi
amactyla olusturulan &zel yetenek, teknik bilgi ve beceri gerektiren 6zel hizmet alanlarini ifade etmektedir (Md: 4/1-¢).
Egitim Daire Baskanliginca hazirlanan rehberde, SSMDB’de ¢alisan personelin branga alindigi ve se¢me sinavlarina
basladig1 goriilmektedir (egm.gov.tr, 2015¢). Siber suclarla miicadele alaninda galisan personelin brans yani uzman birim
olmasi yoniinde bir politikanin hayata gegirilmesi 6nemli bir tercihtir. Ciinkii siber suglarla uzman olmayan personelle
miicadele etmenin istenilen basariy1 saglamasi zor géziikmektedir.
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Bu kapsamda illerde teskilatlanmalarin tamamlanmasi1 amaglanmig, kurulumu yapilan bolge
merkezi ve biiro sayisi 81, program sayist 20, toplant1 sayisi 3, egitim sayisi 23 adet olarak
planlanmistir (egm.gov.tr, 2015a: 68). Bu hedeflere yonelik olarak 2014 yilinda kurulumu yapilan
bolge merkezi ve biiro sayis1 59 (%73), hazirlanan program sayis1 24 (%120), diizenlenen toplanti
sayist 13 (%433), diizenlenen egitim sayisi 29 (%126) olarak hedefler ger¢eklesmistir (EGM,
2015: 70). 2014 yili itibariyle belirlenen hedeflerin biiyiik kisminin gergeklestirildigi goériilmek-
tedir.

Yine 2015 yili itibariyle siber suglarla miicadele kapasitesinin gelistirilmesi ve uluslararasi
alanda etkinliginin artirilmasi1 amaciyla; yazilim donanim temini 15, ulusal ve uluslararasi
operasyonlarda isbirligi toplanti sayist 30, il birimleriyle diizenlenecek toplanti sayis1 10, brang
egitimi verilecek personel sayisi 300, siber giivenlik tatbikat sayisi 4, uluslararasi seminer,
sempozyum, fuar, isbirligine katilacak katilimeci sayisi 250, uzman egitmen yetistirilmesi 10,
bilimsel yayimn olusturmak 1, su¢ farkindalik semineri ise 200 adet planlanmaktadir. Bu faaliyetler
icin 14.602.000 TL kaynagin biitge imkanlariyla kullanilmas: planlanmaktadir (egm.gov.tr, 2015b:
58).

Teknolojiyle birlikte degisen ve farklilasan bilisim suclar1 ve su¢ gruplari ile etkin ve basarili
bir sekilde miicadele edilebilmesine yonelik personelin temel ve ileri diizey egitim ihtiyaclar
dogrultusunda 2014 yilinda, 45 donemde 909 kursiyere egitim verilmistir (EGM, 2015: 29).
EGM’nin yurt dis1 polis teskilatlarina siber suglarla ilgili egitim verdigi goriilmektedir. Uluslararasi
iligkiler kapsaminda 2014 yilinda Kosova, Kazakistan, Bosna-Hersek ve Giircistan polisine yonelik
siber suglarla ilgili 6 donem halinde 47 kursiyere kurs diizenlemistir (EGM, 2015: 29).

Sug sorusturmalarinda bu su¢un uluslararasi 6zelligi nedeniyle diger tilkelerle isbirligi ve bilgi
paylasimi O6nemli goéziikmektedir. Polis kurumlari arasinda isbirligini temeli 6nemli olmasina
ragmen siyasi ve hukuki olarak bu eksikliklerin olmasi durumunda polisin bagarili olmasi ¢ok
miimkiin goziikmemektedir (EUROPOL, 2014). Bu kapsamda 2013 yili itibariye siber suglarla
miicadelede uluslararasi operasyonlar gergeklestirmek igin 39 {ilkenin gilivenlik teskilatlariyla ikili
anlagmalar yapan Tiirk polisinin, isbirligi yaptig1 iilke sayisim arttirmayi planlandigi ve bdylece
siber sugluklarm diinyanin neresinde olursa olsun yakalanmasinin amaglandig: ifade edilmektedir
(memurlar.net, 2015a).

SONUC VE DEGERLENDIRME

EGM biinyesinde siber suglarla miicadelede yapisal reformlarin 2003’li yillardan sonra
gelisme gosterdigi soylenebilir. Ozellikle 2001 yilinda AK Siber Sug¢ Sézlesmesinin imzaya
acilmasi, —bu tarihte Tirkiye imzalamamustir- 2004 tarihli 5237 ve 2007 tarihli 5651 sayil
kanunlarla, 5846 sayili kanun {izerinde yapilan 2004 ve 2008 yillarinda yapilan degisikliklerin bu
sOzlesmenin igerigi, amaci ve tanimlarindan etkilenmis ve kismen uyumlu sekilde 2010 yilinda
yiirtirliige girmesi, Ulusal Siber Giivenlik Eylem Plan1 2013-2014{in kabul edilmesiyle EGM’den,
daha uzmanlasms, teknik ve ihtiyaglara cevap verebilen siber suglarla miicadele politikasinin
belirlenmesine yonelik beklentiler yiikselmis ve EGM’nin bu yonde c¢alismalar1 artis gostermistir.
Ozellikle AK Siber Su¢ Sozlesmesinin, Tiirkiye tarafindan 2010 yilinda imzalanmasi ve 2014
yilinda meclis¢e onaylanmasi ve devletin siber suglara yonelik politikalarindaki diger kurumlara
gorev veren Kkararlari, kurum olarak EGM’nin siber suglarla miicadele politikasina ivme
kazandirmustir.

EGM biinyesinde, 1997 yilinda baslayan siber suglarla miicadelenin hangi polis biriminde
olmas1 gerektigine yonelik arayislarin, ancak 2011 yilinda SSMDB’nin kurulmasiyla sonuglandigi
goriilmektedir. Aslinda uzun yillarin bir beklentisi olan (Giingor, 2007: 156) bu dairenin kurulmasi,
ge¢ kalmig bir politika olsa da gelinen noktada onemli bir adim olarak géziikmektedir. Bundan
sonraki siirecte siber suglarla miicadelenin iilke capinda c¢ok giicli sekilde ilerleyecegi, siber
suclarm olusmadan Onlenebilecegi ve aydinlatilabilecegi ve hatta caydirici etkisinin artabilecegi
sOylenebilir. Ancak siber suglarin tiimiine bu dairenin bakmasi imkan dahilinde goziikkmediginden,
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Giivenlik, Asayis, KOM ve Teror Daire Bagkanliklarmin kendi gorev alanlarinda meydana gelen
siber suc¢lara yonelik calismalar yapmasi ve teknik olarak SSMDB’den destek almasi, olmasi
gereken bir politika olarak goziikmektedir. Hatti zatinda diger polis birimlerinde siber sug
farkindaliginin ve kapasitelerinin artmasiyla, bu daire baskanliginin ¢ok daha teknik islenen siber
suclar lizerinde yogunlasarak, is hacminin azalabilecegi bile s6ylenebilir.

EGM’deki siber suglara yonelik gelistirilen politikalarin ve gergeklestirilen hem ulusal hem de
uluslararast baglantilar1 olan operasyonlarin (egm.gov.tr 2015c; kom.pol.tr, 2015; Alaca, 2006:
116-112) Tiirk hackerleri oldukga rahatsiz ettigi goriilmektedir. Nitekim hackerlerin polisin siber
suclara yonelik ¢alismalarini O6nemle takip ettikleri, bu nedenle hackerlere, polisten nasil
korunacaklarini, delillerin nerelerde bulunabilecegi, polisin ¢alisma ve delil elde etme usullerinin
neler olduguna dair makaleler hazirladiklar goriilmektedir ki (turkhackteam.org, 2015) bu durum
uygulanan politikalarin  sug¢ isleyebilecek kisiler iizerinde caydirici etkilerinin oldugunu
gostermektedir. Bu anlamda siber suglar1 6nleyici politikalarin, kigileri ve toplumu siber suglarin
islenmesi konusunda duyarli hale getirecegi, su¢ islemeye meyilli kisileri bir daha diisiinmeye sevk
edecegi sdylenebilir.

Siber su¢ polis istatistiklerinin kamuoyuyla paylasilmasinda fayda vardir. Bes sinifta yapilan
siber sug istatistikleri yeterli gdziikmemektedir. Ozellikle siber suglarin; hangi tiirlerinin islenme
oranlarinin ve yakalanan siiphelilerin hangi siber sugtan yakalandiklarina dair ayrintil istatistiklere
ver verilmesi dogru bir yaklasim olacaktir. Ayrica KOMDB’nin her yil yayinladigi faaliyet
raporlarinin benzerlerinin SSMDB tarafindan yayinlanmasi saglanmalidir. Boylece siber suclarla
miicadelenin merkezinde sayilabilecek bir kurum tarafindan yaymlanan bu yayinlarin, polis
teskilatt disinda bu alanda calisan farkli disiplinlerdeki uzmanlara yorum ve arastirma imkani
verilebilecektir.

Halkin internetin giivenli olduguna inancimi artirmak ve suclulara karsi caydirict 6nlemler
ortaya koymak amaciyla, siber ortamda otoritenin en diisiik diizeyde oldugu gorisiinii ortadan
kaldirmak igin, emniyet birimlerinin internet iizerinde gorinirliigini ve varligimi artirmasi
gereklidir (EUROPOL, 2014: 6). EGM’nin bu konuda c¢aligmalara yine 2003’li yillardan sonra
agirlik verdigi sdylenebilir. Sanal Devriye Biiro Amirliginin kurulmasi, 6zellikle twitter gibi sosyal
medya iizerinde yapilan yayinlar iizerine, bu yayini yapanlarin tespit edilmesi, polis tarafindan
yapilan operasyonlarin basinda yer almasi ve kamuoyunda tartisilmasi, siber suglarim polis
tarafindan 6nemle takip edildiginin, ceza hukukunda karsiligimin bulunabildiginin, delilerin elde
edilebildiginin, polisin yeterli donanima ve kapasiteye ulasabildigini géstermesi agisindan onemli
gelismelerdir ki yukarida agiklanan amaci destekleyen politikalarin varligina isaret etmektedir.

Polis egitiminin kendine 6zgii usulleri olmaktadir. Hem adli hem de idari gérev yapmasi, her
iki alana da hitap eden programlar1 zorunlu kilmaktadir. Siber suglarin yeni bir alan olmasi bilisim
teknolojilerine hakim olan 6zel yetistirilmis, adli bilisim konusunda uzman personele olan ihtiyaci
arttirmaktadir. Bu suglarin yukarida sayildigi gibi farkliliklarinin olmasi, diger klasik suglardan
farkl1 ozelliklerinin olmasi kaginilmazdir. Bunun i¢in polis okullarindan baslayarak siber suglara
yonelik olarak egitimlerin verilmesinin uygun olacagi degerlendirilmektedir. Polis okullarinin hali
hazirdaki ders programlarinda, 1. Simif Bahar déneminde Temel Bilgi Teknolojileri isimli haftada 2
saatlik bir ders bulunmaktadir ki yeterli gézilkmemektedir (pa.edu.tr, 2015). Siber suglar alaninda
calisacak personelin bransglagsmasi, hizmet i¢i egitimlerin ve seminerlerin sik¢a diizenlenmesi
yoniindeki hedefler énemli egitim politikalart olarak goriilmelidir. Ancak bu birimlerde galisan
personelin ¢ok dikkatli secilmesi, ¢alisma giivenligine sahip olmasi, tayinlerine dikkat edilmesi
personel ve kurum basarisini arttirmasi asisindan énemli géziikmektedir.

Yillar gegtikce EGM’nin siber suglarla miicadeleye verdigi Onemin arttigi, polisin teknik
kapasitesinin, egitiminin, personel sayisinin arttirilmasina, tiim iilke ¢capinda 6zel yapilanmanin
tamamlanmasma ydnelik yapisal ve teknik kapasiteyi arttiracak biitge politikalarinda artis ve
gelisme gosterildigi goriilmektedir. SSMDB’nin kurulmasiyla biitge imkanlarin1 dogrudan kendi

245



F.U. Sosyal Bilimler Dergisi 2015-25/2

amag ve hedefleri yoniinde kullanabilecek bir yapinm kurulmasi teknik ve teknolojik kapasiteyi
artiracak, hatta ulusal ve uluslararasi destegin de Oniinii agabilecektir.

KAYNAKCA

Alaca, Bahaddin, (2008), “Ulkemizde Bilisim Suglar1 ve Internetin Suca Etkisi (Antropolojik ve Hukuki
Boyutlar1 Ile)”, Ankara Universitesi Sosyal Bilimler Enstitiisii Antropoloji Anabilim Dali, Yaymlanmamis
Yiiksek Lisans Tezi: Ankara.

Alag, Ali Erkan, (2013), “Yonetimin Gelistirilmesi: Tiirk Polis Teskilati'nin Yapisal Agidan
Degerlendirmesine [liskin Bir Yaklasim”, Polis Bilimleri Dergisi, C: 15, S: 1, 2013, s5.109-137.

Avsar, Zakir ve Ongéren, Giirsel, (2010), “Bilisim Hukuku”, Tirkiye Bankalar Birligi Yaymnlari, No:
270, Istanbul.

Balcioglu, Ibrahim, (2014), “Internet Kullanim1 ve Getirip Gétiirdiikleri”, Somuncubaba Dergisi, ss. 64-
67.

bilgem.tubitak.gov, (2015), http://bilgem.tubitak.gov.tr/tr/haber/siber-suclarla-mucadelede-tubitak-ve-
emniyet-isbirligi (07.04.2015).

Bilisimsurasi.org.tr, (2015), “Bilisim Sug¢lar1 Calisma Grubu”, http://www.Bilisimsurasi.org.tr

dosyalar/9.doc, (09.03.2015).

bkm.com, (2015), “Bankalararas1 Kart Merkezi 2013 Yili Faaliyet Raporu”, http://www.bkm.com.
tr/basin/Faaliyet-Raporu-2013.pdf, , (05.03.2015).

bugun.com.tr, (2015), Siber Suglarla Miicadele I¢in Gizlilik Yemini Edecekler, http:/www.
bugun.com.tr/gundem/siber-suclarla-mucadele-icin-gizlilik-yemini-haberi/717840, (09.03.2015).

coe.int, (2015), “Siber Sucglara Kars1 Isbirliginde Stratejik Oncelikler”, http:/www.coe.int/t/

dghl/cooperation/economiccrime/cybercrime/cy%20project%20balkan/Strategic_priorities_conference/2467
Strategic_Priorities_ V16 _TUR_final adopted.pdf (09.02.2015).

Cevik, Hasan Hiiseyin ve Demirci, Siileyman, (2012), “Kamu Politikasi: Kavramlar, Aktorler, Siireg,
Modeller, Analiz, Karar Verme”, Seckin Yayinlari: Ankara.

Dolu, Osman, (2011), “Sug Teorileri: Teori, Aragtirma ve Uygulamada Kriminoloji”, Seckin Yaymlart:
Ankara.

Doig, James W., (1970), “Polis Sorunlari, Oneriler ve Yeniden Diizenleme Ve Icin Stratejiler”, Selcuk
Yal¢indag (Cev.), Amme Idaresi Dergisi ,C: 3, S: 4, ss.61-72.

Duman, Ali, (2011b), “Kamu Politikas1 Analizi I¢in Pratik Uygulama Modeli”, Ali Can Kapt1 (Ed.),
Kamu Politika Siireci Temel Perspektifler, Ankara: Seckin Yaymlari, ss.165-179.

EGM, (2008), “2008 Y1l1 Faaliyet Raporu”, EGM Strateji Gelistirme Daire Baskanligi, Ankara.
EGM, (2010), “2010 Y1l Faaliyet Raporu”, EGM Strateji Gelistirme Daire Baskanligi, Ankara.
EGM, (2011), “2011 Y1l Faaliyet Raporu”, EGM Strateji Gelistirme Daire Baskanligi, Ankara.
EGM, (2012), “2012 Y1l1 Faaliyet Raporu”, EGM Strateji Gelistirme Daire Baskanligi, Ankara.
EGM, (2015), “2014 Y1l Faaliyet Raporu”, EGM Strateji Gelistirme Daire Baskanligi, Ankara.

egm.gov.tr, (2015a), “2014 Yili Performans Programi”, http://www.egm.gov.tr/Documents/
PERFORMANS-PROGRAMI-2014.pdf, (09.03.2015).

egm.gov.tr, (2015b), “2015 Yili Performans Programi” http://www.egm.gov.tr/Documents/
2015iy%C4%B11%C4%Bliperformansiprogram%C4%B1.pdf,(09.03.2015).
egm.gov.tr, (2015¢), http://www.egm.gov.tr/Sayfalar/DaireBaskanliklari.aspx (09.03.2015).

EUROPOL, (2014), “Internet Organize Sug Tehdidi Degerlendirmesi (IOCTA)”, Avrupa Polis Teskilat:
Yayni.

246



Tiirkiye de Polisin Siber Suglarla Miicadele Politikas.

Findikli, Remzi, (2000). “Polis Mesleginin Ozellikleri ve Mesleki Kimlik Olgusu”, Polis Bilimleri
Dergisi, C: 2, S: 5-6, ss: 1-16.

Friedman, George, (2011), “Gelecek 10 Yil Neredeydik Nereye Gidiyoruz”, Tayfun TORUNER (Cev.),
Pegasus Yaynlari: Istanbul.

Giing6r, Nemci Murat, (2007), “Yeni Tirk Ceza Kanunu Kapsaminda Bilisim Suglari ve Emniyet Genel
Mudiirligi Uygulamalar1” Istanbul Universitesi Sosyal Bilimler Enstitiisit Kamu Yénetimi Anabilim Dali
Yayimlanmamis Yiiksek Lisans Tezi, Istanbul.

gwava.com, (2015), “How Much Data is Created on the Internet Each Day?” http:/www.gwava.
com/blog/internet-data-created-daily-2014/#sthash.gFJggvrS.dpuf, (06.03.2015).

Hekim, Hakan ve Bagibiiylik, Oguzhan, (2013), “Siber Suglar ve Tiirkiye’nin Siber Giivenlik
Politikalar1”, Uluslararasi Giivenlik ve Terdrizm Dergisi, C: 4, S: 2, ss. 135-158.

internetarsivi.metu.edu.tr, (2015), “Internet Tarihi”, http://www.internetarsivi.metu.edu.tr/tarihce.php,
(11.02.2015).

internetworldstats.com, (2015), “World Internet Users And 2014 Population Stats”, http:/www.
internetworldstats.com/stats.htm, (14.02.2015).

Kalkinma Bakanligi (KB), (2014), “2015-2018 Bilgi Toplumu Stratejisi Ve Eylem Plam”, Bilgi
Toplumu Dairesi Baskanlig1, Ankara.

Kapti, Ali Can, (2011b), “Kamu Politika Siirecinde Klasik Yaklasim Modeli”, Ali Can Kapt1 (Ed.),
Kamu Politika Siireci Temel Perspektifler, Ankara: Seckin Yaynlari, ss.23-43.

kayseri.pol.tr, (2015), http://www.kayseri.pol.tr/Sayfalar/Birimlerimiz/Siber-Suclarla-Sube-Mudurlugu.
aspx, (20.03.2015).

kom.pol.tr, (2015), http://www.kom.pol.tr/Sayfalar/Raporlar.aspx, (14.03.2015).

Koksal, Mehmet Ali ve Ilbas, Cigir, (2015), Tiirkiye’de Bilisim Suglar:: 1990-2011, http:/www.
slideshare.net/melihbayramdede/trkiyenin-siber-su-haritas-19902011 (10.02.2015).

Mark, Neocleous, (2013), “Toplumsal Diizenin Insas1 Polis Erkinin Elestirel Teorisi”, Ahmet BEKMEN
(Cev.), h2o yaymlari: Istanbul.

memurlar.net, (2015a), “Tiirk Polisi Siber Suglulara Diinyay1 Dar Edecek”, http:/www.memurlar.
net/haber/356996/, (11.03.2015).

memurlar.net, (2015b), “Bilisim Suglar1 ve Sistemleri Sube Miidirliigi Kuruldu”, http:/www.
memurlar.net/haber/88791/, (25.03.2015).

Onok, Murat, (2013), “Avrupa Konseyi Siber Su¢ sozlesmesi Isiginda Siber Suglarla Miicadelede
Uluslararasi Igbirligi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi, C: 19, S: 2, ss.
1229-1270.

Polat, Ahmet, (2008), “Sug Istatistiklerine liskin Sorunlar Ve Oneriler”, Polis Bilimleri Dergisi, C: 10,
S: 1, ss: 1-24.

pa.edu.tr, (2015), http://www.pa.edu.tr/?app=4AE70CE1-0C8A-406B-A01D-E0106BF55F69 (01.04.
2015).

Sahin, Bahadir, (2013), “Kamu Tercihi Teorisi Isiginda Adli Kolluk Sorunsali ve Emniyette Sivil
Personel Calistirilmasinin Olas1 Hukuki-idari Sonuglarinin Analizi”, Insan Haklar1 Y1lligi, C: 31, ss. 95-110.

tbmm.gov.tr, (2015), “Sanal Ortamda Islenen Suglar Sézlesmesinin Onaylanmasmnin Uygun Bulun-
duguna Dair Kanun Tasarist ve Disisleri Komisyonu Raporu (1/676)”, http://www.tbmm.gov.tr/sirasayi/
donem?24/yil01/ss380.pdf (11.03.2015).

turkhackteam.org, (2015), “Polisten nasil Korunuruz? (Polis Nasil Takip Eder) Sosyal Miihendislik”,
http://www.turkhackteam.org/sosyal-muhendislik/1038307-polis-ten-nasil-korunuruz-polis-nasil-takip-
eder.html (11.03.2015).

Tiirkiye Bilisim Dergisi (TBD), (2011), “11 Yillik Siber Sug¢ Haritamiz Cikarildi”, S: 137, ss. 14-19.

247



F.U. Sosyal Bilimler Dergisi 2015-25/2

Tekeli, Omer, (2011), “Bilisim Suclariyla Miicadelede Polisin Yeri”, Sayder Dis Denetim Dergisi, S.
183, ss: 183-192.

us-cert.gov, (2015), “Computer Forensics”, https://www.us-cert.gov/sites/default/files/publications/
forensics.pdf, (14.03.2015).

Unver, Mustafa ve Canbay, Cafer, (2015), * Ulusal Ve Uluslararas1 Boyutlariyla Siber Giivenlik”,
http://www.btk.gov.tr/bilgiiteknolojileri/siberiguvenlik/dokumanlar/siberiguvenlik.pdf (21.02.2015).

Yetim, Servet, (2014), “Siber Suglar, Yargilama Yetkisi Ve Yeni Bir Model Onerisi”, Tiirkiye Adalet
Akademisi Dergisi, S: 17, ss. 177-230.

248



