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Gelisen teknoloji ve internetin gelismesi ile birlikte; insanlarin bu gelisen teknolojiyi kullanim
oranmin artmasi, kullanicilar1 ve sistemlerini siber saldirganlar tarafindan hedef haline
getirmektedir. Siber saldirganlar tarafindan kullanilan en etkili atak yontemlerinden biri zararli
yazilimlardir. Zararl yazilimlar araciligi ile kisi ve kurumlara ait sistemler ele gegirilebilir, farkli
enfeksiyonlara sebep olunarak daha biiyiik capli ataklar gergeklestirilebilir. Bu saldirilar

Anahtar kelimeler: karsisinda siber giivenlik firmalan tarafindan gelistirilen yapay zeka tabanli son jenerasyon
antiviriis yazilimlariin yiizde yiiz basarili olamadigi goriilmektedir. Gergeklestirilen ilgili
calismada; zararli yazilim ve zararl ofansif araglara uygulanacak ¢ekismeli(adversarial) ataklar
sonucunda tiretilecek ¢ekismeli 6rnekler sayesinde, gelistirilen yapay zeka tabanli son jenerasyon

giivenlik tirtinlerinin basar1l1 bir sekilde atlatilabildigi gozlemlenmistir.

Derin Ogrenme
Cekismeli Atak
Antiviriis Atlatma

Zararli Yazilim Tespiti

Overcoming Deep Learning Based Antivirus Models Using Open Source
Adversarial Attack Libraries

ARTICLE INFO ABSTRACT

One of the most popular attacks among cybercriminals becomes malware and its derivatives due to the
recent improvements in the technology and percentage of the population that has internet access. The
cybercriminals could take the control of individual or corporate systems, those attacks usually aim to
keep persistence in the system for a long time. Cybersecurity companies have been developing multiple
ways to detect those attacks, the latest one is an artificial intelligence-based detection engine. However,
those engines cannot prevent attacks 100%. In this work, it is proved that a neural network-based
Key words: malware detection engine can be bypassed by various adversarial attacks that have been prepared for
Deep Learning the model.
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Onceki calismalarda modellere saldirmak icin JSMA (Rey,

1. Giris

Giinlimiizde siber saldirilarin artmasi ile kisi ve kurumlar
tarafindan antiviriis yazilimlarina olan talep ve kullanim orant
artmaktadir. Fakat siber saldirganlar tarafindan antiviriis
uygulamalar1 atlatilabilmektedir. Yapay zeka alanindaki
ilerlemelerle birlikte antiviriis firmalari, yapay zeka tabanl
analiz motorlan gelistirmeye baslamistir. Antivirlis firmalar:
tarafindan  gelistirilen bu modeller, siber giivenlik
literatiiriinde “Son Jenerasyon Antiviriis” olarak yerini
almaktadir. Yapay zeka tabanli analiz ve tespit modelleri,
siber saldirganlar tarafindan hedef haline gelmeye baglamistir.

2018) yontemi wuyarlandigr goérilmiistiir. Zararli PDF
dosyalarinin tespitine yonelik gergeklestirilen
¢ekismeli(adversarial) ataklarda, arastirmacilar tarafindan
ilgili tekniklerle PDF yapisina miidahale edilerek, PDFrate
(Sukanta, 2019) ve Hidost (Srndic, 2013) alanlarindan
kurtulup basarili bir sekilde zararli yazilim siniflandiricisinin
atlatilabildigi ilgili ¢alismada kamitlanmistir (Weilin, 2016).
Windows PE dosyalarina yonelik gergeklestirilen baska bir
aragtirmada alan adi {retme algoritmalarinin tespitinin
atlatilmast amaciyla c¢ekismeli iretici aglar(generative
adversarial network) tabanhi  ¢oziimler gelistirildigi
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goriilmiigtiir. Zararli yazilim 6rnekleri olusturmak ve kara-
kutu (black-box) tespit yontemlerini atlatmak i¢in kullanilan
MalGan (Weiwei, 2017), c¢ekismeli atak uygulanmasi
amaciyla hedef olarak se¢ilmistir.

2. Cekismeli Ataklar

Genel olarak ¢ekismeli ataklar, modellerin hatali bir sekilde
skor iiretmesine sebep olmak i¢in tasarlanmis girdi verileridir.
Derin sinir aglari, son zamanlarda ¢ekismeli 6rnekler olarak
adlandirilan iyi tasarlanmis girdi verilerine kars: savunmasiz
bulunmustur (Naveed, 2018). Derin 06grenmedeki son
gelismeler, Ozellikle bilgisayar gormesi alaninda denetimli
0grenme konusunda yogunlagsmistir. Bu nedenle bir¢cok
¢ekismeli atak Ornegi, bilgisayar gormesi modellerine karsi
tretilmektedir (Gamaleldin, 2018).

Ormek bir ¢ekismeli atak senaryosunda, bir trafik isareti
tanima sisteminde dur isareti manipiile edilerek olusturulan
¢ekismeli 6rnek ile otonom araglarin yapay zeka modellerinin
yanlig sonug tiretmesine sebep olunmustur (Kevin, 2018).

Sekil 1. Trafik isaretlerine ¢ekismeli atak uygulanmasi (Kevin
E.,2018).

Bir goriintii siniflandirma probleminde egitilmis bir goriintii
siiflandirict kullanilarak; bir kullanici, sinif etiketini gériintii
girdisi ile elde eder. Cekismeli goriintiiler, genellikle insanlar
tarafindan kolaylikla taninmayan, kiigiik bozukluklar igeren
orijinal temiz goriintiilerin manipiile edilmis varyasyonlaridir.
Ancak bu tiir manipiilasyonlar goriintii siniflandiriciyr yanlis
yonlendirmektedir.

Bunun sonucunda kullanici, simiflandiriciya girdi olarak
verdigi goriintii i¢in yanlis bir skor ya da yanlis bir simf
sonucunu elde eder.

2.1 Beyaz-Kutu (White-Box) Atak
Beyaz-kutu (white-box) ataklar model ve egitim veri seti
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hakkinda ugtan uca bilgi sahibi olunarak yapilan ataklardir.
Hedeflenen modele yonelik; egitilmis sinir ag1 modelleri,
egitim veri seti, model mimarileri, hiper parametreler, katman
sayilari, aktivasyon fonksiyonlari, model agirliklar: vb. gibi
bilgilere sahip olunarak ¢ekismeli ataklar
gergeklestirilmektedir (Xiaoyong, 2019).

Model gradyanlart hesaplanarak bircok ¢ekismeli 6rnek
olusturulmaktadir. Derin 6grenme tabanli yapay sinir aglari
genellikle el yordamiyla elde edilen 6znitelikler yerine ham
veri iizerinde c¢alistigindan, Oznitelik se¢imi makine
o0grenimindeki ¢ekigsmeli atak Orneklerine gore gerekli
degildir.

2.2 Kara-Kutu (Black-Box) Atak

Kara-kutu(black-box) ataklar, egitilmis sinir ag1 modeli
hakkinda higbir bilgi sahibi olunmadan gerceklestirilen
ataklardir. Saldirgan, standart bir kullanici olarak hareket eder
ve yalnizca modelin skoru ya da sinifi hakkinda bilgi sahibidir.
(Xiaoyong Y.,2019).

Bu atak yontemi kullanilarak AWS (Krizhevsky, 2012),
Google Cloud Al (Simonyan, 2014), BigML (Redmon, 2016),
Clarifai (Ren, 2015), Microsoft Azure (Saon, 2015), IBM
Bluemix (Sutskever, 2014), Face++ (Oord, 2016) gibi
¢evrimigi makine 6grenimi hizmetlerine ataklar
gergeklestirilmektedir.

3. Son Jenerasyon Antiviriis

Geleneksel antiviriislerin ilk birkag ya birkagc milyon
kullanicida zararl1 yazilim sinyallerinin alinmasi iizerine
zararli yazilim analistleri, bu zararli yazilimlardan imza
treterek imza veritabanlarina eklemektedir.

Bunun haricinde otomatik analiz ve tespit imzalar1 iiretme
mekanizmalari da kullanilmaktadir. Bundan sonra bu
giincellemeyi alan kullanicilar bu zararli yazilimlarin
cihazlarim1 enfekte etmesinden korunabilecektir. Ancak
sinyallerini aldigimiz ilk birka¢ ya da birka¢ milyon kullanici
enfekte olacaktir. Fakat son jenerasyon antiviriislerde bunun
aksine istatistiksel modeller kullanilarak bir yazilimin zararl
olup olmadigina karar verilir.

Makine Ogrenmesi ya da derin Ogrenme methodlari
kullanilarak olusturulan antiviriis ¢oziimleri, genelleme
yetenekleri sayesinde sadece bir 6rnek ya da bir aile degil,
zararli yazilim davraniglarint 6grenerek kurban vermeden
zararli yazilimlari tespit etmeyi amaglar.

16@131x131
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Sekil 2. Derin 6grenme tabanli zararli yazilim siiflandirma modeli.
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4. Derin Ogrenme Tabanh Zararh Yazihm Tespit
Modeli

Sekil 2'de goriildiigii tizere; gelistirilen derin 6grenme tabanl
zararli yazilim smiflandirma modelinde, bilgisayar gdrmesi
alaninda da kullanilan Convolutional Neural Network (CNN)
(Yann, 1995) katman yapisi baz alinmaktadir.

Bu baz katmanin ¢aligtirilabilmesi i¢in girdi olarak 1 veya 3
kanall1 bir goriintii verisine ihtiya¢ duyulmaktadir.
Gelistirilen model, Virustotal servisi kullanilarak bir milyon
adet zararli yazilim ve bir milyon adet temiz dosya veri seti ile
egitilmistir. Bu veri setinde zararli yazilim aileleri ve zararl
yazilim davranislarina gore esit sayida 6rnek bulunmaktadir.
Egitim siresince Tensorflow/Keras kiitiiphanesi, bir adet
Nvidia RTX 2080Ti ekran kartinda ve 16 ¢ekirdek AMD
Ryzen 5 donanimi kullanilmstir.

Yapay zeka modelinin gelistirilmesi ve egitilmesi
asamalarinda kullanilan zararli yazilim 6rnekleri (1, 256, 256)
boyutlu goriintii dizilerine donisgtiiriilerek ilgili modelin
girdisi olmaktadir.

e Conv2D katmanindan gegerek ilk Oznitelikler
cikartilir.

e MaxPool2D (Alessandro, 2013) katmaninda
siizgegten gegirilir.

e Conv2D katmanindan gegerek zararli yazilim
hakkinda daha detayli 6znitelikler ¢ikartilir.

e  MaxPool2D katmaninda tekrar siizgecten gegirilir.

e Daha sonra elde edilen ¢ok boyutlu veri, tek boyuta
cevrilir. Bu isleme Flatten ad1 verilmektedir.

e En son bulunan ii¢ adet FullyConnected katmaniyla,
veri hem daraltilmaktadir hem de istedigimiz
etiketlere doniistiiriilmektedir.

Belirtilen model, ¢ikti olarak iki skor degeri bildirir. Bu skor
degerlerinin toplami 1'e esittir. Yiiksek olan skor degeri,
ornegin hangi sinifa dahil oldugunu belirler.

Sekil 3'te goriildiigii lizere veri setinde yer alan dosyalara ait
skorlar elde edilmektedir.

[neluare_image/azorult.png o CLEAN  D.10591787844896317
[maluare_image/rev-shell-31-nsf.png MALTCIOUS 0.7929524779319763
[naluare_inage/rev-vnc-32-nsf . png © MALTCTOUS 0.6748470664024353
[malware_inage/rev-neter-31-nsf.png HALICTOUS 9.7725298404693604
[naluare_inage/trickbot 1.png MALTCTOUS 0.9998303051899092
[neluare_inage/minilove.png : NALICIOUS 9.5499293208122253
[nalware_inage/kpotstealer.png o (LEN 0.020229043439930047
[maluare_inage/turkojan.png MALTCIOUS 9.9986475367546082
[malware_inage/bitter rat.png o CLEAV  0.00665655871853234
[naluare_inage/grandcab.png ¢ MALICIOUS .9737184643745422
[naluare_inage/nfs.png HALTCIOUS 9.803017795085907

Sekil 3. Zararli yazilim tespit skorlarinin elde edilmesi.

5. Atak Veri Seti Hazirhg:

Ik olarak ¢ekismeli atak uygulanacak olan zararli yazilimlar
ve ofansif amagcla kullanilan giivenlik araglar1 toplanmistir.

Cizelge 1. Zararli yazilim atak veri seti
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Cizelge 1'de goriildiigii lizere farklr ailelere ait 100 adet zararli
yazilim, tehdit istihbarati yontemleriyle elde edilmistir.
Modele girdi olarak verilen 100 adet zararli yazilimin 60
tanesinin gelistirilen model tarafindan tespit edildigi
goriilmiigtiir. Geriye kalan 40 adet zararli yazilim 6rnegi true-
negative olarak degerlendirilmistir.

Sekil 4. Hedef uygulamalarin modele uygun hale getirilmesi.

Basarili bir sekilde tespit skoru almak i¢in hedef zararli
uygulamalarin resme doniistiriiliip yapay zeka modeline girdi
olarak verilmesi gerekmektedir. Ardindan girdi olarak verilen
exe formatindaki her dosya, Sekil 4'teki gibi resme
dontistiiriiliip png formatinda kaydedilmektedir.

Bu asama sonucunda hedef olarak secilen zararli yazilim
ornekleri, gelistirilen yapay zeka modeline girdi olarak verilip
basarili bir sekilde skor elde edilebilir hale gelir.

6. Adversarial Robustness Toolbox - ART

Adversarial Robustness Toolbox (ART) (Maria-Irina
N.,2018), gelistiricilerin ve aragtirmacilarin makine 6grenimi
modellerini ve uygulamalarina karst ¢ekismeli ataklar
gelistirmelerine, bu ataklara karsi savunma mekanizmalari
olusturmaya yarayan aragtir. Hazirlanan veri seti ilizerinde
cekigsmeli ataklar gergeklestirmek amaciyla, ac¢ik kaynak
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kodlu ve IBM tarafindan gelistirilen ART bir¢ok g¢ekismeli
atak methodunu igerisinde barindirmaktadir.

7. Cekismeli Ataklarin Belirlenmesi

Cekismeli ataklarin 6nem kazanmasiyla birlikte arastirmacilar
tarafindan farkli methodlar gelistirilmistir. Gelistirilen bu
methodlarin birgogunu ART, biinyesinde barindirmaktadir.
ART igerisinde bulunan ve gelistirilen yapay zeka modeli
iizerinde calisabilecek ataklarin listesi asagidaki gibidir.

e FGSM Attack (Goodfellow 1.,2015)

e  Adversarial Patch (Brown T.,2017)

e Boundary Attack (Brendel W.,2017)

e Carlini and Wagner L2 Attack (Carlini N.,2017)
e Carlini and Wagner Linf Attack (Carlini N.,2017)
e DeepFool (Dezfooli S.,2015)

e Elastic Net Attack (Chen P.,2017)

e Frame Saliency Attack (Nathan 1.,2018)

e  HopSkipJump Attack (Jianbo C.,2020)

e Basic Iterative Method (Alexey K.,2016)

e Projected Gradient Descent (Madry A.,2017)

e NewtonFool (Uyeong J.,2017)

e Jacobian Saliency Map Attack (Nicolas P.,2016)
e Shadow Attack (Amin G.,2020)

e Spatial Transformations Attack (Logan E.,2019)
e Square Attack (Andriushchenko M.,2020)

e Universal Perturbation Attack (Dezfooli M.,2017)

8. Cekismeli Ataklarin Uygulanmasi

ART igerisinde bulunan ¢ekismeli ataklar basarili bir sekilde
implemente edildikten sonra, ataklar1 gerceklestirecek ve
raporlama yapacak fonksiyonlar Sekil 5’te gosterildigi gibi
tasarlanmistir.

Temel olarak her bir atagin olusturulup, olusturulan ataklarin
ornek zararli yazilim iistiinde uygulanmasi sonucu elde edilen
¢ekismeli atak gorselleri tiretilerek gergeklestirilir. Bu asama
sonucunda  ¢ekismeli  ataklar basarili  bir  sekilde
gergeklestirilip sonuglar kaydedilir.

Uygulanan ¢ekismeli atagin basari durumunun belirlenmesi
i¢in a esik degeri 0.5 olarak kabul edilmistir.

Algorithm 1: Cekigmeli ataklarin uygulanmasi

Result: Cekismeli atak uygulanmig drnek
resim igerigini dosyadan oku;
resim kanalini 1 yap;
resmi 256x256 boyutlandir;
modelden orijinal tespit skoru iiret;
for atak methodlar: do
atak olustur;
ornek iizerinde atagi uygula;
modelden atak skorunu elde et;
if atak skoru > « then
‘ bagarili atak;
else
‘ basarisiz atak;
end
atak skoru orijinal skoru kargilagtir;

end

Sekil 5. Cekismeli ataklarin uygulanmast.

Uygulanan her bir ¢ekismeli atagin basart durumuna, skor
degerine ve degisim oranina Sekil 6'te yer verilmistir.

[/content/drive/My Drive/AV RESEARCH/samples/malware_image/turkojan.png
Attack Name ction Score Change Success

True
False
False
True
True
True
True
True
False
True
True
False
False
False
False

True

True

attack universal perturbation

Success / Total
077

Sekil 6. Cekismeli atak sonuglari.

9. Sonug¢

Bu c¢alismada gelistirilen yapay zeka modeli ile veri seti
icerisinden zararli yazilim olarak tespit edilen 60 adet
dosyaya, 17 adet c¢ekismeli atak uygulanmistir ve sonuglar
incelenmistir.

flgili yapay zeka modelinin gelistirilmesi ve cekismeli
ataklarin  gergeklestirilmesi  beyaz-kutu(white-box) atak
kapsamina girmektedir.

Ik olarak uygulanan 17 adet gekismeli ataktan kag tane zararl
yazilim Orneginde basarili olduklar1 ve basarili olan ataklar
Cizelge 2'de gosterilmistir.

Cizelge 2. Cekismeli atak-basari gizelgesi

Basarihh olan ¢ekismeli ataklar | Say
Fast Gradient (FGSM) Attack 60
Carlini and Wagner Linf Attack 60
Elastic Net Attack 60
Frame Saliency Attack 60
Basic Iterative Method 60
Projected Gradient Descent 60
Square Attack 60
Carlini and Wagner L2 Auack 57
" Universal Perturbation Attack 43 |
DeepFool 41

Cekismeli ataklar sonucu gergeklesen skor degisimleri
incelenerek, en basarili ve en basarisiz ¢ekismeli ataklar Sekil
7'de goriilmektedir.

69



Erdogan ve Alic1 (2021) iZU Fen Bilimleri Enstitiisii Dergisi 3 (1) (UAKK2020 Ozel Sayis1)

Adversarial Atak / Skor Grafidi
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Adversarial Atek Jsimleri

Sekil 7. Cekismeli atak-basar1 grafigi.

Basar1 degerine gore en yliksek degerle basarili olan ¢ekismeli
ataklarin siralamasi Sekil 8'deki gibidir.

Adversarial Atak Toplam Degisim Grafigi

attack_fast_radient_method
attack_carliniLInf
attack_elasicnet
attak_frame_saliency
attack_basic_iterative_mathod
attack_projected_gradient_descent
attack_square_attack
attack_carlnll2
attack_universal_perturbation

altac_deep_fool

Toplam Dagisim

attack_advarsaril_patch
attack_boundary_attack

attack_hopskipjump

attack_newton_fool
attack_sallency_map

attack shadow_attack
attack_spatial transformation
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Adversarial Atak Isimleri

Sekil 8. Cekismeli ataklarin skor degisim grafigi.

En basarisiz olan ¢ekismeli atagin “NewtonFool” atak
yontemi oldugu tespit edilmistir.

Cekismeli atak uygulanan zararli yazilim 6rnekleri arasindan,
gelistirilen yapay zeka modelini atlatma konusunda skorlari
toplamda en ¢ok degisen ve en az degisen zararli yazilimlara
Sekil 9'de yer verilmistir.

Sekil 9'de goriildiigii lizere en basarili ¢ekismeli zararl
yazilim “turkojan” olarak tespit edilmistir. Turkojan zararli
yazilimi, Tirk saldirganlar tarafindan gelistirilmis bir truva at1
zararl yazilimidir.

Gergeklestirilen proje ve arastirma sonucunda; zararli yazilim
ve zararli ofansif araglara uygulanacak dogru cekismeli
ataklar sonucunda iiretilecek g¢ekismeli O6rnekler sayesinde,
gelistirilen son jenerasyon giivenlik tiriinlerinin ve yapay zeka
modellerinin basarili bir sekilde atlatilabildigi kanitlanmistir.

En Bagarili Adversarial Zararli Yazlimlar
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Sekil 9. En basarili cekismeli atak uygulanmus zararl yazilim.

10. Gelecek Calismalar

Bundan sonraki calismalarda ¢ekismeli atak uygulanmis
zararli yazilim  Orneklerinden, orijinal ¢alistirilabilir
formattaki dosyalarin 6n isleme fonksiyonundan gectikten
sonra bu Ornekleri ¢ikt1 verebilir hale doniistiiriiliip ardindan
tespit motorlarinin yanlis sonu¢ vermesi saglanabilir.

Yapilan ¢alismada bilgisayar gérmesi alanindaki methodlar
kullanilarak olusturulmus bir tespit modeli kullanilmistir.
Devami olarak, dogal dil isleme yOntemleri araciligiyla
olusturulan ve zaman eckseninde (baytlar iizerinde) veri
isleyebilen modellere de ataklar tasarlanabilir.

Cekismeli tretici aglar kullanilarak iki yapay sinir agimin
birbiri ile ¢ekismesi sonucu zararli yazilim O6rneklerinden
¢ekismeli atak drnekleri tiretilebilir. Buradaki ayristirici yapay
sinir aginda bir tespit modeli ya da bir tespit iirtini
kullanilabilir.

Planlanan gelecek c¢alismalar neticesinde en basarili atak
senaryolar1 belirlenip, siber giivenlik ekosisteminde yer alan
son jenerasyon antiviriis triinlerine yonelik kara-kutu(black-
box) ataklar hazirlanabilir.
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