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Oz

Internet ve ag teknolojilerindeki hizli gelismeler, siber saldirilar ve izinsiz erisimlerin basta oldugu birgok
dezavantaji beraberinde getirmektedir. Bu girisimlerin 6nceden tespiti, olasi saldirilarin gergeklesmeden
onlenebilmesini saglamaktadir. Bu c¢alismada makine o6grenme yaklasimlarmin saldir1 tespiti {izerindeki
performanslart aragtirilmigtir. Tiim deneyler, agik erisime sunulmus ve yaygin olarak kullanilan KDD’99 veri
kiimesi altindaki KDD10CORRECTED ve KDDTEST setleri iizerinde gergeklestirilmistir. Siniflandirici olarak,
KA, TO ve DVM tercih edilmistir. Veri setleri hem dogrudan smiflandiricilarin girisi olarak hem de boyut
indirgeme teknigi olan TBA uygulanarak smiflandirilmistir. Smiflandirma asamasmda 5-kat ¢apraz dogrulama
teknigi kullanilmistir. En iyi basarim oranlart KDD10CORRECTED veri setinde iizerinde %99,99 ile Torbalama
siniflandiricis,  KDDTEST  veri  setinde  lizerinde  %97,90 ile  Torbalama  siniflandiricisi,
KDD10CORRECTED+KDDTEST veri setinde lizerinde %100 ile Torbalama siniflandiricisi elde etmistir. Elde
edilen sonuclar kiyaslanarak rapor edilmistir. Sonuclar gelecekteki ¢alismalar icin cesaret vericidir.

Anahtar kelimeler: Saldir1 tespiti, topluluk 6grenme, destek vektor makinesi, karar agaci, temel bilesen analizi.

Comparative Analysis of Machine Learning Methods for Intrusion
Detection

Abstract

Rapid developments of internet and network technologies have brought about many disadvantages, including
cyber-attacks and intrusions. The detection of these initiatives beforehand provides the prevention of probable
attacks. In this study, the performance of machine learning approaches on intrusion detection has investigated. All
experiments have conducted on KDD10CORRECTED and KDDTEST sub-sets of the publicly available KDD’99
dataset. As the classifier, Decision Tree, Ensemble Learning and Support Vector Machine have preferred. Data
sets are classified as both directly input of the classifiers and by using Principal Component Analysis, which is a
size reduction technique. 5-fold cross-validation technique has used in the classification stage. The best
performance rates have been achieved above the KDD10CORRECTED data set with the Bagging classifier with
99.99%, above the KDDTEST data set with the Bagging classifier with 97.90%, and above the
KDD10CORRECTED + KDDTEST data set with the Bagging classifier with 100%. The results have reported by
comparing. The results are encouraging for future studies.

Keywords: Intrusion detection, ensemble learning, support vector machine, decision tree, principal component
analysis.

1. Giris

Son yillarda internetin yaygin kullanimi, giivenlik tehlikelerini de beraberinde getirmektedir. Ozellikle
internet lizerinden yapilan e-ticaret uygulamalar1 ciddi oranda tehlikeli saldirilara maruz kalmaktadir.
Bu saldirilar, kritik is uygulamalarinda i giicli, zaman ve iiriin kaybina yol acarak sirketlerin ciddi
anlamda zarara ugratilmasina neden olmaktadir. Ornegin; ¢ahsanlarin hatalari, bilgisayar viriisleri ve
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hizmet engelleme (denial of service - DoS) saldirilar1 bunlardan bir kagidir. Yapilan saldirilar sonucu
onemli bilgi kayiplar1 olmakta ve gizli kalmas: gereken bilgiler ifsa edilebilmektedir. Internetteki
giivenlik aciklari, insanlar1 internete karsi glivensiz hale getirmekte ve web tabanh sirketlere ve kamu
hizmetlerine biiyiik zarar verebilmektedir. Bu yiizden sirketler ve kamu hizmetleri yiiriiten kurumlar,
glivenlik tedbirlerini arttirmakta ve olasi tehditlerin istesinden gelmek amaciyla daha biiyiik yatirimlar
yapmak zorunda kalmaktadirlar. Bundan dolayi, bilgisayar sistemlerinin giivenligini saglayan araglar
gittikge 6nem kazanmakta, 6zellikle de Saldir1 Tespit Sistemlerine (STS) duyulan énem her gegen giin
artmaktadir. STS, ag {izerinden yapilan her tiirli saldirilara karsi bilisim sistemlerinin korunmasina
yardimci olup, uyari niteligi tasiyan yazilim veya donanim bilesenlerinin tiimiine denilmektedir [1]. STS
kullamlarak ag {izerinden yapilan saldirilar tespit edilebilmekte ve ilgili mekanizmalar harekete
gegirilerek engellenebilmektedir. STS uygulamalarinda makine 6grenmesi, veri madenciligi vb. farkli
yontemler kullanilsa da yapay zeka tekniklerine dayali yontemler de sik¢a kullanilmaya baslanmustir.
Literatiirde saldir1 tespiti i¢in yapilan bazi ¢aligmalar1 soyle siralayabiliriz.

Burukanli ve ark. [2] yaptiklar1 ¢alismada makine 6grenme algoritmalar1 kullanarak saldiri
tespiti gergeklestirmislerdir. KDD’99 veri setinin %100’lik kismu lizerinde 5-kat ¢apraz dogrulama
yapmuslardir. En iyi basarimi %100 orantyla Topluluk Ogrenme (TO) smiflandiricilarindan olan torbal
agaclar (bagged trees) algoritmasi elde etmistir. Sagiroglu ve ark [1] yaptiklar1 ¢alismada, Cok Katmali
Aglar (CKA) tabanli etkili bir STS gelistirmiglerdir. KDD’99 veri setinden 65536 6rnek kullanmiglardir.
Elde ettikleri en yiiksek basarim orami % 97,92 ve en diisiik basarim oranmi ise %81,93 olarak
gerceklesmistir. Sonawane ve ark. [3] yaptiklar1 ¢alismada, Yapay Sinir Ag1 (YSA) ve Temel Bilesen
Analizi (TBA) tabanli ag modeli kullanilarak saldir1 tespiti gergeklestirmislerdir. Ayrica, her iki
algoritmanin kiyaslanmasi yapilmis olup, YSA’nin TBA’ya goére daha iyi sonug¢ verdigi
gbzlemlenmistir. Aburomman ve ark. [4] yaptiklar1 calismada, TO smiflandiricist kullanilarak saldiri
tespiti uygulamalarina yeni bir boyut kazandirmiglardir. Caligmalarinda, en iyi bagarim orani %85,17
olarak gergeklesmistir. Golovko ve ark. [5] ¢alismalarinda, TBA, Devirdaim Sinir Aglar1 ve CKA ag
modellerini kullanarak saldir1 tespiti yapmuslardir. Model 1, Model 2 ve Model 3 olarak 3 tane model
onermislerdir. Calismalarinda, en iyi performansi Model 3’in DoS veri setinde %99,9 olarak
gerceklestigini gozlemlemislerdir. Wang ve ark. [6] yaptiklari ¢alismada, TBA tabanli model kullanarak
saldir1 tespiti gergeklestirmislerdir. Calismada sonucunda, basarim orani %98,8 olarak ger¢eklesmistir.
Sonawane ve ark. [7] yaptiklar1 ¢aligmada, TBA, Cekirdek TBA+Bayes tabanli sinir ag modelleri
kullanarak saldir1 tespiti ger¢eklestirmiglerdir. TBA sinir ag modeli ile Cekirdek TBA+Bayes Sinir Ag
Modelleri birbirleriyle kiyaslamiglardir. En iyi performansi %92,70 ile Cekirdek TBA+Bayes Sinir Ag
Modeli elde etmistir. Mukkamala ve ark. [8] yaptiklar1 ¢alismada, sinir aglar ve destek vektor
makinelerini kullanarak saldir1 tespitini ger¢eklestirmislerdir. Her iki 6grenme algoritmasi %99’un
lizerinde basarim elde etmistir.

Bu calismada makine 6grenme yaklasimlarinin saldir1 tespiti iizerindeki performanslar
arastirilmig olup. Tiim deneyler, agik erisime sunulmus ve yaygin olarak kullanilan KDD’99 veri kiimesi
iizerinde gerceklestirilmistir. Simiflandiric1 olarak, KA, TO ve DVM tercih edilmistir. Siniflandirma
asamasinda 5-kat ¢apraz dogrulama teknigi kullanilmis olup, TO smiflandiricilarin daha iyi basarim elde
ettigi gbzlemlenmistir.

2. Materyal ve Metot
2.1. KDD’99 veri seti

DARPA veri seti, ilk olarak Amerika Birlesik Devletlerinin Hava Kuvvetleri Agi 6rnek almarak
tasarlanmus bir benzetim veri seti kiimesidir [9]. DARPA tarafindan desteklenen ilk calisma
Massachusetts Teknoloji Universitesi (MIT) tarafindan 1998 yilinda gergeklestirilmistir.

DARPA veri seti bir takim 6n islemlerden gecirilerek KDD’99 veri seti elde edilmistir.
KDD’99, 9 temel 6zellik ve 32 adet tiiretilmis 6zellik olmak {izere toplamda 41 adet 6zellikten olusan
bir veri setidir [10]. KDD’99 veri setinin kullanilmasinin amaci; saldirt tespiti i¢in egitim ve test
islemleri bakimindan kolaylik saglamasidir. Bu ¢aligmada kullanilan KDD10CORRECTED veri seti
494021 ornekten, KDDTEST veri seti 311029 6rnekten ve bu iki veri setinin birlesiminden elde edilen
KDD10CORRECTED+KDDTEST  wveri  seti 805050  ornekten  olusmaktadir  [10].
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KDD10CORRECTED, KDDTEST ve KDD10CORRECTED+KDDTEST veri setlerinde bulunan
saldir1 tiplerinin miktarlar1 ve yiizdelik oranlar1 Tablo 1°de verilmistir.

Tablo 1. KDD10CORRECTED, KDDTEST ve KDD10CORRECTED+KDDTEST veri setlerinde bulunan
saldirt tiplerinin miktarlar1 ve yiizdelik oranlar1 [10, 11]

KDD10CORRECTED KDDTEST KDD10CORRECTED+KDDTEST

Saldin Tipi Miktar1 (;{r ‘;Zn‘:e(l(}/l:) Miktar1 (;{r ‘;le‘:"'(l;/';) Miktar Y“Zde(l;;)ora“‘
apache2 - - 794 0,2552 794 0,0986
back 2203 0,4459 1098 0,3530 3301 0,4100
buffer_overflow 30 0,0060 22 0,0070 52 0,0064
ftp_write 8 0,0016 3 0,0009 11 0,0013
guess_passwd 53 0,0107 4367 1,4040 4420 0,5490
httptunnel - - 158 0,0507 158 0,0196
imap 12 0,0024 1 0,0003 13 0,0016
ipsweep 1247 0,2524 306 0,0983 1553 0,1929
land 21 0,0042 9 0,0028 30 0,0037
loadmodule 9 0,0018 2 0,0006 11 0,0013
mailbomb - - 5000 1,6075 5000 0,6210
mscan - - 1053 0,3385 1053 0,1307
multihop 7 0,0014 18 0,0057 25 0,0031
named - - 17 0,0054 17 0,0021
neptune 107201 21,6996 58001 18,6481 165202 20,5207
nmap 231 0,0467 84 0,0270 315 0,0391
normal 97278 19,6910 60593 19,4814 157871 19,6100
perl 3 0,0006 2 0,0006 5 0,0006
phf 4 0,0008 2 0,0006 6 0,0007
pod 264 0,0534 87 0,0279 351 0,0435
portsweep 1040 0,2105 354 0,1138 1394 0,1731
processtable - - 759 0,2440 759 0,0942
ps - - 16 0,0051 16 0,0019
rootkit 10 0,0020 13 0,0041 23 0,0028
saint - - 736 0,2366 736 0,0914
satan 1589 0,3216 1633 0,5250 3222 0,4002
sendmail - - 17 0,0054 17 0,0021
smurf 280790 56,8376 164091 52,7574 444881 55,2612
snmpgetattack - - 7741 2,4888 7741 0,9615
snmpguess - - 2406 0,7735 2406 0,2988
spy 2 0,0004 - - 2 0,0002
sglattack - - 2 0,0006 2 0,0002
teardrop 979 0,1981 12 0,0038 991 0,1230
udpstorm - - 2 0,0006 2 0,0002
warezclient 1020 0,2064 - - 1020 0,1267
warezmaster 20 0,0040 1602 0,5150 1622 0,2014
worm - - 2 0,0006 2 0,0002
xlock - - 9 0,0028 9 0,0011
Xsnoop - - 4 0,0012 4 0,0004
xterm - - 13 0,0041 13 0,0016
Toplam 494021 100 311029 100 805050 100

Tablo 2’de KDD'99 veri setinin 41 6zelligi ve bu odzelliklerin tipleri ve Tablo 3’te ise KDD’99
veri setinin birka¢ 6rnegi gosterilmistir.
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Tablo 2. KDD’99 veri setinin 41 6zelligi ve bu 6zelliklerin tipleri [10, 11]

Ozellik Adi Ozellik Tipi
duration Siirekli
protocol_type Sembolik
service Sembolik
flag Sembolik
src_bytes Stirekli
dst_bytes Stirekli
land Sembolik
wrong_fragment Stirekli
urgent Siirekli
hot Stirekli
num_failed logins Siirekli
logged in Sembolik
num_compromised Stirekli
root_shell Stirekli
su_attempted Stirekli
num_root Siirekli
num_file_creations Siirekli
num_shells Siirekli
num_access_files Stirekli
num_outbound_cmds Stirekli
is_host_login Sembolik
is_guest_login Sembolik
count Stirekli
srv_count Stirekli
serror_rate Stirekli
Srv_serror_rate Stirekli
rerror_rate Stirekli
Srv_rerror_rate Stirekli
same_srv_rate Stirekli
diff_srv_rate Stirekli
srv_diff_host_rate Stirekli
dst_host_count Stirekli
dst_host_srv_count Stirekli
dst_host_same_srv_rate Stirekli
dst_host_diff srv_rate Stirekli
dst_host_same_src_port_rate Stirekli
dst_host_srv_diff_host_rate Stirekli
dst_host_serror_rate Stirekli
dst_host_srv_serror_rate Stirekli
dst_host_rerror_rate Stirekli
dst_host_srv_rerror_rate Stirekli

Tablo 3. KDD’99 veri setinin birkag saldir1 tipi 6rnegi [10]

Saldin1 Tipi Ornek

0,tcp,http,SF,181,5450,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,8,8,0.00,0.00,0.00,0.00,1.00,0.00,0.00,9

normal 9,1.00,0.00,0.11,0.00,0.00,0.00,0.00,0.00,normal.
neptune 0,tcp,private, S0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,201,1,1.00,1.00,0.00,0.00,0.00,0.06,0.00,2
55,1,0.00,0.08,0.00,0.00,1.00,1.00,0.00,0.00,neptune
waregcliont  LoP.ftp,SF,1267,2451,0,0,0,28,0,1,0,0,0,0,0,0,0,0,0,1,1,1,0.00,0.00,0.00,0.00,1.00,0.00,0.00,
110,8,0.07,0.05,0.01,0.00,0.02,0.00,0.07,0.00,warezclient
satan 0,udp, private,SF,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,13,1,0.00,0.00,0.00,0.00,0.08,0.69,0.00,25

5,1,0.00,0.26,1.00,0.00,0.00,0.00,0.00,0.00,satan
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2.2. Temel Bilesen Analizi

Temel Bilesen Analizi (TBA), bilgisayar bilimlerinde boyut azaltmak i¢in kullanilan bir yontemdir [12].
TBA, sinyal igsleme, goriintii isleme ve yapay zeka tekniklerinde boyut azaltmak i¢in sik¢a kullanilan
tekniklerden bir tanesidir [11]. TBA, var olan verinin daha az sayida boyutla ifade etmesi, fazla 6neme
sahip olmayan boyutlarin ¢ikarilmasi ve 6nemli olan boyutlarin kullanilmasi olayr olarak da ifade
edilebilir [11, 13].

Bir giris dizi vektorii X, X5, X3, ..., X, € R"(n < m) ve X7t X, = 0 ise [11, 14], vektorlerin
kovaryans matrisi denklem (1)’deki gibi hesaplanir:

m
C= ! thXtT
m 1)
t=1
ltUt = CUt (2)

Burada; A;, U, k ve 6, sirasiyla C kovaryasinin 6z degeri, 6z vektorlerin 6zdesi, 6z vektorlerin en bliytigii
ve esik degeri en biiyiik k 6z vektoriiniin yaklagik duyarliligini ifade eder [11, 14].

i%\ihze 3)
t=1 t=1

0 ,esik degerine bakilarak;

U= [ Ui, Uy, Us, ..., Uk]

(4)
A= [7‘1.7‘2.7‘3, ---rxk] (5)
S=UTX, ©)

Elde edilen yeni boyut vektorii denklem (6)’daki gibi hesaplanir [11, 14].
2.3. Karar Agaci

Karar Agaglari (KA), siniflandirma ve tahmin igin siklikla bagvurulan bir 6grenme yaklagimidir. Diisiik
maliyetli olmasi, anlagilmasi ve yorumlanmasi kolay olmas1 bakimindan siklikla tercih edilmektedir.

KA’larinda belirsizlik ve kararsizlik énemli bir sorundur bunun iistesinden gelmek i¢in en
yaygin olarak kullanilan entropi 6l¢iimii kullamilmaktadir. Entropi 6l¢iimii ne kadar fazla ise ¢ikan
sonuglar da o oranda belirsiz ve kararsiz olmaktadir. Bu ylizden, KA’larnda entropi 6l¢iisii en az olan
alanlar tercih edilmektedir [2, 11, 15, 16].

Entropi degeri denklem (7)’deki gibi hesaplanir [11, 15].

c
Entropi(S) = Z —p; log p; (7)
l

Burada;

C , hedef ozellikteki deger sayisi (siniflarin sayist) veya bir 6zellige atanan maksimum deger sayis1
pi , 1 smifindaki drneklerin sayisi

Bir 6zelligin bilgi kazanc1 denklem (8)’deki gibi hesaplamr [11].

S
vl Entropi(Sy) (8)

Kazang(S,A) = Entropi(S) — Z l—
vew) S
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Burada; A: Ozellik, V: A &zelliginin bir olas1 degeri, Sy: V degeri i¢in drneklerin sayisi, S: tiim veri
orneklerinin sayisidir [11].

2.4. Topluluk Ogrenme

Topluluk Ogrenme (TO), birgok dgrenme algoritmasinin bir arada kullanilmasidir [2, 11]. Diger bir
deyisle; TO, birgok zayif 6grenme algoritmasinin birlestirilerek daha giiclii ve daha iyi sonugclar elde
eden bir 6grenme algoritmasinin olusturulmas: yontemidir [2, 11]. Tek bir algoritmaya gore daha iyi
sonug vermektedir. TO, en iyi simflandirma yontemlerinden biridir [17]. Ayrica genelleme yetenekleri
oldukga giicliidiir. TO, smiflandirma ve regresyon igin sik¢a kullanilan 6grenme yontemidir. En yaygin
kullanilan TO teknikleri Bagging ve Boosting’tir [2, 11].

2.5. Destek Vektor Makinesi

Destek Vektér Makinesi (DVM), siniflandirma ve regresyon problemlerinin ¢oziimii igin sik¢a
kullanilan bir denetimli 6grenme yontemidir [2]. DVM, olduk¢a yiiksek genelleme yapabilme
yetenegine sahiptir.

DVM’nin en énemli avantaji yiiksek oranda basarili sonuglar elde etmeleridir. En 6nemli
dezavantaj1 ise ¢ok ge¢ sonu¢ vermeleridir. DVM, margini maksimum yapan bir en uygun ayirici
diizlemi olusturmaya ¢alismaktadir. Ornegin, bir drnek uzayimnda egitim drnekleri denklem (9)’daki
formiille birbirinde ayirilabilmektedir [11].

f)=w.x+b=0 )

Dogrusal olmayan durumlarda c¢ekirdek adi verilen fonksiyonlar kullanilmaktadir.
Smiflandirma yapilirken yiiksek boyutlu uzaya tasinan vektorler dogrusal olarak ayrilmaktadir. Ayrilan
diizlemler igerisinde siiflara uzakligi en fazla olan dogrusal ayristirict olarak belirlenmektedir. Yiizeye
en yakin vektorler belirlenerek en yakin uzaklik tespit edilir.

K = {(x1,y1), (x2,¥2), ..., (xy, yn)} bir egitim seti olarak verilsin. i = 1,2,...,N. x; € R™ ve y; €
{—-1,1}.

K’nin optimal ayrilabilir bir hiper diizlemi (f (x) = w.x + b = 0) olarak tammlanabilir [11].
Burada;

f(x) = (wo.x) + by (10)
N

wy = Z yjajpxj (11)
j=1

wo = (wg, wé, ..., wd) ve x = (x1,x?, ..., x™) olarak verilmis olsun. Bu durumda bu iki vektoriin i¢
carpimi denklem (12)’de gosterilmistir.

n

(wg.x) = Z wd . xt 12)
i=1

bo = y;i — (x. 211 yialx;) (13)

Denklem (11)’deki wy, denklem (10)’da yerine yazilirsa denklem (14) elde edilir.
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N
FG) = ) yialCeix) + by (14
i=1

yi(wo.xi — b) > 1,l = 1,2, ,N

Denklem (15)’teki optimal hiper diizlem karar fonksiyonu kullanarak iki sinifin birbirinden dogrusal
olarak ayrilip ayrilmadigi kontrol edilebilir[8, 11, 18-21].

N
f(x) = sgn(w.x; + b) = sgn(z a;y;(x;.x) + b) (15)

i=1

3. Bulgular ve Tartisma

Bu ¢aligmada on iki farkli siniflandirma algoritmasi kullanilarak KDD10CORRECTED, KDDTEST ve
KDD10CORRECTED+KDDTEST veri setleri tizerinde, her bir siniflandiricinin basarim degerleri elde
edilmistir. KDDIOCORRECTED ve KDDTEST veri setleri, 4 ¢ekirdekli Intel Core i5-45908 islemci,
4 GB Ram ve Intel HD Graphics 4600 bilgisayarda egitilmistir.

KDDI10CORRECTED+KDDTEST veri seti ise veri miktarmin fazla olmasindan dolay1 Intel
Xeon E5620 (2 islemci 8 ¢ekirdek), 16 GB Ram ve NVIDIA Quadro K2000 ekran kart1 olan is
istasyonunda egitilmistir. Tiim deneyler MATLAB ortaminda siniflandirma 6grenme araci kullanilarak
gerceklestirilmistir. Her bir smiflandirma yonteminin varsayilan 6zellikleri kullamlmustir. Tablo 4’te
TO smiflandiricilarin temel 6zellikleri, Tablo 5°te DVM siniflandiricilari temel 6zellikleri ve Tablo
6’da ise KA smiflandiricilarin temel 6zellikleri gosterilmistir.

Tablo 4. TO siniflandiricilarin temel 6zellikleri

Ana Kullamilan TBA Ogrenici  Maksimum Ogrenici Ogrenme
Teknik Teknik Tipi Boélme Sayisi Sayisi Orani
T Uyarlamali Pasif/ Karar 20 30 01

Giiglendirme Aktif Agaci
Pasif/ Karar

TO Torbalama Aktif Agact - 30 -
Rastgele Alt .
O Ormnekleme oS/ Karar 20 30 0.1
Aktif Agaci
Artirma

Tablo 5. DVM smiflandiricilarin temel 6zellikleri

Kutu Coklu

T?knr?ik K'lll'lellilr:?llzm TBA Fggllz;?;ggu Cf')li;l:gi:k Ksl:\l/til;(;;a Msgtn(; (gu Stan?l/::tlllsgtllrma
DVM  Dogrusal DVM Tlft'ff/ Dogrusal  Otomatik 1 Ka'fsilr%ir Evet
DVM Karesel DVM I;?lftllff/ Karesel Otomatik 1 Kaiilr%ir Evet
DVM Kiibik DVM i'ft'lff/ Kibik  Otomatik 1 Ka'fsilr%ir Evet
DVM HaSSSf/EAa“SS i'ft'lff/ Gauss 1.6 1 Ka'fsilr%ir Evet
DVM O”""ET,"‘MG&“SS Tlft'lf]f Gauss 6.4 1 Ka'f;lr%ir Evet
DVM KakgVGl\j“SS PAaIft'f]f Gauss 26 1 Ka?;lr%ir Evet
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Tablo 6. KA smiflandiricilarin temel 6zellikleri

. Kullanilan Maksimum . .. . Vekil Karar
Ana Teknik Teknik TBA Bélme Sayist Boélme Kriteri Bélmeleri

Gini’nin

KA Hassas Agag Pasif/Aktif 100 Cesitlilik Pasif
Indeksi
Gini’nin

KA Ortalama Agag Pasif/Aktif 20 Cesitlilik Pasif
Indeksi
Gini’nin

KA Kaba Agac Pasif/Aktif 4 Cesitlilik Pasif
Indeksi

Bu calismada kullanilan on iki adet siniflandiricinin degerlendirme metrikleri i¢in Tablo 7°de hata
matrisi kullanilarak elde edilmistir.

Tablo 7. Hata matrisi [11]

H Matrisi Tahmin Edilen Simf
ata Matrisi Pozitif (Saldir1) Negatif (Normal)
Pozitif (Saldir1) Dogru Pozitif (DP) Yanlig Negatif (YN)
Gerg¢ek Simf - - :
Negatif (Normal) Yanlis Pozitif (YP) Dogru Negatif (DN)

Dogru Pozitif (DP): Gergekte pozitif (saldir1) olan ve tahmin edildiginde de pozitif (saldir1) olarak
siiflandirilan 6rnekleri ifade etmektedir.

Yanhs Negatif (YN): Gergekte pozitif (saldir1) olan ve tahmin edildiginde de negatif (normal) olarak
smiflandirilan 6rnekleri ifade etmektedir.

Yanhs Pozitif (YP): Ger¢ekte negatif (normal) olan ve tahmin edildiginde de pozitif (saldir1) olarak
smiflandirilan 6rnekleri ifade etmektedir.

Dogru Negatif (DN): Gergekte negatif (normal) olan ve tahmin edildiginde de negatif (normal) olarak
smiflandirilan ornekleri ifade etmektedir. Denklem (16)’da bu calismada kullanilan basarim olgtitii
verilmistir [2, 11, 22].

DP + DN
DP+YN+YP + DN

Dogruluk (Accuracy) = (16)

Tablo 8’de KDDIOCORRECTED veri seti lizerinde 12 adet siiflandiricinin performans
karsilastirilmasi, Tablo 9°’da KDDTEST veri seti tizerinde 12 adet siniflandiricinin performans
karsilastirilmas: ve Tablo 10°da ise KDDIOCORRECTED+KDDTEST veri seti tizerinde 12 adet
siniflandiricinin performans karsilagtirilmasi gosterilmistir.

Tablo 8. KDD10CORRECTED veri seti lizerinde 12 adet smiflandiricinin performans Karsilagtirilmasi

TBA Pasif TBA Aktif
Siniflandiricilar Dogruluk Egitim Siiresi Dogruluk ..Eglt.lm
(sn) Siiresi (sn)

Hassas Agag 2099,90 831,58 2099,90 762,08
Ortalama Agag 2099,50 1028,9 2099,50 744,09
Kaba Agag %098,30 894,34 298,20 687,03
Uyarlamali Gliglendirme (Adaboost) 2099,80 636,4 2099,60 598,14
Torbalama (Bagging) %99,99 446,68 %99,90 368,73
Rastgele Alt Ornekleme Artirma (RUSBoost) %091,80 399,99 284,70 359,64
Dogrusal DVM %099,90 2769 %289,60 12228
Karesel DVM %099,90 6919,4 %.82,20 65404
Kiibik DVM 286,30 62429 %386,80 130300
Hassas Gauss DVM %99,80 15394 %099,40 1783,3
Ortalama Gauss DVM %099,90 4177,8 %099,40 1807

Kaba Gauss DVM %099,90 2917,6 299,20 2628,5
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Yapilan ¢aligma sonucunda Tablo 8’de goriindiigii gibi, 12 smiflandirict arasinda TBA pasif
durumda iken en iyi performans1 TO smiflandiricisindan olan %99,99 ile Torbalama siniflandiricisi elde
etmistir. En kotii performansi ise DVM siniflandiricisindan olan %86,30 ile Kiibik DVM siniflandiricisi
elde etmistir. Ote yandan, TBA aktif durumda iken en iyi performanslart TO smiflandiricisindan olan
999,90 ile Torbalama smiflandiricist ile KA siniflandiricisindan olan %99,90 ile Hassas Agag elde
etmistir. Torbalama smiflandiricisi ile Hassas Agag simiflandiricist ayni basarim oranina sahip olmasina
ragmen, egitim ve test siiresi bakimindan en iyi sonucu yaklasik 369 sn ile Torbalama siniflandiricisi
elde etmistir. En kotli performansi ise DVM siniflandiricisindan olan %82,2 ile Karesel DVM
siniflandiricisi elde etmistir. KDD10CORRECTED veri seti iizerinde 12 adet simiflandiricinin
performanslarmin karsilastirilmas: konunun daha iyi anlasilmasi igin Sekil 1°de grafiksel olarak da
gOsterilmistir.

[ ]TBA Aktif [ ] TBA Pasif
Kuaba Gauss DVM 1{33)-:—:)
Ortalama Gauss DVM l]?)?at
Hassas Gauss DVM 1]‘3;3)1
Kiibik DVM I ]l:(f:%\
Karesel DVM 182.2 100.9
—§ _ Dogrusal DVM ]w‘(’]w,u
'E Rastgele Alt Omekleme Artirma | 34,7
— (RUSBoost) L 191.8
2 | 1999
S lorbalama (Bagging) 109'g
= | .
§ Uyarlamal: Gii¢lendirme (Adaboost) %g?)l):
a2 ¢ gR 2
Kaba Agag¢ }‘;ti
Ortalama Agag {fﬁiii
Hassas Agag }3:;3
T A | P T 7 v
0 20 40 80 100

Dogruluk (%)

Sekil 1. KDD10CORRECTED veri seti tizerinde 12 adet siniflandiricinin performans karsilastirilmasi

Tablo 9. KDDTEST veri seti tizerinde 12 adet siniflandiricinin performans karsilagtiriimasi

TBA Pasif TBA Aktif

Siniflandiricilar Dogruluk Siilf'%;til?sln) Dogruluk Si:f'%;til;gn)
Hassas Agag 297,30 22,822 296,80 30,893
Ortalama Agag 2095,10 13,347 294,90 22,018
Kaba Agag %90,90 10,544 %90,90 22,015
Uyarlamali Gii¢lendirme (Adaboost) %096,50 599,6 2095,80 480,98
Torbalama (Bagging) %97,90 296,73 %97,60 236,55
Rastgele Alt Ornekleme Artirma (RUSBoost) %73,00 376,24 9055,20 367,3
Dogrusal DVM %96,30 9507,7 %95,60 14826
Karesel DVM %96,90 16756 %77,00 25586
Kiibik DVM %78,90 125060 %71,10 74122
Hassas Gauss DVM %96,60 15306 %95,80 5308,9
Ortalama Gauss DVM %96,30 13022 %95,70 5519,9
Kaba Gauss DVM %96,30 10493 %95,30 8058

Yapilan ¢aliyma sonucunda Tablo 9°da gdriindiigii gibi, 12 simflandirict arasinda TBA pasif
durumda iken en iyi performansi TQ smiflandiricisindan olan %97,9 ile Torbalama siniflandiricisi elde
etmistir. En kotii performansi ise TO simflandiricisindan olan %73 ile Rastgele Alt Ornekleme Artirma
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siniflandiricis1 elde etmistir. Ote yandan, TBA aktif durumda iken en iyi performansi TO
smiflandiricisindan olan %97,60 ile Torbalama siniflandiricisi elde etmistir. En k6tii performansi ise
DVM smiflandiricisindan olan %71,10 ile Kiibik DVM smiflandiricist elde etmistir. KDDTEST veri
seti lizerinde 12 adet smiflandiricinin performanslarmin karsilastirilmasi konunun daha iyi anlagilmasi
i¢in Sekil 2°de grafiksel olarak da gosterilmistir.

[ ]TBA Akiif [ TBA Pasif]

Kaba Gauss DVM ]]?)S(;fl
Ortalama Gauss DVM ]I?;:‘
Hassas Gauss DVM ll?f(.;:‘("
Kiibik DVM 171 1'7&«:
Karesel DVM 177 196.9
k= _ Dogrusal DVM 195.6
o Rastgele Alt Omekleme Artirma | 1552
5 (RUSBoost) | 173
- T i 197.6
E T'orbalama (Bagging) 1979
= Uyarlamah Gliglendirme (Adaboost) Il?;;)f?
ez ¢ s 909
Kaba Agag {9:2:0
Ortalama Agag | ]l:;-zll,
Hassas Agag l]‘l’)f_}-!;
; ; S — = ey
0 20 40 60 R0 100

Dogruluk (%)
Sekil 2. KDDTEST veri seti tizerinde 12 adet siniflandiricinin performans karsilastiriimasi

Tablo 10. KDD10CORRECTED+KDDTEST veri seti iizerinde 12 adet siniflandiricinin performans

Karsilastirilmasi
TBA Pasif TBA Aktif

Siniflandiricilar Dogruluk Siili%;til;gn) Dogruluk Siilf‘%;til?sln)
Hassas Agag 2098,40 62,736 2098,30 100,72
Ortalama Agag %97,00 43,566 %96,80 61,132
Kaba Agag 2095,20 37,23 %094,90 75,452
Uyarlamali Gliglendirme (Adaboost) 2098,20 2080,5 2098,10 1612
Torbalama (Bagging) %100,00 11915 %098,80 951,76
Rastgele Alt Ornekleme Artirma (RUSBoost) %080,90 1298,6 %065,00 1211,1
Dogrusal DVM %98,50 11720 %81,10 57348
Karesel DVM %98,50 89777 %76,80 273860
Kiibik DVM %75,60 668140 %72,60 486570
Hassas Gauss DVM %98,60 75506 %97,30 8522,3
Ortalama Gauss DVM %98,50 20729 %97,20 8861
Kaba Gauss DVM %98,50 13795 %97,00 13070

Yapilan ¢alisma sonucunda Tablo 10’da goriindiigii gibi, 12 siniflandirici arasinda TBA pasif
durumda iken en iyi performans: TO siniflandiricisindan olan %100 ile Torbalama siniflandiricisi elde
etmistir. En kotii performansi ise DVM siniflandiricisindan olan %75,60 ile Kiibik DVM siniflandiricisi
elde etmistir. Ote yandan, TBA aktif durumda iken en iyi performansi TO smiflandiricisindan olan
%98,80 ile Torbalama siniflandiricisi elde etmistir. En kétii performansi ise TO simiflandiricisindan olan
%65,00 ile Rastgele Alt  Ornekleme  Artirma smiflandiricist elde  etmigtir.
KDD10CORRECTED+KDDTEST wveri seti tlizerinde 12 adet smiflandiricinin performanslarinin
karsilastirilmasi konunun daha iyi anlagilmasi igin Sekil 3’de grafiksel olarak da gosterilmistir.
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I TBA Akiif [ TBA Pasif]

Kaba Gauss DVM os.s
Ortalama Gauss DVM JIO()."I\.:Z;
Hassas Gauss DVM e
Kiibik DVM 1126
Karesel DVM Lo 398.5
= Dogrusal DVM BLL__ o
g Rastgele Alt Ornekleme Artirma T 165
— (RUSBoost) ] 80,9
s Torbalama (Bagging) I]‘)I}:.MS'
= B .
= Uyarlamali Guiglendirme (Adaboost) ']325
v
Kaba Agag ll?,'i‘:
Ortalama Agag l]?,'-‘,h
Hassas Agac }3:;;
e B T
0 20 40 60 80 100

Dogruluk (%)
Sekil 3. KDD10CORRECTED+KDDTEST veri seti iizerinde 12 adet siiflandiricinin performans karsilastirilmasi
4. Sonuc ve Oneriler

Bu ¢alismada, giiniimiizde en ¢ok kullanilan makine 6grenme siniflandiricilar: kullanilarak saldiri tespiti
gercgeklestirilmistir. Makine 6grenme simiflandiricilar olarak; KA, TO ve DVM smiflandiricilari tercih
edilmistir. Bu {i¢ smiflandirma teknigi kullanilarak KDD’99 veri kiimesi altindaki bulunan;
KDD10CORRECTED, KDDTEST ve KDD10CORRECTED+KDDTEST wveri seti {izerinde
siiflandirma islemi gerceklestirilmistir. Siniflandirma asamasinda 5-kat capraz dogrulama teknigi
kullanilmis olup, en iyi basarim oranlarina Tablo 8, Tablo 9 ve Tablo 10 incelendiginde
KDD10CORRECTED veri setinde tizerinde %99,99, KDDTEST veri setinde tizerinde %97,90 ve
KDD10CORRECTED+KDDTEST veri setinde tizerinde %100 ile Torbalama siniflandiricist sahip
olmustur. Bunun nedeni olarak TO simflandiricilarm birden fazla iyi basarim gdsteren algoritmalari
birlestirilerek basarim oranin1 miimkiin oldugunca yiikseltilmesi olarak diisiiniilebilir. Sonug olarak bu
tarz cahigmalar icin TO simflandiricilar;, KA ve DVM’ye gére daha iyi basarim elde ettigi goriilmiistiir.
Bu veri setleri i¢in TO smiflandiricilarindan olan Torbalama smiflandiricisinin tercih edilmesi daha
yerinde olacaktir.

Yazarlarin Katkisi

Tiim yazarlar esit oranda katki saglamistir.

Cikar Catismas1 Beyam

Yazarlar arasinda herhangi bir ¢ikar ¢atigmasi bulunmamaktadir.
Arastirma ve Yayin Etigi Beyam

Yapilan ¢alismada arastirma ve yayin etigine uyulmustur.
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