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oz

Modern c¢agin getirdigi teknolojik girisim igletmelerin faaliyetlerinin seklini ve yoniinii degistirmis ve dijital
ekonomi ortaya ¢ikmigtir. E-ticaretin yogun bir sekilde diinyanin geneline yayilmasi ile igletmelerin faaliyetlerini
etkin ve verimli bir bicimde yerine getirerek varliklarini koruma altina almalar1 noktasinda Siber Giivelik kavrami
ortaya ¢ikmis ve bu durumdan denetim faaliyetleri de kendisine diisen payi almigtir. Sermayenin uluslararasi
alanda hareket etmesi sonucunda isletme faaliyetlerinin farkli cografyalara taginmasi, biiyiik veri yiginlarinin
olusmasina yol agmis ve i¢ denetim faaliyetlerini gii¢ hale getirmistir. Bu baglamda isletmelerin gerceklestirmis
olduklar faaliyetlerine iliskin alt islem siireclerinin siirekli olarak kontrol altina alinmasi ihtiyaci ortaya ¢ikmis ve
Siirekli Siire¢ Denetimi kavramimin dogmasina zemin hazirlamistir. Degisen ve gelisen teknoloji ve yenilikler
karsisinda isletmelerin siirdiiriilebilirliklerini saglamalar1 agisindan; faaliyetlerine iliskin en alt islem siireglerinden
yola ¢ikilarak iiretmis olduklar1 veri ve bilgilerin korunmasi konusu siber giivenlik ve siirekli siire¢ denetimi
konusunun kesigsmesine neden olmusg ve sdz konusu her iki uygulamanin yarattig1 katma deger merak konusu
olmustur. Bu caligmada siber giivenlik uygulamalarinin etkinlestirilmesi {izerinde siirekli siire¢ denetiminin
etkisinin belirlenmesi amaglanmigtir. Uygulamada konunun yeni olmasindan dolayi ¢alisma teorik bir

perspektiften ele alinmis ve gelecekte yapilmasi gerekli goriilen uygulamalara yonelik 6nerilerde bulunulmustur.
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CONTINUOUS PROCESS AUDITING MODEL TO ENABLE CYBER SECURITY
ABSTRACT

The technological initiative brought by the modern era has changed the shape and direction of the activities of

the businesses and the digital economy has emerged. As the e-commerce spread extensively throughout the world,
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the concept of Cyber Security has emerged in order to protect the assets of the businesses by performing their
activities effectively and efficiently and the audit activities have taken its share from this situation. As a result of
the international movement of capital, the relocation of business activities to different geographies has led to the
formation of large masses of data and made internal audit activities difficult. In this context, the need for
continuous control of sub-process processes related to the activities performed by businesses emerged and prepared
the ground for the concept of Continuous Process Auditing. In order to ensure the sustainability of businesses in
the face of changing and developing technologies and innovations; the protection of the data and information they
have produced based on the lowest transaction processes of their activities has led to the intersection of cyber
security and continuous process control and the added value created by these two applications has become a matter
of curiosity. In this study, it is aimed to determine the effect of continuous process control on the activation of
cyber security applications. Since the subject is new in practice, the study was handled from a theoretical

perspective and suggestions were made for future applications.
Keywords: Cyber Security, Internal Audit, Continuous Process Audit

Jel Classiffication: O30, M40, M42

1. GIRIS

Dijital ekonomi ¢aginin ileri teknoloji iiriinlerinin igletmecilik faaliyetleri iizerinden is diinyasina
girmesi ile birlikte; is diinyasinin yonii e-platformlara dogru evrilmis ve ticari faaliyetlerin
gerceklestirilmesinde yeni bir anlayis ortaya ¢ikmistir. S6z konusu degisme ve gelismeler karsisindan
bireyselden kurumsala iletisim ve baglanti imkanlarinin artmasi ulagimi kolaylastirmis olmasina ragmen
giivenlik risklerini de beraberinde getirmistir (Kestane 2020). Ozellikle sermayenin uluslararasi alanda
e-platformlarda hareket ederek cesitli cografyalara taginmasi isletmecilik faaliyetlerinin kontrol ve
denetlenmesi islemlerini gii¢ hale getirmis yeni kontrol, denetim ve giivenlik risklerini ortaya ¢ikarmigtir
(Kurnaz ve Kestane 2020, 1). Biiyiik 6lgekli isletmelerin uluslararasi sahnede faaliyetlerini genigleterek
devam etmesi biiyilk veri yiginlarinin olusmasina neden olmus séz konusu veri yiginlarinin ise
faaliyetlerinin etkili ve verimli bir sekilde yerine getirilmesi bakimindan daha farkli yeni metotlar ile
kontrol edilmesi gerekliligini ortaya ¢ikarmustir. Isletme faaliyetlerinin en alt islem siireclerinden yola
c¢ikilarak; gergeklestirilen faaliyetin niteligi, hacmi, genisligi, icinde bulundugu birim ve giivenligi adina
yeni risklerin olugmasina yol agmig siber risk kavraminin dogmasini tetiklemistir. S6z konusu siber
risklere bagli olarak ortaya ¢ikan giiven sorunu isletmelerin imaj1 lizerinde hayati bir 6neme ulagmis
olup son yillarda meydana gelen siber saldirilardan konunun 6nemi ve degeri acik¢a goriiniir hale

gelmistir.

Siber gilivenlik konusunun finansal tablo denetimin Gtesinde isletmecilik faaliyetlerinin siireclere
kadar indirgenmesi ihtiyaci kendini belirtmis; i¢c denetim faaliyetlerinden bagimsiz denetime kadar olan

denetim siireglerinde siire¢ giivenliklerinin saglanmasia yonelik anahtarlar olusturulmasi ciddi bir
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ihtiyac olarak ortaya ¢ikmistir. Bu baglamda uluslararas1 meslek orgiitleri ve denetim sirketleri konuya
iligkin cesitli diizenlemeler yapmustir ancak giiniimiizde eksik olan gereksinimler de hali hazirda mevcut
bulunmaktadir. Siber giivenlige yonelik olarak 2015 yilinda Deloitte, COSO ile birlikte Siber Cagda
COSO (COSO in the Cyber Age) adinda bir rapor yaymlamis; séz konusu raporda siber risklerin
isletmelerdeki degerlendirilme siireglerine yonelik bir cergeve sunulmustur. (COSO 2015). Diger
taraftan; Uluslararas1 I¢ Denetciler Enstitiisii, Kiiresel Teknoloji Denetim Rehberi: Siber Risklerin
Degerlendirilmesi: Uclii Savunma Hattinin Rolii (Global Technology Audit Guide (GTAG): Assesing
Cybersecurity Risk: Roles Of The Three Lines Of Defense) adli bir rehber yayimlamistir. S6z konusu
rehberde, siber giivenlik riskleri karsisinda i¢ denetcilerin giivence saglamalarina yonelik hangi
yetkinliklere sahip olmalar gerektigi iizerinde durulmus; i¢ denetimin siber giivenlikteki agisindan
roliinii degerlendirilmistir. (ILA 2016). Ayrica, ISACA (Information System And System And Control
Association) tarafindan Denetim: Siber Giivenlik (Auditing: Cyber Security- Evaluating Risk and
Auditing Controls) siber giivenlik kontrollerini, risk degerlendirme ve yonetim incelemelerini kapsayan
bir rapor yaymmlamistir (ISACA 2017). Ayrica, siber risklerin yonetilmesinde; ISO 27000, NIST
(National Institute of Standards and Technology) ve COBIT (Control Objectivies for Information and
Related Technology) gibi diger diizenlemeler de yapilmistir (COSO 2015). Tiirkiye’de ise Sermaye
Piyasas1 Kurulu; 2018 yili ocak ayinda “Bilgi Sistemleri Yonetim Tebligi ve Bilgi Sistemleri Bagimsiz
Denetim Tebligi” yayinlanmis; s6z konusu kapsaminda bilgi sitemleri yonetimi ve denetimine yonelik

aciklamalar yer almaktadir (SPK 2018).

E-uygulamalar ve ileri teknoloji iirlinlerinin (bigdata, endiistri 4.0, yapaya zeka, vs.) yogun bir
sekilde diinyanin geneline yayilmasi ile birlikte gelecekte isletmelerin varliklarini siirdiiriilebilir
olmalar agisindan; faaliyetlerine iligskin en alt iglem siireclerinden yola ¢ikilarak {iretmis olduklar: veri
ve bilgilerin korunmasi konusu siber giivenlik ve siirekli siire¢ denetimi konusunun kesismesine neden
olmus ve s6z konusu her iki uygulamanin yarattig1 katma deger onemli merak uyandirmistir. Bu
calismada siber giivenlik uygulamalarinin etkinlestirilmesi tizerinde siirekli siire¢ denetiminin etkisinin
belirlenmesi amacglanmigtir. Tirkiye’de siber giivenlik denetimleri {izerinde daha Once g¢esitli
arastirmalar yapilmis; fakat, Stirekli Siire¢ Denetimi konusunun daha once ele alinmadig1 goriilmistiir.
Ayrica bu ¢alismada s6z konusu denetim modeli ile siber giivenlik denetimin biitlinlesik olarak dikkate
almmasi konunun Tiirkiye i¢in 6nemini ve diger ¢alismalardan farkini ortaya koymaktadir. Uygulamada
konunun yeni olmasindan dolay1 ¢alisma teorik bir perspektiften ele alinmig ve ¢alismanin temasi
kapsaminda; “siber giivenligin etkinlestirilmesine yonelik olarak siirek siire¢ denetiminin etkisi”
aragtirllmistir ve gelecekte yapilmasi gereken uygulamalara yonelik 6nerilerde bulunulmustur. Calisma
2 ana boliimden olusmakta olup birinci boliimde; siber risk, siber giivenlik ve siirekli siire¢ denetimi

kavramlarmin teorik ¢erg¢evesi olusturulmus, ikinci boliimiinde ise siber giivenligin etkinlestirilmesine
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yonelik olarak siirek siire¢ denetimine yonelik biitiinlesik bir model kurulmus ve ¢alisma mantig

olusturularak gelecekte yapilacak olan ¢alismalara atiflarda bulunulmustur.

2. SIBER RiSK KAVRAMI VE YONETILMESI

Gilinlimiizde meydana gelen kiiresel rekabet kosullarina uyum saglamak adina kamu ve 6zel sektorde
bilgi teknolojileri yogun bir sekilde kullanilmakta olup gergeklestirilen islemlerin elektronik ortama
taginmasi ile birlikte raporlamanin da bi¢im ve sunumunda farkliliklar meydana gelmistir. Bu baglamda
kullanilan bilgi teknolojileri ile hem kamusal alanda hem de 6zel sektor kesiminde pek ¢ok kolayliklar
saglanabilmekte ve ortaya ¢ikan firsatlarin yaninda riskler ile de kars: karstya kalinabilmektedir (Oztiirk
2018, 208). Teknolojinin gelismesine paralel olarak ortaya ¢ikan riskler arasinda 6ne ¢ikan siber riskler;
siber giivenlik kavramini ortaya ¢ikarmig ve PwC’nin 2018 yilinda ortaya koymus oldugu “Kiiresel
Ekonomide Suclar ve Hile Arastirmalar:” baslikli arastirmasinda hile konusu 5 sinifta ele alinmistir.
S6z konusu arastirmada en sik karsilagilan hilelerden birisinin ise siber sug¢lar oldugu ifade edilmistir
(PwC 2018, 8). Yapilan aragtirmadan hareketle siber risk kavraminin isletmecilik alanina yeni bir unsur
olarak dogdugu ve s6z konusu risklerin belirlenmesi ve yonetilmesi bakimindan Gnemini agikca

gostermektedir.

Siber risk kavraminin agikliga kavusturulmasi ve siber giivenlik konusunun ele alinmasi noktasinda
konunun 6neminin daha iyi anlasilmasi bakimindan yakin tarihte diinya genelinde ses getiren siber

saldirilardan bahsetmek faydali olabilecektir (KPMG 2019; Selimoglu ve Altunel 2019, 7-8):
2012 — Linkedin: 6,5 milyon hesap ele gegirilmistir,
2013 — Target: 110 milyon miisterinin kisisel bilgileri ele ge¢irmistir,
2014 — JP Morgan: Milyonlarca banka hesabi verileri calinmistir,
Tiirkiye: Bir bankaya ait 2,7 milyon kredi kart1 verisi calinmustir,

SONY: Kuzey Kore liderini asagiladigi iddia edilen film nedeni ile SONY sunucular

hack’lenmis ve film vizyona girememistir,
2015 — Hilton: Hilton ve Starwood miisterilerinin kredi kart1 verileri ¢alinmigtir,
2016 — Tesco Bank: 9000’1 askin hesaptan 3,2 milyon dolar ¢alinmistir,
Tiirkiye: Ulke genelinde yurtdis1 kaynakli DDOS saldirilar1 gerceklestirilmistir,

SWIFT: Tirkiye, Banglades ve diger iilkelerdeki bankalarda 100 milyon dolar1 asan

tutarlarda paralar ¢ekilmistir,
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2017 — Temmuz: Amerika’nin kredi birimi en biiyiik olan “Equfax”in kayitlarina erigilerek 145.5

milyon Amerikali vatandasin kisisel verileri calinmistir,

“Yahoo”ya ait ana sirket olan Verizon; 3 milyar yahoo kullanicisinin hesaplarinin saldirrya

ugradigini agiklamistir,

“ShadowBrokers” isimli anonim sirket Amerikan Ulusal Giivenlik Merkezi nin “hacking”

araglarini ifsa etmistir,

64 iilkede Petya; fidye siber saldiris1 gergeklestirilmistir. Amazon’nun bulut hizmetlerinde
meydana gelen bir problemden dolay1 200 milyon Amerikan segmenine ait kimlik bilgileri a¢ik hale

gelmistir.

Yukarida bahsedilen siber saldirilarin temelinde yatan siber risk kavrami; herhangi bir kurum ya da
kurulusun sahip oldugu bilgi teknolojisi sisteminin isleyisinin durdurulmasi, kurumun itibarini
kaybetmesine yonelik her tiirlii risk ile finansal kayip yasamasina neden olabilecek diger riskleri ifade

etmektedir. S6z konusu riskler (The Institute of Risk Management 2014, 8):

e  Ajanlik, dolandiricilik ya da para kazanma amaciyla bilgi sistemlerinin ele getirilmesine yonelik
kasten gergeklestirilen giivenlik ihlalleri,

e  Kasit olmadan ya da yanlislikla gerceklestirilen giivenlik ihlalleri,

e  Ilgili sistemin tam olarak saglam olmamasi ve diger unsurlardan dolay1 ortaya ¢ikan fonksiyonel

BT riskleri gibi eylemlerden ortaya ¢ikmaktadir.

Siber risk kavramimin agikliga kavusturulmasi ile birlikte yasanmis olan siber saldirilar dikkate
alindiginda ilgili bilgi sistemlerine yonelik ortaya c¢ikan siber tehditler asagidaki bigimlerde
olabilmektedir (Kumar ve digerleri 2005, 5-6):

e  Kimlik Dogrulama Suclarr: Kimlik dogrulama noktasinda sifrelerin ¢alinmasi sonucunda
ortaya ¢ikan suglardir. S6z konusu problemin ¢oziilebilmesi agisindan birden fazla sifre ya da ilave
bilgilere sahip olunmasi gerekmektedir.

e inkir Edememe: Gondericinin, gondermis oldugu mesajimn takip altina almarak s6z konusu
mesajin gonderilmedigine dair iddia engellenebilmektedir. Fakat web sayfasina ulagan bir kullanicinin
yerinin tespit edilmesi gii¢ bir durumdur.

e Truva Atlarn ve Viriisler: Truva atlari; yiiksek bir diizeyden daha diisiik bir diizeye bilgi
tasiyabilmekte iken virlisler; ilgili cihaz igerisinde yayilarak cesitli 6zelliklerdeki birgok dosyayi
silebilmektedir.

e Sabotaj: Hacker’ler sistemlere erisimi saglayarak uygun olmayan mesajlar

yollayabilmektedirler.
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e  Hizmet ve Altyapisal Engellemelere Yonelik Saldirilar: Telekomiinikasyon, gii¢ ya da enerji
sistemleri gibi sistemlerden olusan alt yapilar erisime agik hale getirilerek zarar ortaya gikabilmektedir.
S6z konusu saldirilarin ilgili hizmetlerin sunulmasinda 6nemli engel olusturmaktadir.

e Dogal Afetler: Deprem, kasirga ya da yangin gibi dogal felaketler bilgisayar aglarinin zarar
gormesine neden olabilmekte olup s6z konusu durumun Onlenmesine yonelik veri tabanlarinin

giincellenmesi ya da iyilestirilmesi faydali olabilecektir.

Bahsedilen siber tehditlere ek olarak; web sayfasi hirsizlig1, hukuka uygun olmayan igerik sunulmasi,
sosyal miihendislik, sistem giivenligine zarar verilerek erisim saglanmasi, talep edilmeden alinmig
olunan elektronik e-postalar, zararli yazilimlar, bukalemun, mantik bombalari, salam teknigi, ¢ope
dalma, siiper darbe ile bilgi ve veri aldatmacasi gibi tehditler de s6z konusu olabilmektedir (Aslay 2017,
25-26). Bu baglamda isletmelerin kars1 karsiya kalmis olduklar1 siber risklerinin belirlenmesi ve
yonetilmesi; amag ve hedeflere ulasilmasi, imaj kaybinin yagsanmamasi ve zarara ugranilmamasi adina
biiyiik 6nem tagimaktadir. Bu baglamda oncelikle konuya iliskin farkindalik olusturulmasi énemli bir
baslangic adimi sayilabilmektedir. Bu dogrultuda farkindalik algisinin belirlenmesine yonelik
Tiirkiye’de gergeklestirilen bir ¢aligmada; 501 kullanicinin %96,3’iinilin bilgi glivenliginin 6nemine
yonelik hassasiyete sahip olmasina ragmen s6z konusu kullanicilarin %51,5’inin kullanmis olduklari
teknolojik iirlin ya da cihazlara iligkin olarak tehditlerin farkinda olmadiklar1 tespit edilmistir.
Dolayisiyla Tiirkiye adina oncelikle bireysel olarak daha sonra kamu ya da 6zel sektor fark etmeksizin
siber tehdit ya da saldirilar hakkinda farkindalik olusturulmasi 6nemli bir gereklilik olarak ortaya
cikmaktadir. Ozellikle isletme sahiplerinin ¢alisanlarina siber risklere yonelik farkindalik egitimi
saglamasi, teknolojinin hizli ilerleme kaydetmesinden dolayi farkindaligin etkin bir sekilde yonetilmesi

ve siirekliliginin saglanmasi biiyiik 6nem tagimaktadir (Erol ve Sagiroglu 2018, 107-109).

I¢c Denetim Enstitiisii (IIA- The Institute of Internal Auditing) tarafindan gergeklestirilen calisma
dikkate alindiginda siber ile iliskili olan riskleri ¢6zmek ve problemleri asmak iizere; lider ekibinin
caydirici dnlemler gelistirmesi, s6z konusu dnlemlerin ise egitim ve bilinglendirme etkinlikleri ile
uygulamaya koyulmasinin faydali olacagindan bahsedilmektedir. Bu baglamda farkindaligin artirilmasi
amaciyla tedarik¢ilerden calisanlara, isletme ortaklarindan yiiklenicilere dek egitim verilmesi
gerekmekte ve siber glivenlik 6nlemlerine iliskin alinmasi gereken onlemler ve protokoller konusunda
kendilerinden neyin beklendiginin agikga ortaya koyulmasi ve anlagilmasinin saglanmasi gerekmektedir
(ITA 2018, 7). Bu noktada siber risklerin belirlenerek yonetilmesi asagidaki bi¢imde 6zetlenebilmektedir
(KPMG 2016, 7):

e Isletmelerin sahibi olduklari aglarin korunmasina yonelik; anti-viriis sistemleri kurularak
giivenlik duvarlariin olusturulmasi, siber olay yonetimi politikalarinin uygulamaya koyularak kullanici

egitimine 6nem verilmesi,
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e  Yonetim kurulunun bilgi risklerine karst olan sorumlulugu siber giivenligin merkezinde yer
almakta olup dolayisiyla ilgili isletmenin 6nemli goriilen bilgi varliklarinin neler oldugunun tespit
edilmesi ve s6z konusu varliklara iligkin risklerin yonetilmesi,

e  Siber giivenlik projelerinde; insan unsuru temel alinarak kiiltiir ve is siiregleri ile teknik giivenlik
konularini kapsayacak biitiinlesik yaklasimlarin ortaya koyulmasi,

e  Siber giivenligin teknik bir konu olmasinin yaninda giivenligin saglanmasina yonelik siber
olaylara hazirlik yapmaktan baslanarak saldir1 sonrasindaki miidahalelere iliskin entegre bir yapilanma
saglanmasi,

e  Givenlik ac181 penceresinden bakildigindan ¢alisanlar birincil faktdr olarak goriilebilir ancak
bu anlamda kendilerine gerekli egitim ve yetkinliklerinin kazandirilmasima yonelik tesvik
uygulamalarmin hayata gegirilmesi ve de

e  Siber giivenlik sisteminin saglikli bir bigimde ¢alismasina yonelik uygun bir yonetim yapisinin

olusturularak arastirma sistemlerinin kurulmasi.

3. SIBER GUVENLIK VE DENETIM

Siber olaylarin giiniimiizde artan sayida meydana gelmesi ve medyanin s6z konusu olaylara
kilitlenmesi hemen her kurum yd&neticisinin dikkatini ¢ekmis olup siber gilivenlik kavrami 6ne ¢ikmistir
(Hermans ve Diemont 2017, 109). Siber teknolojinin son yillarda hizli bir gelisme kaydetmesi;
bilgisayar sistemlerinde yer alan verilerin korunmasina yonelik alinan 6nlemleri artirmig ve sonucunda
olast tehdit ve saldirilara kars1 sistem giliclendirmesine olanak saglanmistir. Aglarda yer alan veri
sizintilarindan sistemlerin ¢okmesine kadar ciddi zararlara yol agan siber giivenli ve gizlilik olaylart
geemis yillara kiyasla glinlimiizde daha ¢ok meydana gelmekte; s6z konusu durum ise giliniimiiz
toplumun en biiyiik tehdit mekanizmalarindan birisi olarak kargilanmaktadir (Li ve digerleri 2019, ix).
Giinlimiizde birbirine bagli ve bagimli bir bilgi teknolojisi ortaminin varligy, siber giivenlik olaylarindan
ileri gelen ticari etkilerin artmasina yol agmakta; dinamik siire¢ olmasindan dolayi ise riski azaltmak
adina siber giivenlik bilgi sistemlerinin kurulmasi yasamimizda olmazsa olmaz bir rol almaktadir (Wyatt

2017, 336).

Siber giivenlik kavrami; “siber ortamlarda karsilasilabilecek tehdit ve tehlikeler ile olusabilecek
riskleri dnceden ongériip bunlara karsi énceden dnlem alma girigimi” ya da “siber varliklarin tehdit ve
tehlikelerden korunmasu icin dogru teknolojiler, yontemler, ¢oziimler, dnlemler, politikalar, standartlar,
testler gibi girisimlerin dogru amag, hedef veya sekilde kullanilarak siber varliklarin veya sistemlerin
istenilmeyen kigiler/sistemler tarafindan elde edilmesini onleme girisimi” olarak ifade edilebilmektedir
(Sagiroglu 2018, 26). Yapilan tanimlamalardan yola c¢ikildiginda siber giivenlikte temel amag;

giivenligin makul seviyede saglanmasi olarak karsimiza ¢cikmaktadir. Bu noktada yiiz ylize saglanan bir
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giivenlikten bahsetmenin yok denecek kadar imkéansiz olmasina dikkat edilmesi 6nemli bir gerekliliktir.
Bu baglamda siber giivenligin saglanmasi bakimindan siber risklerin belirlenerek dogru bir bi¢cimde
yonetilmesi kritik bir unsur olarak karsilanmaktadir. Dolayisiyla, risklerin tespit edilerek giderilmesi
acisindan etkili bir risk yonetimi saglanarak; mevcut olan teknolojiler, teknikler, standart, politika ve
¢Oziim uygulamalar1 hayata gecirilerek siber giivenlik ¢alismalarinin pratikte aktif hale getirilmesi
gerekmektedir (Selimoglu ve Altunel 2019, 9). Bu baglamda siber giivenlik uygulamalarinda asagidaki
unsurlarin yer alabildigi goriilmektedir (Sagiroglu 2018, 44):

e  Giivenlik politikasinin olusturularak uygulamaya koyulmasi,

e  Gerekli olduguna inanilan koruma ilkelerinin uygulanmasi,

e  Etkili bir risk analiz ve yonetimi,

o  Belirli periyotlarla ilgili sistemlere iliskin; hatalar, eksiklikler ve ag¢ikliklar ile zafiyetlerin
engellenmesine yonelik testlerin gergeklestirilmesi,

e  Sistem igerisinde yer alan kullanicilara asgari diizeyde hak taninmasi,

e Siber giivenligin etkin bir sekilde hayata ge¢irilmesi bakimindan ilgili diizenlemelerin (Siber
Cagda COSO, ISO 27000 vs.) uygulamaya koyulmasi

e Icinde bulunulan elektronik platformlarin giivenlik acisindan her zaman risk tasidiga dikkat
edilmesi gerekmekte ve bilgilerin kullanimi agisindan yedekleme ve kurtarma sistemlerinin
olusturulmasi ve uygulamaya koyulmasi,

e (iincel tehlike ya da tehdit unsurlarinin takip edilerek olasi tehdit ve tehlikelere karsi
ongoriilebilir mekanizmalarin olusturulmasi ve isletilmesi,

e  Giivenlik gerektiren unsurlarin ya da birimler tamimlanarak; sayisinin minimum diizeye
indirilmesinin ilke edinilmesi,

e  Siber giivenlik sistemleri iligkili olan uzmanlarinin egitimlerinin artirtlmasina imkan verilmesi

gibi uygulamalar s6z konusu olabilmektedir.

Siber risklerin yonetilmesinden hareketle siber gilivenligin saglanmasi konusunda denetim
faaliyetlerinin nasil yerine getirilecegi ile ilgili Onemli hususlarin ortaya koyulmasi yararl
gorlilmektedir. Denetim faaliyetlerinde kontrol uygulamalarinin nasil hayata gegirilecegi, i¢ ve dis tehdit
unsurlarinin tespit edilmesi ile birlikte denetim faaliyetlerinin gerceklestirilecegi ortamlarin nasil olmasi

gerektigi konularina asagida Tablo 1’de agiklik getirilmektedir.

Yeterli olmayan kontrollerin ve giivenlik uygulamalarinin bulundugu alanlarda para kazanmay1
hedefleyen kesimlerden ziyade politik menfaat elde etmek isteyen kisiler ya da kesimler tehdit unsuru
olusturabilmektedir. Ayrica, sistemin ¢evresinde yer alan taraflar ya da igerisinde yer alan g¢alisanlar
kaynakli tehditler de ortaya c¢ikabilmektedir. Dolayisiyla saldirilar, isletmelerin ¢evresel giivenlik

sistemlerine karsi sinirli kalmamaktadir. Ayn1 zamanda isletmelerin bilgisayar sistemlerinin bir¢ok
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katmaninda yer alan zafiyetleri kullanan siber suglulardan da kaynaklanabilmektedir (City of Vancouver
2016, 1).

Tablo 1. Siber Giivenlik Denetimlerinde Anahtar Unsurlar

Siber saldirilarin 6nlenmesinde kullanilan araglar ve kontroller; i) Giivenlik ve anti viriis programlari,
ii) ¢aliganlara sifre kullanim egitimi verilmesi, iii) Diizenli olarak yedekleme yapilmasi, iv) Glivenlik
uygulamalarinin diizenli bir bigimde giincellenmesi ve v) Diizenli olarak siber giivenlik denetimlerinin
yerine getirilmesi seklinde siralanabilmektedir. Bu baglamda igletmelerin ilgili siirecleri en iyi bigimde
tasarlamis olmasi ve gilincel olarak yerine getirmesi konusunda emin olmalar1 gerekmektedir.
Isletmelerin ihtiyaglar1 dogrultusunda siber giivenlik denetimlerinin yapilmasi énemlidir. Bu noktada
beklentilerin net bir sekilde belirlenmesi, denetimlerin baglangi¢ ve bitig tarihlerinin sistematik olarak
ortaya koyulmas: gerekmektedir.

Kontrollerin olmadigi bir ortamda; gizlilik, biitiinliik ve kullanilabilirlik unsurlarinin i¢ ve dis tehditler
tarafindan etkilenmesi muhtemeldir. Bu baglamda uygulamaya koyulan yeni yasal mevzuat ve
diizenlemeler isletmeler icin ayr1 bir tehdit olusturabilmektedir. Insan kaynakli ortaya ¢ikan tehditler
bir¢ok maniplasyonu biinyesinde bulundurmaktadir. K&tii niyetli olarak hazirlanan yazilimlar, kodlar,
yetkisiz erisim saglanmasi ile donanim hatalari ile birlikte pek ¢ok etmen tehdit unsuru tagimaktadir.

Isletmelerin bulut, Nesnelerin Interneti (IoT), mobil, biiyiik veri analitikleri {izerinde galisip
calismadiklart baglaminda karsi karsiya kaldiklari tehditlerin miktart ya da Onemi de degisim
gostermektedir. Bilgilerin yer degistirmesi durumunda (6rnegin, mobil ortamdan buluta gegerken),
bilginin yeni konumuna hitap edebilmek adma yeni kontrol ortamlarina ihtiya¢ duyulacaktir. Yeni
kontrol ortamlar1 da gerek giincellenmelere gerekse de denetimlere ihtiya¢ duyacag agiktir.

Kaynak: Oztiirk 2018, 220

KONTROLLER

TEHDITLER

VERIi ORTAMI

Siber giivenlik degerlendirme siiregleri ve denetimleri siber giivenligin saglanmasia katki
saglayabilmektedir. Bu noktada isletmelerin yonetimi, risk yonetim uzmanlar1 ve i¢ denetgiler denetimin
yiiriitiictileri olarak karsilanmaktadir (ISACA 2004). Dolayisiyla siber giivenlik denetimlerin hangi

aktorler tarafindan nasil yiriitiildigiiniin agiklanmasina fayda bulunmaktadir (Tablo 2).

Tablo 2. Siber Giivenlik Denetimlerinin Aktorleri

YONETIM Yonetim, isletme hakkinda alinan riskli kararlarin nihai sahibidir. Dolayisiyla, siber giivenlik
kontrollerinin var olmasi ve etkin bir bigimde g¢alistirilmasi konusunda tesvik edici bir rol
iistlenmektedir. Risk yonetiminden elde edilen bilgiler 1s181nda saglikli kararlar alinabilmektedir.
RIiSK Isletmelerde risk ydnetimi genellikle sorumlu bir birim tarafindan saglanmakta ve yonetim ise ilgili
YONETIMI stireci yiirliterek karar alabilmektedir. Risk degerlendirme eyleminin iki temel amact bulunmaktadir.
Risk seviyesinin belirlenmesi ve anlasilmas: bakimindan ilgili risk hakkinda toplanti yapilarak fikir
birliginin saglanmas: gerekmektedir. izleyen asamada ise risklerin nasil giderilebilecegine dair
yontemlerin belirlenmesi 6nemlidir. S6z konusu durum riskin tespit edilmesinden problemin
¢Oziilmesi konusuna iliskin olumsuz etkenleri ortadan kaldirabilecektir. Diger taraftan siber giivenlik
konusunda riskli alanlar siirekli olarak degisebilmektedir. Bu noktada yeterli kaynaklara ve yonetim
cergevesine sahip olmak gereklidir. Ciinkii isletmenin etkin bir bicimde yonetilmesi, liderligin
saglanmasi ve ortaya ¢ikan tehditler ile bag edilebilmesi bu hususa bagli olarak sekillenmektedir.
IC DENETIM | Giiniimiiz dijital ekonomi ortaminda isletmelerin koruma altina alinmas: hayati 6nem tasimaktadir. i¢
denetim departmani igletmelerin birgogunda; siber giivenlik denetimleri konusunda ¢ok 6nemli bir
pozisyona sahiptir. Bununla birlikte isletmenin yonetim kurulu ve denetim kuruluna bagimsiz bir goriis
bildirilmesi bakimindan ¢apraz raporlama iliskisine ve yetkisine sahiptir. Capraz raporlamada yonetim
kuruluna bilgilendirme yapilmaktadir. Denetim kuruluna da rapor verilmektedir. I¢ denetim,
kontrollerin objektif olarak degerlendirilmesinde, iyilestirilmesinde, yonetim kurulu ile iist yonetimin
siber riskleri anlamasinda ve ilgili durumlara tepki vermesinde ve son olarak siber tehditleri yonetme
konusunda 6nemli katkilar saglamaktadir.

Kaynak: ISACA 2004, 2; Oztiirk 2018, 221-222

Siber giivenlik denetimlerinin yukarida belirtilen aktorler tarafindan uygulamaya gecirilmesi

bakimindan ¢esitli araglara, teknik donanim ve teknolojik ekipmanlara gereksinim duyulmaktadir.
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Dolayisiyla siber suglarin 6nlenmesi ve giderilmesine yonelik kullanilan teknik denetim araclar ve ilgili
vakalarda kullanilan dokiimantasyon arag¢lar1 agagidaki bicimde siralanabilmektedir (Poonia 2014, 17-
20).

Kullanilan Teknik Araglar: i) Bilgisayarlarin ana belleklerinin zarara ugramasi durumunda
kullanilan yazilim olarak ifade edilen veri kurtarma programlart; ii) Bilgi sistemlerine yonelik
gerceklestirilmesi olasi olan siber saldirilarin belirlenmesi bakimindan olusturulan tuzak sunucu olan
bal kiipleri; iii) Siber suglarin kayit altina alinmasi ve takip edilmesi konusunda IP adreslerinin izlenmesi
ve iv) internette gergeklestirilen gorismelerde suglu tespitinin yapilabilmesi bakimindan sohbet

odalarmin izlenmesi seklinde siralanabilmektedir.

Kullanilan Dokiimantasyon Araglari: i) Bilgi sistemlerinde yer alan veri islemlerine ait olan
siireclere iliskin veri akis diyagramlari; ii) Orgiitsel sistem faktorlerinin birbirleri ile ilgili iliskilerine
iliskin varlik iliski diyagramlari; iii) Kararlarin ve olasi sonuglarinin agag seklinde bir bigimle ifade eden
karar agaglari; iv) Bir algoritmaya iligkin adimlarin sirasim1 oklar ile ifade eden semalar olan akig
semalar1 ve V) Hangi sistemlerde hangi verilerin kullanildig1 ile s6z konusu verilerin daha 6nce farkli
bir sistemde kullanilip kullanilmadigini ifade eden veri kalemleri toplami1 olan veri sozliikleri seklinde

siralanabilmektedir.

4. 1C DENETIMIN SiBER GUVENLIK ACISINDAN ROLU

Giintimiizde yasanan siber saldirilardan hareketle siber risklerin sadece bir teknoloji riski olarak
dikkate alinmasindan 6te is riski olarak karsilanmasi; karmagik ve hizla degisime ugrayan bir konu
olarak siber giivenlik konusu hakkinda i¢ denetciler ile i¢ denetim yoneticilerinin (IDY) ya da i¢ denetim
birim bagkanlarinin ilgili konu ile yakindan ilgilenmesi ve konu hakkinda bilgi sahibi olmalarinin 6nemi
artarak devam etmektedir. Siber risklerin genis bir alanda kendisine yer edinmesi i¢ denetcilerin konu
ile ilgili roliinii daha fazla 6nemli hale getirmis; bu noktada elde edilecek olan basarinin, yonetim ve
denetim komitesinin konuya ne kadar hassasiyet gosterdigine ve IDY *nin bu konudaki tutumuna bagh
oldugunu g6z Oniinde bulundurmakta fayda vardir. Siber giivenlik denetim faaliyetlerinin
gerceklestirilmesine ek olarak IDY; bagli oldugu sz konusu kurum ya da kurulusa gelecege doniik
stratejik kararlarin alinmasinda fikir {iretme pozisyonu ile giivenilir bir danigsmanlik hizmeti sunmakla

sorumludur (1A 2016, 4).

Siber giivenlik konusunun biitiinlesik bir yaklagimla sistemli bir bicimde ele alinmasi ve
degerlendirilmesi gerekliligi; 2016 yilinda Uluslararas1 I¢ Denetciler Enstitiisii tarafindan “Global
Perspektif ve Anlayislar: Giivenilir Siber Danismanlik i¢in I¢ Denetim” kitapgiginda agik¢a

vurgulanmistir. Belirtilen yaklagimin olmamasi durumunda, isletmelerin giinliik faaliyetlerini dahi
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yerine getiremeyebilecegi, fikri miilkiyet haklar1 ve imajlar1 konusunda zarar meydana gelebilecegi ve
dolayisiyla siber giivenligin saglanamayabilecegi agikca goriilebilmektedir (IIA 2016). S6z konusu
aciklamalardan hareketle siber gilivenlik konusunu meydana karmasik alanlar iizerinde i¢ denetim

faaliyetlerinin dogrudan etki yaratabilecegi dort kritik alan belirtilebilmektedir (IIA 2017, 10):

e Siber tehdit olaylarma karsilik 6n hazirlik ve olaylara miidahale etme hakkinda giivence
saglamak,

e  Kurumun kars1 karsiya kalmis oldugu riskler hakkinda; karsilasilan risklerin diizeyi ve risklere
verilen cevaplarin diizeyi hakkinda yonetim kuruluna bilgi vermek,

e BT ve diger birimler ile birlikte hareket ederek etkili bir savunma ve miidahale mekanizmasi
olusturmak iizere ¢alismak,

e  Organizasyon igerisinde yer alan taraflar hakkinda risklere iligskin olarak iletisimi ve

koordinasyonu etkili hale getirmek seklindedir.

Uluslararas1 I¢ Denetim Enstitiisii’niin yapmis oldugu arastirma ve agiklamalar dogrultusunda
isletmelerin kurumsal olarak siber riskler karsisinda bilingli ve hazirlikli olmasinin gerekliligi acik¢a
goriilebilmektedir. Giiniimiizde bir¢ok kurum ya da kurulus siber risk kavraminin varliginin bilincinde
ancak konu hakkinda gerektigi bicimde bir hazirlik ¢aligmalarinin olmadig1 da goriilmektedir. Bu
baglamda isletmelerin en azindan herhangi bir siber saldir1 karsisinda; siber tehdit ya da saldirilari,
engelleme, 6nleme ya da direnme ya da en az hasarla saldiridan kurtulabilecek donanima sahip olmasi
gerekmektedir. Bu baglamda ise isletmelerin s6z konusu alanda kendilerine yetenek kazandirmalarinin

i¢ denetim fonksiyonu ile miimkiin olacaginin hatirlatilmasinda 6nemli fayda goriilmektedir.

Siber risklere (kullanici-kimlik dogrulama/calma, yetkisiz erisim, casusluk, vs.) yonelik yasanan
saldirilar neticesinde endiselerin artmasi ile beraber ilgili kurum ya da kurulusun paydaslan siber risk
programlarini izlemekte ve sonug¢ olarak; yonetim kurullar1 i¢ denerim biriminden siber riskler
karsisinda giivence talep etmektedir. Bu baglamda i¢ denetim biriminin roliiniin sekli ve yonii dijital
alanlara yonelmekte ve dolayisi ile yeteneklerini bu yonde gelistirmeleri biiyiikk 6nem tagimaktadir.
Ayrica, yonetim kurullarinin siber risklere iliskin glivence talep etmelerinin altinda isletme faaliyetlerine
iligkin alt siireglerin kontrol altina alinmasi konusunun da énemle i{izerinde durulmasi gerektigi sinyalini

vermektedir.

Siber giivenlik konusunda meydana gelen agiklar karsisinda i¢ denetim fonksiyonun roliiniin
genislemesinin gerekliligi ortaya ¢ikmis olup bu baglamda; risk degerlendirme stratejilerinin siber
giivenlik agiklar dikkate aliarak yeniden yapilandirilmasi ve tiim riskleri kapsayacak bir bigimde ilgili
politika, prosediir ve i¢ kontroller ile uyum saglayacak sekilde glivence yaratmasi gerekmektedir. Siber

saldirilara yonelik i¢ denetim biriminin, isletmenin faaliyetlerine iligkin alt siireclerine hakim olabilecek
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bir stire¢ denetim modeli olusturmali; s6z konusu modelin ise i¢ kontrol sistemi tabaninda uygulamaya

koyulmas: gereklilik arz etmektedir.

Hali hazirda i¢ denetim fonksiyonu savunmaya yonelik kontrollerin etkinligini degerlendirmekte
(Kurnaz ve Dindaroglu 2015); BT genel kontrollerinin ise siber giivenlik riskleri karsisinda etkili bir
¢Oziim Onerisi getirmedigi bilinmektedir. Bu baglamda riskleri izleme, suiistimalleri tespit etme ve
onarici eylemlerin uygulamaya koyulmasi noktasinda siber risklerin karmasikligi g6z Oniinde
bulundurulmak suretiyle ek kontrol katmanlarinin ya da mekanizmalarinin olmasi gerektigine ihtiyag
duyulmaktadir (ITA 2016). Bu noktada i¢ denetim birimi ile yonetim kurulunun etkili bir iletigim ve
koordinasyon igerisinde olmasi gergeklestirilecek olan faaliyetlerin etkin olmasini saglayabilecektir.
Siber giivenlik ile ilgili gelismelerin siirekli takip altina alinmast ile birlikte ilgili kurum ya da kurulugun
kirtlganlik diizeyinin dogru bir sekilde analiz edilebilmesi miimkiin hale gelebilecektir. Sonucunda ise
ongoriilebilir bir siber giivenlik planinin olusturulmasina katki saglanabilecegi vurgulanabilmektedir
(A 2018, 6-9).

Yukarida bahsedilen siber giivelik ve i¢ denetim iligkisine yonelik olarak isletmelerin dijital doniigiim
uygulamalarina agirlik vermeler ile birlikte gerceklestirmis olduklari faaliyetlerinin dijital uygulamalara
evrildigi ve s6z konusu faaliyetlere iliskin siireclerin ise giin 15181na ¢iktig1 ve glivenlik tehditlerine agik
hale geldigi gliniimiiz is diinyasinda agik¢a goriilebilmektedir. Bu baglamda isletmelerin etkili bir siber
risk haritas1 olusturmasi, 6ngoriilebilir giivenlik 6nlemlerinin alinmasi ve dogru bir sekilde uygulamaya
koyabilmeleri bakimindan; faaliyetlerine iligkin alt siireglere ait is ve islemleri kontrol altina alarak
stirekli bir siire¢ denetimi mekanizmasina ihtiya¢ duyulmaktadir. Bu noktada, i¢ denetgilerin dijital
uygulamalar ile kars1 karsiya kalmasi ve kontrol araglarinin bu yonde degismesi ve gelismesi ile birlikte
siireclere hakim olmalar1 O6nemli bir gereklilik olarak goriilebilmektedir. Calismanin izleyen
asamalarinda denetim alanina yeni bir bakis acis1 getiren Siirekli Siire¢ Denetimi Modeli’nin isleyisi
hakkinda doyurucu bir bilgi sunularak séz konusu modelin siber giivenligin etkinlestirilmesindeki

roliine yonelik bir model 6nerisi sunulmaktadir.

5. SIBER GUVENLIGIN ETKINLESTiRiLMESINDE SUREKLi SUREC DENETIiMi
MODEL ONERISI

Bilgi giivenligi yonetiminin kilit oyuncusu kabul edilen, ekonomi igerisinde yer alan kurum ve
kuruluslar ile birlikte devlet kurumlarinin; uygulamalarmin ve sistemlerin varligl, is sire¢lerinin
gizliligi ve biitiinliigiine karsilik olarak artan tehdit olaylariin engellemek iizere i¢ denetim tarafindan
pratikte hayata gecirilen yeni bir uygulama Siber Giivenlik Denetimi karsilanmaktadir. Dolayisiyla
ortaya koyulan giivencelerin ve bilgi giivenligi konusunda siireglerin diizenli araliklar ile gozden

gecirilmesi ile gergeklestirilen islemlerin tamligi, giincelligi, etkinligi hakkinda fikir iiretmek miimkiin
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hale gelmektedir (BSI 2008, 5). Diger taraftan, siber giivenligin etkin hale getirilmesinde is siireclerine
iliskin sistemlerin biitiinliigiinii ve gizliligini korumak ile beraber dijital hizmet kullanimin1 aktif olarak
yerine getirmek; karsilasilan en temel zorluklardan birisidir. Bu baglamda, kars1 karsiya kalinan siber
risklerin temel 6zellikleri ile birlikte riski azaltic1 yonde kullanilan kontrollerin siirekli olarak izlenmesi
gerekmektedir. Dolayisiyla sistemlerin 7/24 online olarak calismasindan dolayr organize olarak
gerceklestirilen siber saldirillara karsi koymak daha giic hale gelmekte; dolayisiyla, koruma
uygulamalarinin kurum ya da kuruluglarinin tabana yayilmasi biiylik 6nem tasimaktadir (Sunde 2017,
272).

Yukaridaki agiklamalardan hareketle dnemli miktarda modern is faaliyetleri gogunlukla siire¢ odakl
oldugundan is siireglerinin otomasyonu arttik¢a, bu sadece prosediirlerin denetiminde degil, siire¢lerin
denetlenmesinde de degisime yol agmaktadir. E-ticaret igsletmeleri igin web teknolojilerine bagimlilik,
sistem denetiminin gerceklestirilmesini giliglestirmekte olup e-ticaret sistemlerinin belirli protokollere
ve gereksinimlere sahip olmasindan ve geleneksel kagit tabanli sistemlerden ayrilmasi bu konuda biiytik

O6nem tasimaktadir.

Siirekli Siire¢c Denetimi: Siireglerin kontrollerinin izlendigine ve verilerin siirekli olarak giivence
altina alindigina dair siirekli bir glivence saglamak i¢in, hizmet tabanli bir denetim yaklagimi olarak
ifade edilebilmektedir. Siire¢ tabanli kiigiik ve orta dlgekli isletmeler, siirekli denetim ve gozetim
hizmetlerine; siireclerin kendisine tanimlanan gorevleri ve olaylan yiiriittiikleri zaman ihtiyag
duymaktadir. Bir hizmet olarak Siirekli Siire¢ Denetimi, yalnizca belirli siiregler i¢in degil, tiim denetim
ihtiyaglarina yonelik her tiirli siireg i¢in uygulanabilir ve maliyet etkin bir yontemdir (Subhani ve Kent
2015, 1-6; Alles ve digerleri 2008). Denetime konu olan islem ve olaylara iligkin siireclerin gergek
zamanl olarak giivenlik ve gozetiminin degerlendirilmesine olanak saglamaktadir. Denetimde insan
faktoriinden kaynaklanan hatalar ve zaman kayiplarindan ziyade siire¢ kaynakli ortaya ¢ikan sorunlarin
tespit edilmesi ve giderilmesinde 6nemli bir role sahiptir. Ayrica, denetime olan giivenin, denetimin
etkinliginin ve veriminin arttirilabilmesinin saglanmasinda rol iistlenen Siirekli Siire¢ Denetimi;
isletmeler igin kontrol ve risk degerlendirmelerinin otomatik olarak gerceklestirebilmektedir. Teknoloji
odakli biitiin stireglerde etkili olabilmektedir. Gliniimiizde yeni bir yaklasim olarak ortaya ¢ikan siirekli
slire¢ denetiminin isleyis asamalar1t KPMG (2019) ile Subhani ve Kent (2015)’in ¢alismasindan
uyarlanarak asagida Sekil 1’de agiklanmis ve sistematize edilerek siber denetim modeline entegre

edilmistir.

785



SUREKLi SUREC DENETiMi MODELI ‘ ‘ SIBER DENETIM MODELI

Bilgi Edinme ve
Ogrenme

VERILERIN
ELDE
EDILMESi

o Siber Giivenlik
Degerlendirmesi

o Siber BT Kontrolleri

o Siber Risk (Tasarim)
Profilinin
— . Belirlenmesi
n
Kanit Degerleme ve Giivencesi I
— — — [ ] .
n . .
I SUREKLI
4 ) -
. . I Kiyaslamanin Tanimlanmasi, a D:Il\lJ:'ll'Ei(l;VIi
TUM ALT SISTEMLE!‘ — Olceklenebilirlik ve Siirec
TARAFINDAN DENETIM . Bagimsiziig:

KANITLARININ TESPITi \ J "

I ' |
4 N\

Denetim Kurali Uyarlama ve

" Olugturma, Bilgi Erigimi, - M ¢ Yilsonu e Siber BT
Degerlendirme Kontrolleri

Sistem Erisim Kontrolii ve v isletim

g ) I (stetim)

@ )

DENETiIM SONUGLARI

Sistem Erigim
Kontrolii ve

D Sekil 1: Siirekli Siire¢ Denetimi ve Siber Giivenlik Denetimi Modellerinin Entegrasyonu

Kaynak: Subhani ve Kent (2015) ve KPMG (2019) kaynaklarindan yararlanilarak yazar
tarafindan olusturulmustur.

Kanit Degerleme

a4




Ontoloji Editorii & Anlamsal Akil Yiiriitiici, ‘

2. siireg 3. Denetim
- Kural Ontolojisi

6. Denetim II
Kurallar

11: 1. G 11: Oneri Sistemi
Kontrol

Listesi

. C—
10: 1. Kullanicr 10: Alarmlar
Baglantilar

14. Kural

Ontoloiisi

5. Kural isleme
Motoru

7.0rganizasyon

8. Eylemler R
Yéneticisi 12. Tarihsel Kanit
Veri Tabanlari
kS
5
o
9. Sﬁregﬁilleri/Alt sistemler 13. Hibrid Kural Oneri Sistemi

| Cihazlar / Alt I—I Modiiller / Alt | iligkili Kurallar

Sekil 2: Siirekli Siire¢ Denetimi Modelinin Isleyis Mantig1
Kaynak: Subhani ve Kent 2015, 3

Siirekli siire¢ denetimine iliskin belirtilen Sekil 1°deki modelin ana bilesenleri; Alan Bilgisi ve Siireg
Olarak Denetim Kural Ontolojisi, Siire¢ Modelleme ve Karakterizasyonu, Denetim Kurallarinin
Olusturulmas1 ve Uyarlanmasi ve Denetim Kurallar1 Siireci ve Kurallar Motoru seklinde asagida

agiklanmaktadir.

Alan Bilgisi ve Siire¢ Olarak Denetim Kural Ontolojisi: Ontolojiler, bir bilgi alanin1 modellemek
icin bir dizi temsili ilkelerin (siniflar veya kiimeler, sosyo-demografik ozellikler ya da 6zellikler ve
siniflar arasindaki iligkiler) tanimlarinin paylasilmis hali olarak ifade edilebilmektedir. Paylasilabilir bir
bilgi modeli olusturmak i¢in bu tiir ontolojiler (alan, siire¢ ve denetim kurali) onerilmektedir. Alan
ontolojileri, mal ve hizmetlerin iiretimi veya sunulmasi konusunda finans veya endiistri gibi belirli
gercek diinya alanlarmin ve siireglerinin kavramsallastiriimasini belirtmeyi amaglamaktadir (Unalir ve
digerleri 2010, 240-243; Gruber 1995). Alan ontolojisinin yani sira, Hybrid Katmanli Ontoloji’yi
olusturan diger ii¢ bilesen vardir (Subhani ve Kent, 2015).
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Siire¢ Ontolojileri (SO), tanimlanmis kavramlarin ve homojen veya heterojen olabilecek veri
tabanlari ile her bir siireg icin (Jiang ve Tan 2010; Can ve Unalir 2010, 205) ve siire¢ denetim kurallart
icin hibrid tabakali ontolojinin olusturulmasi amaciyla siire¢ ontolojileri i¢in bir uzman sistem
eslestirilmektedir (Giirbiiz ve Demirdrs 2016, 698). Denetim kurallari, insan tarafindan gerceklestirilen
denetim kapsaminda bir faaliyet veya bilesen i¢in tanimlanmaktadir. Denetim kurallari, bir kurulusun
hiyerarsik yapisina ve zorunlu isletme kontrollerine dayanmaktadir. Bir Siire¢ Olarak Denetim Kural
Ontolojisi (SODKO), diger sistem ve sistemlerin hizmeti ile bilginin, degis tokus edilmesini ve
muhakemesini de saglayabilmektedir. Bilgi tabanli yap1 kullanan ontoloji veri tabanlarinda depolanan

bilgi, siire¢ modellemesinde tarihsel veri tabanlar1 / kanit bankalari ile birlikte kullanilabilmektedir.

Siirec Modelleme ve Karakterizasyonu: Siireglerin Onceden tanimlandigi varsayilmakta ve
sistemin belirli siirecin sirali prosediiriine ve 6zellik tercihlerine uyarlanmasi, bu modiiliin ana odak
noktast kabul edilmektedir. Sistemi siirekli degisen davraniglarina gore ayarlayabilmek i¢in siiregleri
karakterize etme segenekleri mevcuttur. Siire¢ modelleyicisi bileseni, bir hizmet olarak denetim sistemi
ile farkli siiregler ve bunlarin modiilleri arasindaki ara baglantilarin tanimlanmasina odaklanmaktadir
(DeCesare 2014). Siire¢ modelleyicisi alan ontolojisinden, siire¢ ontolojisinden ve tarihsel veri
tabanlarindan bilgi almaktadir. Tarihsel kanit bankasi, ge¢cmiste kesfedilen kanitlar1 kural motoru ve
uzman sistemler tarafindan depolamakta ve s6z konusu kanitlarin analizi cesitli araclar tarafindan

yapilmaktadir (Coskuncay ve digerleri 2014, 233).

Denetim Kurallarimin Olusturulmasi ve Uyarlanmasi: Yeni denetim kurallarmin olusturulmasi
veya yeni denetim kurallariin gerekli olduguna ya da mevcut olanlarin degistirilmesi veya yeni siireg
modiillerinin gelisimine uyum saglamak i¢in mevcut kurallardan bazilarinin degistirilmesi, uyarlanmasi
ve gozden gegirilmesine karar veren list diizey yoneticiler ya da alan uzmanlari tarafindan siireg
ontolojisinde siire¢ modiilleri eklenebilmekte veya siire¢ dizileri degistirilebilmektedir. Bu yeni denetim
kurallari1 ve degisiklikler dogrudan alan wuzmanlari veya egitimli yoneticiler tarafindan
eklenebilmektedir. Veri madenciligi teknikleri ya da alana 6zel 6neri sistemleri aracilifiyla tarihsel veri
tabanlarindan denetim kurallarinin otomatik olusturulmas: miimkiindiir. Olusturulan denetim kurallari,
denetim kural1 siireci i¢in kural motoruna uyarlanacak; denetim kurallarinin depolanmasi ve denetim
kural ontolojisinin gelisimi ise siire¢ denetim kurallar1 ontolojisine bagh olacaktir (Subhani ve Kent
2015, 4).

Denetim Kurallar Siireci ve Kurallar Motoru: SSD modelinin ana bileseni, mevcut siire¢
durumlarindan sonuglar iiretmekten sorumlu olan Denetim Kurallar1 isleme Motoru’ dur (Forgy 1982).
Kurallar motoru, islem modellerinden ve organizasyon yoneticisinden bilgi almakta ve sonuglarini

alarmlar, eylemler ve oneriler biciminde iiretmektedir. Oneriler, alana 6zgii oneri sistemi kullanilarak
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uygulama sunucusu araciligiyla kontrol listeleri seklinde olusturulmakta, ayrica durumlarin iistesinden

gelinmesine olanak saglanmaktadir (Subhani ve Kent 2015, 5).

Glinlimiizde veri olaylarinin ya da yiginlariin biiyiikliigii artmaya devam etmekte olup en 6nemli
gelismelerden birisi s6z konusu artis egiliminin arkasindaki karmasiklik diizeyidir. Bu baglamda siber
saldir1 diizenleyenler daha fazla karmasik yontemler kullanarak hem hedefleri hem de is modelleri
degisime ugramistir (McCarthy 2017, 4). Siber saldirganlar hedef aldiklar1 kurum ya da kuruluslara
yonelik plan yaparken biitiinlesik bir yaklagim sergilemekte; ulasmak istedikleri bilgileri elde etmek
adina kurumlarin savunma mekanizmalarmin nasil kirilabilecegini  biitiin  ayrintilart  ile

diistinmektedirler (Hale 2017, xxviii).

Bahsedilen kurum ve kuruluslarin biiyiik veri yiginlarinin depolanmasindan dnce s6z konusu veri
yigmlarina ait ig siireglerinin yukarida bahsedilen siirekli siire¢ denetimi ile kontrol altina alinmasi
onemli bir glivenlik duvart olusturmaktadir; ¢iinkil, giiniimiiz isletmelerinde aktif hale getirilmesi
iizerinde caligilan siber gilivenlik denetiminin en 6nemli fonksiyonlarindan birisi; gerceklestirilen
faaliyetlere iliskin BT kontrollerinin tasarlanmasi ve uygulamaya koyulmasi iken BT kontrollerinin
etkin ¢aligmas1 konusunda siireclerin denetlenmesinin eksikligidir. Bu baglamda, i¢ denetimde yeni bir
cag acan Sirekli Siire¢ Denetimi Modeli’nin; kurum ya da kuruluslarin gergeklestirmis olduklari
faaliyetlerine iliskin islem siireclerinin kontrol altina alinarak etkin bir sekilde denetlenmesine olanak
saglamakta ve sonucunda ise kurum ¢apinda olusturulan i¢ kontrol aginin ugtan uca degerlendirilmesine
imkan vermektedir. Ayrica siireclerin anlik denetimini gergeklestirmesinden dolay1 herhangi bir siber
saldir1 ile karsilasilmasi durumunda problemin hangi departmanin hangi alt faaliyetindeki hangi alt

islem stirecinde gerceklestirildigine dair 6nlem alinmasina ciddi kolayliklar saglayabilecegi agiktir.

Yukarida Sekil 1’de calismanin 6nceki asamalarinda bahsedilen siber giivenlik denetimi modeli
iizerinde siirekli siire¢ denetiminin uygulama adimlar1 entegre edilmis ve s6z konusu siber giivenligin
merkezine (isletme faaliyetlerinin i¢ kontrol sistemine bagli olarak tamamina) yerlestirilerek;
isletmelerin gerceklestirmis olduklari faaliyetlerine bagli olarak her bir alt islem siirecinin kontrol altina
alinmasi, es zamanl denetlenmesi ve iiretilen bilgilerin koruma altina alinmasina olanak saglayabilecegi
bir model uyarlanmistir. S6z konusu her iki yaklasimin isleyis esaslar1 dnceki basliklarda detayli olarak
anlatilmig ve Sekil 1°de sistematize edilerek sunulmustur. Devam eden siiregte ise siber giivenlik
merkezinde siirekli siire¢ denetimi modelinin isleyis mantig1 ortaya koyularak konun anlasilmasina 1g1k
tutulmug ve Sekil 2’de gorsel olarak sunulmustur. Ortaya koyulan yeni model ile siber giivenlik
uygulamalarinin denetlenmesi asamasinda ortaya ¢ikan 4 adim dikkate alindiginda asagida Tablo 3’te

ki sekilde sistematik bir ¢alisma mantig1 olusturulabilmektedir:
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Tablo 3. Siber Giivenlik Denetimi Uygulama Adimlari

UYGULAMA ADIMLARI SiBER DENETIM SUREKLI SUREC DENETIMi
Adim I Siber Giivenlik Degerlendirmesi Verilerin Elde Edilmesi
Siber Risk Profilinin Belirlenmesi Bilgi Edinme ve Ogrenme

Tiim Alt Sistemler Tarafindan
Denetim Kanitlarinin Tespiti
Adim II Kanit Degerleme ve Glivencesi,
Kiyaslamanin Tanimlanmasi,
Olgeklenebilirlik ve Siireg

Siber BT Kontrolleri (Tasarim)

Bagimsizligi,

Denetim Kurali Uyarlama ve
Adim ITI Siber BT Kontrolleri (Isletim) Olusturma, Bilgi Erigimi,

Sistem  Erisim  Kontroli  ve

Giivenligi

Denetim Sonucglart ve Giivence
Saglama

Sistem Erisim Kontrolii ve
Giivenligi,

Kanit Degerleme ve Giivencesi,
Siirekli Destek

Adim IV Yilsonu Degerlendirme

Isletmelerde, kurum ya da kuruluslarda siber giivenligin saglanmas ve iiretilen bilgilerin es zamanl
olarak koruma altina alinarak denetlenebilir bir hale getirilmesi ve sonrasinda islem siire¢lerinin anlik
denetlenmesini saglayan siirekli siire¢ denetimi modelinin siber giivenlik uygulamalarinin merkezinde
isletmenin geneline yonelik biitlinlesik olarak uygulamaya gecirilmesi durumunda; (i) veri kaybimin
onlenmesi ve iiretilen verilerin es zamanli olarak kayit altina alinmasi, (ii) isletme faaliyetlerine iliskin
alt stireclerin seffaf hale gelmesinden dolay1 raporlama ve karar alma noktasinda isabetli ve gergekei
sonugclar lizerinden hareket edilmesi, (iii) i¢ kontrol sisteminin isletmenin daha genis alanlarina yayarak
daha fazla verinin kontrol altina alinmasi, (iv) ongoriilebilir mutlak ve bagil risk faktorlerinin ortaya
koyulmasi ve sonucunda etkili bir risk yonetim planlamasi, (v) siber saldirilara kars: biitiinlesik olarak
es zamanli ve her bir islem bazinda hareket takibinin seffaf hale gelmesinden dolay1 hizli nlem alinmasi

gibi konularda 6nemli bir katma deger yaratilmasi miimkiin olabilecektir.

6. SONUC

Degisen ve gelisen teknoloji ile birlikte olusan veri yiginlari karsisinda igletmelerin gergeklestirmis
olduklar faaliyetlerine iligkin alt islem siireclerinin siirekli olarak kontrol altina alinmasi ihtiyaci ortaya
ctkmistir. Tlgili siirec ise i¢ denetim alaninda yeni bir ¢dziim silahi olarak Siirekli Siire¢ Denetimi
kavraminin dogmasina zemin hazirlamistir. Bu baglamda gelecekte isletmelerin siirdiiriilebilirliklerini
saglamalar1 agisindan; faaliyetlerine iliskin en alt islem siireglerinden yola ¢ikilarak {iretmis olduklari
veri ve bilgilerin korunmasi konusu siber giivenlik ve siirekli siire¢ denetimi konusunun kesismesine
neden olmus ve s6z konusu her iki uygulamanin yarattigi katma deger 6nemli merak uyandirmistir. Bu

calismada siber giivenlik uygulamalarinin etkinlestirilmesi iizerinde siirekli siire¢ denetiminin etkisinin,
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belirlenmesi amaglanmistir. Tirkiye’de siber giivenlik denetimleri {izerinde daha oOnce ¢esitli
arastirmalar yapilmistir. Fakat Siirekli Stirec Denetimi konusunun daha o6nce ele alinmadig
gorlilmiistiir. Ayrica, bu ¢alismada s6z konusu denetim modeli ile siber giivenlik denetimin biitiinlesik
olarak dikkate alinmasi konunun Tiirkiye i¢in Onemini ve diger calismalardan farkini ortaya
koymaktadir. Uygulamada konunun yeni olmasindan dolayr c¢alisma teorik bir perspektiften ele
almmistir. Calismanin temast kapsaminda siber giivenligin etkinlestirilmesi noktasinda siirekli siireg
denetiminin etkisine yonelik 6nemli anahtar sonuglara ulagilmigtir. Siber giivenlik denetiminin en
onemli fonksiyonlarindan birisi; gergeklestirilen faaliyetlere iliskin BT kontrollerinin tasarlanmasi ve
uygulamaya koyulmasi iken BT kontrollerinin etkin ¢aligmasi konusunda siireglerin denetlenmesinde
aciklik ve eksiklik olmasidir. I¢ denetimde yeni bir ¢ag acan Siirekli Siire¢ Denetimi Modeli; kurum ya
da kuruluglarin gergeklestirmis olduklari faaliyetlerine iligkin islem siireclerinin kontrol altina almakta
ve etkin bir sekilde denetlenmesine olanak saglamaktadir. Sonucunda ise kurum g¢apinda olusturulan i¢
kontrol aginin uctan uca degerlendirilmesine imkan vermektedir. Siireglerin anlik denetimini
gergeklestirmesinden dolay1 herhangi bir siber saldirt ile karsilagilmasi durumunda, problemin hangi
departmanin hangi alt faaliyetindeki hangi alt islem siirecinde gerceklestirildigine dair hizli bir sekilde
tespit ve miidahale yapilabilmesi miimkiindiir. Siirekli siire¢ denetiminin, siber giivenligin merkezine
(isletme faaliyetlerinin i¢ kontrol sistemine bagli olarak tamamina) yerlestirilerek; isletmelerin
gerceklestirmis olduklari faaliyetlerine iligkin her bir alt islem siirecinin kontrol altina alinmas1 miimkiin
olabilecektir. Ayrica, es zamanli denetleme yapilmasina ve iiretilen bilgilerin koruma altina alinmasina
da olanak saglanabilmektedir. Veri kaybinin dnlenmesi ve iiretilen verilerin es zamanli olarak kayit
altina alinmasina olanak taninmaktadir. Bu sayede isletme faaliyetlerine iliskin alt siireclerin seffaf hale
gelmesinden dolay1 raporlama ve karar alma noktasinda isabetli ve ger¢ekei sonuglar tizerinden hareket
edilebilmektedir. Ayrica i¢ kontrol sisteminin igletmenin daha genis alanlarina yayarak daha fazla
verinin kayit ve kontrol altina alinmasina olanak taminmaktadir. Ongoriilebilir mutlak ve bagil risk
faktorlerinin ortaya koyulmasi ve sonucunda etkili bir risk yonetim planlamas1 yapilabilmektedir. Siber
saldirilara kars1 biitiinlesik olarak es zamanli ve her bir islem bazinda hareket takibi miimkiin hale
gelebilmektedir. Ayrica faaliyetlere iligkin siiregler bazinda denetim yapilabilmesinden dolay: siireg

giivenlik anahtarlarinin olusturulabilmektedir.

Bahsedilen sonuglardan hareketle siber giivenlik mekanizmalarinin isletmelerde olusturulmasina
yonelik i¢ kontrol sistemlerinin; 6zellikle, kontrol ortaminin yeniden tanimlanmasi gerektigi biiyiik
onem tasimaktadir; ¢iinkii, isletmelerin kimlikleri lizerinde siber saldirilarin yarattigi zararin ¢ikis
noktasinin bilgi giivenligi zafiyeti olmasindan dolay1 i¢ kontrol sistemlerinin bilgi giivenligi merkezli
yeniden yapilandirilmasi, i¢ denetim faaliyetlerini giiclendirebilecektir. Bu baglamda, i¢ kontrol
sistemlerinin bilgi gilivenliginin siber sistemler araciligi ile saglanmasi i¢ denetcilerin sahip olmasi

gereken mesleki yeterliliklerin de genislemesine neden olabilecektir. Oncelikle uluslararasi profesyonel
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meslek oOrgiitlerinin sertifikasyon siireclerinin yeniden yapilandirilmas: gerekliligi ortaya ¢ikmaktadir.
Diger taraftan, siirekli siire¢ denetiminin uygulamada siber giivenlik merkezli hayata gecirilmesi
isletmelerin kurumsal yOnetim yapilarinda yeni bir reform yaratacaktir. Bu dogrultuda kurumsal
yonetim anlayisi yeniden ve farkli bir boyutta disipline edilebilecektir. Ayrica s6z konusu uygulamalarin
oncelikle iilkeler arasindaki uluslararast hukuk kurallar1 baglaminda; yasal bir statiiye ve zemine
kavusturulmasi oncelikli ihtiyag olarak ortaya ¢ikmaktadir. Gelecekte siber glivenlik merkezinde stirekli
siirec denetimi uygulamasimin hayata gecirilebilmesi bakimindan; siber giivenlik aglariin
olusturulmasinda biiyiik 6lgekli isletmelerin kurumsal yonetim anlayislarinin aragtirilmasinin yararh
olacagi diisiiniilmektedir. Ayrica, isletmelerin iginde bulunmus oldugu toplumun ekonomik ve sosyo-
kiiltiirel temel 6zelliklerinin tespit edilmesi gerekmektedir. Boylelikle siber glivenlik denetimi ve stirekli
siire¢ denetimi uygulamalarina adaptasyon saglanmasida 6nemli bir yol haritasi ¢ikarilmast miimkiin

olabilecektir.
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