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0z: Teknolojik gelismelerin ivmelenen hiziyla birlikte, internet ve mobilite insanlarin giinliik
yasamina daha fazla niifuz etmeye baslamistir. Yasamimizin internet ile biitiinlesik hale
gelmesi, kisisel bilgilerimizi ve iiretilen verilerimizi daha giivenli hale getirmemizi zorunlu hale
getirmektedir. Yaygin internet kullanimiyla beraber giiniimiizde artan giivenlik acikliklars,
sistemlerin altyap1 olarak daha korunakl ve giicli olmasini gerektirmektedir. Bu altyapilar
bilisim sistemlerinde ag, sistem ve yazilim temelli olmaktadir. Ag ve sistem mimarisi temelli
giivenlik onlemleri daha ¢ok bilisim triinlerinin, son kullanicilarin kullanimina sunulduktan
sonra alinabilecek giivenlik 6nlemlerine yonlendirmektedir. Yazilim iiriinlerinde ise piyasaya
slirilmeden henliz yapim asamasindayken giivenlik o6nlemlerinin alinmasiyla bilisim
maliyetleri diismektedir. Bu ¢alismada, yazilimlarin giivenli hale getirilmesi icin, projelerin
kullanima baslamadan dnce hentiz gelistirme asamasinda iken giivenlik prensibinin yazilim
gelistirme siirecine dahil edilmesi iizerine bir uygulama modeli gelistirilmistir. TUBITAK
tarafindan yayinlanan Giivenli Yazilim Gelistirme Kilavuzu temel alinarak giivenlik test
yontemleri, kurallarin tanimi, gelistirilen kodun hangi zafiyetlere yol agabilecegi bilgilerinin
projelerin gelistirme asamasinda nasil uygulanacagina dair tasarlanan model agiklanmistir.
Gelistirilen kodun parcalara ayrilarak uygulama giivenlik kurallarindan gegirilmesi ve bu
kurallarin hangi kod bloklarinda uygulandig bilgisinin ¢alisma kapsaminda hazirlanan rapora
girilmesi modellenmistir. Boylece son kullanicilar ve ticari firmalar yazilimlar1 kullanirken
ortaya c¢ikan giivenlik raporu ile siiphe duymadan giivenli yapida gelistirilen yazilimlari
kullanabilecektir. Tasarlanan modelin kullanilabilir oldugunu gésterebilmek adina, model 5
proje ekibine kullandirilmis ve gelistiricilere bir anket uygulanmistir.
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Abstract: With the accelerated speed of technological developments, the internet and mobility
have started to effect more into people's daily life. The integration of our life with the internet
makes it compulsory to make our personal information and our produced data safer. With the
widespread use of the Internet, increasing security vulnerabilities today require systems to be
more protected and stronger as infrastructure. These infrastructures are network, system and
software based in information systems. Network and system architecture-based security
measures redirect to the security rules after the products are made available for end users. In
software products, costs are reduced by taking security measures while it is still under
construction. In this study, an application model has been developed about the inclusion of the
security principle in the software development process while the projects are still in
development phase to make the software more secure. Based on the Safe Software
Development Guide published by TUBITAK, the model designed for how to apply security
testing methods, definition of rules, and what developed code may lead weaknesses during the
development phase of the projects is explained. It is modeled that the application security rules
are modeled by dividing the developed code into the parts and entered the rules into the report
prepared within the scope of the study, in which lines and blocks of code are applied. Thus, end
users and commercial companies will be able to use the software without any doubt which are
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developed in a secure structure with the prepared security report. In order to show that the
designed model is usable, the model was used by a small software team and a questionnaire
was applied to the developers.

1. Giris

Teknolojinin artan hiziyla birlikte giinliik hayatimizin
biiytik  bir  bolimiini  teknolojik  cihazlarda
gecirmekteyiz. Devlet daireleri, 6zel sektdér firmalari,
sosyal platformlar ve cesitli kuruluslar da sunduklari
hizmetleri artik sanal ortamlara tasimaktadirlar.
Bununla birlikte, hizmetlerin dijitallesmesi beraberinde
cesitli  kullanim zorluklarini getirmektedir. Sanal
ortamlarda kullanilan, dolasan ve saklanan veriler,
kullanicilar i¢in 6nemli mahrem bilgilere sahip
olabilmektedir. Bilgilerin ele gecirilmesi ise Kkisiler
lizerinde giivenlik zafiyetleri olusturabilmektedir.
Sosyal medya, elektronik posta, cep telefonlari, web
siteleri ve online platformlar ilizerinden kisi veya
kisilerce yapilan, onlara ait olmayan verileri ¢almaya,
dagitmaya yonelik eylemler yaparak kisisel haklara
saldirn islemi siber saldir1 olarak adlandirilmaktadir.
Siber saldirilar, tek bir bireye yapildigi gibi ayni
zamanda kurumlara, bankalara, telefon sirketlerine
veya devletlere de yapilabilmektedir. Bu saldirilar
biiyiik veri kayiplarina, kimlik hirsizligina, uluslararasi
sirlarin  ortaya ¢ikmasina, internet erisiminin
saglanamamasima ve daha bircok soruna yol
acabilmektedir. Bu sorunlarin iistesinden gelebilmek
icin siber giivenlik 6n plana ¢ikmaktadir.

Bilgisayar sistemlerinin, sunucularin, aglarin,
elektronik sistemlerin insanlar veya kurumlar arasi
iliskilerin bitinliginiin, gizliligin ve giivenliginin
korunmasi islemi siber giivenlik olarak
adlandirilmaktadir. Siber giivenlik, bir saldir1 ve bunun
sonunda verilecek bir zarar veya elde edilecek haksiz
kazang, casusluk ve hirsizlig1 6nlemenin yani sira siber
saldirganlar tarafindan iletisim araglar ile yayilan
asilsiz haberler, bilgi carpitma, insanlar1 galeyana
getirme ve propaganda araci olarak kullanilmasi gibi
durumlari da tespit etmektedir [1]. Askeri, finansal ve
saglik gibi kuruluslarin barindirdiklar: veriler oldukca
biiytik, 6nemli ve gizli tutulmasi gereken verilerdir. Bu
veriler, kisilerin kimlik bilgilerini, kurumlarin 6zel
dosyalarini, gizli tutulmas1 gereken bir¢ok bilgiyi
barindirdigindan verilere ulasimin sinirlandirilmasi
siber giivenligin bir alamidir. Bu gibi 6nemli ve biiyiik
verilerin kotil niyetli kisiler tarafindan ele gecirilmesi
oldukea risklidir.

Gliniimiizde artan giivenlik acgikliklari, sistemlerin
altyapt olarak daha korunakli ve giicli olmasimi
gerektirmektedir. Bu altyapilar bilisim sistemlerinde ag,
sistem ve yazilim temelli olmaktadir. Ag ve sistem
mimarisi temelli giivenlik énlemleri daha ¢ok bilisim
trinlerinin, son kullanicilarin kullanimina sunulduktan
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sonra alinabilecek guvenlik onlemlerine
yonlendirmektedir. = Fakat iiriinlerin  piyasaya
strilmeden heniiz yapim asamasindayken gilivenlik
onlemlerinin alinmasiyla bilisim maliyetlerinin daha
aza indirildigi yapilan ¢alismalarda ifade edilmistir [2].
Bu arastirmalar da glivenli yazilimin son zamanlarda
daha ¢ok 6nem kazanmasina yol agmistir. Bu durum
mevcut olan yazilimlarin giivenliginin saglanmasini,
hesaba katilmayan maliyetlerin ortaya ¢ikmasini da
beraberinde getirmistir. Yazilim silirecinin erken
sathalarinda alinan giivenlik 6nlemlerinin énemi hem
maliyet hem de yazilimin giivenligi a¢isindan olduk¢a
fazladir.

Kisisel verilerin yetkisiz kisiler tarafindan kazara
kopyalanmasi, degistirilmesi, kotii amaglar icin
kullanilmas1 veri ihlali olarak tanimlanmaktadir.
Ponemon’'un 2020 yilinda yaymladigi rapora gore
Diinya genelinde 500t askin sirket lizerinde yapmis
oldugu analizde bir veri ihlalinin maliyeti son 5 yil
icerisinde %12 artarak 3,9 milyon dolara ulasmistir.
Tirkiye’den 22 sirketin de katildigi arastirmanin
sonuglarina gore ise, Tiirkiye’'de veri ihlalinin ortalama
toplam maliyeti 2019 yilina kiyasla yiizde 18,5 artarak
11,15 milyon TL’ye yiikselmistir [3]. Bu rapordan yola
cikilarak maliyetler giin gectikce artmaya devam
etmektedir. Veri ihlali maliyetlerinin en aza
indirgenmesi i¢in yazilimin tiim agamalarinin giivenligi
oldukca 6nem arz etmektedir.

Giivenli bir yazilim, zararli yazilimlara karsi koruma
yontemleri barindirarak gelistirilir. Yazilim zafiyetleri
glincel takibi olduke¢a zordur. Denim Grup tarafindan
600  gelistiriciye = yapilan anket sonucunda
gelistiricilerin yalmizca

%56’sinin yazilim giivenligi ile ilgili sorulara dogru
cevap verdigi goriilmiistiir. Anketten ¢ikarilan bir diger
sonug ise gelistiricilerin teoride bildikleri giivenlik
onlemlerini kendi projelerinde nasil uygulayacaklarini
bilmemeleridir [4].

Aspect Security tarafindan 1425 gelistiriciye yapilan
ikinci bir ankette ise hassas verilerin korunmasi
konusunda  %80’i, web hizmetleri gilivenligi
konusunda %64, tehdit modelleme ve gilivenlik
mimarisi inceleme konusunda
gelistiricilerin %74’liniin yanls cevap verdigi tespit
edilmistir [5].

Yukaridaki  arastirma  sonuglarina  dayanarak,
gelistiricilerin biiylik ¢ogunlugunun giivenli yazilim
konusunda yeterli diizeyde bilgi sahibi olmadigi,
edindikleri bilgileri ise uygulayamadiklari
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goriilmektedir. Son yillarda yazilima artan ilginin
sonucunda bir¢ok yazilim projesinin ¢ok hizli bir
sekilde piyasaya siiriilme ¢abasi, proje ekiplerinin ¢ok
az sayida calisandan olusuyor olmasi projelerin
glivenlik prosediirlerinden gecirilmemesine neden
olmaktadir. Bdoylece, veri ihlallerinin de uygulama
seviyesinde ortaya ¢ikma orani artmaktadir.

Raj vd. [6] calismalarinda, yazilim gelistirme yasam
dongiisii 6neminin yani sira giivenligin 6nemini
incelemis, giivenli web uygulamasi gelistirme i¢in siire¢
tasarlamistir. Guvenlik sorunlar1 {izerine yapilan
tartisma ve analizlerden sonra, giivenligi, bulut bilgi
islem hizmeti gelistirme senaryolar1 gibi farkh
sanallastirilmis ortamlarda uygulamak i¢in Software
Development Life Cycle'yi (SDLC) yiikseltmeyi
planlamiglardir.

Karim vd. [7] ¢alismalarinda, Suudi Arabistan’daki
yazilim gelistirme metodolojileri arastirarak glivenligi
yazilim gelistirme yasam dongiisiine entegre etmek i¢in
bir model olusturmustur. Calismada 6nerilen model
SDLC’nin her asamasinda gerceklestirilmesi uygun olan
faaliyetler icin Oneriler ve destekleyici dogrulamalar
icermektedir.

Westner [8] calismasinda, bulut bilisimde bilgi
guvenligi riskleri ve bu riskleri azaltma onlemlerini
arastirmistir. Bulut kaynakli risklerin simiflandirilmasi
ve bilgi giivenligi iizerindeki etkileri vurgulayip bu
risklere iligskin ¢éztimleri arastirip eksik kalan yerleri
listelemistir.

Wijesiriwardana ve Wimalaratne [9] calismalarinda,
¢ok cesitli yazilim analizlerini gerceklestirmek icin
birden fazla statik analiz ara¢ ¢iktisin1 tek bir yere
entegre eden kavramsal bir ¢erceve sunmayl amag
edinmistir. Yazilim sistemi, giivenlik acig1 algilama
islemine tabii tutulup givenlik acig1 listesi ile basit
siiflandirma modeli sunulmustur.

Kim ve Ryou [10] calismalarinda, var olan problem
tespit tekniklerinin disina ¢ikarak kaynak kod analizi ile
dinamik bellek kullanim igin statik bir tahmin teknigi
onermistir. Giivenlik agiklarinin tespiti icin Kod Klon
tespiti, karakteristik kriterlere gore tampon tasmasi
statik analiz yontemleri kullanmislardir.

Anis vd. [11] calismalarinda, Open Web Application
Security Project (OWASP) ’den yararlanarak Sql
injection, XSS ve kaynak degistirme saldirilarim
onlemis, gelistiricilere kilavuzlar saglayarak web
uygulamalarini giivenli hale getiren bir yaklasim
sunmustur. Anis, bu calisma ile saldir1 6énleme
oranini %33 artirmis, biitiinliik dogrulama modiili, kod
okuma saldirilarin1 da uygun okuyucuyla yaklasik 2,5
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saniye kadar kisa bir silirede

gozlemlenmistir.

raporladigi

Sariman ve Kiciiksille [12] c¢alismalarinda, web
servislerin giivenligini test etmek i¢in hibrit bir model
gelistirmislerdir. Statik ve dinamik analiz yontemleri
uygulanmistir. Gelistirilen modelle bazi zafiyetlerin ve
gluvensiz kodlarin kesin olarak tespit edilebildigini
kanitlamislardir.

Kog¢ [2] ylksek lisans calismasinda, giivenli yazilim
gelistirmek icin uygulamalarin scrum cergevesi
icerisinde uygulamasini amaclayan bir giivenli yazilim
modeli 6nermistir. Onerilen modelin uygulanabilirligini
sahada calisan yazilimcilar ile test etmis ve olumlu
sonuglar almistir.

Kaplan [13] yapmis oldugu yiiksek lisans ¢alismasinda,
mimari, tasarim ve uygulama seviyesinde 30’un
lizerinde giivenli tasarim deseni incelemistir. Incelenen
bazi giivenli tasarim desenleri 6rnek bir uygulamada
kullanilmistir. Bu c¢alisma ile olusturulan giivenli
tasarim desenleri, yazilim giivenlik ag¢iklarina karsi iyi
bir koleksiyon olusturmustur.

Bulut [14] yuksek lisans ¢alismasinda, makine
o0grenmesi, metin madenciligi ve dogal dil isleme
yontemleri kullanarak yazilim giivenlik zafiyetlerinin
tahmin edilmesini amaclamistir. Giivenlik zafiyetleri ile
ilgili yapilan c¢alismalarda agik kaynak sistemler
kullanmilmistir. Zafiyetlerin tespiti i¢in siniflandirma
algoritmasi ve regresyonu icine alan denetimli 6grenme
algoritmalar1 kullanilmistir. Olusturulan modelle,
yazilim zafiyetlerini tahmin etmede basarili sonuglar
elde edilmistir.

Kaynak taramalar1 sonucunda, son zamanlarda dikkat
ceken siber glivenlik konusu ile yapilan tez, makale ve
bildiri ¢calismalarinda siber giivenlige ve yazilima ait
cesitli konularda ¢alismalar yapildig: tespit edilmistir.
Bununla birlikte yazilim giivenligi konusunda oldukg¢a
az calisma oldugu goézlemlenmis, yapilan calismalarin
¢ogunun Oneri niteliginde oldugu ve uygulama
asamasinda yeterli tespit ve analizlerin yapilamadigi
sonucuna varimistir.

Bu ¢alismada yazilimlarin, giivenli yazilim gelistirme
slirecinin kurallarina uygun bir sekilde gelistirilmesine
katki saglayacak bir uygulama modeli gelistirilmistir.
Uygulama modelinin isleyisi ve yazilim yasam

dongiisiindeki rolii modelde detayli bir sekilde
aciklanmaktadir. Calismanin  materyal ve metot
bélimiinde yazilim yasam dongilisiine giivenlik

prensibinin eklenmesi, giivenli yazilim gelistirme
olgunluk modelleri, statik kod analizi ve uygulama
guvenlik kurallar1 anlatilmaktadir. Bulgular béliimiinde
ise  gelistirilen model anlatilmaktadir. Sonug
boélimiinde ise gelistirilen modelin uygulanmasi
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durumunda etki edecegi durumlar tartisilmis, bir proje
lizerindeki etkisi 6l¢iilmiis ve farkli alanlardaki etkileri
tartisilarak sonraki ¢alismalar igin yapilabilecekler
anlatilmistir.

2. Materyal ve Metot
2.1. Giivenli yazilim gelistirme yasam déngiisti

Yeni dogan bir fikrin iretilmesi, fark yaratmasi ve
sektdrde tutunmasi icin bir dizi islemden ge¢mesi
gerekmektedir. Hedeflenen bir isin gergeklestirilmesi
icin uyulmasi gereken yasam dongiisii 6ne siiriilen
fikirlerin islemlerden gecerek piyasaya siiriilmesi,
kullanilmasi ve sonunda yok olmasi bu déngiiniin bir
geregidir. Yazilim alaninda da bu islem basamaklarina,
dongiilerine ihtiyac duyulmaktadir. Hedeflenen bir
yazilimin gergeklestirilmesi, sistemli bir sekilde
uygulanmasi ve daha sonra dogacak sorunlara
bulunacak dnlemlerin alinmasi gibi islemler yiiriitiilen
projenin az zamanda veriminin ve talebin artmasini
saglayabilmektedir.

Yazilim bir¢ok alanda yayginlasmakla birlikte, bu
alanlarda depo edilen veriler de c¢ogalmakta ve
karmasiklagmaktadir. Farkl alanlar igin gelistirilen
yazilim projelerinde, karmasikliklarin sistemli bir
sekilde siirdiiriilmesi, dogru ve Kkaliteli bir sekilde
lretimin yapilmasi icin Yazilim Gelistirme Yasam
Dongiistinden (SDLC) yararlanilir. Sekil 1 'de Giivenli
Yazilim Gelistirme Yasam Dongiisii verilmistir.

Sekil 1. Yazilim gelistirme yasam dongiisi

2.1.1. Gereksinimler

Gereksinim asamasi SDLC'nin ilk asamasidir. Bu
asamada yazilim projesi hakkinda miisteriden gerekli
bilgiler toplanir. Toplanan bilgilerden yola cikilarak
gereksinimler planlanir ve uygun sekilde kategorize
edilir. Uretilecek olan yazilimin, risk analizinin
yapilmasi1 da gereklidir. Potansiyel risklerin
tanimlanmasi, bu risklere karsi ¢6ziim Onerilerinin
sunulmasi, tretilecek olan yazilimin daha saglam
temellere insa edilmesini saglayacaktir. Gereksinim
asamasl, yeni iiretilecek olan bir yazilim icin 6nem arz
etmektedir. Yazilimin son kullaniciya kadar olan biitiin
islemleri hicbir soru isareti kalmayana kadar bu
asamada planlanir.

2.1.2. Dizayn
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Bu asamada, kategorize edilen gereksinimler tim
sistem bilesenleri, kullanici etkilesimleri, veritabani
islemleri gelistirici ve kullanicilara gére uygun sekilde
tasarlanir. Tasarim yapilirken dikkat edilmesi gereken
bir diger konu giivenlik taleplerinin gbézden
gecirilmesidir. Glinlimiizde kullanilan sistemlerin
barindirdig bilgilere verilen her tiirlii zarar ve giivenlik
ihlalleri tehdit olarak adlandirmaktadir. Tehdit
Modelleme, verilerin  siniflandirilmasi,  giivenlik
ihlallerinin en aza indirilmesi icin sisteme yonelik her
tirli zarara karsi korunma 6nlemlerinin alinmasidir.
Olusturulan tasarimin giivenligi, sonradan dogacak

zafiyetlere  kars1  direncin  yiiksek  olmasimi
saglayabilecektir.
2.1.3. Gelistirme
Gelistirme asamasi, tasarimin  kaynak koda
dontstirildigi kisimdir. Gelistirici, yazilim

asamasinda miisteri ile etkilesim halindedir. Uygun
gorilen kisimlar tekrar diizenlenip degistirilir. Bu
asama sonunda giivenlik dnlemleri dikkate alinarak
gelistirilen yazilim, test edilebilir ve uygulanabilir hale
gelmis olur. Statik kod analizi de bu bélimde
gerceklestirilir.

2.1.4. Test

Yazilimin Kkalitesini artirmak icin uygulanacak en
o6nemli asamadir. Gelistirilen yazilimin her yoniiyle testi
yapilir. Karsilasilan sorunlar iizerinde tekrar calisilip
¢oziiliinceye kadar bu evre devam eder. Basarili bir
sekilde tamamlanan test asamasi sonunda yazilim, son
kullaniciya hazir hale gelmis olur.

2.1.5. Dagitim

Tamamlanan yazilimin yayinlanma ve izleme
asamasidir.
2.1.6. Bakim
Son kullanici tarafindan  kullanilan  yazilimin

glincellenmesi, yeni olusan zafiyetlere karsi 6nlem
alinmas1 gibi tekrarli eylemler bakim asamasinda
gerceklestirilir.

2.2. Giivenli yazilim gelistirme olgunluk modelleri

Givenli yazilim gelistirme olgunluk modelleri, bir
yazillmin giivenliginin ne derece uygulandigini
derecelendiren 06l¢lim modelidir. Asagidaki alt
basliklarda A¢ik Web Uygulamasi Giivenlik Projesi
(OWASP) tarafindan Dbelirtilmis 2 adet model
incelenmistir.
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2.2.1. Yazihm giivencesi olgunluk modeli (SAMM)

Software  Assurance Maturity Model (SAMM),
kuruluslarin karsilastiklari risklere gore uyarlanmis bir
yazilim  glvenligi  stratejisi olusturmasina ve

uygulanmasina yardimci olan c¢ercevedir [15]. SAMM
bilesenleri Sekil 2’de verilmistir.

iletigim

e

Gozden Gegirme

sletim Givenligi
Ortam Sikilaghrma

Hata Yénetimi

/ Yénetlim

F// Gelistirme

Tehdit Analizi

Strateji ve Olglimler

Politikalar ve Uyum

Egjitim ve
Yénlendirme

Guvenlik Mimarisi Givenlik Testleri

Givenlik
Gereksinimleri

Sekil 2. SAMM bilesenleri [15]

SAMM modelinde en temel risklere karsi alinmasi
gereken Onlemler seviye 1, temel seviyenin 6tesindeki
tehditleri 6nlemek i¢in alinan énlemler seviye 2, tim
giivenlik risklerine karsi alinmasi gereken o6nlemler
seviye 3 seklinde derecelendirilmistir.

2.2.2. Olgunluk modelinde insa giivenligi (BSIMM)

Building Security In Maturity Model (BSIMM), diinyanin
en gelismis giivenlik ekipleri de dahil olmak tlizere tiim
sekil ve biyiikliikteki kuruluslarin yazilim giivenlik
stratejilerini nasil yiiriittiiklerini anlamak i¢in etkili bir
ara¢ olarak hizmet vermektedir [16]. BSIMM modeli
etkinlik alani ve faaliyetleri Sekil 3’te verilmistir.

Kurulum

Sizma Testleri
Yazilim Ortanu

Konfigtrasyon
Yanetimi ve
Zafiyet Yanetimi

Givenli Yazilim
eligtirme

(—// Yénetisim

J/ istihbarat

Tehdit Modelleri
Gavenlik Ozellikleri

Yagam Dangiisii
Etkilegim

\ Noktalar

Mimari Analizi

Strateji ve Olgiim

Uyum ve Politika

Egjitim

Kod Gozden Gegirme

Guvenlik Testleri

ve Tasarim
Standartlar ve
Gereksinimler,

Sekil 3. BSIMM Etkinlik Alanlar1 Ve Faaliyetleri [16]

2.3. Statik kod analizi

Bir yazilimin, calistirllmadan 6énce kaynak kodunun
incelenerek giivenlik zafiyetlerine neden olabilecek
hatalarin ayiklanma yontemidir. Gelistirilmekte olan
yazilimin kod Kkalitesini artirmak amaciyla birgok
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yontem kullanilir. Bu yontemler asagidaki basliklar
altinda incelenmistir.

2.3.1. Kaynak kod ve tasarim gozden gegirme

Gelistirilen = yazilimin, kod Kkalitesini artirmak,
gelistiricilerin kod becerilerini gelistirmek, olas1 hatali
yazimlarin diizenlenmesi, proje hakkinda ekipteki diger
yazilimcilarin da bilgi sahibi olmasi amaciyla kaynak
kod gozden gecirme islemi yapilir. Ekipce yapilan kod
gozden gecirmesi, yazilim hakkinda beyin firtinalarinin
olusmasina, fikir aligverisinin saglanmasina yol
acacaktir. Boylelikle tretilecek olan yazilimin daha
sonra yasanacak zafiyetlerin, kod hatalarinin 6niine
gecilmesi ve en aza indirgenmesi saglanabilecektir.

2.3.2. Web uygulama agiklik tarayicisi

Gelisen teknolojik olaylarin en biiyliik sonucu olan
internet kullanimi ile birlikte masaiistlii uygulamalarin
yerini ¢ogunlukla web ve mobil uygulamalar almistir.
Web uygulamalari, giinlik yasantimizda ihtiyacimiz
olan her tiirlii alanda kullanilmaktadir. Bu egilimden
dolay1 son yillarda, web uygulamalar1 saldirganlarin
hedefi haline gelmistir. Saldirilarin dniine gecilebilmesi
ve giivenli kod gelistirme farkindaliginin olusturulmasi
adina bir dizi giivenlik islemleri uygulanmalidir. Buna
yardimci olabilecek uluslararasi en aktif proje ise
OWASP’tir. OWASP araciligiyla giincel zafiyet taramasi
ve gerekli 6nlemlerin nasil uygulanacagi konusunda en
glincel bilgiler elde edilebilmektedir.

2.4. Uygulama giivenlik kurallari

Tablo 1. Uygulama giivenligi kurallar1 [17]
Degerlendirme | Uygulama Giivenlik Kurallari
Listesi
Lahika-01 Mimari, tasarim ve tehdit modelleme
Lahika-02 Kimlik dogrulama
Lahika-03 Dosyalar ve kaynaklarin giivenligi
Lahika-04 Oturum ydnetimi
Lahika-05 Erisim denetimi
Lahika-06 Giivenli kurulum ve yapilandirma
Lahika-07 Gigli  kriptografik mekanizmalarin
kullanimi
Lahika-08 Veri koruma
Lahika-09 Hata ele alma ve kayit
Lahika-10 Iletisim giivenligi
Lahika-11 Is mantig
Lahika-12 Kotiiciil islemleri engelleme
Lahika-13 Mobil uygulama giivenligi
Lahika-14 Girdi ve cikt1 siizme
Lahika-15 Web servisleri giivenligi
Lahika-16 Kisisel verilerin korunmasi

Uygulama gelistirme asamasinda yazilimin giivenli bir
yapida gelistirilmesi icin dikkat edilmesi gereken
asamalarin belirlenmesi ve buna gore proje gelistirme
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evresinin siirdiirilmesi uygulama giivenligi i¢cin 6nemli
bir asamadir. Yazilim projeleri gelistirilirken, kullanici
dogrulama, yetkilendirme, izinsiz dosya erisimi,
oturum (session ve cookie) yonetimleri, web ve mobil
projelerdeki girdi gecerleme, web servisleri ve projeler
arasindaki iletisimin saglanmasi vb. yontemler giivenlik
perspektifinde dikkat edilmesi gereken en temel
giivenli yazihm gelistirme agamalarindandir. TUBITAK
Bilgem Giivenli Yazilim Gelistirme Kilavuzunda da
glivenlik kurallar1 16 temel baslik altinda toplanmistir.
Kilavuzda, ISO 27034 Uygulama Giivenligi standardi
dikkate alinarak Uygulama Giivenligi Kurallar1 (UGK)
tanimlanmistir [17]. Calismamizda bu kurallarin
uygulama modeli ¢ikarilmistir. Tablo 1'deki listede
uygulama giivenligi kurallar1 verilmistir.

2.5. Zafiyetlerin raporlandigi uluslararasi veritabanlari

Zafiyetlerin raporlandigi uluslararas1 veritabanlari
sayesinde en giincel zafiyetler hakkinda genis kapsaml
bilgi alinabilmektedir. Bu calismada ise TUBITAK'1n da
referans aldigi OWASP ve Common Weakness
Enumeration (CWE) 'deki zafiyet listeleri kullanilmistir.

2.5.1. Acik web uygulamasi giivenlik projesi (OWASP)

OWASP, zararl yazilimlara karsi miicadele etmek icin
kurulan bir topluluktur. Gelistirilen yazilimin
zafiyetlerinin test edilmesi, tanitilmasi ve sizma
testi(pentest) alaninda deneyim kazanmak isteyen
kisilere test alani saglar. Calismanin uygulama
modelinde de OWASP tarafindan ortaya c¢ikarilan
zafiyetler ve kod 6rnekleri referans olarak alinmistir.

2.5.2. Ortak zayiflik numaralandirmasi (CWE)

CWE, bilgisayar yazilimlarinda Kkarsilasilabilecek
sorunlar icin  gelistirilmis zayifik soézligudir.
Hazirlanmis olan yazilimin, son kullaniciya dagitima
¢ikmadan yazilim hatalarinin, glivenlik agiklarinin
tanimlanmasini, bulunmasini ve nasil ¢oziilebilecegini
kullanicilarina sunar [18].

CWE, TUBITAK Bilgem Giivenli Yazihm Gelistirme
Kilavuzunda zayiflik referansi olarak verilmistir.
Verilen referans kodu, (Ornegin; CWE-640) kodun
hangi zafiyet icin oldugunun agiklamasini, diger
zafiyetlerle olan iligkilerini, bu zafiyetin nasil, ne zaman
ve hangi platformda ortaya ¢ikacagini, zafiyet
sonucunda ortaya ¢ikabilecek sorunlari ve zafiyete
karsi alinmasi gereken onlemlerin 6rnek kodlarini
icermektedir. Boylelikle gelistirilen yazilimin, yeni
cikan veya halihazirda olan zafiyetlere kars: giivenlik
onleminin alinmasi islemi CWE ile daha ulasilabilir ve
uygulanabilir olmaktadir.

3. Arastirma ve Bulgular

International Journal of Technological Sciences

44

3.1. Giivenli Yazilim Gelistirme Uygulama Modeli: GYG-
MOD

Bu ¢alismada, yazilimlarin giivenli hale getirilmesi icin,
projelerin kullanima baslamadan 6nce heniiz gelistirme
asamasinda iken gilivenlik prensibinin yazilim
gelistirme siirecine dahil edilmesi izerine bir uygulama
modeli gelistirilmistir.

Giivenlik 6nlemleri, geleneksel yaklasimda gelistirme
asamasindaki tiim siliregler tamamlandiktan sonra
devreye alinmaya calisilsa da olmasi gereken, siirecin
yazilim gelistirme siirecine dahil edilmesidir. Bu
sebeple yazilim gelistirme asamasinda gilivenlik
prensiplerinin devreye alinmasi, siirecin daha saglikh
ve emin adimlarla ilerlemesini saglayacaktir.

Gelistiriciler, zaman kisitlar1 ve proje yasam
dongiisiinde giivenligin planlanmamasindan dolay1
sadece projeyi c¢alistirma ve ylriitme {zerine
yogunlagsmaktadirlar. TUBITAK tarafindan giivenli
yazilim  gelistirme siirecinin nasil ilerlemesi
gerektigiyle ilgili bir kilavuz yayinlanmistir. Fakat bu ve
uluslararasi seviyede gelistirilen benzeri kilavuzlarin
tavsiye ve uyulmasi gereken kurallar listesi niteliginde
olup, gelistiriciler ve yazihim ekipleri tarafindan
genellikle giindeme alinmadig1 yapilan arastirmalarda
ortaya ¢cikarilmistir [4,5].

Bu calismada ise kilavuzda [17] belirtilen her modiile
ait glivenlik test yontemleri, kuralin tanimyi, gelistirilen
kodun hangi zafiyetlere yol acabilecegi bilgilerinin,
projelerin gelistirme asamasinda nasil uygulanacagina
dair tasarlanan model agiklanmaktadir. Modele gore
proje ekipleri gelistirecekleri projenin planlamasini
yaptiktan sonra proje yonetim stireglerini ortaya
koymalidirlar. Uygun olan proje ydnetim modeli
secildikten sonra asama asama hangi yazilim
modiillerinin gelistirilecegi ve goérev dagilimlar
yapilmalidir. Modiillerdeki smnif ve fonksiyonlarin
tiiriine gore glvenli kodlamay1 destekleyen uygulama
guvenligi kural listesi gelistirici tarafindan her asamada
kontrol edilmelidir. Her modiildeki kontrol sonrasinda
projenin tamamlanma asamasinda hangi kontrollerin
yapildigina ait bir rapor ortaya ¢ikarilmahdir.
Tasarlanan rapor 6rnegi Tablo 2’de gosterilmektedir.
Boylece yazilimin yayinlanma veya piyasaya siirme
asamasinda giivenlik kontrollerinden hangi kurallari
uygulayarak gectigi kanitlanabilmektedir.

Yazilim gelistirme asamasinda Kkontrolii saglanan
giivenlik kurallari, Tablo 2’deki kontrol listesinde proje
is paketleri seviyesinde ve modiil bazli ayrilmaktadir.
Her modil veya simif temelinde bu kontroller
yapilabilmelidir. Yapilan kontroller “Tam Kontrol”,
“Gerekli Kontrol” ve “Genel Kontrol” olarak
detaylandirilmistir.
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Tablo 2. Tasarlanan yazilim giivenlik kontrolii onay raporu

Yazilim Giivenlik Kontrolii Onay Raporu

Proje| lis Paketi: | [Tarih: |
Degerlendirme Listesi-1: Mimari, Tasarim ve Tehdit Modelleme
Uygulama Glivenlik Kural Adi Modiil veya Sinif Ad1 [Uygulanan GiivenlikKontrol Durumu
Seviyesi
- Uygulamanin mimarisi Glivenli Yazihim Gelistirme| O Tam Kontrol
©  [Kilavuzu’'nda belirtilmis olan giivenli yazilim ilkelerine O Gerekli Kontrol
E uygun olmalidir. O Genel Kontrol
~ |Uygulamadaki bilesenler hata durumlarinda varsayilan O Tam Kontrol
< |olarak giivenli durumlara gegmelidir. OGerekli Kontrol
F
s OGenel Kontrol
Gecersiz olmus, potansiyel olarak tehlikeli islevlerin O Tam Kontrol
S  |bulundugu kiitiiphane ve modiiller tasarimda ve O Gerekli Kontrol
E' uygulamada yer almamalidir. O Genel Kontrol

Kontrol Edilen Kural Sayist:

Kontrolii Yapilmayan|
Kural Sayisi:

is Paketinden Sorumlu Yazihm Personel (ler)i:

imza:

imza:

Proje Ekip Lideri:

Tam Kontrol asamasi, ilgili kod satirlarinin tamaminda
UGK kuralinin uygulandigini, Gerekli Kontrol, sadece
onemli zafiyet olusturabilecek UGK’ nin uygulandigini,
Genel Kontrol ise sadece hizli goézden gecirme
yontemiyle kontrollerin yapildigin1 ifade eder. Bu
sayede hizmeti satin alan miisteri, servis saglayici ve
gelistirici firma, yazilim seviyesinde gerekli giivenlik
kontrollerinin  yapildigini  onayli bir  sekilde
ispatlayabilecektir. Ayni zamanda ilgili is paketi ve
proje geneli icin tehdit modelleme yapisinin ¢ikarilmasi
veya siber saldir1 sirasinda projenin nerelerde daha
zayif olabilecegine dair 6ngorii bu rapor sayesinde daha
hizli tespit edilebilecektir.

3.2. Yazilim gelistirme stirecinde GYG-MOD

Her uygulama aymi diizeyde giivenlik kontrollerine
sahip olmamaktadir. Bununla birlikte tanimlanan her
bir Uygulama Giivenlik Kurali (UGK) birden fazla
uygulama giivenlik seviyesinde gecerli olabilmektedir.
UGK’larin hangi seviyelerde gecerli oldugu kurallar
tanimlanirken belirtilmistir. Seviye 1'de uygulanan
UGK’lar, sadece en temel risklere karsi alinmasi
gereken dnlemi tarif eder. Bu UGK’lar tiim uygulamalar
icin gecerlidir. Seviye 2’de bulunan UGK’lar, farklh
endiistrilerde temel seviyenin o6tesindeki tehditleri
karsilamak ve e-devlet uygulamalarinda kullanilmak
lizere gecerlidir. Seviye 3’teki UGK’lar ise uygulamanin
glivenli olmas1 i¢in bilinen tim yazilim giivenligi
risklerine karsi alinmasi gereken oOnlemleri tarif
etmektedir. Bu seviyede bulunan UGK’lar insan saghg;,
kurumsal varlig: tehdit eden tehditlerin var oldugu bir
baglamda c¢alisan veya milli gilivenlikle ilgili
uygulamalar ve kritik altyapilar icin gecerli olmaktadir
[17]. Bu giivenlik seviyeleri, gelistirilecek uygulamanin
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risk tegkil etme seviyesine gore lahikalardaki UGK'lar
icerisinden secilerek kontrol edilir.

3.2.1. Gereksinimler

Yeni ise alinan gelistiricilerin ise alim siireci ve
devamindaki siirecte kurum i¢i gilivenli yazilim
gelistirme egitimleri almasi gerekmektedir.

3.2.2. Dizayn

Givenli Yazilim Gelistirme Kilavuzu'nda yer alan
glvenli yazilim gelistirme denetim listesi incelemesi
yapilarak projeye baslanmasi istenmelidir. Bu safhada
denetim listesindeki her bir maddenin giivenlik
seviyesi kontrol edilmelidir. Béylece projenin ilgili
modiillerindeki kontrol o6nem seviyesi belirlenmis
olacak ve test yontemi i¢in 6n hazirlik yapilabilecektir.
Giivenli Yazilim Gelistirme Kilavuzuna gore 6rnek bir
denetim listesi Tablo 3’te verilmistir.

Tablo 3. Giivenli yazilim gelistirme denetim listesi [17]

Denetim Maddesi Giivenlik | Tespit/Test
Seviyeleri | Yontemi
(1-2-3)

Uygulamanin st seviye | 1,2,3 Gozden

mimarisi tanimlanmalidir. gecirme

Glivenli  Yazilm  Gelistirme | 1,2,3 Gozden

Kilavuzu’'nda Dbelirtilmis olan gecirme

glivenli yazilim ilkelerine uygun

olarak uygulama mimari

gelistirme calismalari

yuritiilmelidir.

Uygulama gizlilik dereceli bilgi | 3 Gozden

isliyor veya iceriyorsa, veri gecirme

O0geleri ve onlarin giivenlik

siniflandirmalarini  tanimlayan

bir  Giivenlik  Smiflandirma

Kilavuzu hazirlanmalidir.
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3.2.3. Gelistirme

Projenin gelistirildigi modiile gore uygulama giivenligi
kurallar1 ve her bir kuraldaki alt denetimlerin
uygulanacagi giivenlik seviyelerine gore ilgili kod
satirlar (sinif, fonksiyon vb.) kontrol edilmelidir. UGK’
ya gore 6rnek bir kural sablonu Tablo 4’te verilmistir.

Tablo 4. Uygulama giivenligi kural sablonu [17]

giivenlik kuralina ait detaylar icin Tablo-5e
bakilmalidir. Tiim kurallarin listesi [17] de verilmistir.

Tablo 5. Uygulama Giivenligi Kurali. [17]

Kural no: MT-01

Kural tanimi: Uygulamanin mimarisi Gilivenli Yazilim
Gelistirme Kilavuzu’'nda belirtilmis olan giivenli yazilim
ilkelerine uygun olmahdir.

Referans: GYGK/CWE Giivenlik Seviyesi:‘l |2 ‘3

Kilavuzdaki UGK’ ya ait lahikalardan (Degerlendirme
Listesi) birincisi Tablo 5’te verilmistir. Lahika-01,
Mimari, Tasarim ve Tehdit Modelleme, ilgili yazilimin
uymasi gereken kural vermektedir. Ornegin Tablo 4’iin
3. maddesinde giivenlik seviyesi (MT-07) 2. ve 3.
seviyedeki  uygulamalar  i¢in = uygulanmalidir.
Tasarlanan yazilim giivenlik kontroli onay raporu, her
bir degerlendirme listesindeki maddeler ig¢in
uygulanacagi giivenlik seviyesine gore ayri ayri
doldurulmalidir. Degerlendirme listesindeki her bir
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Sira | UGK | UGK Agiklamasi Uygulama
No No Glivenlik Karsi koydugu Zayiflik referansi:
Seviyeleri zayifliklar:Guvenli CWE-657
1 |2 |3 Tasarim Ilkelerinin fhlali
1 Uygulamanin mimarisi | X | X Test yontemi: Tasarim gozden gecirme, kaynak kod gozden|
Glvenli Yazilm Gelistirme gecirme
= Kilavuzu’'nda belirtilmis olan
= givenli yazihm ilkelerine Bu kontroller yapilirken Giivenli Yazilim Gelistirme
= | uygun olmahdur. Kilavuzu’ndaki lahikalar altindaki zayiflik referanslari
2 Uygulamadaki  bilesenler | X | X | X kontrol edilmelidir. Gelistirici bu zayiflik referanslarini
hata durumlarinda CWE ve OWASP’taki ilgili referans numarasinin
o | varsayllan olarak givenli yonlendirdigi o6rnek hata kodunu Kkontrol ederek
E' durumlara gegmelidir. projeye devam etmelidir. Verilen zayiflik referansi
https://cwe.mitre.org/ adresinden aratilmalidir.
3 Gecersiz olmus, potansiyel X [ X
olarak tehlikeli islevlerin 3.2.4. Test
- bulundugu kiitiphane ve
Z modaller  tasarimda  ve Test yontemi, Tablo 3’te verilmistir. Verilen test
uygulamada yer N . ! . .
= almamalidir. yontemi her bir proje modiiliinde uygulanmalidir. Her

lahikaya gore verilen farkl test yontemleri, bulgular
kisminda verilen kaynak kod gb6zden gecirme alt
basliklar1 dikkate alinarak incelenmelidir.

3.2.5. Dagitim & bakim

Bu asamada, UGK'ya ait listenin her bir yazilim
modiiliinde kontrol edildikten sonra, kontroli
saglanmis glvenlik kontrol onay raporunun son
kullanicilara ve Uriinii satin alan firmalara verilmesi
planlanmaktadir.

Sekil 4’te GYG-MOD i¢in tasarlanan yasam dongiisii ve
uygulama modeli diyagrami verilmistir.
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&b %ERg\kS'\N'\MLER
\ alls

Yeni ise alinan
gelistiricilerin ise alim ': !

siireci ve devamindaki

sirecte Kurum I¢

glivenli yaz

almasi gerekmektedir

Uygulama Giivenligi kurallarina 6

ait listenin her bir modiilde kontrol
edildikten sonra projenin giivenlik Kontrol
Onay Listesinin son kullanicilara, iiriinii
satin alan firmalara sunulmasi islemidir.

Her lahikaya
gore verilen farkli

Giivenli Yaziim Gelistirme Denetim Listesi

incelemesi yapilacak ve projeye buna

gore baslanmasi istenecektir. Bu

safhada denetim listesindeki her bir

maddenin giivenlik seviyesi kontrol

edilecektir. Boylece projenin ilgili
modiillerindeki kontrol nem
seviyesi belirlenmis olacak ve test
yontemi icin 6n hazirlik yapilacaktir.

test yontemleri, bulgular kisminda verilen kaynak kod
gozden gecirme alt basliklanndan incelenmelidir.

Sekil 4. Tasarlanan giivenli yazilim gelistirme uygulama modeli: GYG-MOD

Calismada, TUBITAKn yayinlamis oldugu Giivenli
Yazilim Gelistirme Kilavuzu temel alinarak, bir
yazilimcinin dikkat etmesi gereken adimlar tasarlanan
uygulama raporunda listelenmistir. Gelistirici, projenin
her modiiliinde veya asamasinda, ilgili kod satirlarinda
olusabilecek zafiyet tiirlerine gore giivenlik denetim
listesini kontrol ederek onerilen giivenlik kurallarini
koda uygular ve kod bloklarinin bulundugu sinifa veya
fonksiyona uyguladigi UGK’'y1 ve denetim seviyesini
modelde tasarlanan rapora yazarak tamamlar.

Bu sekilde ilgili modiil kontrolii saglandiktan sonra
raporun en altinda gelistirici ve proje sorumlu ad1 imza
ile birlikte doldurulur. Bu sayede proje dongiisii
tamamlandiginda ilgili kod satirlarina uygulanan
UGK’larin raporu elde edilmis olacaktir. Rapor,
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gelistirilen yazihm projesinin TUBITAK'In 6nerdigi
uygulama giivenligi kurallarina uyarak tamamlandigini
ve projeden yazilimsal boyutta herhangi bir giivenlik
zafiyeti beklenmemesi gerektigini saglayabilecektir.

Tasarlanan uygulama modeli 5 proje ekibine test
amaciyla uygulanmistir.  Projelerin  timii  web
uygulamasi oldugu icin 16 alt bashkta toplanan
uygulama giivenligi kurallarinin  hepsi  kontrol
edilmemistir. Lahika 13 disinda tim UGK lar
denetlenmistir. 157 adet giivenlik listesi tiim projelerin
farkli modiillerinde ihtiyaca gore uygulanmistir.
Projelerden 4'ii tamamlanan 1 tanesi ise yeni baslayan
projedir. Tamamlanan projelere uygulanan kurallar ve
onay raporu hazirlama i¢in yazilim gelistirme ekipleri
ortalama 30 is giinii fazladan zaman harcamistir. Yeni
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baslanan projede ise onay raporlar;, gelistirme
asamasindayken ilgili gelistirici tarafindan yazilan ve
kontrolleri saglanan UGK lar i¢in projenin tamamlanma
sliresinin sadece 10 giinii astig1 gelistiriciler tarafindan
ifade edilmistir.

Ayrica daha gelistirme asamasindayken kodu yazan
kisinin giivenlik kontrollerini saglamasi, yazilim test
siirecinin de kisalmasini sagladig: ifade edilmistir. 5
Proje ekibinden 10 kisiye yapilan ankette ise tasarlanan
GYG-MOD raporunun etkinligi élciilmiistiir. Tablo 6 da
anket soru ve cevaplari verilmistir.

Tablo 6. GYG-MOD degerlendirme anketi

Soru Evet Hayir
Yazilim projesinin teslim tarihini isveren | 9 1
mi planlyor?

Yazilim Giivenligi Prensipleri hakkinda | 4 6
Bilginiz Var mi1?

Yazilim Projesini teslim etmeden &nce | 3 7
giivenlik kontrollerini saghiyor musunuz?

Projenize  uyguladigmiz ~ GYG-MOD, | 10 0
projenizi gelistirme asamasinda

denetleyen bir yapiya sahip mi?

GYG-MOD sebebiyle projenizin teslim | 6 4
tarihi uzadi m1?

Hazirlanan raporlar daha sonraki siiregte | 10 0
size yardimci olur mu?

Yukaridaki cevaplar incelediginde GYG-MOD ile yapilan
kontrollerin ve hazirlanan raporlarin, gelistirme
siirecinde glivenli yazilim gelistirme siirecini olumlu
etkiledigi fakat bu denetim listesinin hazirlanmasi i¢in
is verenin de projeyi tamamlattirmak i¢in baski halinde
olmamas1 gerektigi anlasilmaktadir. Ayrica projenin
teslim tarihinin de ilk bakista uzamis oldugu goériinse de
herhangi bir zafiyet halinde geriye doniik diizeltmelerin
maliyeti daha da arttirdig1 4 gelistirici tarafindan ifade
edilmistir. Hazirlanan raporlarin da ekibe katilacak yeni
kisilere yol gosterici olabilecegi, satin alacak firmalara
da dogrulama ve sertifikalandirma amaciyla
verilebilecegi ifade edilmistir.

4. Sonuglar

Siber giivenlik c¢ercevesinde bilisim ve teknoloji
servislerinin korunakli ve herhangi bir zafiyete yol
agmamas! icin, kullanicilarin dikkati kadar bu
servislerin de  olabildigince  giivenli  olmasi
gerekmektedir. Bu giivenlik perspektifi ag, sistem ve
yazilim gibi ana unsurlar cercevesinde
degerlendirilebilmektedir. Bilisim servislerinin
internet a1 Uzerindeki veri transfer siiregleri,
sunucularin giivenlik kurallarina goére ayarlanmasi,
gelistirilen yazilimlarin da giivenli yazilim perspektifi
ile gelistirilmesi bu ¢ercevede siber giivenligin temel
taslarini olusturmaktadirlar.
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Bu ¢alismada, gelistirilen yazilimlarin genellikle
giivenlik kurallarina dikkat edilmeden gelistirildigini
dikkate alarak [4], saglikli bir gelistirme stirecinin daha
iyi tasarlanabilmesine katki saglamak adina bir
uygulama modeli kurulmustur. Uygulama modeline
gore giivenli yazilim gelistirme kurallarinin, yazilim
gelistirme yasam doéngiisiiniin  her asamasinda
uygulanmasi gerekliligi ortaya koyulmaktadir. Anket
calismasina verilen cevaplar da bu modelin proje
ekiplerince kullanilabilecegini gostermektedir.

Bu calismanin, yazilim projelerinin piyasaya siiriilmesi
ve satis asamasinda “giivenli uygulama prensipleri
dikkate alinarak gelistirilmistir” etiketi almasina araci
olmas1 planlanmaktadir. Boylece son kullanicilar ve
ticari firmalar yazilimlari kullanirken siiphe duymadan
glvenli yapida gelistirilen yazilimlar1 kullanabilecektir.
Ayrica bu model temel alinarak gelistirilen yazilimlarin
¢ogalmasi durumunda, piyasada daha ucuz ve kalitesiz
yazilimlarin ortadan kalkmasi, bu sayede ulusal ve
uluslararasi siber giivenligin yazilimsal boyutta st
seviyede olmasi saglanabilecektir.

Sistemlere yapilan herhangi bir siber saldir1 aninda, bu
raporlar sayesinde yazilimlarin daha ¢ok dikkat
edilmesi gereken boliim veya kod bloklarinin tespit
edilebilmesi daha hizli olabilecektir. Tehdit modelleme
yapisi da daha hizli ve kolay ¢ikarilabilecektir.

Yazilim gelistirme son yillarda popiilerligini ve
yaygiligini arttirarak daha ¢ok triin ¢ikartma tarafina
odaklanmistir. Bu da giivenlik bakisini arka plana
itmistir. GYG-MOD yapis1 yazilim firmalarina ve kod
gelistiricilere, var olan yazili kural kiimelerinin yazilim
gelistirme siirecinde hangi asamalarinda neler
yapilmasi gerektigini daha net ve uygulamaya doniik bir
yapida anlatmaktadir. Gelistiricilere, yazilim yasam
dongiistiniin asamalarinda yol gosterici ve glivenlik
raporu hazirlama imkini saglamaktadir. ilerleyen
calismalarda ise GYG- MOD yapisi1 genis capli yazilim
firmalarina anlatilarak  projelere bu modelin
uygulanmasi, projelerine ait GYG-MOD raporlarinin
hazirlanmast  ve bu raporlara gore tehdit
modellemelerinin ¢ikarilmasi planlanmaktadir.
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