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Oz: Son dénemlerde dijital teknoloji alaminda yasanan bas dondiiriicii gelismeler, giinlik hayatin temel
rutinlerini, iletisim ve etkilesim bicimlerini, bireylerin hemen her konudaki algi ve yaklagimlarini derinden
etkilemektedir. Farkli segenekler sunarak bir¢ok alanda kolayliklar saglayan internet ve sosyal medya aglar1 bir
takim olumsuzluklara da yol acabilmektedir. Sosyal medya ve internet aglarinda asir1 zaman tiiketmek, bireylerin
fiziksel, psikolojik ve iletisimsel sorunlar yasamalarina, siber zorbaliklarin hedefi veya faili durumuna
gelmelerine neden olmaktadir. Diger taraftan modernlesme ile birlikte ailenin yapi ve islevlerinde meydana
gelen degisim, internet ve yeni medya platformlarinin ortaya ¢ikmasiyla daha da hizlanmaktadir. Aile kurmaya
dair fikirler farklilagsmakta, aile iliskileri boyut degistirmekte, toplumun temeli olan aile kurumu birgok yonden
degisim ve doniisiime ugramaktadir. Sosyal medya platformlarinin ve internetin asirt kullaniminin aile iligkileri
lizerinde biraktigi etkilerin yadsinamayacak diizeyde oldugu diisiiniilmektedir. Buradan hareketle aile iliskilerini
sosyal medya, dijital bagimlilik ve siber zorbalik konulari iizerinden ele almanin ve konuyu etraflica irdelemenin
bir gereksinim oldugu sdylenebilir. Caligmanin amaci, dijital medyanin aile hayati ve iliskilerine etkisini ele
almak, analiz etmek ve tartismaktir.
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Abstract: The dazzling developments in the field of digital technology in recent times have profoundly affected
the basic routines of daily life, the forms of communication and interaction, and the perceptions and approaches
of individuals in almost every subject. Internet and social media networks, which provide convenience in many
areas by offering different options, can also cause some negativities. Consuming excessive time in social media
and internet networks causes individuals to experience physical, psychological and communicative problems,
and to become the target or perpetrator of cyberbullying. On the other hand, the change in the structure and
functions of the family with modernization accelerates with the emergence of the internet and new media
platforms. Ideas about establishing a family differ, family relations change dimensions, and the family
institution, which is the foundation of society, is undergoing change and transformation in many ways. It is
thought that the effects of excessive use of social media platforms and the internet on family relations are
undeniable. From this point of view, it can be said that it is a necessity to deal with family relations through
social media, digital addiction and cyberbullying issues and to examine the issue in detail. The aim of the study
is to address, analyze and discuss the impact of digital media on family life and relationships.
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Giris

Tarihsel siirecte toplumlar, genellikle tarim toplumu, sanayi toplumu ve bilisim toplumu
seklinde birbirini takip eden ii¢ kategoride ele alinir. Insanlik tarihinde yasanan en biiyiik degisim ve
doniigsiim ise ‘bilisim toplumu’ denilen donemde gerceklesmistir (Apali, 2016: 397). Bilisim
toplumunda 6ne ¢ikan teknolojik ilerlemeler hayatin her alaninda, o6zellikle internet temelinde
gergeklesen iletisim ve etkilesim alaninda, yeni gelismeleri ve beraberinde hizli bir sosyal degisimi
meydana getirmistir. Sosyal medyanin vitrin oldugu internet kullanimi, insanlarin vazgecilmez ugrast
ve bagimlilik olusturacak diizeyde temel ilgi odagi olmustur. Anlik iletisime gecme veya etkilesimde
bulunabilme 6zellikleri, yazili, sesli ve gorsel paylagimlari yapabilme olanaklari sayesinde internet ve
yeni medya platformlar1 neredeyse hayatin her alaninda kullanilir hale gelmistir. Bunun yaninda
bircok fonksiyonu yerine getirebilen teknolojik iiriinler cesitlenmis, modern yasamin Ongoérdigi
konforu daha da yliikselten akilli cep telefonu aygitiyla insanlar istedigi anda, istedigi veriye veya
sahsa ulasir olmustur. Kiiresel ¢apta kurulan aglar sayesinde iletisimde sinirlarin ortadan kaldirilmasi
saglanmis ve toplumlarin degisimi hizlanmistir. Bilginin akis1 ve iiretimi, gilinliik yagsami, is hayatini,
kiilttirel aligkanliklar1 ve organizasyon yapilar1 dahil biitiin alanlardaki iliskileri etkileyecek boyutlara
gelmistir. Hizli aglar bireyin bilgi ile ozdeslesmesini saglamig, iiretim ve ticari faaliyetlerde
kullanimint 6ne ¢ikarmis, resmi is ve iglemler dahil hizmet esasina dayali kurumlarin islemleri internet
iizerinden saglanir hale gelmistir.

Erigim, iletisim ve etkilesim imkanlar1 insanin algisi iizerinde etkinligini arttirmis, katihm ve
paylasimi esas alan sosyal aglar, ger¢egin ve 6nemli kavramlarin yeniden insa edilmesini beraberinde
getirmistir. Herhangi bir konuda istenilen bir bilgiye veya habere aninda erisim miimkiin hale gelmis,
carpitilmig bilgileri i¢eren kasitli yayinlar tiiremis, kimi zaman tarafli ve gergeklerden uzak bilgi i¢eren
yayinlar cogalmistir. Herkesin ve her kesimin s6z konusu aglara veri yiikleme imkanina sahip olmasi,
aglardaki bilgilerin saibeli olmasina ve dogru bilginin tartisilir hale gelmesine yol agmustir.

Ozellikle yeni medya platformlar1 sayesinde bilgi ve malumatlarin kiiresel capta benzesmesi sdz
konusu olmus, modernlesme ile birlikte baslayan popiiler kiiltiire yonelimler ile yerel farkliliklarin
varligmi siirdiirme kosullar1 zayiflamistir. Smirsiz ve anlik etkilesim, bireysel ve kitlesel mesaj
aktarimi, es zamanli da olmayabilen iletisim imka&ni insanlarin haberlesme ve iletisime gecme
aliskanliklarini degistirmis ve dijital aygitlarla saglanan g¢eviri olanaklar1 birbirine uzak kiiltiirlerin,
yabanc1 insanlarin etkilesime gegmelerine olanak tanimistir.

Hayatin adeta merkezine oturmus olan internet kullanimi, islemlerin daha hizl gerceklesmesini,
bilgi edinme kaynaklarinin g¢esitlenmesini saglamigtir. Ancak internet alaninda ilgi g¢ekici 6gelerin
fazlaligi, bireylerin zamanlarini daha fazla bu alanda gegirmelerini ve bu 6gelere yiiksek diizeyde bir
baglilig1 meydana getirmistir. Fonksiyonel olmalari, gereksinim duyulan bir¢ok 6geyi barindirmalari,
kolaylik sunan uygulamalari igermeleri bakimindan dijital aygitlar, 6zellikle akilli cep telefonu,
bireylerin giinliikk hayatinin ayilmaz bir pargasi haline gelmistir. Bilgisayar, tablet, cep telefonu,
televizyon vb. aygit ve cihazlar iizerinden ¢evrimigi veya ¢evrimdisi oynanan oyunlarla olusan dijital
bagimlilik, 6nemli oranlara yiikselmistir. Birgok yonden zararli sonuglar doguran bagimliligin bu turd,
ozellikle bireyde fiziksel, psikolojik ve sosyallesme yoOniinden sorunlarin ortaya ¢ikmasina neden
olmustur.

Dijital alanda yasanan yenilikler, giinliik hayatin kolaylasmasinda onemli bir rolii oynamus,
ancak dijital tehlikelerin olugsmasina da neden olmustur. Her tiirden teknolojik/dijital arag, gereg, alet,
cihaz ve aygitlar1 iyilik adma kullananlara karsilik, kotiilik yapmak iizere kullananlarin da
bulundugunu unutmamak gerekir. Siber zorbaliklarin ve magduriyetlerin yasanmasini beraberinde
getiren dijital tehlikeler, siber su¢lulugun olugmasimi da kapsamaktadir. Sanal iligkilerin, is ve
islemlerin giivenliginin dniinde 6nemli bir tehlike olan siber su¢luluk, alinan tiim 6nlemlere ragmen
ihlallerin yasanmasina neden olmaya devam etmektedir.

Modern diinyada giderek samimiyete dayali aile iliskileri, disarida gegerli olan ve ragbet géren
degerler, tutum, davranis ve yaklagimlar doniisiime ugrafnakta, s0z konusu unsurlar yerini bireysel
hesaplarin 6n planda oldugu iligkilere birakmaktadir. Oyle ki ayni ev ortamini paylastigi halde
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birbiriyle ¢ok az iletisime gecen esler veya aile bireylerinin sayisi giderek artmakta, zamanlarin1 daha
cok dijital medya aglar lizerinden gegirerek yalnizlagsmaktadirlar (Sezerer Albayrak, 2019: 934,939).
Her tiirlii gereksinimi karsilayan bir alan olarak internet, bir bagkasina bagli olmadan bireye hareket
etme alan1 kazandirmakta, bireyin tiiketici olmasini tesvik etmektedir. Boylece aile iliskileri daha gok
tiikketim ve ekonomiye dayali iligkiler lizerinden sekil kazanmaktadir.

Bu caligmanin amaci, teknoloji ve bilisim alaninda yasanan hizli gelismelerle 6ne ¢ikan internet
ve sosyal medya platformlarinin birey ve aile hayati {izerinde meydana getirdigi etkiler, internet
kullanimyla ilgili dijital bagimlilik ve siber zorbalik olarak adlandirilan kavramlarin tagidigi riskler ve
bunlarin aile iligkilerine etkisini ele almak, ¢éziimlemek ve degerlendirmektir. Bunun yaninda
makalenin, son donemlerde bilisim alaninda yasanan gelismelerin boyutlarini ortaya koymak ve aile
iligkilerini bu dogrultuda ele almak; modernlesme ve kiiresellesme siirecleriyle baglantili gelisen ve
dijital aygitlarla daha da hiz kazanan bireysellesmenin aile iligkilerindeki yeri ve konumunu analiz
etmek gibi hedefleri de bulunmaktadir. Bagka bir deyisle modernlesmenin etkisiyle énemli diizeyde
doniisiime ugrayan ailenin yap1 ve iliskileri, teknolojik/dijital alanda saglanan iletisim ve etkilesim
imkanlariyla nasil bir seyir izledigine odaklanmaktir.

Literatiir bilgilerinden faydalanilarak yapilan bu ¢alismada, s6z konusu amaglardan hareketle
once internet ve yeni medya platformlarinin giiniimiizdeki yeri ve konumu, aglar {izerinden elde edilen
bilgilerin giivenirligi, aglarin birey ve aile yasamina etkileri irdelenmeye caligilacaktir. Devaminda
cocuklar ve gengler basta olmak iizere, toplumsal yasamada siklikla karsilasilan ‘dijital bagimlilik’ ve
‘siber zorbalik’ gibi kavramlarin tagidigi riskler, aile iliskileri ¢ergevesinde degerlendirilecektir. Son
olarak bilisim dénemiyle birlikte artan bir hizla degisen ve doniisen aile iliskilerinin seyri Uzerinde
durulacaktir. Makalenin, toplumun temel tasi olarak goriilen ailenin yapi ve iligkilerinin gekil
kazanmasinda etkili siireclerin, bilisim alaninda yasanan gelismelerle iliskisinin anlagilmasina katki
yapacag1 diisiiniilmektedir.

1. Internet, Sosyal Medya ve Aile iliskileri

Internetin icad1 ve kisa zamanda yaygmlasmasi, insanlifin yasadigi en biiyiik degisim ve
doniigiimii beraberinde getirmistir. Zaman ve mekan algisini, sinirlart ortadan kaldirmis ve diinyay1
kiiresel bir koy haline getirmis olan internet, esi ve benzeri goriillmemis bir degisimin yasanmasina
neden olmustur. Oyle ki, kurumsal ihtiyaci karsilamak iizere gergeklestirilen bir yenilik, insanligmn
adeta kaderini degistirmistir. O halde bu denli etkiler meydana getiren internetin yakin zamandaki
hikayesine kisaca deginmekte fayda bulunmaktadir. 1957 yilinda, ABD Savunma Bakanligi’na bagl
bir birim olan ‘Advanced Research Projects Agency’nin (Ileri Arastirma Projeleri Dairesi) kisaltilmus
adi olan ARPA tarafindan, kesintisiz bir iletisim aginin kurulmasi kapsaminda ilk adim atilmig, 1960
yilinda ise ARPANET isimli bir proje olarak gergeklestirilmistir. Proje kapsaminda, her kosulda
iletisimi saglamak tizere biiyiik bilgisayarlarin birbirine baglantisi kurulmus ve paylasim yapabilen
aglar meydana getirilerek basarili sonuglar elde edilmistir. Zamanla universitelerin bu aga
baglanmasina miisaade edilmis ve 1980°li yillarda diger kurumlarin da dahil olmas1 saglanmistir. Kisa
siire icinde farkli isletim sistemine sahip bilgisayarlardan da baglanma s6z konusu olmus ve
milyonlarca bilgisayarin aga dahil olmasiyla INTERNET adi altinda bir network olusturulmustur
(Goneng, 2001: 87). Aradan gecen yaklasik 60 yilda, gelisen dijital teknoloji sayesinde, diinya
nifusunun Ggte ikisi yeni sanal platformlar Uzerinden interneti kullanmaya baslamis ve internet,
giinliik hayatin vazgecilmez bir unsuru haline gelmistir.

fletisimden sesli ve goriintiilii paylasim yapmaya, alisveristen pazarlamaya, giivenlikten sagliga
kadar her alanda kullanilan internetin en yogun kullanim alanim ise son zamanlarda yayginlasan yeni
medya platformlar olusturmaktadir. TUIK verilerine gére (Aytekin, 2017/b:2), 2016’nin ilk ii¢ ayinda
internet kullanicilari, %82,4 oraninda sosyal medya {izerinden profil olusturmak, mesaj gondermek ve
fotograf benzeri icerikleri paylasmak amaciyla interneti kullanmistir. Ayn1 yilin verilerine gore, farkli
paylasim platformlarindan video izlemek i¢in interneti kullananlarm %74,5, ¢evrimigi haber, gazete,
dergi okumak i¢in kullananlarin % 69,5 diizeyinde oldugu tespit edilmistir. Bunlarin yaninda saglikla
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ilgili bilgi aramak iizere kullananlarin %65,9, mal ve hizmetlerle ilgili bilgi aramak i¢in kullananlarin
%65,5, miizik dinlemek i¢in kullananlarm ise %63,7 oranlarinda oldugu ortaya konulmustur.

Internetin kullanim alanlarmin farklilasmas1 ve yayginlasmasiyla anlik iletisim ve etkilesim
gerceklestiren aglar ortaya ¢ikmustir. Giinliik kullanimda adina ‘sosyal medya’ veya ‘dijital medya’
denilen, medyanin eski donemlerde hedefledigi amaglarin ve aygitlarin yaninda ilave boyutlara da
sahip olmasindan dolay1 bu alan1 ‘yeni medya’ olarak da kullananlar bulunmaktadir. Aglarda olusan
bu yeni medya platformlar1, Tiirkiye’de cok yiiksek diizeyde kullanilan bir internet alani haline
gelmistir. 2020 yili verilerine goére Tiirkiye’de niifusun %74°t (62,07 milyon) interneti, %64’ (54
milyon) yeni medya platformlarin1 kullanmaktadir. En aktif kullanilan medya platformlar1 Youtube,
Instagram, WhatsApp, Facebook ve Twitter seklinde siralanmistir (Bayhan, 2020:120).

Internet kullaniminda, yukarida da belirtildigi gibi sosyal medya platformlarinin pay1 énemli bir
yer tutmaktadir. Insanlarin sosyal medya platformlarina bu denli ilgi gdstermesinin sebepleri arasinda
bireylerin duygu ve diisiincelerini kolaylikla ifade edebilmesi, gergek hayatta elde edilemeyen iligki
kurma imkanlarinin bu platformlarda daha fazla miimkiin olmasi, eglenmeye ve sosyallesmeye olanak
tanimasi, diigiik maliyeti sayesinde her gelir grubunun kullanimina hitap etmesi sayilabilir. Herkesin
veri olusturmasina, veride degisiklik yapmasina ve istedigi anda istedigi platformda paylasimina
olanak tanimasi da, sosyal medyanin 6nde gelen 6zellikleridir. Hayatin her alaninda kullanilan ve
giindelik hayata 6nemli oranda kolayliklar saglayan yeni medya platformlariin bagimlilik olusturmasi
gibi 6nemli bir riski de bulunmaktadir.

1.1.Sosyal Medya ve Dogru Bilginin imkam

Internet sayesinde olusan sosyal medya aglarimin giinliik hayatin merkezine oturdugu asikardir.
Peki, yeni medya platformlari iizerinden her giin maruz kalinan onlarca, yiizlerce bilgi veya haberin
dogruluk pay1 ne kadardir? Igeriklerle bizlere hangi mesajlar verilmektedir? Amag, bilgi veya haber
vermek midir, yoksa yaniltmak midir? Ebeveynler veya birer kullanici olarak bu sorulari hi¢ aklimiza
getirdik mi?

Herkesin veri veya bilgi eklemesine agik olan yeni medya aglarindan sadece dogru bilgiyi degil;
yanlis, eksik, hatali, carpitilmis veya kasith sekilde dahil edilebilen bilgiyle de karsilasmak miimkiin
olmustur. Sadece bir tusa basmak kadar kolay ulasilabilen bilgilerin dogrulugundan siiphe etmek, her
seyden once saglikli toplum olmanin bir geregidir. Bu sebeple, aglarda dolagan ve siklikla karsilagilan
bilgilerden ve bu bilgilerin manipiile edilmeye a¢ik dogrulugundan kusku duymak 6nem arz etektedir.

Her seyden Once devasa sirketlere ve dolayisiyla ticari bir kazanca doniistiiriilmiis olan sosyal
medya platformlari, iiyelerinin sayisi, kullanilan siire ve tiklanma sayisi oraninda kazang elde ettikleri
disiiniildiigiinde, bu platformlarin asla masum kalamayacaklar1 hemen akla gelmektedir. Ciinkii ticari
alanda diiriist sekilde igini yapanlar oldugu gibi haksiz kazang elde etmek isteyen, reklam pesine
diisen, isin hilesine kacan ve dolandiriciliga yonelen birey ve kesimler de bulunmaktadir. Kisa bir
habere erismek i¢in onlarca kez tiklanmay1 gerektiren bir yontem veya 0dev icin bir bilgiyi arayan bir
Ogrencinin oyun veya cinsellik iceren aglara yonlendirilmesi gibi ve daha sayisiz sekilde verilecek
ornekler, aglarin bagvurdugu hileleri gdstermektedir. Zira ilgi ¢ekici igeriklerle bireylerin zamanlarini
daha fazla bu platformlarda gecirmesini saglamak temel hedef haline gelmistir. Clinkii tik bagina para
kazanma, izleyici sayisinin artmasi oraninda reklam geliri elde etme, gegirilen siirenin miktari
bakimindan 6ne ¢ikma, sanal aglari kapsayan ticari organizasyon ve mekanizmalar igin 6nemlidir. Bu
sebeple sosyal medya platformlarinda karsilagilan reklamlarin sikligi ve kullanim sartlarinin reklam
izlemeye dayali hale getirilmesi giderek yogunluk kazanmis, bu alanlardan reklam geliri gibi bir
kazanci elde etmek iizere bireysel kanallarin olusturulmasi s6z konusu olmustur. Bu baglamda abone
veya izleyici sayisini arttirmak iizere sansasyonel bilgi ve igeriklere bagvurmak kanal sahiplerinin
siklikla bagvurdugu yollar haline gelmistir. Hayatin her alaniyla ilgili cezbedici bilgi, fotograf veya
videolar temin etmek, bunlar lizerinde degisiklik yapmak, mesaj vermek istedigi alanla iliskili hale
getirmek veya uyarlamak, ya da subliminal mesajlar igerecek hale getirmek aglar1 yonetenler igin
kolaylasmistir. Ornegin tarihsel bir video hazirlamak isteyen sosyal medya platformlarindan bir kanal
sahibi, istedigi fotografi kullanip farkli bir algi olusturmaya yonelebilmektedir. Ya da sagliga iyi gelip
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gelmedigi izafi olan bir {irliniin tanitimina yoneldiginde, onu abartili hale getirerek kanalin popiiler
hale gelmesine hizmet edebilmektedir.

Popiiler hale gelen, abone veya izleyici sayisinda belli bir asamay1 geride birakan kanallarin
reklam almasi s6z konusu oldugu gibi, yine abone veya izleyici sayist oraninda reklam ficreti de
degismektedir. Dolayisiyla dijital medya alaninda mekanizma, ilgi ve merak uyandirmak, insanlarin
medya platformlarinda daha fazla zaman tiiketmelerini saglamak iizere gelistirilen stratejiler, kisacasi
hileler iizerine kuruludur. Bu yiizden sanal g¢ercevede gelisen biitiin bu gelismelerin tesadiifen
meydana geldigini, belli bir yone kanalize edilmeden kendiliginden bir akis icinde yol aldigim
diisiinmek, kisaca safdillik olur.

Sosyal medya platformlarini orjinleri veya onlarin denetimini ellerinde bulunduran gevreler
bakimindan ele alirsak, modernligin diinyanin her tarafina daha fazla yayilmasi ve yerlesmesi igin
ortiik bir igbirliginin yapildigi sdylenebilir. Ciinkii modernlesme kuramina gore eninde sonunda biitiin
diinyadaki toplumlar modernlesecektir. S6z konusu kuram, II. Diinya Savasindan sonra egemen
giiclerce Bati’nin model alindigi ve tiim diinya toplumlarinin modernlestirilmesine ¢alisildigi,
temsilciliginin ise Amerika’ya birakildig: bir toplumsal degisimi dngdrmektedir (Altun, 2017: 28). Bu
yuzden modernizmin hedeflerini gerceklestirmesinin 6nemli araglari olarak goriilebilecek sosyal
medya platformlari, her ne kadar masum bir ag veya paylasim kanali olarak 6ne ¢iksa da, denetim
mekanizmalarini ellerinde bulunduran kesim i¢in igeriklere yon verme imkani bulunmaktadir.

Ote yandan kiiresellesme kavranminin 6nemli bir misyona sahip oldugu bu modernlesme
aciliminda, internet aglar1 sayesinde sinirlar ortadan kalkmis, kiiresel boyutta is yapan sirketlerin
yetkinligi artmistir. Diinyanin en zengin insanlarinin internet ve yeni medya temelinde ticari ugras
veren insanlar olmasi tesadiif olmasa gerektir. Giiniimiizde belli ¢evreler tarafindan olusturulan kiiresel
aglarla algi olusturmak, yonlendirmek, bir unsuru 6ne ¢ikarmak, giindem olusturmak, bir bilgi veya
konuyu carpitmak, bilgiyi ¢ikara doniistiirmek ve kazang elde etmek fazlasiyla kolay hale gelmistir.

Sosyal medya platformlarii ayni zamanda tiiketim ve eglence Kkiiltiiriiniin daha da
yayginlagsmasina katki sunan, dolayisiyla belli bir biling etrafinda yogunlasan bir mekanizmanin iiriinii
seklinde de gormek miimkiindiir. istenildigi takdirde temel insani degerlere de hizmet edebilecegi agik
olan bu platformlarin, ¢ikar veya ideolojik beklentiler {izerinden sekillendirilmesi temel bir
problemdir. Heniliz uzun bir gegmise ve oturmus bir kullanim kiiltiiriine sahip olmayan bu dijital
platformlara her giin bir yenisinin eklenmesi, hile yapmak isteyen c¢evrelerin veya dolandiricilarin elini
giiclendirirken (Hekim ve Basibiiyiik, 2013: 138), bu dongiiden habersiz yeni magdurlarin olusmasi
s6z konusu olabilmektedir.

Gunlimizde bilgi veya haberin en hizli yayildig: dijital alan sosyal medya platformlaridir. Ayni
zamanda yalan ve yanlis bilgi ve haberler de ¢ok hizli sekilde yayilabilmektedir. Genellikle dikkat
veya ilgi ¢ekmek, reklam yapmak, yaniltmak, dolandirmak, yonlendirmek, maniplle etmek, nefret
uyandirmak veya kiskirtmak amaciyla kasith iiretilen ve yapilan paylasimlar, bireyin bu platformlarda
daha fazla zaman gegirmelerine ve bu tiir amaglarin nesnesi olmalarina yol agmaktadir. Bundan uzak
durmanin gii¢ oldugu bir gercektir. Ancak bu konuda biling diizeyini yiikseltmek ve yanlisi, hileli ve
aldatict olan ile dogru olami birbirinden ayirma yetenegini gelistirmek bireylere diismektedir. Bu
baglamda, Tirkiye’deki dijital haberler lizerinde yapilan arastirmalarda katilimcilarin %49’unun
uydurma haberlerle karsilastiklarini belirtmis olmalart manidardir (Aytekin, 2019/a: 3). Dolayisiyla
dogru ile yanlisi veya aldatmaya yonelik olani birbirinden ayirt etmek her seyden dnce bilingli olmay1
gerektirmektedir.

Ote yandan dijital medya platformlarina dogru ya da yanls bir veriyi/malumati dahil etmek,
hemen herkesin yapabilecegi bir aktivite haline gelmis ve bu durum, dogru ile yanlisi, gergek ile
sanal1, hakikat ile riyakarligi, mizah ile hatayr birbirine karistirmistir. Dijital medya uzmanlari,
dolasimda bulunun bir¢ok bilginin giiven vermedigine dikkat cekmektedirler. Ozellikle dolasimdaki
bilgi ve haberlerden sliphe duymak, tarihini kontrol etmek, bilginin gercek kaynagini bulmaya
calismak, arama motorlarinda fotografi aratmak, tik tuzagi igin olusturulmus haber ve gorsellerin
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oyununa gelmemek icin dikkatli olmanin geregini vurgulamaktadirlar. Ayni sekilde iizerinde
degisiklik yapilabilen ekran goriintilerine glivenmemek, silinmis mesajlara goz atmak, mizah
amaciyla olusturulan haberlere dikkat etmek, kasitli, yanlis bilgi ve haber yayan adresleri ifsa etmek
veya onlardan uzak durmak ve biitiin bunlar icin dijital okuryazarlik egitimini almak uzmanlarin
onerdigi ¢oziim yollarimi olusturmaktadir (Atakan Foga, 2016:2). Esasen herkesin hata yaptigi goz
oniinde bulundurulursa, hata yapmanin yadirganacak veya asagilanacak bir durum olmadigi da
goriilecektir. Ancak, sistematik bir sekilde provakasyon yapmak veya hedef olusturmak icin yanlis
bilgi yaymay1 aligkanlik haline getirmis ¢evrelere karsi bilingli bir durus sergilemenin ne kadar 6nemli
oldugu giderek daha iyi anlagilmaktadir.

Internet ve sosyal medya platformlarinda dolasan bilgilerin dogrulugundan siiphe edildigi, teyit
edilmeye calisildig1 yoniinde duyulan ihtiyag pek ¢ok girisimin otaya ¢ikmasini saglamistir. Biitiin
diinyada 6nemli bir problem haline gelen yanlis, eksik, kasith veya carpitilmis, asparagas bilgilerin
test ve teyit edilmesi adina arama motorlart ve web siteleri insa edilmistir. Bu ¢ercevede
https://teyit.org/, https://www.dogrula.org/, https://www.snopes.com, https://www.factcheck.org vb.
adresler bilgilerin dogrulugunu arastirmak tizere olusturulmus ve 6nemli bir ihtiyaca cevap vermistir.

1.2.Sosyal Medya, Bireysellesme ve Aile iliskileri

Bireysellesme, tarihsel olarak sanayi devrimiyle baslamis, bireyin ekonomik yo6nden bagimsizligini
eline aldig1 ve kendi kendisine yetebilecegini fark ettigi ortamlarin olusmasiyla yaygin hale gelmistir.
Kentlerin olugmasi bireyin tek basina bir yasam siirebilecegi kosullar1 olusturdugu gibi, aile i¢inde
sahip oldugu rol ve iliskilerin daha farkli bir seyirde ilerlemesini de dogurmustur. Geleneksel
baglarindan siyrilan birey, kurumsal egitimle dis piyasanin gereksinimlerine gore bigim kazanmis,
sermaye piyasasinin ihtiya¢ ve sartlarina gore kendisini konumlandirmistir. Modernlesme ile birlikte
daha da one c¢ikan iiretim ve tiikketim dongiisii iginde kendisine yer bulmak onemli hale gelmis ve
bireyin sahip olmasi gerektigi vasiflar bu dongii ile sekil kazanmistir. Disarida gegerli kosullara ve
iliskilere gore hareket eden birey, rasyonel davranmaya yonelmis ve kendi g¢ikarina hizmet eden
iligkiler gelistirmeyi oncelik haline getirmistir.

Kazang temelli iligkilerin 6nde oldugu modernlesme siirecinde iiretim ve tiikketim arasinda
dengelerin gozetilmesi temel hedef olmus, grup ve topluluk iliskileri yerini bireyin 6n planda oldugu
iligkilere birakmis ve bundan en ¢ok etkilenen ise aile kurumu olmustur. Bireysel iligkilerin one
cikmasi hukuki zeminle saglamlastirilmis ve iligkilerin ¢ikara dayali, daha ¢ok rasyonel temelde
gelismesine yol agmistir. Ailedeki duygusal iliskilerin yara almasini beraberinde getiren bireysellesme,
bencilligin ve ¢ikarciligin ailede ve toplumsal yasamda kok salmasina da hizmet etmistir.

Guniimiizde sosyal medya platformlariyla bireysellesme ve bireycilik temelinde gelisen iligkiler
giderek yayginlasmaktadir. Internet diinyasinda olusan aglarla iletisim ve etkilesime ge¢me pratikleri
hizla g¢ogalmaktadir. Internetin kullanim diizeyi oraninda toplumsal degisim ve bireysellesmenin
meydana geldigi disiiniildiigiinde 6nemli bir siirecten gectigimiz daha net goriilecektir. We Are
Social’in ‘Digital 2021’ raporuna gore, 7,81 milyar olan diinya niifusunun 5,20 milyar1 (%67) cep
telefonu kullanirken, internet kullanicilarmin sayisi 4,66 milyara (%60) ulasmistir. Sosyal medya
kullanicilarinin sayisi, bir 6nceki yila gére 453 milyon daha artarak 4,14 milyara (%53) yiikselmistir.
Rapora gore giinliikk ekran basinda gecirilen siire ise yaklagik 7 saate ¢ikmistir. Son yillarda internetin
en c¢cok kullanildigi alanin ise, sosyal medya platformlar1 oldugu goriilmektedir. Ayni raporun
bildirdigine gore, 2021 yilinin raporuna gore, internete erisimin %92,6’s1 mobil telefonlarla
gerceklesmektedir. En ¢ok kullanilan sosyal medya platformlarinin siralamasinda, Facebook’un agik
ara onde oldugu listede sirayla YouTube, WhatsApp, Massenger, Instagram bulunmaktadir. Twitter’1
geride birakan TikTok’un ise son zamanlarda yiikselen bir trende sahip oldugu anlasilmaktadir
(wearesocial.com-2021).

Ote yandan Tiirkiye, sosyal medya platformlarmin kullaniminda diinyada on siralarda
bulunmakta ve azimsanmayacak diizeyde kullanici sayist bulundurmaktadir. 43 milyon civarinda
‘facebook’ kullanicisiyla diinyada 9. sirada bulunan Tiirkiye, Instagram’da ise 38 milyon
kullanicisiyla S.sirada yer almaktadir. Aymi sekilde 9 milyon kullanicisiyla Twitter’da 5., 6 milyon
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kullanicistyla Snapchat’te 10. ve 7 milyon kullanicisiyla Linkedin’de 17.sirada oldugu goriilmektedir
(Aytekin, 2019/a: 2). Bu parametreler 1s18inda sosyal medya platformlarinin kullanim oranlarinin
yiiksekligi, toplumsal degisim ve bireysellesme yoniinden dikkat ¢ekicidir.

Diger taraftan her bireyin kisisel farkliligin1 sergilemesine, begenilerini, kabullerini, duygu ve
diistincelerini, deger yargilarini, olay ve olgular karsisindaki tutum, bakis ve yaklasimini ortaya
koymasina olanak sunan sosyal medya, bireyin sinirsiz sayida secenekle karsi karsiya kalmasina ve
dolayistyla 6nemli 6l¢lide bir karisikligin da meydana gelmesine neden olabilmektedir. Disariya
yansitilan goriintiilerle baskalarinin mutlulugu iizerinden kendisini yargilayan bireylerin genellikle
baskalarinin begenilerinde ve yasam tarzinda kendisini bulmaya ve mutlu olmaya calistigi ve bu
kesimin azimsanmayacak diizeyde bulundugu goz ardi edilemeyecek bir gergektir. Takip¢i sayisi,
baskalarinin yorum ve begenileri, bireyin yonlendirilmesinde énemli bir dl¢iit haline gelmistir. Sahte
bir mutluluk hissinin olugsmasina da neden olabilen (Aytekin, 2019/b: 1) dijital medya platformlarinin
olusturdugu en biiyiik tehlike ise insanin bunca platformlarda olan biteni takip etmek iizere tiikettigi
zaman ve bununla birlikte gelen hareketsizligin yol agtigr saglik problemleri ve yalnizlasma
durumudur.

Son donemlerde gergeklesen teknolojik gelismelerle yasanan degisimler aile bireylerinin
birbirlerine ayirdiklar1 zamanin farklilasmasina neden olmus, 6zellikle ¢cagdas kent ailelerinde zamani
birlikte, aile ortaminda degerlendirme pratiklerinde azalma meydana gelmis ve genellikle evin digina
kayan pratiklere doniismiistiir. Yapilan calismalar, Tiirkiye’de bos zamanin, aile ortami dahil,
genellikle internet kullanimi gibi pasif aktivitelerle gecirildigi ortaya konulmustur (Giileg, 2018: 115).
Yiiz yiize iligkilerle sosyallesme giderek arka planda kalmakta, sosyal medya ve dijital aygitlar
iizerinden bir sosyallesme 6ne ¢ikmaktadir. Ozellikle mutlu olmak igin kendilerine interneti ve dijital
bir cihazi yeterli géren gencler zamanlarinm agirlikli olarak sanal diinyada gegirirken, ebeveynleri de
bu pratiklerden geri durmamakta ve ailede birlikte gegirilmesi gereken zaman, ayni ortamda
olmalarma ragmen her aile bireyi tarafindan yalmiz gecirilmektedir. Sosyal medyada fazla zaman
gecirmekten kaynakli fiziksel, zihinsel ve psikolojik rahatsizliklar daha fazla giindeme gelmeye
baslamis (Biiyiikgebiz Koca ve Tunca, 2020: 79) ve yapilan bir ¢alismada sosyal medyay1 asir
kullananlarda narsist egilimlerin meydana geldigi tespit edilmistir (Giileg, 2018: 116).

2. Dijital Bagimhilik ve Gerisindeki Riskler

Teknolojik iiriinlerin islevsel hale getirilmesiyle daha da yayginlasan internet kullanimu,
diinyanin her tarafinda oldugu gibi Tiirkiye’de de insanlarin énemli dl¢iide ragbet gosterdigi bir alan
olmustur. TUIK in 2016 yilindaki verilerine gore, Tiirkiye’de on hanenin yaklasik sekizinde internet
erisiminin bulundugu, bu erisimler lizerinden aile bireylerinin iletigim, haber, bilgi, eglence, alisveris
gibi ihtiyaclarini karsiladigi goriilmektedir (Aytekin, 2017/b:1). Maliyetinin diisiik olmasi, kolay yol
ve yontemler igcermesi, erisimin kolay ve yaygin olmasi interneti hayatin merkezine oturtmus ve
vazgecilmez kilmistir. Bilingli kullanildiginda bir¢ok ihtiyaca cevap veren internet ayni zamanda
bagimlilik olusturmasi yoniiyle de bireylerin hayatini olumsuz etkileyebilmektedir. Bagimlilik sonucu
olugan risk ve tehlikeler glinlimiizde ve gelecekte insanligin oniindeki en 6nemli problemlerden biridir.
Bilindigi gibi bireyin bir nesneyi kullanirken veya bir eylemde bulunurken kontrolinii kaybetmesi ve
onsuz hayatini siirdiirememesi bagimlilik olarak goriilmiistiir. Bagimliligin birgok tiirii bulunmasina
ragmen internet bagimlilig1 veya dijital bagimlilik insanligin son dénemlerde siklikla karsilagtigi temel
bir problem haline gelmistir. Kavram, ilk defa 1996 yilinda Goldberg tarafindan kullanilmig, daha
sonra ‘internet addiction’ seklinde Amerika medyasindaki yerini almistir (Aytekin, 2017/b:2).
Uzmanlar tarafindan bu bagimlilik tiirliniin iki boyutuna; saglik ve zaman kullanimi yoniinden
olusturdugu tehlikeye dikkat ¢ekilmis ve asir1 internet kullaniminin zamanla patolojik kullanima yol
acabilecegi vurgulanmustir.

Internet bagimliligi sonuglar itibariyle ve kullanilan zamanla olgiilen ozelliklere sahiptir.
Bireyin zihninin slrekli dijital 6gelerle mesgul olmasi, internetten kopamamasi, uzak kaldiginda
huzursuz, sinirli ve gergin olmasi, interneti kaygidan ve mutsuzluktan uzaklagmak i¢in kullanmasi,
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internetin asir1 kullanimi nedeniyle bireyin Onemli islerini veya egitimini aksatmasi internet
bagimliliginin isaretleri sayillmistir (Eroglu, 2016:177). Yapilan bir ¢alismada ise internet
bagimhiliginin en 6nemli gostergesinin bireyin haftada 8 ile 40 saat arasinda kullanmasi oldugu
belirtilmistir (Baylyyeva, 2019: 19). 40 saati asan kullanimlarin ise asir1 bagimlilik oldugu yoniinde
ortak bir kabulii iceren goriisler, uzmanlarca dile getirilmistir (Alyanak, 2016: 21).

Bagimlilig1 tetikleyen onemli unsurlardan biri akilli ‘cep telefonu’ diye ifade edilen mobil
telefonlarin yayginlagsmasi ve neredeyse herkesin kullandigi bir aygit haline gelmesidir. Yapilan
‘sosyal medya arastirmasi’na (Aytekin, 2017/b:1) gore internet kullanicilarinin %96’smim akilli
telefon kullandigi, %93’ {iniin telefonunun internete bagli oldugu tespit edilmistir. Akilli telefona sahip
ailelerin oran1 %95 diizeyinde iken, bilgisayara sahip ailelerin ise %80 diizeyinde oldugu ortaya
konulmustur. Internet kullamicilar1 arasinda her ii¢ kisiden birinin uyanir uyanmaz, %62 sinin
uyandiktan sonra bir saat igerisinde internete girdigi, %70’inin ise aksam uyumadan Onceki bir saat
icerisinde internette zaman gegirdigi ortaya konulmustur.

Zevk ve mutluluk duygular1 insanlhigin ilk giinden beri pesinde oldugu, elde etmek gayesiyle
bir¢ok tehlikeyi goze aldigr duygular olmustur. Modern yasamla birlikte goriilen hedonist yaklagimin
Oone c¢ikmasiyla bireyin ugraglarindan zevk duymasimi ve mutlu olmasini saglayacak yollar da
farklilasmistir. Dijital teknolojinin sundugu aygitlar ve ag mecralariyla ortaya konulan sanal oyunlar
fazlasiyla ilgi uyandirmis ve insanlarin zamanlarini bu oyunlarla gegirmelerine olanak tanimustir.
Uzmanlara gore, bireyler internet oyunlariyla ilgilenirken heyecan yasamaktan, uyarim almaktan,
stirprizlerle karsilasmaktan zevk duymakta ve biiyiik 6l¢iide keyif almaktadirlar (Baylyyeva, 2019:
16). Sanal ortami, psikolojik olarak mutluluk duymadiklar1 ger¢ek hayattan bir kagis, bir siginak
olarak gormektedirler. Ancak zannedildigi gibi bu siire¢ her zaman kontrol edilememekte, zamanla
sonu gelmeyen veya doniisii olmayan bir yol haline gelebilmektedir.

Internetin bireye sagladigi psikolojik tatmin unsurlar1 arasinda kendisine giiven duyma,
kendisini ¢cagdas ve modern yasamin i¢inde sayma, kendi kabullerini destekleyici nitelikte bir statii
sahipligi duygusu edinme gibi bazi konularda elde edilen doyumlar sayilabilir. Sanal paylasimlarla
kendisi, artik dikkate alinan, dinlenilen biridir; sosyal hayata gore daha az risk igerdigi i¢in kimligini
gizleyerek iligkisini devam ettiren, maskelerini farklilastirabilen ve gizliligini siirdiirebilen stratejilere
sahiptir. Farkl1 kisiliklerde olmay: iistiinliik olarak kullanma egilimi ve bununla gelen kahramanlik
giidiisii toplumsal hayatin gergek iliskilerinde karsilik bulamadiginda genellikle bunalim yasama
olarak kendisini gostermektedir. ikili bir iliski bicimi gelistirmek, daha cok ruhsal celiski ve
catismalarin; stres, yalnizlik ve depresyon halinin yaganmasini tetiklemektedir.

Dijital oyunlar basta olmak iizere, yeni medya platformlarini ve internetin diger mecralarini en
cok kullananlarin gengler veya ergenler oldugu ortaya konulan verilerle saptanmistir. Uzmanlara gore
genclerin/ergenlerin gelisimsel durumlartyla 6ne ¢ikan ihtiyaglari interneti problemli/patolojik sekilde
kullanmalarinda 6nemli olgiide etkilidir. Bu doénemde belirginlesen iligki arayist ve kimlik
olusumundan kaynakl1 gelisimsel ¢atismalarin asilamamasi, bunlarla basa ¢ikmanin bir mekanizmasi
olarak internete egilimi arttirdigi one siiriilmiistiir (Baylyyeva, 2019: 16). Kimligini gizleme veya
istedigi bir kimlikle goriinme imkani tanidigindan dolay1 aglar, bireylere avantajlar sundugu gibi
goriinmeyen dezavantajlari da beraberinde getirmistir. Bir taraftan arzu edilen veya ideal goriilen bir
kimlikle var olma imkéni sunarak bireylerin psikolojik tatmin elde etmelerini saglamis, diger taraftan
gercgegi yansitmayan iligki zeminlerinin olugmasina ve duygulardan ziyade zeka iiriinii planlamalarin
onde oldugu bencil ve gikara dayali iliskiler s6z konusu olmustur.

Gengler/ergenler ve cocuklar, genellikle 6dev yapma, bilgi edinme, sosyal iliski kurma, miizik
dinleme, oyun oynama, film izleme veya indirme gibi nedenlerle internete yonelmekte (Akbulut,
2013: 55), ancak internet ortaminda segeneklerin veya ilgi ¢ekici malumatlarin ¢oklugu, s6z konusu
kesimin internette daha fazla zaman gecirmelerine neden olmaktadr.

Ayrica dinamik bir yapiya sahip ergenlerin yenilik, macera ve heyecan arayisi tarih boyunca var
olmus, genellikle risk ve tehlike iceren davramiglardan kaginmamis ve farkli alanlarda birgok
deneyimde bulunmuslardir. Internette sorf yapmak, c¢evrimigi aktivitelerde bulunmak, bunlar
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yaparken eglenmek, teknolojik aygitlarin da yardimryla, glinlimiizde ergenler i¢in en ¢ok ragbet edilen
ve zaman gegcirilen bir alan olmustur. Yasamlariyla ilgili 6nemli kararlarin sekil kazandigi bir donem
olarak addlesan genclerin internete bagimliligi, bazi kararlarin zamaninda verilmesini geciktirmis,
hayata gec dahil olmalarin1 beraberinde getirmistir. Ozellikle 12-18 yasa arasi genglerin internete asir1
baglanma riski tasidigi, gergek hayata yonelik planlarimi pek Oonemsemedigi yonlnde tespitler
arastirmalarla ortaya konulmustur (Biiylikgebiz Koca ve Tunca, 2020: 84).

Genglerin sahip oldugu kisisel 6zellikler, glinliik yasamin sundugu olanaklar, zevk ve eglenmeyi
onceleyen diisiinceler, herhangi bir alana yonelmelerinde baslarina buyruk hareket etme egilimleri,
onlarin bagimli hale gelmelerini kolaylastirmaktadir. Oyle ki riskten kaginmak, bagimlilik, yiizeysellik
ve narsist yaklasim, sorumluluk almak istemeyen giliniimiiz gencligini en ¢ok ifade eden o6zellikler
haline gelmistir. ABD’de yapilan bir arastirmada, dijital teknolojinin sundugu olanaklarla genclerin
olumsuz sonuglar doguran bir seyir izledikleri ortaya konulmustur (Bayhan, 2020:125-127). Aym
aragtirmada, 2011-2012 yillar1 arasinda cep telefonlarmin yaygimmlagmasinin genglerde kaygi,
depresyon ve intihar olaylarinin artmasina neden oldugu, giinde bir saatin altinda kullananlarda intihar
egilim oraninin %28, bes saat ve iistiinde kullananlarda ise bu oranin %48’e ¢iktig1 tespit edilmistir.

Konuya sosyal yonden yaklasim sergileyenler, internet bagimliligina yonelten ailevi, sosyal ve
kiiltiirel dinamiklere dikkat cekmektedirler. Ornegin, aile ici anlasmazlik ve catismalardan kagmanin
bireyi internete yoOneltebilecegine, ancak zamanla bireyin bunu kullanarak veya problemlere maske
yapmaya calisarak Onii alinamaz bir bagimlilia doniistirmesine yol acabilecegi varsayilmigtir
(Baylyyeva, 2019: 16). Bunun yaninda internet bagimliligina yol agan 6nemli bir etkenin de kiiltiirel
nedenler oldugu sdylenebilir. Tiirkiye’de son donemlerde kentlere dogru yasanan gocle birlikte
toplumsal deger yargilarinda 6nemli degisimler meydana gelmis, bazi oto-kontrol mekanizmalarinin
zayiflamas1 ve bireylerde yalnizlik, yabancilasma ve bir kimlik arayis1 s6z konusu olmustur. Bu
degisimin sonucunda caresiz kalan bireyler yeni doyum yollar1 bulmaya calisirken zararli sonuglar
doguran segeneklere yakinlagsmig, 6rnegin internet gibi ¢ok maliyet gerektirmeyen sanal bir diinyada
var olmaya calismistir. Ote yandan sosyal aktivitelerde bulunmanin oniinde engel teskil eden
ekonomik zorluklar da bireylerin yeni medya platformlarina yonelmelerinde etkili olmus, bireylerin
maliyeti yiiksek olmayan sanal etkinliklerde bulunmasini tesvik etmistir.

Internet bagimliligina yol acan dnemli etkenler arasinda mutsuzluk, sosyal kaygi, yalmz kalma
istegi ve depresif ruh hali gelmektedir. Zira bagiml bireyler internette iken mutlu olduklarini ve
eglendiklerini belirtmekte, bunun giiven problemini dogurmadan zamanin sikict gegmesini onledigini
ifade etmektedirler (Baylyyeva, 2019: 14). Ozellikle gercek hayatta deneyimleyemedikleri rekabet,
yarisma ve kazanma duygularimi dijital aygitlar {izerinden elde etmeleri bagimliligi arttirmaktadir.
Dolayisiyla yasamin stresinden kurtulmanin bir yolu olarak siklikla bagvurulan dijital oyunlar, ayn
zamanda bagimlilik gibi 6nemli bir riski de barindirmaktadir.

Guniimiizde bireyin internet basinda fazlasiyla zaman gegirmesine etki eden paylasimlar
cesitlenmis; haber, akim, goriis ve yaklasimlarla ilgili fotograf video paylagimlarinin yaninda reklam
ve fenomenlerin &n planda oldugu akislar meydana gelmistir. Ozellikle popiiler veya sdhret olma
adina sosyal medyay etkili kullanma, idealize ettigi kisileri ve paylagimlarini yakin takibe alma, mesaj
ve eposta bildirimlerine dikkat kesilme, iletisim aglarim siirekli kontrol etme sendromu baglaminda
dijital medya bagimlilig1 genglerin yaraticiligini ve empati diizeylerini olumsuz etkileyen bir hale
gelmistir. Konuyla ilgili yapilan arastirmada (Bayhan, 2020:126), 1998 yilindan sonra dogan ABD
gencliginin, 6nceki donemlerde doganlara gore yaraticilik puanlarinda keskin diisiis meydana geldigi
yoniinde bulgulara ulasilmistir.

Bagimlilik ile ilgili yapilan ¢aligmalara bakildiginda bes tiir patolojik internet kullanimi 6ne
cikmaktadir. Bunlar: Siber seks bagimliligi, siber iliski bagimliligt (yeni medya platformlar
iizerinden), net bagimlilig1 (kumar, aligveris vb.) bilgi bagimlilig1 (veri ve bilgi arama), bilgisayar
oyunu bagimlilig: seklinde siralanmaktadir (Alyanak, 2016: 21). internet bagimlilig1 olusturan alanlar
cinsiyete gore farklilik arz etmektedir. Erkeklerin genellikle bilgi arama, oyun oynama ve siber iligki



1246 Yildirim, 1. / Anemon Mus Alparslan Universitesi Sosyal Bilimler Dergisi, 2021 9(5) 1237-1258

gelistirme amaciyla kullandigi internet aglarini, kadinlarin ise daha ¢ok partnerlerini sikayet etmek,
romantizm ¢ergevesinde arkadasliklar gelistirmek ve sosyal destek sistemlerini arttirmak amaciyla
kullandig1 saptanmustir. Internet kullanimindan kaynakli problemlerin etyolojisi tam olarak tespit
edilmemis olunsa da ergenler basta olmak iizere ¢ocuklar ve yetigkinler iizerinde bir takim olumsuz
etkiler meydana getirdigi arastirmalarla ortaya konulmustur. Daha ¢ok niiro-biyolojik, psikolojik ve
kiiltiirel faktorlerin rol oynadigi problemli internet kullanimi, biligsel siireglerin davranisa yansimasi
veya doniismesinde uyumsuzlugun yasanmasina neden olusturdugu bildirilmistir (Baylyyeva, 2019:
16-17).

Internet bagimliliginin basinda gelen ve zihinsel bir hastalik olarak goriilen alan ‘dijital oyun
bagimliligi’dir. Buna karsilik zihinsel bir hastalik olarak goriilmeyen ¢evrimici aligveris, yeni medya
platformlari, pornografi, kumar, iletisim programlar1 gibi dijital bagimlilik alanlar1 da internet
bagimliligi kapsamindadir. Aglar iizerinden oynanan dijital oyunlara yonelik olusan bagimlilik,
psikolojik ve fizyolojik yonden bireyleri en ¢cok olumsuz etkileyen, sosyal ve duygusal problemlere
neden olan, bilgisayar ve video oyunlarinin asir1 kullanimi ile ortaya cikan ve kontrol edilemeyen
boyutlara sahiptir. Gegirilen siireden ziyade sonuclari ile kendisinden bahsettiren bu bagimlilik
tiriiniin dayandig1 oyunlar, kimine gore cocuk ve gengler lizerinde zihinsel gelisme saglamakta,
kimine gore ise kontrolsiiz sekilde oyun oynama istegine yol agmakta, sosyal yasama uyumsuzluk
olusturmakta ve bagimliliga neden olmasi gibi olumsuz sonuglar dogurmaktadir (Aytekin, 2017/a:1).

Dijital oyunlar, gelistirdikleri yontemlerle bireyin tedirgin olmasimi ve siirekli tetikte
beklemesini gerektirmekte ve bireyin ruh sagligi iizerinde olumsuz etki birakmaktadir. Gecenin
herhangi bir saatinde uyanmay1 gerektiren oyunlar, korku iceren goriintli ve videolar1 barindirmakta,
bireyde degersizlesme hissini meydana getirmektedir. Giinlerce devam eden ve siirekli takip gerektiren
oyunlar bireylerde yanlis deger yargilarinin olugmasina neden olmakta ve oyun kilifi altinda kisisel
bilgiler elde edilmekte, ardindan gelen tehdit, santaj ve siber zorbalik yoluyla bireyler tuzaga
diistiriilmekte ve intihara siiriikklenebilmektedirler. Dijital oyunlara bagimlilik, ayrica bireylerde sosyal
davraniglarda azalma, yalnizlasma, yasamdan diisiik doyum alma, siddete karsi duyarsizlasma,
saldirganlik, diismanca duygularda artis, depresyon ve anksiyete bozukluklari gibi problemler
meydana getirebilmektedir (Aytekin, 2017/a:2).

Yasal gergevesi heniiz tam olarak olusturulamamis sanal diinyada yapilan yazili veya gorsel
paylagimlar kimi zaman biiyiilk sorunlarin olusmasina neden olabilmektedir. Zira dijital ortamda
paylasilan her seyin kaydedildigi, depolandigi, silinse bile geride birakilan izlere ulasilabilecegi
ozelliklere sahip olmasi kimi durumlarda kasitli olarak bireyin aleyhine kullanilabilmektedir. Bir
parmak hareketi kadar kolay goriinen sanal paylasimlarin igerik yoniinden biiyiikk tehlike
olusturduguna cogu kez sahit olunmustur. Adina ‘dijital leke’ (Ciftei, 2018: 1537) denilen paylasimlar
ytiiziinden utang duyan kimi insanlar, hayatlarini sona erdirmeye yonelebilmektedirler.

Internet veya sanal aglara baglilikla olusan bagimlilik, her seyden &nce bireyde zihinsel ve
fiziksel sorunlarin olugmasini, sosyal hayattan ve yakin g¢evresinden uzaklagsmasini ve iliskilerinin
azalmasini beraberinde getirmektedir (SOyler ve Yildirim Kaptanoglu, 2018: 37). Bireyin diisiince
tizerinde kontroliinii kaybetmesi, ruhsal ve bedensel hali degistiren madde veya aktivitelerden
kopmamasi olarak bagimlilik, kronik hale gelebilen diirtii ve davramislardan olusur. Beraberinde
beslenme bozukluklarini, yalan sdylemeyi ve zamansal problemleri de getiren dijital bagimlilik, en
c¢ok aile iligkilerinin gerilmesine ve bir takim iletisimsel problemlerin olugsmasina neden olmaktadir.

3. Siber Zorbalik ve Olusan Magduriyetle Baslayan Dongii

Kimi zaman can sikintisini gidermek, vakit gegirmek veya eglenmek i¢in kullanilan internet,
bireylerin hayatinin merkezine oturmus ve insanligin bu giline kadar yasadigi en biiyiik ve en hizlh
doniisimii meydana getirmistir (Cift¢i, 2018: 1539). Herkesin kullanimina sunulan elektronik
aygitlarla internet aglarina dahil olma imkéani sayesinde bireyler, diinyanin her tarafinda bulunan
kisilerle iletisim ve etkilesime girme olanagina kavugmustur. Dolayisiyla bilisim ve iletisim
teknolojileri, her gecen gln internet Uzerinden elektronik aglara bagliligi arttirmis ve bunu hayatin
vazgegilmezi kilmistir. Biitiin bu olanaklart kullanma inisiyatifinin bireyin istegine birakilmis olmasi,
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aym zamanda yanlis ve kotii amach kullanimi iceren durumlar1 da beraberinde getirmistir. Ozellikle
ebeveynlerin kontrolii disinda gelisen sanal eylemler, 6tekine zorbalik yapmaya, onu magdur etmeye
firsat tanmistir. Internetin yaygimlasmasiyla son donemlerin en &nemli sikintilarindan bir olarak
goriilen siber zorbalik, yeni medya platformlarindaki aglar {izerinde, empatiden yoksunlugun bir
yansimasi olarak kigileri alaya almak ve dalga geg¢mek icin kullanilan bir eglence alani haline
gelmistir. Maruz kalanin kendisini psikolojik yonden kotii hissetmesine ve duygusal yonden onemli
Olciide yipranmasina neden olan bu zorbaligin farkli diizeylerde gergeklesme bigimleri ortaya ¢ikmig
ve kisinin itibarinin zedelenmesi, kisisel haklarinin ¢ignenmesi kolaylasmstir.

Kiginin, bir bagkasini itmek, tekmelemek, tutmak veya ona vurmak gibi kasit igeren bir eylemde
bulunmasi, onu tekrar tekrar incitmesi zorbaligin ifadesidir. Otekine kotii adlar takmak, hakkinda
sOylentiler yaymak, kasitl sekilde faaliyet dis1 birakmak, esyasina el koymak veya zarar vermek te
zorbalik kapsaminda sayilmaktadir (Patchin ve Hinduja, 2020:3). Arkadas ¢evresi, maddi imkanlar
veya kuvvet bakimindan genellikle daha giigli konumda bulunan zorbalar, bu istiinliiklerini
kullanarak gii¢siiz olanlarda magduriyet meydana getirmektedirler. Siber zorbalik ise: “Bir kisinin
cevrimigi ortamda cep telefonu veya diger elektronik cihazlar yoluyla bir baskasini tekrar tekrar ve
kasitl olarak taciz etmesi, kotii davranmast veya dalga ge¢mesi” (Patchin, 2020/b: 2) olarak tarif
edilmistir. Zorbaligin tammlanmasinda gegerli fiiller, siber zorbalikta yerini dijital aygitlar tizerinden
gonderilen iletilere birakmustir. Elektronik cihazlar {izerinden yapilan kasitli ve tekrarlanan zarar
olarak belirtilen siber zorbalik, daha ¢ok sosyal medya platformlar1 yoluyla incitici gonderilerden
olugmaktadir. Sosyal medya platformlar1 ile olusan sosyal aglar, sohbet odalari, forum ve bloglar
iizerinden gergeklestirilen siber zorbalik 6rnekleri arasinda 6tekini asagilama, suglama, alaya alma,
tehdit etme, iftirada bulunma, cinsel igerikli yazi veya resim gonderme gibi paylasimlar sayilabilir.
Sosyal medya platformlari ile yapilan paylasimlar iizerinden bireylerin yagsamlari takip edilebildigi
gibi birey de bagkalarinin yagamimni takip edebilmektedir. Magdura ait 6zel bilgileri daha ¢ok yapilan
paylagimlardan elde edilmekte ve bireyin aleyhinde kullanilmak tizere siber zorbaliga malzeme
olabilmektedir. Zorbaligin bu tiirlinde gaye genellikle kurbani kdseye sikistirmak ve tedirgin etmektir.
Siber zorbalikta magdur, yakin ¢evresinden veya iletisim halindeki birilerinin hedefi olabildigi gibi
givenli olmayan sitelere girmesi, tanimadig1 kisilerle iletisime gegmesi, kisisel bilgilerini giivenilir
olmayan aglarda paylasmasi veya elinde olmadan bilgilerinin g¢alinmasi yoluyla da hedef
olabilmektedir.

Sosyal medya platformlarini kullanma oranlarinin yiikselmesine bagli olarak siber zorbalik ve
siber magduriyet deneyimleri de artmaktadir. Siber zorbaligin giderek artis kaydettigi, diinya tizerinde
yaklasik %16 civarinda oldugu saptanmustir. Ozellikle ergenlik caginda bulunanlarin daha fazla fail
oldugu siber zorbalik 2007 yilinda ergenlerde %19 civar1 iken 2016 yilinda %34’e ¢cikmistir (Bayhan,
2020:128). Internette iken kendilerini adeta unutan ve gercek kimliklerini gizlemekten gelen bir
giivenle dokunulmaz goéren siber zorbalar, problem olusturan ileti veya gonderilerinin ¢ogu kez
farkinda olmadan kullanmaya caligmalari, ergenlerin iginde bulundugu sizofrenik parcalanmigligi
(Bayhan, 2020:129) yansitmasi bakimindan diisiindiiriiclidiir. Zira sanal ortamda farkli karakter ve
kisilik 6rnegi sergileyen bireyler, gergek yasamdaki karakter ve kisiliklerden uzak tavirlar igerisinde
olmaktadirlar.

Bilisim alaninda yasanan dijital teknolojilerdeki gelismeler, bir kisim bireylerin siber zorbalik
yapmasina firsat tanimakta, biiyiik bir kisminin ise siber magduriyet yasamasina neden olmaktadir.
Guniimiizde dijital alanda yasanan gelisme ve ilerlemeler dnemli dijital tehlikeleri de beraberinde
getirmigtir. Biyometrik kimlikler, ses tonu ve yiliz tamima sistemleri, parmak izleri ve parmak
uclarindaki kabartilardan hareketle bireyi taniyan bilgisayar sensdrleri yoluyla insanlarin tespit
edilmesi kolaylagmistir. Bu arada siber alanda insanlar1 magdur etmeye yonelen bireylerin sayisinda
da artig yasanmistir. Artik birer siber suglu olan bir kisim bireyler veya gruplar, teknolojik sistemleri
atlatma, kigisel bilgileri ele gegirme ve kendilerini de gizleyebilme imkanlarimi elde etmislerdir.
Dolayisiyla birgok avantaji bulunan dijital medyanin ve aglarm onemli dl¢tde tehlikeleri de s6z
konusudur. Ornegin biyometrik kimliklerin kaybolmas1 ve bilgilerin siber suglularin eline gegcmesi
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durumunda 6nemli tehlikelere neden olmaktadir (Eroglu, 2016:176). Bunun yaninda kredi karti, banka
hesab1 ve yeni medya hesaplari gibi kisileri tanimlayan bilgilerin ¢alinmasi, kotli amaglar pesinde olan
cevrelere eski hesaplar1 bloke ederek yeni hesap olusturma imkéani1 sunmaktadir.

Sanal iletisim ve etkilesim kanallariyla glindeme oturan kavramlardan biri de siber
magduriyettir. Kavram, birey ya da grubun iletisim ve bilisim teknolojileri yoluyla iliskisel veya
teknik olarak zarar veren tutum ve davramiglara maruz kalmasi ve bunun sonucu olarak maddi ve
manevi magduriyetin olusmast durumuna karsilik gelmektedir. Siber zorbalikla ortaya ¢ikan kavram,
internet kullaniminin risk igeren yoniinii temsil etmektedir. Bireylerde hayal kirikligi, iletisim
kurmaktan kaginma, arkadas ortamina uyum saglayamama gibi ruhsal sorunlarin yaninda 6z saygi
eksikligine ve diisiik benlik algisina neden olmaktadir (Ciftci, 2018: 1538). Ozellikle cevrimigi
zorbaliga maruz kalanlarda, saldirt altindaymus hissini yaratmakta, kendi evinde bile huzursuzluk ve
gerginlik yagamasina neden olabilmektedir. Magdur bireyi pek ¢ok yonden ve uzun siire etkileyebilen
dijital zorbalik tiiri, psikolojik sorunlarin olugsmasinda da etkilidir. Kizginlik, mahcubiyet, utanma, ilgi
kaybi, aptal yerine konma gibi hislere neden olabilen siber zorbalik, magdurda fiziksel olarak
yorgunluga, uykusuzluga, karin ve bas agrisina sebep oldugu ileri siiriilmektedir. Komik duruma
diisme endisesi ve bagkalar tarafindan rahatsiz edilme korkusu genellikle bireylerin sorunu disariya
yansitmalarina engel olmakta, bazen yasamlarini sonlandirma tehlikesine bile yol agabilmektedir
(Bayhan, 2020: 128). Siber zorbalikla karsilasanlarin veya maruz kalanlarin azimsanmayacak
oranlarda oldugu, ancak bunlarin ¢ok azinin paylasmaya yanastig1 tespit edilmistir. Ornegin cinsellikle
ilgili taciz, goriintii ve sozel igeriklere maruz kaldig1 halde bunlar1 disari ile paylasmayan 6nemli bir
oran oldugu varsayilmaktadir. Zaten yapilan arastirmalara bakildiginda (Cift¢i, 2018: 1540), aile ici
iletisimden ve ebeveynlerin yaklasimindan kaynakli sorunlar yiiziinden magduriyet yasayan
cocuklarin da bulundugu ve maruz kaldiklart bu durumu genellikle aileleriyle paylasmadiklar
gorulmektedir.

Siber zorbaliga maruz kalan ve ardindan olumsuz duygular yasayan bireylerin ileride sug isleme
olasiliklarmin daha yiiksek oldugu arastirmalarla saptanmistir. Ayni arastirmalar ailelerdeki kiigiik
cocuklarin énemli bir kisminin siber zorbaliga maruz kaldigin1 ortaya koymustur. Erkeklerin kizlara
gore daha fazla zorbalik yaptig1, 9 yasindaki ¢cocuklarm % 9,5 oraninda siber zorbaliga maruz kaldig:
yoniinde bulgular tespit edilmistir. Siber zorbaliga maruz kalanlar icerisinde hayatlarin1 bir sekilde
olumsuz etkiledigini belirtenlerin orani yaklasik %94, dogrudan duygularm etkiledigini belirtenlerin
%70, fiziksel sagliklarini etkiledigini ifade edenlerin %13 diizeyinde oldugu bulunmustur (Patchin,
2020/a: 2). Yine Ogrenciler tlizerinde yapilan bir arastirmada yaklasik %37’sinin siber zorbaliga maruz
kaldigi, %15’inin siber zorbalik yaptigi, ergen kizlarin ise zorbaliga daha fazla maruz kaldigi ortaya
konulmustur (Patchin, 2020/b: 2). Geng bireylerin zorbaliga maruz kalmalar1 sadece kimliklerinden
veya i¢inde bulundugu kosullardan ibaret olmadigi, bunun yaninda dinleri, irklar1 ve cinsel yonelimleri
nedeniyle de siber zorbaliga maruz kaldiklari ve bunlardan dolayi derin psikolojik ve duygusal
problemler yasadiklar1 gériilmiistiir. Ornegin Miisliiman genglerin yaklasik %34 civarinda, Yahudi
genclerin %25, Hindu genglerin ise %23 diizeyinde siber zorbaliga maruz kaldiklar1 yapilan
arastirmalarla tespit edilmistir (Hinduja, 2019: 2).

Okuldan ka¢gma, yalmizlik, basarisizlik, depresyon, paranoid diisiincelerin olugmasi ve okul
birakma yoniinde gelisen diislinceler, siber magduriyet yasayan bireylerin karsilastigi temel
sikintilardir. Siber zorbaligin ¢ogunlukla okula devam eden gengler arasinda yasandigi varsayilmakta
ve bu durumun akademik basarinin gerilemesine neden oldugu bildirilmektedir (Seren, 2020: 37).
Magduriyet yasayanlarin durumu yetkililere bildirmedikleri veya sikayette bulunmadiklari, siklikla
iclerine kapandiklar1 arastirmalarla ortaya konulmustur (Cift¢i, 2018: 1539). Bireylerin
mahremiyetinin ihlal ve istismar edilmesini i¢eren bir girisim oldugu icin etik dis1 bir davranisa
karsilik gelen siber zorbalik, kisisel Ozgiirliige yapilan bir saldirn niteligindedir. Ayn1 zamanda
psikolojik siddetin bir 6rnegini teskil eden siber zorbalik, giiniin herhangi bir saatinde gergeklesebilme
ozelliginden otiirii, zaman ve mekandan bagimsiz, kesinti olmaksizin, yaygin hale gelmesine sebep
olmaktadir. Kurbanlarin internet aglari tizerinde dolastirilan olumsuz yorumlardan ve gonderilerden
kurtulamadiklar1 ve bunlarla giinliik hayatta siklikla kars1 karstya kaldiklar1 anlagilmaktadir (Bayhan,
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2020:128). Bu baglamda magdurlar, kendileri ile ilgili dedikodu ve iftiralardan dolay1 saldir1 ve
istismara maruz kalmakta, psikolojik problem yasamaktadirlar.

Siber zorbalik ve siber magduriyet kavramlari birbirini tiretebilen yonlere sahiptir ve aralarinda
gecisken bir iligki bulunur. Nitekim siber magduriyete maruz kalan bireylerin zamanla siber zorbalik
yapan bireylere doniisebilmesi miimkiin olabildigi gibi, tersi de miimkiin olabilmektedir. Siber
zorbalik yapanlarin engellenmemesi, ilgili davranisin toplumsal yagamda prim yapmasini saglarken,
siber magduriyet yasayanlarin ise intikam alma girisimleri onlar1 siber zorbaligin yeni 6rnekleri
olmaya zorlamaktadir.

Ote yandan siber zorbalik igeren davramislarin ortadan kaldirilmasi veya engel olunmasi
konuyla ilgili yapilacak calismaya veya miicadeleye bagl oldugu tespit edilmistir. Ornegin bu
davranisi sergileyen kisiyi engellemenin yaklasik %60 oraninda etkili oldugu belirtilmistir. Aym
sekilde maruz kalanlarin yarisindan fazlasi ebeveynleriyle durumu paylasmanin ise yaradigini ortaya
konulmustur. Yapilan diger uygulamalardan alinan sonuglar ise, kisiyi gérmezden gelmenin %42,8,
sikayet etmenin %29,8 ve cihaza ara vermenin %29,6 oraninda olumlu sonu¢ alinmada etkili oldugu
saptanmigtir (Patchin, 2020/a: 3). Yaptirim uygulamanin sonug verdigi tespit edilen bu bulgular, heniiz
altyapist biitiiniiyle hazir hale getirilmemis sosyal medyanin platformlarinin yasal bir zemine
kavusmasiyla siber zorbaligin ve dolayisiyla siber magduriyetin 6nemli dlglide azalacag:
varsayilmaktadir.

5. Bilisim Donemi ve Ailedeki Degisim/Doniisiim

Internetin ve ileri teknolojilerin kullanilmasiyla olusan dijital aygitlarin bir araya gelmesi ve
bunlar tizerinden yasanan bireysel ve ailesel iligkiler farklilagmus, iletisim ve etkilesim kurmayi biiyuk
Olgiide degistirmistir. Bu baglamda, dijital aygitlarin aile bireyleri tarafindan siklikla kullanimi
konusunda bazi tartigmalar 6ne c¢ikmistir. Kimileri dijital aygitlarin aile bireylerine (6zellikle
cocuklara ve genclere) 6nemli Ol¢iide olumlu katkilar sagladigini dile getirirken (Wang ve Wang,
2011: 361; Veen, 2007: 2), bazilar1 da, bu sanal alemle olusan platformlarin amacina uygun ve ol¢iilii
kullanilmamas1 nedeniyle olumsuz yonlerine ve sonuglarina dikkat ¢ekmistir (Akbulut, 2013: 57-62;
Aytekin, 2017/a). Esasen internetin kullanimiyla giinlilk hayatin fazlasiyla kolaylastigi ve onemli
Olciide olumlu katkilar sundugu bir gergektir. Ancak dijital aygitlarin ve internetin asir1 ve bilingli
olmayan kullanimindan kaynakli bir takim sorunlarin yagsandigi da inkar edilemez. Zira ailede kuiguk
cocuklarin kontrolsiiz kullanimindan ergenlerin bagimlilifa varan asir1 kullanimina kadar bir dizi
sorunu da beraberinde getirmistir. Ebeveynlerin ¢cocuklariyla 6nemli 6l¢iide sorun yagamalarina neden
olan bilisim aygitlarinin kullanimi, ayrica aile iliskilerinin seyrini de énemli dl¢iide etkilemektedir.

Aslinda son donemlerde yasanan ailedeki degisim ve doniisiimiin ge¢misini sanayi devrimine
kadar gotiirmek miimkiindiir. Bu donemde, geleneksel yasam tarzindan endiistriyel {iretim tarzina
gecisle birlikte kadin ve c¢ocuklarin is hayatina dahil olmalar1 ailedeki degisim ve doniisiimiin
baslangicini olusturmaktadir. Zira bu donemde belirli bir iste ¢alisan aile bireyleri, ellerine gegen iicret
iizerinde tasarrufta bulunma ve 6zgiir hareket etme imkanini elde etmistir. Ekonomik iliskiler, boylece
bireyin iliskilerine yon vermeye baslamistir. S6z konusu doénemin ve daha sonraki donemlerin
ekonomi alanindaki hakim ideolojisi olan kapitalizm, bireysel kazang anlayigini hayatin merkezine
yerlestirmistir. Modern hayatin baslamasinda da dnemli bir agirliga sahip olan kapitalizm, énce Bati
toplumlarinda daha sonra biitiin diinyada toplumlarin ekonomik, kiiltiirel, siyasal ve toplumsal
iligkilerini belirlemeye baglamistir (Giddens, 1998: 20). Modern topluma gegisle dne ¢ikan bireyin
kisiligini ve yasantisin1 belirleyen, ailesel iligkilerine sekil veren, ona her alanda yon veren, esasen
‘kapitalist pazar’ olmustur (Topguoglu, 1995: 129). Modern dénemde rasyonel tutum her alana
yansimis, geleneksel aile yapist yerini ¢ekirdek modele birakmis ve bireyselligi 6ngoéren asir1 formlar
ortaya ¢ikmustir (Kirilmaz ve Ayparcasi, 2016: 34-36). Modernlesme siirecinde, kapitalist bir tutumla
birlikte iiretim ve tiikketim iliskileri yasamin merkezine oturmus, liriin ve hizmetler bir degisim degeri
kazanmis, ailenin bir takim islevlerini yerine getiren farkli toplumsal kurumlar olusturulmus, yerel
farkliliklardan globallesmeye dogru bir akis meydana gelmistir (Topguoglu, 1995: 129). Boylece
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bireyin kimligi ile birlikte ailenin yap1 ve iliskileri, dis piyasanin belirledigi dinamikler tarafindan sekil
kazanmaya baglamistir.

Basta iktisadi ve sosyal olmak iizere pek ¢ok alanda yapilan reformlarla toplumlarda geleneksel
olandan modern olana dogru bir gegis gerg¢eklesmis ve en ¢ok degisim ve doniisiim, bireysel ve
toplumsalligin kavsaginda bulunan ve modernlesmede bir vitrin gorevi goren ailede yasanmigtir
(Dikegligil, 2012: 25). Ciinkii aile, toplumda yasanan ekonomik, sosyal, siyasal, hukuksal ve kiiltiirel
alanlardaki degisimlerden etkilenmeye acik, ayni zamanda yavas veya hizli gerceklesen degisim
siire¢lerinin i¢inde olmustur.

Modernlesme siirecinde, ailede yasanan degisim ve doniisimii en ¢ok hizlandiran etken ise
sanal aglar iizerinden gerceklesen iletisim ve etkilesim kanallart olmustur. Son donemlerde
gerceklesen internetin icadi ve dijital teknolojik aygitlarin ¢cok hizli sekilde gelismesi sonucu olusan
sanal aglar, giinlimiizde bireylerin diinyaya bakisini, onceliklerini ve farkindaliklarini, kisaca biitiin
yasam tarzini degistirmis ve insanliga en biiylik donilislimii yasatmistir (Ciftei, 2018: 1537). Bilgi ve
iletisim teknolojileri alanindaki yeni gelismeler sayesinde birey-teknoloji iliskisi boyut degistirmis ve
teknoloji ile yasam i¢ ige gecmis ve adina ‘bilisim donemi’ denilen yeni bir donemin baglamasina
sebep olmustur. Bilisim donemiyle birlikte dijital teknolojiler tizerinden bilgi edinmek, diisiinmek,
duygu ve diisiincelerini ifade etmek, diinyay1 anlamak, 6tekilerle iletisime gegcmek miimkiin olmus ve
kisaca bireylerin dijital aygitlar lizerinden kendilerini var etmelerinin yolu agilmistir.

Internet aglarinin cesitlenmesiyle ortaya ¢ikan yeni medya platformlarinda gegirilen siire ve
iceriklerden etkilenmeler bireyleri derinden etkileyen, dolayisiyla aile iligkilerinin zarar gbérmesine
neden olan yonleri giderek fark edilmeye baslanmis ve bazi endiseleri beraberinde getirmistir. Esler
arast iligkilerden diger aile bireylerinin birbirleriyle iligkilerine kadar, bireysellesme ile baslayan bir
degisimin yasandig1 ve bunun aile kurumuna zarar verdigi anlagilmistir. Zira aglarda gecirilen siire ve
yasanan etkilesimler esler aras1 duygusal baglarin zayiflamasina neden oldugu gibi evlenme niyetinde
olan bireylerin evlenmeyi geciktirmelerini veya bir kenara birakmalarim diisiinmelerine yol agmustir.
Kimliklerin gizlenmesi sonucu yeni medya iizerinden baskalariyla kurulan etkilesimler eslerin
birbirlerine kars1 giiven duygusunu agindirmis, birbirlerinden siiphe etmelerini beraberinde getirmistir.

Modern yasamda goriilen evlilik dis1 birliktelikler, kisa siireli iliskiler, escinsel evlilikler,
bosanma oranlarinda ve pargalanmig ailelerin sayisinda yasanan artislar, ailenin bazi fonksiyonlarmi
yerine getiren kurumlarin ortaya ¢ikmasi gibi dinamikler evlilik ve aile kurumunun yipranmasina
neden olmustur (Aktay, 2010: 179). Biitiin bu gelismelerin daha da goriiniir hale gelmesini hizlandiran
ve adeta baltalayan sosyal medya platformlari, evlilik ve aile kavraminin bu siiregle birlikte yeniden
ele alinmasim gerektirmistir. Oyle ki, yeni medya iizerinde anlik iletiler yoluyla istedigi veriye
ulasabilen ve istedigi paylasimi yapabilen bireyler (esler), ailevi iligkilerinde, sanal ¢ergevede gelisen
sadakatsizlik ve aldatma dahil, baz1 6nemli sorunlar yasayabilmekte ve bosanmaya ydnelerek evlilik
birligine zarar verebilmektedir (Sentlirck Dizman, 2019: 549). Hatta sosyal medyanin, duygusal
iligkileri bitirme gibi olumsuz bir roliinden de s6z edilebilmektedir (Giileg, 2018: 115).

Her tiirli s6zIi, yazili veya gorsel 6gelerden olumsuz etkilenme s6z konusu olmus, farkli sahis
ve g¢evrelere ulasabilme, onlarla diyalogda bulunma imkaninin olusmasi, aile iligkilerinin
siradanlagsmasina yol agmustir. Aile iligkilerinin disarida yasanan gelismeler dogrultusunda sekil
kazanmasini veya bir takim problemler yasamasini beraberinde getirmistir. Ailedeki duygusal iligkiler
yerini ¢ikara dayal iliskilere birakmustir. Oyle ki aile iiyelerinin bireyci ve bencil hesaplar1 fazlasiyla
one ¢ikmus ve kiiciik ¢ocuklarin birgok yonden olumsuz etkilenmelerine yol agmistir. Ornegin ailede
ilgisiz birakilan ¢ocuklarin sosyal medyaya daha fazla bagimlhi olduklar: tespit edilmistir. Cocuklari
oyalamanin dnemli bir ¢ikis yolu olarak goriilen dijital aygitlarla daha bebeklik doneminde karsilagan
ve ondan kopmayan cocuklarin sayisi giderek artmaktadir. Sadece dijital bagimlilik degil, siber
zorbalik ve siber sugluluk deneyimlerinin de aile iliskilerinden kaynaklandigi ve bunlarin biiyiik
cogunlugunun ilgisiz birakilan c¢ocuklardan ¢iktig1, yapilan sosyolojik arastirmalarla ortaya
konulmustur (Bayhan, 2020:120). Bu dogrultuda giderek yayginlasan ve her giin bir yenisi eklenen
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dijital aygit ve platformlara, ¢ocuklarin baglilik derecesinin ve onlar1 bekleyen risklerin artig
gosterecegi diisiiniilmektedir.

‘Dijital cocuk’ ve ‘dijital ebeveyn’ kavramlar1 cergcevesinde sekil kazanan aile iliskilerinin
siklikla goriildiigii bir ddnem yasanmaktadir. Giin boyu eve kapanan ¢ocuklar ve diger aile bireylerinin
internet baginda gecirdigi siire, normal seyirdeki bir yasamda hareket halindeki siireden daha fazla
olmaya dogru evirilmektedir. Oysaki ¢ocukluk donemi, esasen ‘oyun donemi’dir ve en hareketli
olduklart; fiziksel, biligsel, sosyal yonden gelisme gosterdikleri bir donemdir.

Sosyal medya platformlarinin asir1 kullanimi bireylerin yalnizlagmalarinin yaninda c¢evrelerine
de yabancilagmalarmi (Giileg, 2018: 114) ve bunun sonucu olarak mutsuz olmalarin1 beraberinde
getirmektedir. Sosyal medya nedeniyle mutsuz insanlarin sayis1 giderek artmaktadir. Cocuklar ve
gencler basta olmak iizere bireylerin cep telefonlarina yogunlasmalarindan dolayr hayati
yasayamadiklar1 yoniindeki alg1 bulgularla desteklenmistir (Sezerer Albayrak, 2019: 939). En hareketli
olduklar1 donemlerde dijital aygitlarla cocuklarin hareketsiz bir yasama mahkim birakilmalari, onlarin
tercihine birakilmayacak kadar 6nemlidir. Bu aygitlar yoluyla ¢ocuklarin karsilasabilecegi tehlikelerin
farkinda olmak, ailenin ¢ocuga karsi sorumlulugunu katlamaktadir. Zira uyusturucu saticiligindan
irkeilik ve nefret suglarina, cinsellik igeren tuzaklardan farkli odaklarin propagandalarma kadar
cocuklarin karsilasabilecegi riskler s6z konusudur.

Dijital teknoloji ve aglarin bir araya gelmesiyle saglanan iletisim ve etkilesimin, ailenin yapi1 ve
iligkileri tlizerinde derin etkiler biraktigi ve yeni bir doneme girdigi sdylenebilir. Aile sonrasi (post-
familiar) olarak ifade edilen bu donemde iletisim ve etkilesimlerin artik dijital aglarin tizerinden
saglanacagl aile tipinden s6z edilmektedir. Bunun isaretlerinin alindigi yoniinde aragtirmalar
yapilmstir. Ornegin ABD’de, iiniversite &grencilerinin aileleriyle iliskileri {izerinde yapilan bir
arastirmada, 6grencilerin haftada ortalama 13,4 kez cep telefonu iizerinden ebeveynleriyle iletisime
gectigi, bunun yiiz yiize iligkilerin yerini aldigi, dolayisiyla bir araya gelmeye ihtiyag duyulmadig:
tespit edilmistir (Bayhan, 2020:127). Ancak, ailesel iletisimin sadece dijital aygitlar iizerinden
saglanmasi, zamanla duygusalliktan arindirilmis bir iligskinin ortaya c¢ikmasimi, uzaklagma ve
yalnizlagmay1 da beraberinde getirecegi diisiiniilmektedir.

Yalnizlagsma, bilisim doneminin birey i¢in en 6nemli tehlikesi haline gelmis, dijital medyaya
baglilik ise Ozellikle ¢ocuklarin yaraticiliklarina ve sosyallesmelerine engel teskil etmeye baglamus,
bireylerin iletisim kabiliyetlerini koreltmistir (Sayar, 2019: 674). Diinya lizerindeki diger insanlarin
yakindan takip edilmesi imk&nini1 saglayan sosyal medya platformlari, bireyin yani basinda
bulunanlarin veya kapt komsusunun ismini bilmedigi bir duruma gelmesine neden olmustur.
‘Dijitallesen aile’ kavraminin kendisine yer buldugu toplumsal yasamda aile bireylerinin yiiz yiize
iligkilerinde azalma meydana gelmis, bunun yerine bireylerin ayni anda birden fazla dijital medya
platformlar iizerinde ugras vermesi s6z konusu olmustur. Dijital platformlara yonelik yogun ilgi aile
bireylerinin kendilerine yeni sanal hayatlar kurmasini beraberinde getirmis, bu durum, bosanmalarin
daha da artmasina sebep olmustur (Sayar, 2019: 675).

Bilisim doneminde one ¢ikan dijital medya kullanimi, bireylerin kimliklerini desifre etmede
onemli bir kaynak haline gelmis, yaptiklari tercihlerin ve zaman gegirdikleri aktivitelerin birer veriye
doniismesiyle geride iz birakmalart s6z konusu olmustur. Takip ve gozetilmeleri kolaylasmig olan
bireyler, dijital alanda yaptiklar1 aktivitelerle egilimlerinin tespit edilmesi miimkiin hale gelmistir
(Sayar, 2019: 675). Clnki yapilan paylasimlar gibi yapilan begeni ve yorumlar, olusturulan her veri
ve tiklanan her baglanti bireyin tercih ve egilimlerini beyan eden birer isaret halini almistir. Buna
ragmen kimligini ve niyetini gizleyerek paylasimlar yapmak ve hedef carpitmak gibi iyi niyet
cergevesinde yapilmayan pratikler de yaygin hale gelmistir.

Aragtirmalar, bireylerin mahrem bilgilerini paylasmasi konusunda ¢ogu ebeveynin bilingli
olmadig1 ve konuya ilgisiz kaldig1 yoniinde bulgulara sahiptir (Seren, 2020: 37). Sosyal medyadan
kaynakli risklerin farkinda olmayan, cocuklarmin aktivitelerini sosyal medya yoluyla paylasan
ebeveynler, her seyden dnce kendileri mahremiyet siirlarini asmakta, ¢ocuklarinin konuyu 6nemsiz
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gormelerine neden olmaktadirlar. Takip¢i sayisini arttirmak veya para kazanmak (zere reklam
igeriklerine ¢ocuklar1 dahil etmek, onlarin mahremiyetlerine saldir1 anlamina gelmektedir. Cocuklarin
ebeveynlerden daha fazla bilgi ve malumata sahip oldugu dijital alanda bir takim 6nlemlerin alinmasi
yonlndeki gereklilik, 6ncelikle ebeveynlerin daha fazla bilgi kazanmalariyla miimkiin olabilecektir.

Sosyal medya platformlarinin aile iligkilerini en gok etkiledigi yonlerden biri, ailenin birlikte
(yliz yiize) gegirdikleri zaman dilimlerinin azalmasi, yerini dijital aygitlar Uzerinden sosyal medyada
gecirilen siireye birakmasidir. Ikincisi ise, sanal medya ile olusan esneklik ve belirsizlikten kaynakli
olusan rahatligin sonucunda ‘sanal flort’ veya ‘sanal aldatma’ kavramlarmin giinliik hayata dahil
olmasi ve bunun sonucunda esler arasinda yasanan giivensizlik ve huzursuzluk sayilabilir (Giileg,
2018: 106). Esasen eslerin dijital medya ile alternatif yasamlari tanimast ve farkli cevrelerden
bireylere ulagsma imkani bulmasi aldatma diirtiisiinii tetiklemis ve sadakatsizlik yoniinde egilimi
bulunanlara firsatlar sunmustur (Giileg, 2018: 119). Sosyal medyanin kullanimi ile bas gosteren
gerilmeler beraberinde huzursuzluk, tartisma, fiziksel ¢atisma ve bosanmalart meydana
getirebilmektedir.

Diger taraftan dogru ve yanlis1 tam olarak birbirinden ayiramayan, kime, nasil giivenecegini 6n
goremeyen ve secenekler karsisinda bilinci netlesmemis ¢ocuk ve ergenlerin sanal aglarda art niyetli
insanlarin kurdugu tuzaklara diismeleri ve cinsel istismara konu olmalar1 énemli bir risk unsurudur
(Glleg, 2018: 106). Ebeveynlerin sosyal medyanin biitiin platformlarina ve ¢ocuklarin dahil oldugu
etkilesimlerin her anina sahip ¢ikamadiklari i¢in, 6zellikle tehlikenin nereden gelecegini tam olarak
bilemeyen kiiciik ¢ocuklarin tuzaga diigmeleri riski artmistir.

Sanal ortamlarda kendisini daha gilivende hisseden bireylerin, genellikle sosyal hayattaki
iligkilerde sorun yasayan, az bir ¢evre ile iligkileri bulunanlar oldugu yoniindeki yaklagim
aragtirmalarla desteklenmistir. Tanidigr veya tanimadigi herkesi sayfasina ekleyen insanlarin
psikolojik doyum arayisinda olduklari, bunlarin daha ¢ok iclerine kapanik, utangag, alingan, 6zgiiveni
diisiik ve iletisim becerilerinden yoksun olduklart saptanmistir (Giileg, 2018: 118). Diisiik iletigim
becerisine sahip olmak ve akademik basar1 yoniinden diisiik seviyede bulunmak sosyal medyada daha
fazla zaman tiiketmekle yakindan iligkili oldugu varsayilmistir. Bunun yaninda dijital iletisimin
yayginlagmasiyla sozel olmayan davranislarin 6nemli oranda kaybolmaya bagladigi, kaliteli iletisim
kurmanin azaldigi, yakin iligkilerde kalict hasarlara neden oldugu, kismen de yanlis anlamalar
beraberinde getirdigi, yapilan arastirmalarla ortaya konulmustur (Ngonidzashe, 2016: 66). Ancak ayni
arastirmalarda, dijital kanallarla saglanan iletisimin, yiiz yiize iletisimin bir devami olarak saglanmasi
veya desteklenmesi durumunda saglikli sonuglar meydana getirebilecegi de ifade edilmistir.

Sonu¢ ve Degerlendirme

Teknolojinin gelismesiyle giinliik hayata dahil olan dijital aygitlarin, internetin ve sosyal medya
platformlarmin birgok yonden kazanmimlar sagladigi asikardir. Insanligin bilgiye erisiminin, iletisim ve
etkilesim olanaklarinin fazlalagsmasi, is ve iglemlerin takip edilmesi gibi hususlarda énemli 6l¢iide
kolayliklar sagladig1 bir gergektir. Ozgiirce kullanimi, kolay erisilebilir ve diisiik maliyetli olmas1 ve
daha bir¢ok farkli yonleriyle internet glinlimiiziin vazgecilmez bir alan1 olmustur. Dijital ve teknolojik
ilerlemelerle birlikte bilgi edinmenin kolaylagtigi ve arttig1 ‘bilisim donemi’nde, toplumsal yasamda
keskin degisim ve doniisiimler meydana gelmistir. internetteki erisimin anlik ve siirsiz olmas1 zaman
ve mekan algisinda degisimi beraberinde getirmis, cografi sinirlar1 ortadan kaldirmis, bireyler arasi,
toplumlar aras1 ve devletlerarasi iligkilerin seyrini degistirmistir. Bireyin popiiler kiiltiir veya modern
degerler etrafinda sekil kazanmasi hiz kazanmis, toplumsal kurumlarin yapi ve islevleri degismis ve bu
alanlarda 6nemli doniisiimler yasanmustir. Bireylerin dijital teknolojilere ve her giin bir yenisi eklenen
sosyal aglara bagliliginda artis yasanmstir. Internetin asiri kullanimidan dolay bireyler fiziksel ve
psikolojik sorunlar yasamaya baglamustir. Yiiz yiize iligkiler giderek yerini sanal aglar lizerinden
kurulan iligkilere birakmis, hareketsizlik sonucu gercek hayatta sergilenen bazi sozel olmayan
davranislarda kérelme riski s6z konusu olmustur. Ote yandan dijital oyunlara baglilik ve sosyal medya
platformlarin1 asir1 kullanmaktan dolay1 bireyler gergek yasamdan uzaklagmis ve egitim gibi bazi
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alanlarda sorun yasamalarini beraberinde getirmistir. Gliniimiizde giderek artan ve 6nemli oranlara
yiikselen dijital bagimlilik ise, gelecekle ilgili kaygilarin olugsmasina dnemli bir neden olusturmustur.

Diger taraftan ticari faaliyetlerin 6nemli bir alan1 haline gelmis olan sanal aglar, ayn1 zamanda
hile ve dolandiriciligin, zorbalik ve suglulugun gerceklestigi bir alan haline gelmistir. Bu aglar
iizerinden diinyanin herhangi bir noktasindan bir {irlinii tedarik etmek miimkiin olmus, ancak, risk
tastyan sonuclarin ortaya ¢ikma ihtimalini de dogurmustur. Ozel bilgilerin temin edilmesi,
bilgisayarlarin ¢okertilmesi, hesaplarin bosaltilmasi, kredi kartlarinin kullanilmasi gibi yasal olmayan
pratikler siber suglularin siklikla bagvurdugu yollar olmustur. Aglarda dolasan tehlikelerin farkinda
olmayan ¢ocuklarin ve genglerin cinsel somiiriiye dahil edilme riskleri ¢ogalmis, kendilerine iiye
kazandirmaya c¢alisan farkli odaklarin bu gengler veya ¢ocuklar {izerinden hedeflerine ulagmalari
miimkiin hale gelmistir.

Ayni zamanda dijital teknolojilerin ve aglarin yayginlagmasiyla siber zorbalik giindeme oturmus
ve siber magduriyetlerin olusmasina, magdur olanin da karsilik vermeye ydnelmesinin bir sonucu
olarak, zamanla kendisinin de zorbalik yapan bir konuma gelmesine neden olan bir dongii meydana
gelmistir. Siber zorbalikla baglantili olabilen aglarda hile ve dolandiricilik yapmaya yonelimler, siber
sucluluga kadar uzanabilen boyutlara varmistir. Bireylerin magduriyet yasadiklar1 alanlar daha ¢ok
inanclari, kiiltiirel aidiyetleri, cinsiyetleri ve en ¢ok ta kisisel 6zellikleri olmustur. Genglerde veya
ergenlerde daha fazla goriilen siber zorbalik, dijital aglar iizerinde kimlik gizleme olanagiyla bireylerin
daha fazla bu alanda 6zgiiven duymalar1 ve daha rahat davranmalarina olanak sunmustur. insanlarin
korku ve endise yasamalaria ve dolayisiyla mutsuz olmalarina neden olan siber zorbaliklara yonelik
onlemlerin yasal zemininde noksanliklarin bulunmasi hak arama diisiincesi Oniinde engel
olugturmustur. Bagka bir ifade ile yasal siireglerin uzun siirmesi ve bu zeminden sonug¢ alinma
yoniinde var olan daginik algi, bireylerin hak aramadan vazge¢me yoniinde diisiincelere girmelerini ve
disariya yansitmamalarini tesvik etmistir.

Sagladigi fayda ve kolayliklarin yaninda sosyal ve kiiltiirel alanda degisim ve doniistimleri
beraberinde getirmis olan bilisim doénemi, toplumsal kurumlarin, Ozellikle ailenin, yap1 ve
fonksiyonlarinda hizli degisim ve doniigiimlerin yagsanmasina neden olmustur. Sanayilesme ile
baslayan, modernlesme ile devam eden ve bilisim donemiyle daha da hiz kazanan bireysellesme,
bireyin hayatin biitiin siire¢lerinde kendi basina karar almasini dayatir hale gelmistir. Sevgi, fedakarlik
ve paylasim gibi degerlerin yasatildig1 yuva olarak aile, yap1 ve iglevler bakimindan degisime ugramis,
aile bireylerinin bireyci ve bencil yaklagimlarla iliski gelistirmeleri s6z konusu olmustur. Esler ve aile
bireyleri, birbirlerine zaman ayirma yerine dijital cihazlariyla zaman gegirmeyi daha ¢ok tercih eder
hale gelmis, eslerin birbirlerine giiven duymalari, yerini birbirlerinden siiphe duymalarina birakmstir.
Sadakatsizlik ve aldatma egilimi olanlarin sanal aglar lizerinden alan bulmalari s6z konusu olmus, her
bireyin kendi basina iligkiler gelistirmesi kolaylasmistir.

Internet aglar1 ve sosyal medya platformlari iizerinden saglanan iliskilerle bireyci diisiinceler
daha fazla 6ne ¢ikmus, insanlarin evlilie ve aile kurumuna bakisinda farklilagmalart meydana
getirmistir. Modernlesme ile bag gosteren evlenmeyi erteleme, kisa stireli iliskileri kurma, evlilik dis1
beraberlikler yagsama, bogsanma gibi ailenin kurulmasi ve devamliliginin saglanmasi dniindeki engeller,
sanal aglarla daha da yaygin hale gelmistir. Son donemlerde boganma oranlarinin giderek artmasi,
modernlesmenin bir sonucu oldugu kadar, sanal aglarla kurulan etkilesimlerle, dijital aygitlarin asirt
kullanimiyla ve kurulan iligkilerin sorun olusturmasiyla da yakindan iligkilidir. Bosanmalarin
sonucunda ve eksik sayilan diger aile ortamlarinda ¢ocugun sevgisiz ve ilgisiz birakilmasi dijital
bagimlilikla yakindan iligkilidir. Bu, ayn1 zamanda dijital alanda fazlasiyla zaman gegiren ve
genellikle bencil yaklasim sergileyen ebeveynlerin ¢ocuga ayirmalart gereken zamani sanal aglar
iizerinden harcamalarin1 da igermektedir. Cocugun c¢ok erken donemlerde dijital aygitlarla karsi
karsiya birakilmasi gibi bagimliliga neden olusturan 6nemli bir tehlike, ebeveynler tarafindan cogu
zaman ihmal edilmektedir.
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Sanal bagimlilig1 6nlemek i¢in ¢ocuklarin veya genglerin ellerinden aygitlarin alinmasinin yeterli
olmadig1 aciktir. Ebeveynlerin de Onemli olglide sanal diinyaya yonelik bagimlilik yasadiklan
gerceginden hareketle, biitiin aile bireylerini kapsayan c¢oziimler gelistirmek daha makul
goriinmektedir. Ebeveynlerin her alanda oldugu gibi sanal diinyadaki ilgileri ve ugraslar1 cocuklar ve
gencler tarafindan yakindan izlenmekte ve kendilerine de genellikle bu dogrultuda yon vermektedirler.
Ebeveynlerin internet mecralarin1 kullanmada 6nce kendi tutum ve davraniglarina dikkat etmeleri,
akabinde cocuk ve genclerin takip ettikleri aglari, ilgi alanlarni, kullanma aliskanliklarini ve
gecirdikleri siireyi bilmeleri ve ona gore ¢ozlimler gelistirmeleri 6nemlidir. Esasen takip edilmesi
gereken en Onemli ¢6ziim yolu, cocuk ve genclerin bu aygitlart belirli zaman dilimlerini igeren bir
program dahilinde kullanmalarini saglamak, tehlikelerine dikkat ¢ekilerek onlarda bilingli bir yaklasim
gelistirmektir. Bunun i¢in dijital okuryazarlik egitiminin biitiin aile bireyleri tarafindan alinmasi 6nem
arz etmektedir. Cocuklarin daha erken yaslarinda kazanmalar1 gereken sanal aglarla ilgili en 6nemli
kazanimlar arasinda, tanimadiklari kisilerle iletisim ve etkilesimde bulunmamalari, sifrelerini ve
kisisel bilgilerini bagkalarina vermemeleri, iletisimde kameray1 agmamalari, bilmedikleri paylagimlara
yorum yapmamalari sayilabilir. Bunun yaninda yiiz yiize iletisimin arttirilmasi, internete dahil olma
stiresinin kisaltilmasi, kullanim amacina yonelik bir takibin yapilmasi, miimkiinse ebeveynlerin
cocuklarla birlikte internette zaman gegirmesi, farkindaligin yiikseltilmesi ve zarar verebilecek
sitelerin engellenmesinin bagimliligin azaltilmasinda etkili olacagi diistiniilmektedir.

Denetim ve kisitlamanin ¢ok az yapilabildigi ¢evrim i¢i paylasimlarla sosyal medya platformlart
karmasik ve dogru olmayan bilgiler tizerine kurulu verilerle, aldatma iceren ve kolay fark edilmeyen
tuzaklarla, manipiile edilmis fotograf, ses ve videolarla insanlarin dogru bilgiye ulasmasi gii¢ hale
gelmistir. Sorumlu birer vatandas olarak, herkesin konuyla ilgili Gistiine diisen gorev ve sorumlulugu
yerine getirmesi yonlindeki gereklilik her zamankinden 6nemli bir hale gelmistir. Paylasilan igerigin
gergekligini degerlendirmek, elestirel ve sorumlu yaklasmak, analitik becerileri kullanmak ve bu
dogrultuda paylasim yapmak dijital alandan kaynakli sikintilarin ortadan kaldirilmasinda 6nemli
adimlardir. Ancak evrensel diizeyde edinilmesi gereken bir sorumluluk sayesinde insanligin biiyiik ve
diizenli bir aile olma hayali gergeklesebilir. Bunun i¢in herkesin kendi aginin Oniinii temizlemesi
insanligin siirdiirdiigii bu yolculukta siber tehlikelere karsi korunmada belirleyici olacaktir.
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Extended Abstract

With the development of technology, it is obvious that digital devices, internet and social media platforms
that are included in daily life have gained benefits in many ways. It is a fact that humanity's access to
information, communication and interaction possibilities increase, and it provides a great deal of convenience in
matters such as following up business and transactions. Internet has become an indispensable area of today with
its freely use, easy accessibility and low cost and many other aspects. Sharp changes and transformations have
occurred in social life in the "informatics era", in which acquiring information has become easier and increased
with digital and technological advances. The instant and unlimited internet access has brought about changes in
the perception of time and space, eliminated geographical boundaries, and changed the course of relationships
between individuals, societies and states. The individual's taking shape around popular culture or modern values
has accelerated, the structure and functions of social institutions have changed and important transformations
have been experienced in these areas. There has been an increase in the commitment of individuals to digital
technologies and social networks, with a new addition every day. Due to the excessive use of the internet,
individuals have started to experience physical and psychological problems. Face-to-face relationships gradually
gave way to relationships established over virtual networks, and there was a risk of dulling some non-verbal
behaviors exhibited in real life as a result of inactivity. On the other hand, due to the devotion to digital games
and excessive use of social media platforms, individuals have moved away from real life and have brought
problems in some areas such as education. Digital addiction, on the other hand, is increasing and increasing
significantly today, and has created an important reason for the emergence of some concerns about the future of
young people.

On the other hand, virtual networks, which have become an important field of commercial activities, have
also become an area where fraud and fraud, bullying and criminality take place. It was possible to supply a
product from any point of the world through these networks, but it also created the possibility of risky results.
Illegal practices such as obtaining private information, smashing computers, evacuating accounts, and using
credit cards have been frequently used by cybercriminals. Children and young people, who are not aware of the
dangers circulating in the networks, have increased the risk of being included in sexual exploitation, and it has
become possible for different groups trying to recruit members to reach their goals through these young people
or children.

At the same time, with the widespread use of digital technologies and networks, cyberbullying has come
to the fore and a cycle of cyber victimization has occurred, and as a result of the victim's inclination to respond,
over time he has become a bully. Because the legal framework has not been fully established yet, and written or
visual posts in the virtual world have sometimes caused major problems. The fact that everything shared in the
digital environment is recorded, stored, and the traces left behind can be reached even if they are deleted, has led
to the deliberate use of it against the individual in some cases. It has often been witnessed that virtual posts,
which seem as easy as a finger gesture, pose a great danger in terms of content. So much so that some people
who are ashamed of the posts called "digital stain™ have ended their lives. Therefore, cyberbullying and
tendencies towards cheating and fraud in networks that may be linked to this area have reached a level that can
extend to cyber criminality. The areas where individuals experienced victimization were mostly their beliefs,
cultural affiliations, gender and mostly their personal characteristics. Cyberbullying, which is more common in
young people or adolescents, has enabled individuals to feel more self-confident and behave more comfortably
in this area with the possibility of hiding their identity on digital networks. The deficiencies in the legal basis of
the measures against cyber bullying, which cause people to experience fear and anxiety and thus to be unhappy,
have created an obstacle to the idea of seeking justice.

The period of informatics, which brought along changes and transformations in the social and cultural
field, in addition to the benefits and facilities it provides, caused rapid changes and transformations in the
structure and functions of social institutions, especially the family. Individualization, which started with
industrialization, continued with modernization and accelerated with the informatics era, has become an
imperative for the individual to make decisions on his own in all processes of life. As a home where values such
as love, sacrifice and sharing are lived, the family has changed in terms of structure and functions, and family
members have developed relationships with individualistic and selfish approaches. Spouses and family members
have become more preferring to spend time with their digital devices instead of spending time with each other,
and the spouses' trust in each other has been replaced by doubting each other. It has been a matter of those who
have a tendency to infidelity and deception to find space through virtual networks, making it easier for each
individual to develop relationships on their own.
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The (extreme) individualist thoughts, with the relationships provided through internet networks and social
media platforms, have created differentiation in people's view of marriage and the institution of the family.
Obstacles to the establishment and continuity of the family, such as postponing marriage, establishing short-term
relationships, having extra-marital partnerships, divorce, which started with modernization, have become more
widespread with virtual networks. The recent increase in divorce rates is not only a result of modernization, but
is also closely related to the interactions with virtual networks, excessive use of digital devices and the problem
of established relationships. Leaving the child without love and indifference as a result of divorces and other
incomplete family environments is closely related to digital addiction. This also includes the fact that parents
who spend a lot of time in the digital space and often take a selfish approach, spend the time they should devote
to the child through virtual networks. An important danger that causes addiction, such as the early exposure of
the child to digital devices, is often neglected by parents.

Obviously, it is not enough to take devices out of the hands of children or young people to prevent virtual
addiction. Considering the fact that parents also experience a significant virtual world dependency, it seems more
reasonable to develop solutions that cover all family members. As in every field, parents' interests and interests
in the virtual world are closely monitored by children and young people and they usually direct themselves in
this direction. It is important for parents to pay attention to their own attitudes and behaviors before using
internet channels, then to know the networks that children and young people follow, their interests, usage habits
and the time they spend, and develop solutions accordingly. In fact, the most important solution to be followed is
to ensure that children and young people use these devices within a program that includes certain time periods,
and to develop a conscious approach to them by drawing attention to their dangers. For this, it is important that
digital literacy training is received by all family members.

As a result, it has become difficult for people to access accurate information with online posts, where
inspection and restriction can be done very little, with data based on complex and inaccurate information,
deceptive and inconspicuous traps, manipulated photographs, sound and videos. As a responsible citizen, the
necessity for everyone to fulfill their duties and responsibilities regarding the issue has become more important
than ever. Evaluating the authenticity of the shared content, approaching critically and responsibly, using
analytical skills and sharing in this direction are important steps in eliminating the problems originating from the
digital field. However, humanity's dream of becoming a big and orderly family can be realized thanks to a
responsibility that must be acquired at a universal level. For this, everyone clearing their own network will be
decisive in protecting against cyber threats in this journey that humanity continues.



