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Ozet

Bu  makalede, birbiriyle APl mesajlarimi  kullanarak
iletisimde ~ bulunan  istemci-sunucu  mimarisine dayali
sistemler i¢in, farkll veri formatlarini destekleyen bir mesaj
glidiimlii test senaryosu tireten ve yiiriiten ¢erceve yaklasimi
onerilmektedir. Temel olarak, ¢erceve ag iizerinde istemci-
sunucu uygulamalart arasindaki iletisimden elde edilen ag
log dosyasindan tersine miihendislik yontemi ile API
mesajlarini elde ederek yiiriitiilmesini saglamaktadur.

Biiyiik olgekli is uygulamalarinin fonksiyonel dogrulugunun
tekrarli bir sekilde manuel olarak test edilmesi zaman alan ve
hataya agik bir stiregtir. Bu siirecin ugtan uca (test senaryosu
iiretiminden  yiiriitillmesine,  dogrulanmast  ve  hata
raporlanmasi  kadar gegen siirecin) otomatiklestirilmesi
yazilim testinde verimliligi artirmaktadwr. Giiniimiizde API
testinde kullanilan mevcut test araclari, tim is alanlarina
entegre edilememektedir. Dahasi, var olan test otomasyon
araglart daha ¢ok HTTP protokolii iizerinden erisilebilen
WEB-API'leri icindir. Bu ¢alismanmin motivasyonu da,
iletisim olarak API mesajlarint kullanan istemci-sunucu
mimarisine dayali uygulamalara yénelik regresyon testi
otomasyonu ¢ercevesi azligindan kaynaklanmaktadir.

Bu  makalede  onerdigimiz  yaklagimimizin  etkinligini
degerlendirmek icin finansal bir sisteme uyguladik.

Anahtar  kelimeler: Uygulama Programi Arayiizii  Testi,
Otomasyon  Testi, Istemci-Sunucu  Uygulmalari, Vaka
Calismast

Abstract

In this paper, a framework that generates and executes a
message driven test scenario that supports different data
formats is proposed for the systems based on client-server
architecture that communicate with each other by using
different data formats. Basically, the framework provides the
generation of API messages by using reverse engineering
method from the network log file obtained from the
communication between client-server applications on the
network. Repetitive manual testing of the functional

correctness of large-scale business applications is a time-
consuming and error-prone process. Automating this process
by ensuring end-to-end increases software testing efficiency.
The studying is motivated due to the fact that there is a lack
of regression test automation framework in a specific
domain: client-server apps which uses API messages for the
communication, such as financial applications. We have
applied the proposed testing framework in this paper into a
financial systems in order to evaluate the effectiveness of the
framework.

Keywords: API Testing, Automation Testing, Client-Server
applications, Case Study

1. Giris

Yazilim testi, yazilim irlniindeki hatalari tespit etmek,
iirlintin  kalitesinden emin olmak amaciyla manuel veya
otomatik olarak yiiriitiilebilen yazilim gelistirme yasam
dongiisiinde biiyiik 6neme sahip olan bir siiregtir. Yazilim
gelistirme siire¢ modeli olarak artirimli siire¢ modelini
kullanan sirketlerde artirimli olarak gelistirilen yazilim, her
artirrmda gelen yeni gereksinimler veya yazilim degisikligi
talepleri mevcut yazilimda degisiklik yapilmasini gerektirir.
Yapilan degisiklikler ve gelistirilen yeni fonksiyonlar devreye
alim oOncesi dogrulanma ve etkili bir sekilde regresyon
testlerinin  gergeklenmesi ihtiyacin1 ortaya ¢ikarmaktadir.
Regresyon testi, yazilima yeni eklenen oOzelliklerin veya
yazilimdaki degisikliklerin mevcut sistemde herhangi bir yan
etkiye sebep olup olmadigini  dogrulamak amaciyla
gergeklestirilen testtir [1] [2]. Glinden gline artirimlr siireg
modeli kullanimindaki artig, etkili bir regresyon testi
stratejisi ihtiyacini da ortaya ¢ikarmugtir. Bu testleri 6zellikle
biiyik  6lgekli is uygulamalarinda manuel sekilde
gergeklestirmek epey zordur [3] [4] [S]. Binlerce farkli test
senaryosunun  manuel  olusturulmasi, yiiriitiilmesi  ve
dogrulanmasi insan kaynagina biiyiik yatirim yapmayi
gerektirmektedir [26]. Yeni bir yazilim versiyonunun devreye
alim oncesi yapilan bu testler, elle yazilmis veya dndecen
kaydedilmis istekleri yeni siirlime gondermek ve belirli
yanitlart almak seklinde gergeklestirilebilmektedir. Bu siireg,
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cesitli test araglar ile desteklense bile zahmetli bir istir. Bu
tiir bir test tipinde, yeni siiriimiin kontrol edilmesi bazi is
alanlarinda tamamen otomatik olacak sekilde
gergeklesememektedir [21]. Bunun yaninda, manuel testin
bagarisinin, manuel testi yiiriiten kiginin o giinkii ruh haline
bagli oldugu da bilinmektedir. Dikkat eksikligi, odak azalmas
ve gecikme gibi faktdrler yazilim testinin verimliligini
etkilemekte ve tiim projeye zarar verebilirmektedir [8][9].
Test otomasyonu, test senaryolarmin (test cases)
olusturulmasindan yiriitiilmesine, dogrulanmasi ve hata
raporlamasi da dahil olmak iizere ugtan uca otomasyon olarak
diistiniilmelidir [9]. Otomatik olarak test senaryolariin nasil
olusturulacagina iligkin yapilan ¢aligmalar, otomasyon
testinde Onemli bir yere sahiptir ve hala giiniimiizde
aragtirma konusudur [11].
Bu calismanin amaci da, istemci-sunucu mimarisine dayali
sistemler i¢in, sunucu iizerindeki APl  versiyonu
giincellemeleri sonrasi bir regresyonun olusup olusmadigini
tespit etmek i¢in bir regresyon test otomasyonu uygulamasi
yaklagimi Onermektedir. Motivasyonumuz, iletisim olarak
API mesajlarint  kullanan sistemlere yonelik literatiirde
regresyon  testi  otomasyon  cergevesi  azligindan
kaynaklanmaktadir.
Caligmamuz li¢ agamadan olugmaktadir:

1. Test senaryolarinin iiretilmesi,

2. Uretilen test senaryolarinin otomatik olarak

yiiriitiilmesi,
3. Testlerin dogrulanmas1 ve hata raporlama

Yaklagimimiz test senaryolarmin yeniden kullanimini
desteklemekle birlikte API mesajlari ile iletisimde bulunulan
bir TCP sunucusunun regresyon testlerinde %100
otomasyonu saglamaktadir.

Bu makalede ise, test senaryolarinin otomatik olarak
tiretilmesi, yiiriitiilmesi ve dogrulanmasini saglayan gergeve
yaklagamimiz anlatilacaktir.

Bu makalenin yazim organizasyonu su sekildedir; Boliim
2’de; calismaya iligkin temel kavramlar, Bolim 3’te API
testine yonelik literatiir taramasi yapilmigtir. Boliim 4’te;
onerdigimiz ger¢eveye iligkin detaylar, boliim 5’te gergevenin
uygulanmast ve vaka analizine iligkin  sonuglar
paylagilacaktir. Bolim 6’da ise sonuglar ve gelecek
caligmalarimiz hakkinda bilgi verilecektir.

2. Temel Kavramlar

S6z konusu hedef sistem mimarisini Sekil 1’de gorebilirsiniz.
fstemci-Sunucu arasindaki iletisim TCP veya UDP protokolii
lizerinden kurulmaktadir. Istemci uygulamasi, sunucu IP’si ve
sunucu iizerinde 6nceden tanimlanan port bilgisini kullanarak
baglanti gergeklestirmektedir. TCP (Transmission Control
Protocol), internet {izerinde veri aktariminda kullanilan
glivenilir, baglanti temelli bir protokoldiir. UDP (User
Datagram Protocol) ise, IP iizerinde c¢alisan baglantisiz
temelli bir protokoldiir. Istemci ve sunucu arasindaki iletisim,
TCP veya UDP veri paketleri kullanilarak saglanmaktadir.
Her veri paketi baslik ve veri alam (payload) béliimiinden
olusmaktadir. Baglik boliimii, kaynak/hedef port numaralarini
icerir. TCP bagligt ayrica ne kadar verinin gonderildigini
takip etmek i¢in sira numaralar1  bilgisini  de
bulundurmaktadir. Veri bolimil ise, iletisimde kullanilan

verileri (API mesajlarini) tagir [30] .
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Bu makalede onerilen yaklagim, veriye paket seviyesinde
ulagmak ve test senaryolarini, tersine miihendislik yontemi
ile elde etmektir. Bu amagla Wireshark aract [12]
kullanilarak istemci-sunucu arasindaki iletisimde kullanilan
veri paketleri yakalanmigtir. Wireshark bir paket analizi
aracidir. Veri paketleri, bu ara¢ kullanilarak bir PCAPs
(Packet Captures) dosyasinda saklanir. PCAPs dosyasi,
istemci-sunucu arasondaki iletigimi gdsteren bir ag log
dosyasidir. Ornek bir PCAPs dosyas1 igerigi Sekil 2’de
gosterilmistir. Dosyadaki her veri paketi, kullanilan tagima
katmani protokoliine bagli olarak bir TCP veya UDP veri
paketidir ve bu paketler iletisimde kullanilan API mesajlarini
igerir.

3. [llgili Cahsmalar

API testi, uygulama programi arayiiziiniin test edilmesini
saglayan ve is manti§inin islevselligini, giivenilirligini,
glivenligini saglamak igin biiylk Onem tagiyan bir test
tiirtidiir. API'lerin, bulut teknolojilerinin ve birbirine bagl
uygulamalarin sayisinin artmasiyla birlikte API testi, yazilim
testinin kritik bir par¢asi haline gelmistir. Bu test, kullanici
arayiizii olmadig1 icin mesaj seviyesinde gergeklesir. Is
mantif1 katmanmin icerigi, uygulamalarin basarili ¢aligmasi
i¢in ¢ok Snemlidir. Bir API mesajindaki hata biiyiik dlgekli
yazilim hatalarina sebep olabilir. Bundan kaynakli, API
mesajlarmin kalitesini saglamak igin API testi zorunlu hale
gelmigtir. API testi ve bu amag i¢in var olan ara¢ destegi
konusunda arastirma toplulugunda daha fazla c¢aligmaya
ihtiyag  bulunmakta ve endiistriyel uygulamada test
otomasyonunun ger¢ek uygulamalarina iliskin deneyim
raporlarinin nadir olduguna inanilmaktadir [31].

Literatiirde var olan API testi araglari g¢ogunlukla bir
uygulama katmani protokolii olan HTTP protokolii ile
erigilebilien Web APIleri igindir; Ozellikle Rest-API en
yaygin kullanilan API’dir [5][13][14]. REST tabanli web
uygulamalari temel olarak REST API yanitlart vermek igin
JSON veya XML formatlarint kullanir [13]. Bu tiir test
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araglari, kullanilabilirlik agisindan tiim is alanlarina entegre
edilememektedir.

Literatiirde, SoapUI [25], Postman [24], jMeter ve digerleri
gibi regresyon testlerinde kullanilabilecek pek ¢ok test araci
bulunmaktadir. Bu tiir test araglar1 ile sabit bir test havuzu
olusturulup, regresyon testleri yiiriitiilebilir. Ancak test
senaryolarinin otomatik olarak {iretilmesi hala arastirma
konusudur. Bu tiir test araglar1 daha gok HTTP protokolii ile
erisilebilen Web tabanli sunucu testlerinde kullanilmaktadir
ve daha uygun oldugu bilinmektedir [21]. TCP sunucu
testlerine entegre edilmesinde bir takim kisitlamalar
bulunmaktadir. Ayrica var olan otomasyon araglarini
kullanmak i¢in test script kodunun yazilmasi ve bunun
degisen gereksinimlerde bakiminin yapilmasi gerekmektedir.

Ayrica mevcut API testi araglarinin yiiksek ek yiik, uzun test
verisi hazirlama ve yeniden kullanim zorlugu gibi baz
zorluklar1 bulunmaktadir [15][19][20]. Giiniimiizde yaygin
olarak kullanilan Jmeter test otomasyon uygulamasini ele
aldigimizda da bir takim zorluklar gézlemlemekteyiz. Bu
uygulama TCP sunucu testlerini desteklese bile sdz konusu
hedef sistemimize uyarlama asamasinda basarisiz olmustur.
Manuel olarak olusturulan test senayrolarmin onaylanma
asamasinda bir takim kisitlamalar ile kargilagilmstr.

Github’da “goreplay” [27], “pollyjs” [28] ve “node-replay”
[29] gibi ag paketlerini yakalip, test sistemine karsi oynatan
test araclari da bulunmaktadir. Bu araglar, daha c¢ok yiik
testleri igin kullanilmakta ve HTTP trafigini tekrar
oynatmaktadir. Uygulamanin fonksiyonel islevselligi test
edilmemektedir. Onerdigimiz yaklasim ile ag paketleri test
sistemine karg1 tekrar oynatilmakta ve test sisteminin
fonksiyonel islevselligi  test edilmektedir. Literatiir
taramasina gore, ag paketlerinden testlerin olusturulmasi,
regresyon testinde uygulanmasi ve kullanilmasina yonelik
bir caligmaya rastlayamadik. Ag log dosyasi standart bir
dosya olup, calismamiza 6zel degildir. Ag log dosyasi API
istek ve yanit mesaj ciftlerini icermektedir.

Bu makalede, yukarida tanimi yapilan sistemler igin
literatiirde mevcut API test araci azligindan 6tiirii ag tizerinde
paket seviyesinde mesajlar1 yakalayan ve regresyon testinde
kullanilacak test senaryolar: iireten bir tersine miihendislik
yaklagimi  Onermektedir. Kullanilacak  verinin  paket
seviyesinde yakalanmasi fikri, hem daha uygulama bagimsiz
olmay: hedeflememiz hem de farkl: istemcilerden gelen istek
mesajlarin1 en kolay sekilde elde etmemizi saglamasindan
kaynaklanmaktadir.

4. Test Senaryo Ureten Cerceve

Bu béliimde, ag log dosyasindan API mesajlarin elde
edilmesine iligkin uyguladigimiz yontemin ana is akigina yer
vermekteyiz. Elde ettigimiz API mesajlari, test senaryolarina
karsilik  gelmektedir. Onerdigimiz cergeveyi Java’da
gelistirdik. Ag log dosyasini okuyabilmek igin “pkts.io” agik
kaynak kodlu kiitiphaneyi kullandik [16]. Temel olarak,
Onerdigimiz ¢ergeve istemci-sunucu arasindaki iletisim
paketlerinin yakalanip saklandigi bir Pcaps dosyasini girdi
dosyast olarak alir. Bu dosya, ¢ergeve tarafindan analiz edilir

ve istemci-sunucu arasindaki haberlesme mesajlarini elde
etmek icin tersine miihendislik yaklagimini uygulanir.
Boylece test edilecek sisteme dogru bu dosyayr tekrar
oynatmak i¢in (replay) test senaryolarindan olusan test grubu
(test suite) dretilmis olmaktadir. Bir PCAPs dosyasinda,
farkli protokollere ait API mesajlari olabilir. Bu durumda
cergeve her farkli protokol igin farkli test gruplari olusturur.
Test grubu icerisinde yer alan her test senaryosu istemciden
sunucuya gonderilen istek mesajini ve sunucudan istemciye
donen yanit mesajlarim1 igerir. Cerceve bu eslestirmeyi
Kaynak IP:Port ve Hedef Ip:Port bilgisine bakarak
yapmaktadir.

PCAPs dosyasinda yer alan bir veri paketi okundugunda,
cerceve bu veri paketini analiz etmeye baslar. Tk olarak,
iletisimde hangi tasima katmani protokoliiniin (TCP/UDP)
kullanildigin1 belirler. Eger TCP kullanilmus ise, ¢ergeve bu
veri paketinin yeniden iletilen (retransmitted packet) bir
paket olup olmadigina karar verir. Bir paketin yeniden
iletilen paket olup olmadig: bilgisi, paketin tizerinden yer
alan sira numaralarindan ve verinin boyutu bilgisinden
hesaplanmaktadir. Eger bir paketin yeniden iletilen bir paket
oldugu tespit edilirse, ilgili paketin 6nceden test grubuna
eklendigi bilindigi i¢in o pakette yer alan mesajlar yeni bir
test senaryosu olarak test grubuna eklenmez. Bu durum ayni
test senaryosunun {retilmesinin Oniine gecer. UDP
baglantisiz temelli bir protokol oldugundan, yeniden iletim
sz konusu degildir.

Bu asamadan sonra, hedef sistem icin iletisimde hangi
uygulama katmani protokollerinin  kullanildigr  tespit
edilmektedir. Bu asamada sezgisel arama yontemi (heuristic
search methods) uygulanmstir. Belirlenen mesaj desenleri,
paketin veri boliimiinde aranir. Ornegin, finansal verinin
iletimi i¢in kullanilan FIX protokoline goére, her FIX
protokolii mesaji “8 = FIXT” ile baglar ve “10 = XYZ” ile
biter [17]. Bir veri paketinin payload bdliimiinde, FIX
protokoliine ait bir API mesajinin olup olmadig asagidaki
desen uygulanarak arama yapilmgtir:

Pattern.compile("8=FIXT.*7\x0110=.{3}\«x01")

Sezgisel arama yontemi, sirayla ag log dosyasindan elde
edilen veriden ilgili mesaj desenini iiretmeye ¢aligir. Farkli
uygulama alanlari i¢in, farkli desenler belirlenerek gerceveye
entegre edilebilir.

Kullanilan uygulama katmani protokolii tespit edildikten
sonra, paket icerisinde yer alan veri ¢ikarilir ve s6z konusu
sistem i¢in belirlenen mesaj formatina gore mesajlar yeniden
olusturulur. Bir mesaj olusturulurken, paketin icerisindeki
veri bolimii pargalanmig olabilir. Cilinkii paket iizerindeki
veri boliimiiniin tagtyabilecegi maksimum veri boyutu
bulunmaktadir. Eger parcalanma tespit edilirse, veri boliimi
hafizada saklanir ve anlamli mesaj olusabilmesi igin bir
sonraki paketin veri boliimii ile birlestirilir.

Son olarak, paketin varig zamani, Kaynak IP:Port, Hedef
IP:Port bilgileri de paket iizerinden elde edilir. Bu bilgiler
dogrultusunda mesajlarin istemci tarafindan iiretilen bir istek
mesajl veya sunucudan alinan bir yamit mesaji olup
olmadigima karar verilir. Yukarida verdigimiz bilgiler
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dogrultusunda cerceveyi gelistirmek i¢in kullandigimiz
algoritma agagida verilmistir.

Algorithm 1: createTestSuite

Input: pcapFile
repeat
1. packet < getNextPacket();
2. extractPacketDetail (packet);
3. messages < constructMessagesInPacket(packet);
4, addToTestSuite(messages);
until end of pcapFile

Algoritma 1, girdi olarak PCAPs doyasin1 alan ve dosyada yer
alan her paketi okuyarak dosya sonuna kadar dongii kuran
createTestSuite rutinini gosterir. Her iterasyonda bir sonraki
paketi almak icin getNextPacket() fonksiyonu cagrilir. Ikinci
satirda paketin varly zamani, Kaynak/Hedef IP/Port ve
kullanilan tagima katmani protokolii (TCP/UDP) bilgilerini
elde etmek igin  extractPacketDetail(packet) fonksiyonu
cagrilmaktadir. 3. satirda ise paketin veri bolimiinde yer alan
API mesajlari, hedef sistem i¢in belirlenen mesaj desenleri
kullamlarak sezgisel arama yontemi ile uygun mesaj
formatlarma doniistiirelerek test senaryolari olusturur. 3.
adimda elde edilen API mesajlari test grubuna eklenir.

Bu yaklagim farkli uygulama alanlarina kolay bir sekilde
adapte edilebilir. Bunun igin constructMessagesinThePacket
metodu s6z konusu hedef sistemin mesaj yapisina uygun
olarak uygulanmasi1 gerekmektedir. Bu yaklagimi kullanarak
test senaryolar1 paket diizeyinde otomatik olarak
olusturulabilir. Her test senaryosu, istemciden sunucuya
gonderilen istek mesajlart ve sunucudan gelen beklenen yanit
mesajlarini igerir.

Bazi uygulama katmani protokolleri, ortam ile ilgili cesitli
veriler igerir ve bu nedenle bu veriler tekrar kullanilamaz.
Ornegin, HTTP yamit;, hedef sayfamin son degistirilme
zamanini, yanit tarihini veya oturum bilgilerini igerir. Tiim
paketleri herhangi bir analiz yapmadan kullanmak, bu
degisken degerler nedeniyle onaylanma hatasia (dogrulama
hatasina) neden olabilir. Bu yaklagim kullanilarak
geligtirilecek test otomasyonunda, bu tiir ¢evre ile ilgili
degerlerin, degisken verilerin ¢ikarilmasi gerekir. Bu
nedenden otiirli, tim TCP/UDP paketlerini kaydetmek ve
bunlar1 test ortamma karst yiiriitmek yerine, yukarida
bahsedilen uygulama katmani mesajlarmin ¢ikarilmasi
adimlar gergeklestirilir.

5. Vaka Cahsmasi

Onerilen yaklasimin etkinligini 6lgmek amaciyla, borsalarda
iletisim protokolleri olarak kullanilan FIX ve OUCH API’yi
gelistirdigimiz cerceveye uyarladik. Iletisim protokolleri
olarak kullamlan FIX-API ve OUCH-API protokolleri
tamamen birbirinden farkli yapida mesaj formatlarina
sahiptir. FIX (Financial Information Exchange), finansal
verinin degisiminde kullanilan bir iletigim protokoliidiir. FIX
protokolii mesaj yapisina ait tim bilgiler FIX spesikasyonu
dokiimaninda yer almaktadir [17]. OUCH protokolii de
iletisimde kullanilan bir emir iletimi protokolii olup,

istemcinin emir girmesine, mevcut emirlerini iptal etmesine,
giincellemesine ve bunlara iliskin islem bilgilerini almasina
izin veren bir protokoldiir. OUCH protokolii, istemci
uygulamasi ile OUCH sunucusu arasinda gecen mantiksal
mesajlardan olugsmaktadir [18]. FIX protokolii metin (text)
tabanli, OUCH protokolii ise binary tabanli bir protokoldiir.

5.1. Verinin Hazirlanmasi

Cergevede kullamlacak PCAPs dosyasinin elde etmek igin,
kesif testi uygulanarak test senaryolarmin bir listesi
hazirlanmistir. Insan bilgisine dayali olarak manuel olarak
olusturulan test senaryosu tasarimi, kesif testi olarak bilinir
[9]. Testciler hazirlanan test senaryolarini test edilen sisteme
manuel olarak yiiriitiirken, ag paketleri Wireshark araciyla
yakalanir. Boylelikle PCAPs dosyast elde edilerek,
gelistirilen cerceveye girdi olarak verilir.

PCAPs dosyasi olusturmanin bir bagka yolu ise, iiretim/canli
ortamdaki istemci-sunucu arasindaki trafik dinlenerek
gergeklestirilebilir. Boylece gercek veriler elde edilerek,
gergek verilerden test senaryolar1 olusturulur. Bu yontem ile
bir istemcinin {iretim ortamindaki sunucuya karsi olan
davranigt da yakalanmig olur. Boylece ger¢ek ortamda bir
istemcinin davranigt kaynakli olugabilecek bir hatanmin hizli
bir sekilde tespiti icin, ilgili istemcinin davramgini test
ortamina karsi simiile edilmesi saglanabilir.

5.2. Cercevenin Uygulanmasi

Bu c¢aligmada, hem FIX protokoli hem de OUCH
protokoliine ait API mesajlarini iceren TestSuite.pcap dosyasi
kullanilmugtir. Sekil 2, TestSuite.pcap dosyasindaki ilk 10
TCP paketini gostermektedir. Cerceve bu dosyay: okuyarak 2
farkli test grubu olusturur. Tablo 1’de OUCH protokiiliine ait
TestSuite.pcap dosyasindan iiretilen segilmis 5 adet test
senaryosu gosterilmektedir. Tablodaki her satir, istemciden
sunuya gonderilen istek mesajini ve sunucudan alinan yanit
mesajini gosterir. Ornegin 1. test senaryosuna gére, tablodaki
verileri  kullanarak “LoginRequestPacket” mesaji  test
sunucusuna tekrar gonderilirse, sunucunun da yanit olarak
“LoginAcceptedPacket” mesaji donmesi beklenecektir. 2. test
senaryosuna gore,  “UnsequencedData-NewMsg” paketi
tablodaki veriler ile sunucuya gonderilirse, sunucunun da
“SequenceData-AcceptedMsg” paketi dénmesi
beklenmektedir.

Tablo 2’de ise FIX protokolii i¢in secilmis 5 adet test
senaryosunu gorebilirsiniz. Ornegin 1. test senaryosundaki
veriler, yeni siirim yiklenen test sistemine karst
yiriitiildiigiinde, sunucudan alinan mesajin, tabloda yer alan
mesaj ile uyumlu olmasi beklenir. Beklenmedik bir mesajin
gelmesi durumunda regresyon oldugu diisiiniilmektedir.
Tablodaki test senaryolari, test sistemine karsi otomatik
yiriitiilmeden 6nce, baz1 degisken verilerin (6rnefin mesajin
olusturulma zamani, checksum bilgisi gibi) olabilecegi
bilinmektedir. Bu degerler, API spesifikasyon dokiimanindan
belirlenmis ve dogrulama hatalarindan kaginmak i¢in
validasyon agamasinda ¢ikarilmustir.



Tersine Miihendislik Yontemi ile Test Senaryo Ureten ve Yiiriiten Cerceve: Finansal Bir Uygulamada Vaka Galismasi
Test Case Generation and Execution Framework with Reverse Engineering Method: Case Study for a Financial Application
Emine Dumlu Demircioglu, Oya Kalipsiz

M TestSuitepeap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Anze RE Re=2ZR 05 EQAQ_HE

| |--_1_1-:c':535-:‘:5' L <Chrlo=

Mo, Time Souro Destin Protoco Length  Info —

~ 10.000000 10.. 18.. TCP 66 49291 + 17890 [SYN] Seq=8 Win=3192 Len=B M55=1460 W5=256 SACK_PERM=1
2 0.900306 10... 18... TCP 66 17898 =+ 49291 [SYN, ACK] Seq=8 Ack=1 Win=42348 Len=@ MS5=146@ SACK PERM=1 W5=4096
3 0.880433 10... 18... TCP 54 49291 + 17898 [ACK] Seq=1 Ack=1 Win=65536 Len=8 B
4 @.008505 10... 18.. TCP 54 [TCP Window Update] 49291 + 17898 [ACK] Seg=1 Ack=1 Win=5242880@ Len=2
5 0.802560 1@... 18... TCP 183 49291 + 17099 [PSH, ACK] Seq=1 Ack=1 Win=524288@ Len=49
6 0.002795 10... 10... TCP 6@ 17690 » 49291 [ACK] Seq=1 Ack=58 Win=45056 Len=0
7 0.848137 18... 18... TCP 87:17690 » 49291 [PSH, ACK] Seq=1 Ack=58 Win=45@56 Len=33
8 0.247877 18... 18... TCP 54 49291 + 17898 [ACK] Seq=58 Ack=34 Win=5242624 Len=0
9 1.801433 10... 18... TCP 6@ 17090 + 49291 [PSH, ACK] Seq=34 Ack=5@ Win=45856 Len=3
16 1.801861 16.. 16.. TCP 57 49291 + 17099 [PSH, ACK] Seq=5@ Ack=37 Win=5242624 Len=3 -

¥ Data (33 bytes)
Data: @@1741545232363032323638302020202020202020202020..
[Length: 33]

Sekil 2 TestSuite.pcap dosyast — Wireshark Ekran Goriintiisii

Al

Tablo 1. TestSuite.pcap dosyasindan iiretilen segilmis OUCH-API Test Senaryolari

44=5.000 54=1 55=A.E 59=0 60=20211019-
10:32:06.843 70=ASD 10=044

Test Hedef istek (Request) API Mesaj Yamt (Response) API Mesaji / Beklenen Mesaj
Id IP:Port
| 10.A.B.C: 1709 | PacketType: LoginRequestPacket PacketType: LoginAcceptedPacket
[USERI,ABC, TR18,1] [TR1S, 1]
10.A.B.C: 1709 | PacketType: Unsequenced Data Packet-NewMsg PacketType: Sequence Data Packet-AcceptedMsg
2 [0, 21, 7798, Buy, 22, 600,,NoChange, XY, Pass, 6789, |[A, 21, 7098, Buy, 715305981147226, NoChange, XY,
0, Client, Normal hours] OnBook, Pass, 6789, 22, 0, Client, Normal hours]
10.A.B.C: 1709 PacketType: Unsequenced Data Packet-UpdateMsg PacketType: Sequence Data Packet-ReplacedMsg
3 [U.21,1b.99.0.NoChange,0.Empty] [U, 1b, 21, 7798, Buy, 71530598114522{), 99, 600,
T 7 NoChange, XY, OnBook, Pass, 6789, Client ]
4 10.AB.C: 1709 | PacketType: Unsequenced Data Packet-CancelMsg PacketType: Sequence Data Packet-CanceledMsg
[X, 21] [C,21,7798,Buy,71530598114735226,Canceled]
10.A.B.C: 1709
5 PacketType: LogoutRequestPacket PacketType: LogoutResponsePacket
Tablo 2 TestSuite.pcap dosyasindan iiretilen se¢ilmis FIX-API Test Senaryolart
Test Hedef istek (Request) API Mesaji Yanit (Response) API Mesaji / Beklenen Mesaj
Id IP:Port
ExecutionReport: AcceptedMsg:
NewMsg: 8=FIXT.1.1 35=8 34=1 49=TEST 56=X 57=F6 1=XY
10.A.B.C: 1200 8=FIXT.1.1 35=D 34=1 49=X 50=F6 52=20211019- | 6=0 11=10 14=0 17=152 22=M 37=6363BF1222228
1 10:32.06 S6=TEST 1=XY 11=10 38=22 40=2 38=22.0000000 39=0 40=2 44=5.0000000 48=616 54=1

55=A.E 151=20.0000000 60=20211019-10:32:06.900
10=032
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CancelMsg; ExecutionReport: CanceledMsg
8=FIXT.1.1 35=F 34=2 49=X 50=F6 52=20211019- |5 FIXT-1.135=8 34=2 49=TEST 56=X 57=F6 1=XY
10.A.B.C: 1200 B o 6=0 11=23 14=0 17=158 22=M 37=6363BF1222228
2 10:32:15 56=TEST 11=23 37=6363BF1222228
38073 54=1 55-AF 60=20211019-10:32:15.380 38=22.0000000 39=4 41=10 48=616 54=1 55=A.E
‘ e 70=ASD 150=4 151=0 60=20211019-10:32:15.450
10=184
10=252
NewMsg: g:;?;(nTo 1111}?50;;: ﬁicseg;idTl\g;gT 56=X 57=F6 1=XY
8=FIXT.1.1 35=D 34=3 49=X 50=F6 52=20211019- v
10.A.B.C: 1200 B i i 6=0 11=11 14=0 17=157 22=M 37=6363AC11111181
3 10:32:09 56=TEST 1=XY 11=11 38=77 40=2
38=77.0000000 39=0 40=2 44=11.0000000 48=616 54=1
44=11.000 54=1 55=A.E 59=0 60=20211019- ~ NN 8 g
10:32:16.200 T0-ASD 10022 55=A.E 59=0 70=ASD 119=220.0000000 150=0
o A a 151=20.0000000 60=20211019-10:32:16.500 10=054
ExecutionReport: UpdatedMsg
UpdateMsg: _ o A0 b 4 e
S-FIXT 11 35-G 344 49=X 56=TEST 50F6 8=FIXT.1.1 35=8 49=TEST 56=X 34=4 57=F6
10.A.B.C: 1200 B C o 37=6363AC11111181 11=12 17=89485 150=5 39=0
4 52=20211019-10:32:16.43=N 37=6363AC11111181
1=XY 55=A.E 48=616 22=M 54=1 38=27.0000000 40=2
11=12 55=A.E 60=20211019-10:32:16.800 38=27 - e Co
50-0 SA-1 402 44-11.000 10=035 44=11.000 59=0 151=27.0000000 14=0 6=0
) B 60=20211019-10:32:16.900 10=166
10.A.B.C: 1200
CancelMsg: ExecutionReport: CanceledMsg
$=FIXT.1.1 35=F 34=5 49=X 50=F6 52=20211019- |5~ FIXT.1.1 35=8 34=5 49=TEST 36=X 57=F6 1=XY
6=0 11=13 14=0 17=158 22=M 37=6363AC11111181
10:32:15.492 56=TEST 11=13 37=6363AC11111181
3890 541 S5=A.E 60=20211019-10:32:17.200 38=20.0000000 39=4 41=40360 48=616 54=1 55=A.E
’ wet 70=ASD 150=4 151=0 60=20211019-10:32:17.250
10=184 10252

Tiim API mesajlarin1 olugturup eslestirdikten sonra, cerceve
bu test senaryolarini test ortaminda yeniden oynatmaya
baglar. Her test senaryosunun yukaridaki tabloda da
goziikecegi gibi hedef IP adresi ve Port bilgisi vardir. Bu
bilgileri kullanarak cerceve hedef IP:Port'a baglanir ve test
sunucusuna, test senaryolarinda yer alan istek API
mesajlarini gdndermeye baglar. PCAPs dosyasindan ¢ikarilan
her test senaryosu Tablo 1 ve Tablo 2’de de goriilecegi gibi
beklenen/cevap APl mesajina sahiptir. Cergeve test
ortamindan donen gergek yanit mesajlarini aldiktan sonra,
gercek ve beklenen mesajlart karsilagtirarak her test
senaryosunu dogrular.

Hangi mesaj alanlarin  dogrulanma  siirecine  dahil
edilecegini, spesifikasyona dayali dogrulama yaklasimi
kullanarak belirledik. Bu asamada her API protkolii i¢in
XML dosyalart olugturduk. OUCH API i¢in hazirladiginz
ornek bir XML dosyasinin ierigini Tablo 3’de gdrebilirsiniz.
Olusturulan OUCH_APIxsd ve FIX API xsd dosyalar
cergeveye input olarak verilmigtir ve cergevenin derlenme
asamasinda XML dosyasindan ilgili mesaj siniflart otomatik
olarak tiretilmigtir. Bununla birlikte her protokolde yer alan
mesajlarin  hangi alanlarinin  dogrulama  siirecine  dahil
edilecegi  bilgisi de use="required”  ozelligi ile

tammlanmugtir.
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Tablo 3. OUCH protokolii i¢in dogrulama agamasinda
kullanilan XML dosyast

OUCH APIlLxsd

<xs:element name=""CanceledMsg">
<xs:complexType>
<xs:attribute name="msgType" fixed="C"/>
<xs:attribute name="timeStamp" type="xs:long"/>
<xs:attribute name="orderToken" type="xs:string" />
<xs:attribute name="orderBookId" type="xs:int"
use="required" />
<xs:attribute name="side" type="xs:string"
use="required" />
<xs:attribute name="orderId" type="xs:long" />
<xs:attribute name="canceledReason" type="xs:int"
use="required" />
</xs:complexType>
</xs:element>

<xs:element name="AcceptedMsg" />

<xs:element name=""ReplacedMsg' />

<xs:element name="RejectedMsg" />

Dogrulanma siireci tamamlandiktan sonra, ¢ergeve test
sonuglarinin  6zetini bir rapor olarak {iretmekte ve ilgili
kisilere bildirim gondermektedir.

6. Sonug ve Gelecek Cahismalar

Tekrarli bir sekilde yapilan manuel testler ozellikle biiyiik
Olgekli is uygulamalarinda olduk¢a zordur. Bu tiir
uygulamalarda istemci davranigini simiile etmek i¢in binlerce
farkl1 test senaryosu olabilir ve bu senaryolarin manuel olarak
gergeklestirilmesi  zaman alict  bir  siiregtir.  Bu  tiir
uygulamalarin test edilmesinde test otomayonu kritik bir
Oneme sahiptir. Literatlire gére HTTP protokolii disinda
kendi uygulama katmani protokollerine sahip TCP sunucular
icin var olan test otomasyon uygulamalarinin tiim ig
alanlarina  entegre  edilemedigini  gormekteyiz  ve
entegrasyonunda bir takim kisitlamalar ile karsilastik. Bu
nedenle, bu tiir sistemlerin regresyon testleri igin istemci ve
sunucu arasindaki ag paketlerini kullandigimiz yeni bir
yaklagim 6nerdik.

Bu makalede istemci-sunucu mimarisine dayali sistemler i¢in
test senaryosu firetimi yapan ve test sistemine karsi tekrar
yiiriiten bir yaklagim onerdik. Bilgilerin paket diizeyinde
kullanilmasi, uygulama bagimsizligini  saglamgtir. Bu
cerceveyle, test senaryolarim otomatik olarak paket
seviyesinde olusturarak, API testindeki otomasyonu
artirtyoruz. Ayrica yaklagimimiz, test senaryolarinin yeniden
kullanimini da saglamaktadir.

Gelecek  caligmalar  olarak  iki ¢alisma  yapmayi
planlamaktayiz. flk olarak, farkli is alanlarina yonelik yeni
bir API protokoliinii ¢er¢eveye tanitmak ve uyarlamaktir.
Ikinci olarak ise, iiretim ortamindan alinan gergek veri
paketlerini test slirecinde kullanmaktir. Bu sayede gercek
verilerden test senaryolar1 olusturulabilecek ve bdylece bir
istemcinin  gercek ortamdaki davramigi, test ortaminda
otomatik olarak simiile edilebilecektir.
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