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Cagimizda bilgi ve iletisim teknolojilerinin hizh gelismesiyle birlikte dijital iletigim araglar1 olarak tanmimlanan akill telefon, tablet, bilgisayar
ve internet giinliik yagamimizin vazgecilmezleri haline gelmistir. Cocuk ve gengler, yetiskinlere kiyasla bu dijitallesmeye daha ¢abuk uyum
saglayarak kullanim sikliginda yiiksek bir seviyeye ulagmiglardir. Dijitallesme, cocuk ve genglere grenme firsatlarini genigletme, bilgiye ulagma,
kendilerini ifade etme, aile/arkadaglikla sosyal baglari devam ettirme i¢in 6zgiirlestirici bir yol sunarken, ayni zamanda dijital ortamin tehlikeli ve
karanhk tarafiyla da kargi karsiya birakmaktadir. Bu makale ile dijital uygulamalarin ¢ocuk ve gengler i¢in ne tiir riskler icerdigini, bu uygulamalar
iizerinden zorbalik ve magduriyetle sonuclanan siber risklerin neler oldugunu ve bu risklere maruz kalmanin ruh saghgina etkilerini incelemek
amaclanmigtir. Makalenin ebeveynler, egitimciler ve ruh saghg: uzmanlarinin farkindaliklarinin artmasina; ¢ocuk ve genclerin ruh saghgini
koruyucu ve 6nleyici yaklagimlarin gelistirilerek uygulanmasina katk: saglayacag diigiiniilmektedir.

Anahtar sozciikler: Cocuk, geng, dijitallesme, siber riskler

Nowadays, with the rapid development of information and communication technologies, smart phones, tablets, computers and the Internet,
which are defined as digital media tools, have become indispensable and essential tools in our daily life practices. Children and young people
have adapted themselves to this digitalization period more quickly than adults, and perform a high level of frequency of use. While digitalization
offers children and young people a liberating way to expand their learning opportunities, access information, express themselves, maintain
social ties with family/friends, it also poses threats coming from the dangerous and dark side of the digital environment. With this article,
it is aimed to examine the risks of digital applications for children and young people, what are the cyber risks that result in bullying and
victimization, and the effects of exposure to these cyber risks on mental health. Raising the awareness of parents, educators and mental health
professionals will contribute to develop and apply the protective and preventive mental health approaches for children and young people.
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Giris

Icinde bulundugumuz ytzyilda, bilgi ve iletisim teknolojilerinin
gelismesiyle birlikte kiiresel seviyede internet kullaniminin
artmasi, sosyal medyanin giderek giiclenmesi, mobil cihazlara
yaygin erisilebilirlik ve mobil uygulamalara duyulan ihtiyaclar,
yetigkinler kadar genclerin teknoloji ekosistemini degistirmistir
(Orben 2020, Paat ve Markham 2021). Bugin ulusal ve
uluslararas1 bircok aragtirmanin sonucu, ¢ocuk ve genglerin
biyitk ¢cogunlugunun akilli telefon ve evde bir bilgisayar/tablet
sahibi oldugunu, internete erigimleri olup giinde birka¢ saat
cevrim i¢i olduklarini, neredeyse tamaminin dizenli olarak
sosyal aglar1 kullandigini ortaya koymaktadir (Anderson ve Jiang
2018, Joshi ve ark. 2019, Yaman ve ark. 2020). Dijitallesme yas1

ile ilgili aragtirmalar, ¢ocuklarin 7 yasindan 6nce dijital araglarla

tanigtiklarini, 9-16 yas araliginda erigim ve kullanim duzeyinin
% 95 civarinda oldugu bildirmektedir (Turgut ve Kursun
2020). Cocuk ve ergenlerin ne amacla dijital iletisim araglarim
kullandiklar1 ile ilgili aragtirmalar ise; fotograf paylasmak, oyun
oynamak, eglenmek/vakit gecirmek, iletisim kurmak ve bilgi
edinmek i¢in kullandiklarin: tespit etmislerdir (Giinli ve Ceyhan
2017, Bilgiz ve Peker 2020, Usti’mdag 2020). Ote yandan, 18-
29 vyaslann arasindaki genclerin, neredeyse tamaminin akilh
telefon sahibi olmalari, internet ve sosyal ag (6rnegin; Facebook,
Instagram gibi) kullanimlar: nedeniyle dijitallesmenin en yaygin
oldugu grupta yer aldiklar1 gérialmektedir (Joshi ve ark. 2019).
Cocuklarin erken yaslarda dijital araclara erigim saglamalari,
yasla birlikte giderek kullanim siklik ve stirelerinin artmasi, son
bir yilda Covid-19 pandemisiyle birlikte erigim ve kullanimdaki
mevcut oranlarin daha da artmasi bagta ebeveynleri, egitimcileri
ve ruh saghg calisanlarimi kaygilandirmaktadur.
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Pandemi déneminin istatistik raporlar1 géstermektedir ki;
kiiresel niifusun neredeyse % 60'mma denk gelen yaklasik 4,5
milyar kisi internet kullanmaktadir (We are Social 2020). We
Are Social ve Hootsuite’in raporundaki 2020 Ocak ay1 verilerine
gore, 2019 Ocak ayindan bu yana % 4’liik bir artigla Turkiye'de
62,7 milyon internet kullanicasi ve 54 milyon sosyal medya
kullanicis1 bulunmaktadir. Facebook, Youtube ve Whatsapp en
¢ok kullanilan uygulamalar olarak yerini korurken, aylik 800
milyon aktif kullanicisiyla TikTok videolar: izlenme orani en hizh
tirmanig gosteren sosyal medya platformu olarak yer almaktadur.
Raporda, Turkiye 16-64 yags aras1 grubun sosyal medyada gecirdigi
stre agisindan 46 ulke arasinda 15'inci sirada yer almaktadir.
Ulusal diizeyde, on alt1 yasindan daha ki¢iik cocuklarin internete
erisimine ve dijital iletisim araglar1 kullanimina iligkin gincel
veriler sinirh olmakla birlikte, yapilan arastirmalar artis olduguna
isaret etmektedir (Cengiz Saltuk ve Erciyes 2020, Erol ve Erol
2020, Gokel, 2020). Ornegin; Yildiz ve Bektas (2021)'in Covid-19
salgin siirecinde ¢ocuklarin degisen bos zaman etkinlikleri ile
ilgili ebeveyn goruslerini inceledikleri ¢alismada, ¢ocuklarin
genellikle tablet, telefonlar araciligiyla sosyal medya hesaplarinda
gezindikleri, Youtube ve Netflix tarzi dijital platformlardan
filmler seyrettikleri ve dijital oyunlar oynadiklar: belirlenmistir.

COVID-19'un yayilmasini engellemeye yénelik énlemler (6rnegin,
kisithilik, sosyal izolasyon ve ev karantinasi) sosyal ve ekonomik
sonuglarin yani sira tiziinti, kaygi, korku, hayal kiriklig, 6fke,
sucluluk, umutsuzluk, can sikintisi ve panik duygulariyla
bireylerde stres, endise ve depresyon diizeyini artirmigtir
(Banerjee 2020, Islam ve ark. 2020). Kriz dénemleriyle basa
cikma stratejileri olarak bireyler, psikoaktif maddelere ve diger
pekistirici davramglara (6rnegin, kumar, video oyunlari, sosyal
medya, pornografi izleme) genellikle stres ve endigeyi azaltmak
ve/veya depresif ruh halini hafifletmek i¢in bagvurma egiliminde
olmaktadirlar. Bu stirecte, dijital teknolojilerin kullanimina
bagvurmak, bilgi akigini saglamak, biiytik insan gruplarinin evden
calismasina ve ders ¢alismasina izin vermek, sosyal baghlg:
artirmak, biyiik 6l¢ide ihtiya¢c duyulan aligveris, eglence gibi
ihtiyaclarin temininde 6nemli hale gelmistir. Cocuk ve gencler
agisindan bakildiginda ise; bu teknolojiler, 6grenme firsatlarini
genisletme, hizli sekilde bilgiye ulagsma, kendilerini ifade etme,
aile/arkadaglikla sosyal baglar1 devam ettirme i¢in ézgiirlestirici
bir yol sunarken (Borca ve ark. 2015), ayni zamanda dijital
ortamin tehlikeli ve karanlik tarafiyla (6rnegin, giivenli olmayan
internet kullanimi) karg1 kargiya birakmaktadir (Cosma ve ark.
2020). Buradan yola ¢ikarak, bu makale ile dijital uygulamalarin
cocuk ve gencler i¢in ne tir riskler icerdigini, bu uygulamalar
iizerinden zorbalik ve magduriyetle sonuglanan siber risklerin
neler oldugunu ve bu risklere maruz kalmanin ruh saghgina
etkilerini incelemek amaglanmigtir. Ruh saghg acisindan, cocuk
ve gencleri koruyucu ve 6nleyici neler yapilmasi gerektigi de ilgili
literatiir 15191nda gozden gegirilerek ortaya koyulacaktir.

Sosyal Medya ve Riskleri

Sosyal ag siteleri olarak da bilinen sosyal medya, gen¢ neslin
giinliik yasaminin ayrilmaz bir parcas: haline gelmisgtir. Bir sosyal
ag sitesinde hesap agmak i¢in yas sinir1 13 olarak belirlenmis olsa

da, bu yas sinirinin altinda kalan pek ¢ok ¢ocugun sosyal medya
hesabi a¢tig1 da bilinen gercekler arasindadir. Elmali (2020)'nin,
816 lise ogrencisiyle yapmis oldugu calismanin bulgulari,
ergenlerin % 51.3’tiniin eksik veya yanhs bilgiler vererek bir sosyal
hesab: a¢tiklarini, % 33’inun sifrelerini hi¢ degistirmediklerini
ya da birka¢ yilda bir degistirdiklerini, % 33anin tanimadif:
kisilerden sosyal ag hesaplarina gelen mesajlar1 agtigini,
%33.7’sinin ise sosyal ag hesaplarini bagka arkadaglari ile ortak
kullandiklarim géstererek risk altinda olduklarin géstermektedir.
Sosyal medya, ézellikle ergenlerin kimlik edinme stirecinde “ben
kimim” sorusuna cevap aramasi yerine, “ben kim olmaliyim”
algisim1 bireyde yerlestirmeyi hedefleyerek cevrim ici kimlikler
ortaya ¢ikarmaktadir (Ozdemir ve Yildinm 2019). Cocuk ve
genclerin, sosyal medyay1 benlik sunum arac ve kimlik inga
alam olarak kullanmalar1 da psiko-sosyal gelisimleri tizerinde
etkilidir. Ger¢ekten uzak sanal kimlikler, ergenlik dénemindeki
bir ¢ocugun kimlik karmasas: yagsamasina neden olabilir ¢iinki
bu kimlik altinda yapilan paylagimlara gelen yorumlar ve begeni
sayilari, cevrim ici kimligin her seferinde yeniden ingasina neden
olmaktadir (Siitliioglu 2015). {lk ve ortaokul &grencilerinin
Facebook’taki benlik sunumlarinin incelendigi bir arastirma,
cocuklarin gercek hayatta takdir edilen davraniglar: sergileme,
kendini sevdirme veya sevilen 6zelliklerini 6n plana ¢ikartmaya
yonelik benlik sunumlar yaptiklarini tespit etmistir (Ardig
Cobaner 2018). Sosyal medyada kendilerine arzu edilen kimlik
inga etmek i¢in benlik sunumlarina ciddi zaman ve emek harcayan
cocuk ve ergenler icin yaptiklari paylagimlar ve trettikleri
icerikler, takipgiler tizerinde istenilen etkiyi birakmadiginda bu
durum, olumsuz duygularla (6rnegin, tizinti, kaygi, degersizlik,
kiskanclik, yalnizlik, hayal kirikligs, 6fke gibi) bas etmede giicliik,
ozgiven dusikligi, stres, yasam doyumu ve benlik saygisinin
azalmasi, mutsuzluk ve depresyon ile sonuclanabilir (Appel ve
ark. 2016, Keles ve ark. 2020). Kisacasi, sinirh 6z diizenleme
kapasiteleri ve akran baskisina kars: savunmasizliklar: nedeniyle
cocuk ve ergenler, sosyal medya kullaniminin potansiyel olarak
olumsuz etkilerinden kacamayabilirler ve buna bagl olarak ruhsal
bozukluk gelistirme riski daha yiiksektir (Keles ve ark. 2020).

Ote yandan sosyal medyanin bilinen “arkadaghk” kelimesinin

anlammi ve dinamiklerini yeniden sekillendirerek insan
etkilesimlerini tammlayan 6énemli sosyal normlarin ve fiziksel
mesafenin bozulmasina yol actigini sdéylemek mumkindir
(Hoffmeister 2014). Sosyal alanda, yabanalarin ve tamidiklarin
artik “arkadaglar” olarak ayni kategoride ekli olmasi, ¢ocuklarin
ve ergenlerin sanal ortamda yabanalarla tanigmas: ve tanigilan
bu yabancinin akrani olmamas: riskini beraberinde getirmektedir
(Subrahmanyam ve Greenfield 2008). Nitekim Amerika'da 17 yil
once gerceklesen bir olay sosyal medyada “arkadas” olan birinden
gelebilecek tehlikeyi biitun urkituculugiyle ortaya koymaktadir.
13 yasinda internette tanmistig: bir yabana tarafindan kagirilarak
giinlerce alikonulduktan sonra kurtarilan bir tecaviiz kurbam
olan Alicia Kozakiewicz soyle diyor (Toker 2021): “Sokakta
karsilastigin yabana ile internette tamstigin yabanca aym degil.
Internette tamstigin yabanciyla bir miiddet konustuktan sonra
onu tamdigim saniyorsun ve sana bir yabanc gibi gelmiyor. Birakin

bir yabanct oldugunu ne kadar ¢ok ortak yoniimiiz oldugunu
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diistiniiyordum.” Ulkemizde de, cocuklarin cinsel saldiriya ugradig
dava karar dosyalarinda, “kendisini enistesinin arkadas1 olarak
tanitip Facebook’ta arkadas oldugu kisi tarafindan”, “internette
tanistif1 arkadas ile ailesinin haberi olmadan bagka bir sehirde
bulugma sonucu” cinsel istismar bildirilmektedir (Cihan ve Yildiz
2020). Goruldugi tzere, sanal ortamda sahte hesap ve profiller
acan istismarcilar ¢cocuklar1 manipiile ederek istismara maruz
birakabilmektedirler. Cevrim ici istismarda istismarcinin, sahte
kimlikle kendini tanitmasi, gercek kimligini gizlemesi ve magdur
¢ocuk ile yiz yuze iletisim halinde olmamasi, istismarcilarin
6z guvenini artirarak, daha rahat hareket etmesine neden
olabilmektedir (Caligkan 2019). Cocuk ve ergenler de, dijital
suglarin yiikselisinin ortasinda sosyal medyanin gercek hayattaki
yaygin etkisinin farkinda olmayarak riskli ¢evrim i¢i davraniglar
sergileyebilirler. Ornegin; kisisel iletisim bilgilerini yaymlamak ve
konum bilgilerini strekli giincellemek, kisisel giivenligi tehlikeye
atabilir ve takipgilerden/suglulardan istenmeyen temas riskini
artirabilir (Henley 2013).

Gunumiuzde egitim kurumlar1 da égrencilerin ilgisini ¢ekmek,
baglanti kurmak, profesyonel aglar kurmak ve cevrim igi
6grenmeyi giderek daha popiiler bir yéntem haline getirmek tizere
sosyal medyaya entegre olmustur (Greenhow ve Lewin 2016).
Ancak sosyal medyanin sundugu bu olanaklar bedelsiz degildir,
djjital medyanin agir1 kullaniminin uyku sorunlari, izolasyon,
obezite, madde kullanimi, intihar distinceleri, anksiyete ve
depresyon, sosyal ve akademik yasamda uyumsuzluk gibi pek ¢ok
sorunlara yol actif1 aragtirmalarla ortaya konmustur (Charles
2019, Keles ve ark. 2020). Istihdam acisindan bakildiginda da,
¢ogu igverenler artik ige alimlarda bagvuran hakkinda bilgi
edinmek uzere sosyal medya hesaplarini taramakta ve belirli
icerikleri (6rnegin; ayrima yorumlar, kigkirtial fotograflar, sug,
madde bagimliligs, hakaret, zayif iletisim ve yazma becerileri gibi)
kamuya acik olarak yayinlayan bagvuranlar: igse almamayi tercih
etmede kullanabilmektedirler (Roth ve ark. 2016).

Dijital Oyunlar ve Video Paylagim Uygulamalar1
ve Riskleri

Cocuk ve genglerin, sosyal medyadan sonra en ¢ok kullandiklar
dijital uygulamalar arasinda oyunlar ve video paylagim
uygulamalar1 (6rnegin; Youtube, TikTok gibi) gelmektedir (Yildiz
ve Bektas 2021). Cocuklarda video oyun kullanimini anlamaya
yonelik nérobiyolojik yaklagimlar, video oyunlarinin dopamin
(bagimlilikla ilgili bir haz transmitteri) salgilanmasina neden
oldugu ve 6diil daha hizl verildiginde daha yiiksek miktarda
dopamin ile iligkili oldugunu tespit etmistir (Schleifer 2018).
Cocuklar i¢in video oyunlarmin cekiciligi, dopamin «hiicumu»
icin akillica tasarlanmig bir 6dil sisteminden daha fazlas: olan,
cocuklarin temel psikolojik ihtiya¢larimi kargilama girigimi
olarak da goriilebilir. Oz Belirleme Motivasyon Teorisi, insan
motivasyonunu yonlendiren ti¢ temel psikolojik ihtiyaci tanimlar:
(1) yeterlik (bir seyde iyi olma deneyimi), (2) 6zerklik (se¢im ve
kontrol duygusu) ve (3) iligki (bagkalariyla baglant1 ve aidiyet
duygusu) (Cihangir-Cankaya 2009). Cocuklar, gelisim 6zellikleri
geregi bu ¢ ihtiyac diizenli olarak karsilama konusunda zorluk
yasayabilirler. Yeterlilik acisindan, bazi ¢ocuklar 6zellikle daha

genel becerilerde (6rnegin, akademik beceri gibi) iyi olmayabilir;
yetiskin otoriteye tabii oldugundan ¢ok az 6zerklige sahiptirler
ve ozellikle ergenlik déneminde ait olma veya uyum saglama
konusunda giclitk yasayabilirler (Schleifer 2018). Dijital oyun
diinyasinin, ¢ocuklara ve ergenlere yeni bir konfor alani agarak
motivasyon sagladigi soylenebilir. Ornegin; Minecraft dinyasi,
yalnizca bir dinyanin kegfedilmesine degil, elde edilen 6zerklikle
o diilnyanin yaratilmasina da izin verir ve yaratilmig yapilar daha
ayrintih hale geldikee yeterlilik derinlegir. Cocuklar oyun icinde
benzer fikirlere sahip diger oyuncularla baglanti kurmakla kalmaz,
ayni zamanda ortak hedefler ve bu hedeflere birlikte ulagmak i¢in
kargilikhi baglilik ve sorumluluk iceren gruplar olusturabilirler. Bu
gruplarla oyun ortaminin 6tesine gecebilir ve sosyal medyada,
grup sohbet uygulamalarinda bulugsmaya devam edebilirler.
Bu dinamik, kendilerini diglanmig hissedebilecek ¢ocuklara da
uyum saglama firsat: sunar (Schleifer 2018). Ancak her seferinde
“biraz daha”, “bir tur daha” geklinde tekrarlanan diigiinceler,
giderek sorun olmaya baslayarak ebeveynler ve cocuklar arasinda
catigmalara neden olur. Bazi durumlarda, ¢cocuklar sadece itaatsiz
ve saygisiz olmakla kalmayip, bu édulleri daha fazla aradiklan
ve ebeveynlerini engel olarak gérdiikleri i¢in saldirgan olabilirler
(Anderson ve Bushman 2009, Sussman ve ark. 2018).

Dijital oyunlarin ne tur riskler icerdigini inceleyen ¢aligmalar,
siddet icerikli oyunlarin, siddeti basar1 él¢iitii olarak gosterdigi
(6ldiiriilen karakter sayisina gore puan alma gibi), ¢ocuklarin
bu oyunlarda ¢ldiren rolunid istlenerek siddete kars:
duyarsizlagtirildigini, bunun diginda kanuna karsi gelmenin ve
silahla édiillendirilmenin, kadin karakterlere kars: siddet ve kaba
davraniglarinin yuceltildigine vurgu yapmaktadirlar Siddetin yan:
sira oyunlarda, kilik-kiyafet ve imgeler tizerinden cinsellik algsi,
madde kullanimi, argo ve kifir kullaniminin normallegtirilmesi
de yine riskler arasindadir (Okkay 2019). Kontrolsiiz oynanan
siddet icerikli dijital oyunlar 6fke kontroliinde bozulmalara neden
olarak ruh saghgin tehdit etmektedir (Irmak ve Erdogan 2016).
Siddet iceren dijital oyunlar artan saldirgan davranis; saldirgan
bili, saldirgan etki, azalan empati ve sosyal davranig i¢in bir
risk faktorudir (Géldag 2019). Toplumsal cinsiyet rollerini
pekistirmeye yonelik oyun tasarimlar: (6rnegin; erkek oyunlari-
kiz oyunlar) ise, oyun karakterleri aracihifiyla toplumsal cinsiyet
rollerini pekistirerek, ideal viicut algilari Giretmektedirler. Uretilen
busahte degeryargilariile cocuklarin beslenme diizenlerive sporla
iligkileri olumsuz yoénde etkilenirken, tretilen bu yapay alg: ve
cinsiyet kaliplari ile cocuklar ézgiiven sorunlar1 yasamaktadirlar
(Aytekin 2017). Cocuk ve ergenler i¢in en buyiik tehlikeyi yasal
olarak oynanmayan ve satig1 olmayan, e-postayla paylagilan linkler
ya da Whatsapp gibi uygulamalardan gelen linklerle yiiklenen
oyunlar (6rnegin; mavi balina, momo gibi) olusturmaktadir. Bu
tir oyunlar ya da videolar, uygulamalar aracihigiyla kullanicilariyla
gorusebilmekte ve mesajlagsabilmektedir. Siddet iceriklerine
sahip olmasinin yani sira agamali meydan okuma veya gorevler
ile kullamalarini intihara siiriikleyebilmektedirler (Yiicel 2019).

Dijital oyunlardaki oyun i¢i satin alma ve reklamlar ve anlik sohbet
odalar: siber zorbalik eylemleri i¢in uygun ortamlardir (Aytekin
2017). Rekabetci spor kargilagmalar: diizenleyen oyunlar,
oyunlarda hile yapmak, interaktif canli yaymnlarda yapilan
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cekilisler, ganimet kutular1 a¢mak, karakteri guiclendirmek/
giydirmek/donatmak ve sonrada bahis yoluyla satmak “kumarla
zenginlestirilmis para kazanma” olarak tasvir edilen riskler
arasinda yer almaktadir (Abarbanel ve Johnson 2020, Macey
ve Hamari 2019). Dijital oyunlarin icindeki bu uygulamalar,
cocuk ve gencleri daha fazla ekran karsisinda tutmaya yarayacak
etki
etmektedir. Dijital oyun kullanimi arttik¢a pasif bir yagam tarzini
benimsemis, obezite gibi birtakim saglik sorunlari yagayan, sosyal
iligkileri zayf, i¢ine kapanik, 6z giiveni duguk, bireysel ve sosyal
ihtiya¢ ve ddevlerini yerine getiremeyen dijital oyun bagimlisi
¢ocuklarin sayisi her gecen gun artmaktadir (Hazar, Naml ve
Demir 2017).

aksiyonlarla bagimlilk davranmiglarinin  gelismesine

Dijital oyunlar kadar video paylasim uygulamalari da son
zamanlarda c¢ocuk ve genclerin ilgi odaginda yer almaktadir.
Bunlardan en popiiler olani TikTok, yenilikgi ve hizli hareket eden
icerikleriyle diinya ¢apinda geng izleyicilerin ilgisini cekmektedir.
TikTok, c¢ogunlukla kisa dans, dudak senkronizasyonu,
komedi ve yetenek videolar: olusturmak i¢in kullanilmaktadir
(Weimann ve Masri 2020). Goériintiste masum gibi duran video
paylagim platformunun, ¢ocuklarin gplak géruntileri, ¢ocuk
availari, aldatia algoritmalar, mahremiyet eksikligi ve genclerin
birbirlerine zorbalik ve tacizde bulundugu bildirilen icerigiyle
ilgili rahatsiz edici raporlara konu oldugu séylenmektedir (Cox
2018). Siki olmayan guvenligi ve kontroli nedeniyle, pedofiller,
kifur, sug, siddet ve agirlik i¢in bir miknatis haline gelmektedir
(Weimann ve Masri 2020). Ayrica, cocuklar ve gencler arasinda ¢cok
hizli yayginlagsan “meydan okuma” videolarinin insan saghigina
zarar verebilecegi hatta o¢lumle sonuglanabilecegi endisesi
ile sorumlu yetigkinler uyarilmaktadir. Su an bu platformun
mevcut aragtirmalarla ruh saghgina etkileri bilinmese de bu tur
platformlarin ¢ocuk ve gengler i¢in bir tehlike ve risk olusturdugu
sOylenebilir.

Dijital Uygulamalar Uzerinden Zorbalik ve
Magduriyet ile Sonuclanan Siber Riskler

Gocuk ve gengler arasinda en yaygin goriilen cevrim ici riskli
davraniglarin baginda siber zorbalik gelmektedir. Bircok raporda
zorbaligin ve magduriyetin, zorbalik/magduriyet her ikisinin
de sosyal medya, sohbet odalar1 ve anlik/kisa mesajlagsma gibi
dijital ortamlarda gerceklestigini gostermektedir (Bastirk-Akca
ve Sayimer 2017, Anderson 2018). Siber zorbalik, magdurlar
sindirmek, taciz etmek, zarar vermek ve tizmek niyetiyle dijital
teknolojilerin kullanimini1 kapsar (Paat ve Markham 2021).
Geleneksel zorbaligin aksine, siber zorbalik farkli sosyal alanlar
(6rnegin; okul, aile), zaman, mekan ve/veya cografi sinirlarla
sinirlandirilmaz (Wong-Lo ve ark. 2011). Aragtirmalar, artan
faktorler
(6rnegin; medyadaki siddete maruz kalma, akran baskis),

siber zorbalik olaylarinin nedenlerini ¢evresel
kisisel faktorler (6rnegin; sosyallesme, aile yetistirme) ve kigilik
ozellikleri (6rnegin; ahlaki bozulma, durtisellik, narsisizm) ile
aciklamaktadirlar (Kowalski ve ark. 2014, Tzani-Pepelasi ve ark.
2018). Bununla birlikte, siber zorbaligin, sug, madde kullanimi,
saldirganlik (Nixon 2014) ve psikososyal uyumsuzluk, psikiyatrik

bozukluklar, antisosyal davraniglar, intihar dustincesi, kendine

zarar verme, anksiyete, depresyon ve azalmis yasam doyumu
dahil olmak tzere ruh saghg: tizerinde genis kapsaml etkileri
bulunmaktadir (Quintana-Orts ve ark. 2020, Skilbred-Fjeld ve
ark. 2020).

Siber zorbalik ile ¢ok benzesen siber nefret, cinsel yénelim,
engellilik, etnik koken, din, goé¢menlik veya diger grup
ozelliklerine gore kisilere yoénelik saldirgan, asagilayia veya
tehdit edici metinler veya konugmalar, videolar ve resimler
olarak tanimlanmaktadir. (Wachs ve Wright 2021). Tki kavram
arasindaki fark, siber zorbalik tekrarlayici sekilde bir kisiye
zarar vermek iken siber nefret, farkh sosyal gruplar hakkindaki
onyargili goruslere dayanmaktadir ve tekrarlayia olmas:
gerekmez (Slonje ve Smith 2008). Son yillarda bir¢cok toplumda
artan kutuplagsma ve radikallesme ile birlikte siber nefret tim
diinyadaki ergenler arasinda giderek kiiresel bir fenomen olma
yolunda ilerlemektedir (Machackova ve ark. 2020). Oguz (2018),
cocuklarin nefret séylemleri ile en ¢ok karsilastigi ortamlar
arasinda sosyal medya mecralar1 ve YouTube bulundugunu
bildirmistir. Ornegin; paylasilan iceriklerin veya videolarin altina
yazilan yorumlar bu anlamda dikkat c¢ekmektedir. Cocuklara
ait YouTube hesaplarimin altina yazilan nefret icerikli, kiifiir,
asagilama, kigitk diistirme, hor gérme gibi séylemler nedeniyle
YouTube’un 7,8 milyon videoyu kaldirdig: bilinmektedir (Oguz
2018). Bununla birlikte, siber nefret tiiccarlari, ¢evrim i¢i miizik,
video, oyun, 6dev gibi siteleri ve aglari kullanarak c¢ocuklara
ve genclere bilingalt1 diizeyde habersizce zararli materyaller
sunabilmektedir (Tynes 2006).

Taciz ve taciz edici siber zorbalik davraniglari i¢in uygun bir ortam
saglayandijitaluygulamalar, ergenlerve genclerin akranlarlasosyal
etkilesimlerine, flértiligkilerinin gelistirilmesi ve stirdiirtilmesine
onemli degisiklikler getirmistir (Baker ve Carrefio 2016). Dijital
flort kotiiye kullanimi, siber magduriyet, ¢evrim ici flort tacizi
veya siber partner istismari olarak da adlandirilan siber flort
siddeti, bir flort partnerini baglanma kaygisi, 6fke, kiskanglik ve
diger olumsuz duygular nedeniyle cevrim i¢i gzetleme, kontrol
etme, zorlama, taciz etme ve/veya takip etme davranmiglar olarak
kavramsallastirlmaktadir. (Brown ve Hegarty 2018). Siber flort
siddeti davranmiglarina 6rnek olarak, bunlarla sinirli olmamak
iizere, partnere tehdit mesajlar1 géndermek, partneri ¢cevrim ici
takip etmek, bir partnerin hesabini siirekli kontrol etmek, cevrim
i¢ci bir hesaba/telefona sifre talep etmek gibi cesitli gozetim
bicimleri uygulamak ve partnerin cevrim ici etkilesimlerini
izlemek sayilabilir (Baker ve Carrefio 2016). Sosyal medyada
herkese acik video, resim paylasmanin siber flért magduriyetini
artirdigina dair kamitlar vardir. Riza dig1 paylasim yapan baz
genglerin motivasyonlarinin genellikle eglence ve saka oldugu,
bir sorun olarak diiginmedigi, bazi magdurlarda da bu durumun
intikam duygularina ve strese neden oldugu da bildirilmektedir
(Walker ve ark. 2019). Literatiirde, siber flort siddetinde cinsiyet
farkliliklarina dair farkli kanitlar mevcuttur. Bazi ¢caligmalar, her
iki cinsiyetin ¢ift yonli (erkek veya kadin) bu tir davraniglara
katildigin1 bildirirken (Semenza 2019, Zweig ve ark. 2013), baz
calismalar da erkeklerin genellikle kadin partnerlere kiyasla daha
yiiksek oranda siber ortamda cinsel kétiye kullanim yaptiklar
bildirmektedir (Zweig ve ark. 2013). Mevcut kanitlar, toplumsal
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cinsiyet rollerine iligkin inang¢lar1 onaylamanin, kadinlar1 cinsel
nesneler olarak tasvir eden ve erkekleri birincil saldirganlar
olarak goren kat1 cinsiyet senaryolarim icsellestirmenin, siber
flért kotiye kullanimi icin dogal riskler oldugunu varsaymaktadir
(Reed ve ark. 2018). Cevrim dis1 ve cevrim ici fl6rt siddeti birbirini
izlemekte, siddet kolaylikla gercek dinyadan sanal dunyaya
gecebilmektedir (Cava ve ark. 2020). Siber flort siddetinin
sonuglari, ergenler ve geng yetigkinlerde daha yitksek diizeyde
depresyon, anksiyete, ikili uyumsuzluk, diisiik benlik saygis1 ve
psikolojik stres ile iligkilendirilmistir (Borrajo ve Gamez-Guadix
2016, Hancock Keast ve Ellis, 2017).

Son zamanlarda, genclerin bir partner edinme ve cinselliklerini
kesfetmek tizere “siber romantizm” adi altinda cevrim ici flort
uygulamalarina ¢ok sik yoneldikleri dikkati cekmektedir. Sosyal
damgalamanin az olmasi, tcretsiz veya diigiik maliyetli randevu
uygulamalarinin bulunmas: nedeniyle bir partnerle tanigmak
ve randevu ayarlamak i¢in etkili bir yol olduguna inanilan bir
flort etme bi¢imidir (Vogels 2020). Bu tur uygulamalarin, 18
yasin altindakilerin kullanimlara karsi acik kurallari olmasina
ragmen, ergenler de arkadas edinmek ve romantik iligkilere
baglamak i¢in kullanmaktadirlar (Lykens ve ark. 2019). Bilgisayar
ortamimin degisiklik yapma olanagi tamimasi, kullanicilarina
profilini gelistirme, kusurlarimi gizleme ve olumlu bir izlenim
birakma firsatlar: vermesi de kullanimim tercih etme nedenleri
arasinda yer almaktadir. Bu tiir uygulamalarinin kullamlmasinin
cinsel yolla bulagan hastaliklara ve olumsuz duygusal sonuglara
(6rnegin, depresyon, anksiyete) yol acabilecegine dair kanitlar
vardir (Francisco Luz Nunes Queiroz ve ark. 2017). Cevrim ici
flort etmenin tehlikeleri arasinda aldatilma, seks ticaretine
cekilme, siber zorbaliga ugrama, ayrimacilik, taciz, zarar verme ve
kaba yorumlar veya saldirgan resimlerle bombardimana tutulma
sayilabilir (Lauckner ve ark. 2019). Ayrica, en biyiik risklerden
birisi de kedi balikqiligina (catfishing) maruz kalip magduriyet
yagamaktir. Yaygin olarak, birini romantik bir iligkiye ikna
etmek amaciyla sahte bir profil uyduran kisilere atifta bulunmak
icin kullanilan Catfish, yapimast Nev Schulman'in MTV’deki
programinin adindan ilham alinan bir terimdir (Berman ve
Deutsch, 2010). Hikayesi kisaca soyledir: “Yaklagik bir yil boyunca
gercekte var olmayan Megan adinda bir kadinla ¢evrim ic¢i agk
yagayan 24 yasindaki Nev, Megan ile tamigmak icin Colorado’dan
Michigan’a gittiginde Angela adinda 40 yasinda evli ve iki ¢ocuklu
bir kadinla kargilagmigtir. Nev, ge¢miste yasadigi bu deneyimini
2010 yilinda Catfish adinda bir belgesel haline getirdikten sonra
ayni isimle MTV'de program yapmaktadir” (Ekim 8, 2010). Bu
tur avalik can sikintisi, yalmzlik, givensizlik veya intikamdan
yola ¢ikarak diizenlenebilir ve/veya dolandiricilik olarak finansal
istismari icerebilir (Vanman 2018). Mosley ve arkadaglar1 (2020),
18-25 yas genglerle yaptiklar: ¢alisma, genclerin kedi balik¢ilig:
korkusuna ragmen ¢evrim i¢i bulugma ve flért etme uygulamalarini
kullandiklarini bildirmigtir. Genglerin, bilissel olgunlasma ve
yasam deneyimi yetersizlikleri nedeniyle avlanma riski daha yiiksek
olabilmektedir (Derzakarian 2017). Hayali iligskiye duygusal olarak
yatirim yapanlarin sonunda itibar kaybina, istihdam kaybina ve
bagkalariyla kigisel iligkilerinin tehlikeye diismesine katlanmak
zorunda kalmalar1 yikici olabilmektedir (Koch 2017).

Cevrim i¢i flért ve sosyal ag wuygulamalari, sadece ask
dolandinialarinin hedefi degil ayn1 zamanda masum tiiketicileri
sémiiren dolandinclar ve diger siber suclular tarafindan da
hedef alinmaktadir (Ell 2017). Romantik dolandiricailik bir
yana, diger “giiven” dolandiricilligy érnegin; burs dolandiriciligy,
is ve egitim dolandiriciligy, yarisma dolandiricilifi, oyunculuk
ve modellik dolandiricilifi, hepsi de kurbanlara buyiik
miktarda para yatirirlarsa biiyitk geri doniisler olacag: vaadiyle
gerceklesmektedir. Bu tir dolandirialar, kurbanlarim etkilemek
i¢in bagarili veya giizel bir kiginin ¢alinan fotograflariyla (6rnegin,
cekici bir model, yurtdisinda calisan bir mihendis, savasta
gorevli bir askeri personel gibi) kars: tarafa giiven veren sahte bir
profil olustururlar (Shaari ve ark. 2019). Baz1 senaryolarda ise;
dolandinalar, kurbanlarindan acil bir durumu (6rnegin, yasal
sorunlar, araba kazasi, hastaneye kaldirilma, akrabalarin cenazesi
gibi) finanse etmek veya kurbanlarini ziyaret etmek (6rnegin
ucak bileti alma, seyahat masraflar1 gibi) i¢in para istemeden
once givenli bir romantik iligki kuruyormus gibi yaparlar
(Jhaveri 2015). Dolandiricilar, kurbanlar dolandirildiklarini fark
edene kadar parasal destek talep etmeye devam edebilirler (Paat

ve Markham 2021).

Cevrim i¢i kimliklerle savunmasiz kurbanlarina saldirmak icin
firsat kollayan zorbalar/istismarcilar, evinde kendi halinde olan
cocuk ve genclere cevrim i¢i ortamin anonimligini kullanarak
kiiresel boyutta her yerden erigserek zarar verebilirler (Peebles
2014). Ornegin; dijital suclar kapsaminda ¢ocuk istismar
olarak degerlendirilen cinsel santaj (goruntiiye dayali cinsel
istismar), genellikle bir bilgisayar korsani/saldirganin kurbandan
santaj yoluyla cevrim ici cinsel icerikli faaliyetler talep etmesi,
pornografi iretimi ve/veya failin talebi karsilanmadiginda
kurbanin goruntilerinin kamuya agiklanmas: santajiyla cinsel
istismar etmesi olarak tamimlanmaktadir (O'Malley ve Holt
2020, Patchin ve Hinduja 2020). Cinsel santaj, genellikle sosyal
ag siteleri (6rnegin, Facebook, Instagram, Twitter), mesajlagsma
uygulamalar1 (6rnegin, Snapchat) ve goruntili sohbetler
(6rnegin, Skype, Whatsapp) araciligiyla gerceklesir ancak
faillerin talebiyle eylemler (6rnegin; soyunma), miistehcen
resimler ve/veya videolar ¢evrim i¢i bagka iletisim adreslerinden
de yapilabilir. Uluslararas: sinirlarin 6tesinde, kurbanlarin ve
faillerin herhangi bir fiziksel bir etkilesimde bulunmadig: ve/
veya faillerin kimliginin kurbanlar tarafindan bilinmedigi
durumlarda olabilir (Wittes ve ark. 2016). Farkli gekillerde
gerceklesen rapor edilmis birka¢ o6rnekte, failler kurbanlarin
bilgisayar sistemini veya elektronik cihazlarim etkili bir gekilde
hackleyerek mustehcen goruntiler elde ettigini, kurbanin ¢evrim
ici faaliyetlerini izledigi ve/veya kurbanlarin bilgisi olmadan
hacklenmis bir web kamerasi aracihigiyla rutin faaliyetlerine
erisim sagladign bildirilmistir (Paat ve Mackham 2021).
Kurbanlara (kadin veya erkek) itaatsizliklerinin sonuglar: (yani
utang verici gérunttleri halka acik olarak yayinlamak ve/veya
ailelerine, arkadaslarina, baglantilarina, isyerine veya pornografi
sitelerine géndermek) stirekli olarak hatirlatilir (Finkelhor 2016).
Magdurlar tzerinde korku, caresizlik, giivensizlik, kaygi, keder,
utang ve diger travmatik etkilere neden olan bu sug¢ eylemi ve
psikolojik terérizm, duygusal olarak emici ve enerji tiketici
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olabilir (Wittes ve ark. 2016). Cevrim i¢i istismar (grooming)
edilmeye meyilli cocuklar ve gengler kolay bir av olarak algilanir ve
bu tiir davraniglar: sug olarak algilayamayabilir. Fail ve kurbanin
birbirini tamidigi durumlarda (6rnegin, bir hayran, eski kiz/
erkek arkadag olarak) cinsel santaj; zorla uzlagma, istenmeyen
cinsel iyilikler, agagilama veya intikam ile sonu¢lanabilir (Wolak
ve Finkelhor 2016). Ayrica, regit olmayan bireylerde, gizli/ciplak
bir géruntii paylagan akranim tehdit olarak da ortaya cikabilir
(Patchin ve Hinduja 2020). Mevcut kanitlar, genclerin siber
giivenlik zafiyetleri 6rnegin; kisisel bilgileri cevrim i¢i yayinlama/
paylagsma, yabancilar arkadas olarak ekleme, giiclii parolalar
veya iki agamali sifre dogrulama kullanmama dahil olmak tizere
cevrim ici riskli davranislarda bulunmaya egilimli olduklarindan
faillerin hedefi olma riskinin yiiksek oldugunu géstermektedir
(Henley 2013).

Cinsel icerikli ¢evrim ici riskler arasinda flort etmek amaciyla
cinsel i¢erikli mesajlasma da bulunmaktadir. Onemli sayida genc,
dijital ortamda ¢iplak veya yar1 ¢iplak resimler génderdiklerini
veya aldiklarini kabul etmektedir (Mori ve ark. 2020). Alicilar ve
gonderenler icin, seks mesajlagsmasi eglence, heyecan, baglanma,
savunmasizlik, utanctan rahatsizliga kadar genis bir yelpazede
karigik duygular tretebilir (Drouin ve Landgraff 2012). Cinsiyet
farkhliklar1 agisindan, erkeklerin, sosyal normlar tarafindan
kisitlanan kadinlara kiyasla cinsel icerikli mesajlagmay1 daha
olumlu algiladig: bilinmektedir (Springston 2017). Cogu kisi,
cinsel olarak yiiklenen metin veya videolarinin gizli kalmasini
beklerken, mistehcen 6gelerin bagka alhialarin eline gecip
gecmeyeceginin bir garantisi yoktur. Bir cocugun cinsel acidan
miistehcen herhangi bir gorintiisii ¢ocuk pornografisi olarak
kabul edildiginden, cinsel mesajlagsmaya karigan resit olmayan
gencler yasal sonuglarla kargilagabilir (Macapagal ve ark. 2018).
Bazen eski partnerler tarafindan da intikam pornografisi
amaciyla riza digi cinsel igerikli elektronik materyallerin (videolar,
fotograflar ve sesler gibi) dagitimi yapilmaktadir (Powell ve
ark. 2019). Dijital paylasgimin kalici dogas: nedeniyle, intikam
pornografisi kurbanlar tizerinde ciddi sonuglar dogurabilir.
Bircok kurban, istenmeyen sucglamalar ve olum tehditleri
aldiklarini; bazilar issizlik, utan¢, damgalanma, asagilama ve
bagkalarinin ¢plak fotograflarini kesfetme korkusuyla kars:
kargsiya olduklarimi bildirmiglerdir. Magdurlarin ruh saghginda
bozulmalar, érnegin travma sonrasi stres bozuklugu, depresyon,
anksiyete, giiven sorunlari, madde kullanimi bu sonuglar arasinda
sayilabilmektedir (Bates 2017, Mckinlay ve Lavis, 2020).

Sonug ve Oneriler

Dijital teknolojilere ait uygulamalarin sayisi ve kullanicilarina
sunduklar1 imkanlar1 artmaya devam ettik¢e, gen¢ neslin
kullanimlar1 da giderek artmasi beklendik bir durumdur Bu
calismada, dijital uygulamalarin cocuk ve gengler i¢in ne tir riskler
icerdigi, bu uygulamalar tizerinden zorbalik ve magduriyetle
sonuglanan siber risklerin neler oldugu ve bu risklere maruz
kalmanin ruh saghgina etkileri incelenmistir. Sonuglar, dijital
uygulamalar1 kullanmanin ¢ocuk ve gengler i¢in zorbalik ve
magduriyet ile sonuglanabilecek tehlikelere ve risklere sahip
olduklarini ortaya koymaktadir. Toplum ruh saghigini korumak

i¢in ¢ocuk ve genclerden sorumlu tiim paydaslarin (ebeveynler,
6gretmenler, okullar, ruh saghigi uzmanlari ve politikacilar, kanun
yapicilar gibi) 6nleme ve midahale etmede sorumluluklar: vardir.
Cocuk ve gengler i¢in giivenli ¢evrim i¢i bir ortam olugturmak
iizere yapilabilecek caligmalara iligkin 6neriler séyle siralanabilir:

Ebeveynler Yonelik Oneriler

hakkinda
¢ocuklanyla ilgili nasil dogru kararlar verilecegini 6gretmek

Cevrim i¢i riskler ebeveynleri bilgilendirmek,
icin ebeveynlerle birlikte caligilmalhidir (Sabella ve ark. 2013).
Okullar, 6gretmenler, psikolojik danigmanlar, okullarda teknoloji
atolyeleri diizenleyerek ebeveynlerin cevrim ici etkilegimlerle
ilgili sosyal normlar/adetler, ebeveyn kontrolu, gizlilik ayarlari,
engelleme ve web kameras: giivenligi ile ilgili diger bir¢ok kritik
konuda bilgi sahibi olmalarimi saglayabilirler (Wittes ve ark.

2016).

Ebeveynlere, magduriyet ve istismar agiga

¢ocuklarinda utan¢ ve sugluluk duygusunu daha da artiran

cktiginda,

bir iletisim dili kullanmak yerine, saglikli iletisim becerilerini

kullanarak ¢ocuklarimi “yargisiz, sorgusuz sualsiz” dinlemeleri,
travmadan kurtulmalarina ve dijital diinyaya yeniden giiven

duymalarina yardimai etmeleri dgretilebilir (Wittes ve ark. 2016).

Okullara Yonelik Oneriler

Okullarin 21. yiizyillda ¢ocuklarin ve genclerin yaygin olarak
karsilagtign cesitli siber riskleri 6nlemek iizere tutarh bir
hedef ve politika gelistirmesi beklenmektedir. Ozellikle okul
psikolojik damigmanlari, bu siber risklerin yol ac¢tigi yaygin
etkiler konusunda egitilebilirler. Okul yéneticileri, 6gretmenler
ve psikolojik damigmanlar, dijital okuryazarlik egitimi vermeyi
veya okul ¢ocuklarina ¢evrim ici taciz icermeyen saghkh iligkiler
gelistirmeyi Ogreten kapsamli bir saghkh iligki programi
uygulamay: diigtinebilirler (Van Ouytsel ve ark. 2016). Ek olarak,
okul yéneticilerinin empatiyi vurgulayan, giiveni kolaylastiran,
okulda/kampiiste acik iletisimi tegvik eden bir 6grenme ortami
olusturmalar1 tesvik edilmektedir. Ogrenciler, siber zorbaligi
bildirmeye tesvik edilmeli ve rutin olarak internet giivenligi
ipuglar1 (6rnegin, kanit kaydetme, engelleme, izleme), cevrim ici
iletisim sorumluluklar1 ve kendilerini korumaya yénelik 6nleyici
tedbirler almalar1 konusunda bilgilendirilebilirler.

Miller ve arkadaslara (2018) gore, 6nleme ve erken miidahale
¢abalar1 arasinda seyirci davranig programlarin (6rnegin genclik
liderlerinin risk azaltmada etkili bir sekilde yardima olmak
ve olumlu sonuglar saglamak tizere egitilmesi) ve toplumsal
cinsiyet algisini degistirmeye yonelik programlarin flért siddetini
azaltmada etkili oldugu bildirmektedir. Cocuklar ve genclerle
calisan ruh saghigi uzmanlari, ¢evrim i¢i travmanin ardindan
magdur olmus veya magdur edilmeye tanik olmus genclerle
genisletilmis destek gruplar: olusturarak ¢alisabilirler.

Politika/Kanun Yapanlara Yonelik Oneriler

Kanun yapialarin ve uygulayicilarin dijital suglarla ilgili olarak
yeterli kontrol mekanizmasini saglamak i¢in dijital teknolojinin
gelisimine ayak uydurma girisimleri zorunlu hale gelmistir.
Bu yaygin endiseyle ilgili halkin farkindaligini artirmak ve
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teknoloji aracili su¢ ve istismarla daha yeterli bir sekilde
micadele etmek icin, yasal makamlara bildirilen ve kovugturulan
cevrim i¢i suglarin yayginligina iliskin verilerin yayimlanmas:
istenmektedir (Wittes ve ark. 2016). Politikacilarin siber su¢larin
nasil kovusturulacagina iligkin yasal tamimlarda fikir birligi ve
tutarlilik gelistirmede aktif bir rol almalar1 énerilmektedir.

Ruh Saglig1 Uzmanlarina Yonelik Oneriler

Dijitallesmenin sonucunda ortaya ¢ikan bilissel, sosyal-duygusal
vedavranigsal problemlerin sagaltimii¢inruh saghigiuzmanlarinin
mesleki yeterliliklerinin gelistirilmesi, hastanelerde veya aile
saglhigl merkezlerinde dijital bagimliklarla basa ¢ikmak tizere
hizmet veren birimlerin olusturulmas: ve buralarda yeterli sayida
goérev yapan ruh saghgi uzmanlarinin bulunmasi énerilmektedir.

Son olarak; c¢ocuk ve gencleri tehdit eden siber riskleri,
psikolojik saghga etkilerini ulusal érneklem tizerinde inceleyen
aragtirmalarin yapilmasi ve bu aragtirmalarin sonuglarindan
yola cikarak gelistirilen kamita dayali énleyici ve miidahale edici
programlarin gelecekte uygulanmasi énerilmektedir.
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